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Abstract

Diese Arbeit befasst sich mit der Konzeption und prototypischen Implementierung eines
Wazuh-basierten Security-Monitoring-Systems fur die Ubuntu-basierten Poolrechner der
Abteilung Informatik der Hochschule Hannover. Ziel ist es, sicherheitsrelevante Ereignisse
und ausgewahlte Konfigurationszustande der Endpunkte zentral zu erfassen, auszuwerten
und fur das IT-Team nachvollziehbar darzustellen.

Hierzu werden zunachst die fachlichen und technischen Anforderungen des betrachteten
Einsatzkontexts erhoben, priorisiert und in Muss- und Kann-Anforderungen Uberfuhrt. Da-
rauf aufbauend wird eine Zielarchitektur entworfen, die einen zentralen Wazuh-Server mit
Indexer und Dashboard sowie agentenbasierte Poolrechner umfasst. Fir ein reprasenta-
tives Testsystem wird ein Standard-Agentenprofil konfiguriert. Dieses beinhaltet die zen-
trale Sammlung sicherheitsrelevanter Logdaten, die Sicherheitskonfigurationsbewertung
(Security Configuration Assessment, SCA), die Dateiintegritatsiberwachung (File Integrity
Monitoring, FIM) sowie die Systeminventarisierung.

Die prototypische Umsetzung wird anhand definierter Testszenarien evaluiert. Untersucht
werden die Erkennung auffalliger Login-Aktivitaten, sicherheitsrelevanter Konfigurationsab-
weichungen und Anderungen an ausgewdahlten Konfigurationsdateien. Erganzend wird die
Erkennung einer kontrollierten Testdatei als exemplarischer Anwendungsfall zur Schadsoft-
wareerkennung betrachtet.

Die Ergebnisse zeigen, dass sich die priorisierten Sicherheitsanwendungsfalle in einer proto-
typischen Umgebung mit Wazuh technisch umsetzen und zentral auswerten lassen. Die Ar-
beit schafft damit eine Entscheidungs- und Ausgangsgrundlage fir einen moéglichen Rollout
in der Poolrechner-Infrastruktur. Ein erganzendes Einsatz- und Betriebskonzept beschreibt
dabei Anforderungen an Einflihrung, Betrieb und Weiterentwicklung des Systems.
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Zusammenfassung

Diese Arbeit befasst sich mit der Konzeption und prototypischen Implementierung ei-
nes Wazuh-basierten Security-Monitoring-Systems fiir die Ubuntu-basierten Poolrechner
der Abteilung Informatik der Hochschule Hannover. Ziel ist es, sicherheitsrelevante Er-
eignisse und ausgewéhlte Konfigurationszustdnde der Endpunkte zentral zu erfassen,
auszuwerten und fiir das I'T-Team nachvollziehbar darzustellen.

Hierzu werden zunéchst die fachlichen und technischen Anforderungen des betrachteten
Einsatzkontexts erhoben, priorisiert und in Muss- und Kann-Anforderungen iiberfiihrt.
Darauf aufbauend wird eine Zielarchitektur entworfen, die einen zentralen Wazuh-Server
mit Indexer und Dashboard sowie agentenbasierte Poolrechner umfasst. Fiir ein re-
prasentatives Testsystem wird ein Standard-Agentenprofil konfiguriert. Dieses beinhaltet
die zentrale Sammlung sicherheitsrelevanter Logdaten, die Sicherheitskonfigurationsbe-
wertung (Security Configuration Assessment, SCA), die Dateiintegritatsiiberwachung
(F'ile Integrity Monitoring, FIM) sowie die Systeminventarisierung.

Die prototypische Umsetzung wird anhand definierter Testszenarien evaluiert. Unter-
sucht werden die Erkennung auffilliger Login-Aktivitdten, sicherheitsrelevanter Konfi-
gurationsabweichungen und Anderungen an ausgewéhlten Konfigurationsdateien. Ergan-
zend wird die Erkennung einer kontrollierten Testdatei als exemplarischer Anwendungs-
fall zur Schadsoftwareerkennung betrachtet.

Die Ergebnisse zeigen, dass sich die priorisierten Sicherheitsanwendungsfalle in einer pro-
totypischen Umgebung mit Wazuh technisch umsetzen und zentral auswerten lassen. Die
Arbeit schafft damit eine Entscheidungs- und Ausgangsgrundlage fiir einen moglichen
Rollout in der Poolrechner-Infrastruktur. Ein ergénzendes Einsatz- und Betriebskonzept
beschreibt dabei Anforderungen an Einfithrung, Betrieb und Weiterentwicklung des Sys-
tems.
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1. Einleitung

1.1. Motivation und Kontext

Am 30. Oktober 2023 wurde die Hochschule Hannover Opfer eines schwerwiegenden
Ransomware-Angriffs. In der Folge mussten grofie Teile der I'T-Infrastruktur vorsorglich
abgeschaltet werden. Zentral gespeicherte Dateien, iiber Single-Sign-On angebundene
Dienste sowie die E-Mail- und Telefonkommunikation waren zeitweise nur eingeschrénkt
oder gar nicht verfiigbar [1]. Der Vorfall zeigt, wie stark Lehr- und Verwaltungsbetrieb
moderner Hochschulen von funktionsfiahigen IT-Systemen abhéngen und wie anfillig
diese Systeme fiir gezielte Angriffe sein konnen.

Der Angriff verdeutlicht zudem, dass technische Mafinahmen allein keine ausreichende
Sicherheit gewéhrleisten. Neben der akuten Schadensbegrenzung miissen sicherheitsre-
levante Ereignisse in der Infrastruktur transparent erfasst und ausgewertet werden. Da-
durch konnen Angriffe frithzeitig erkannt, Fehlkonfigurationen identifiziert und Entschei-
dungen im Krisenfall nachvollziehbar unterstiitzt werden [2]. Im betrachteten Kontext
gehoren die Poolrechner in den Rechnerlaboren zur Angriffsfliche der Abteilung Informa-
tik. Sicherheitsrelevante Ereignisse und Konfigurationszusténde dieser Endpunkte waren
bislang jedoch nicht zentral einsehbar.

Daraus ergibt sich der Bedarf an einem System zur Sicherheitsiiberwachung (Security-
Monitoring-System, im Folgenden Sicherheitstiberwachungssystem), das sicherheitsrele-
vante Ereignisse auf den Poolrechnern der Abteilung Informatik zentral sammelt, aus-
wertet und fiir das I'T-Team transparent bereitstellt. Diese Arbeit untersucht, wie ein
solches System auf Basis von Wazuh prototypisch umgesetzt und in die bestehende In-
frastruktur eingebettet werden kann.

1.2. Problemstellung

Fir die Abteilung Informatik stellen die Ubuntu-basierten Poolrechner eine besondere
Herausforderung dar. Die Systeme werden zwar zentral betrieben und iiber definier-
te Verzeichnisdienste sowie administrative Zugriffe verwaltet. Bislang fehlt jedoch eine
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einheitliche, systemiibergreifende Sicht auf sicherheitsrelevante Ereignisse und Konfigu-
rationszustande der Endpunkte. Auffallige Anmeldungen, lokale Dienstkonfigurationen
wie SSH-Server, Remote-Desktop-Dienste, Webdienste oder Dateidienste sowie unerwar-
tete Anderungen an Konfigurationsdateien lassen sich nur mit erheblichem manuellem
Aufwand nachvollziehen. Der Bedarf ergibt sich dabei nicht aus einer Haufung doku-
mentierter Vorfalle, sondern vor allem aus der fehlenden zentralen Transparenz iiber
sicherheitsrelevante Ereignisse und Konfigurationszusténde.

Die Herausforderung besteht darin, aus den verfiigbaren Funktionen von Wazuh einen
Funktionsumfang auszuwéhlen, der fiir die iiberschaubare, lokal betriebene Umgebung
der Poolrechner praktischen Nutzen bietet und zugleich betrieblich beherrschbar bleibt.
Daraus ergibt sich keine primér theoretische Forschungsfrage, sondern eine praktische
Aufgabenstellung: Wie kann ein zentralisiertes Sicherheitsiiberwachungssystem fiir die
Poolrechner konzipiert und implementiert werden, das die wesentlichen sicherheitsrele-
vanten Anwendungsfélle abdeckt und sich in den betrieblichen Rahmen der Hochschule
integrieren lasst?

1.3. Zielsetzung der Arbeit

Ziel dieser Arbeit ist es, ein prototypisches Sicherheitsiiberwachungssystem fiir die Pool-
rechner der Abteilung Informatik der Hochschule Hannover zu konzipieren und zu im-
plementieren. Im Vordergrund steht nicht die Entwicklung neuer Sicherheitsverfahren
oder die umfassende wissenschaftliche Evaluation unterschiedlicher Losungen, sondern
die Konzeption einer fiir die IT-Praxis der Abteilung nutzbaren Sicherheitsiiberwachung.

Die Arbeit verfolgt im Einzelnen folgende Ziele:

o Ableitung eines Anforderungskatalogs fiir eine Wazuh-basierte Sicherheitsiiber-
wachung der Poolrechner, einschliefilich der Trennung von Muss- und Kann-Anfor-
derungen sowie eines priorisierten Portfolios von Sicherheits-Anwendungsféllen.

o Konzeption einer Zielarchitektur mit zentralen Wazuh-Komponenten und agenten-
basiert iiberwachten Poolrechnern, inklusive Kommunikationsbeziehungen, Rollen-
modell und Betriebsrahmen.

o Definition eines Standard-Agentenprofils fiir die Poolrechner, das Logsammlung,
Sicherheitskonfigurationsbewertung (Security Configuration Assessment, SCA),
Dateiintegritatsiiberwachung (File Integrity Monitoring, FIM) und Systeminven-
tarisierung umfasst.

o Implementierung der zentralen Wazuh-Komponenten auf einer virtuellen Ubuntu-
Server-Instanz sowie Anbindung eines Testsystems, um die konzipierten Anwen-
dungsfille prototypisch umzusetzen.
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o Erarbeitung eines Einsatz- und Betriebskonzepts, das Rollen, Prozesse und Auf-
wande fiir eine schrittweise Einfithrung in der Abteilung beschreibt.

Die Arbeit trédgt dazu bei, sicherheitsrelevante Ereignisse und Konfigurationszusténde in
der Poolrechnerumgebung zentral transparent zu machen. Zugleich stellt sie eine Fallstu-
die zur praxisorientierten Einfithrung eines zentralen Sicherheitsiiberwachungssystems
an einer Hochschule dar.

1.4. Vorgehensweise und Methodik

Zur Bearbeitung der in Abschnitt 1.3 beschriebenen Ziele wird ein praxisorientiertes Vor-
gehen gewéhlt, das Anforderungserhebung, Konzeption, prototypische Umsetzung und
technische Validierung miteinander verbindet. Im Mittelpunkt steht die Ubertragung
ausgewahlter Wazuh-Funktionen auf den konkreten Einsatzkontext der Poolrechner so-
wie die Ableitung eines dafiir geeigneten Betriebsrahmens.

Die Arbeit folgt damit keinem vergleichenden Evaluationsdesign verschiedener Sicher-
heitstiiberwachungslosungen. Stattdessen wird untersucht, ob und wie die fiir die priori-
sierten Sicherheits-Anwendungsfille konfigurierte Wazuh-Umgebung die gezielt erzeug-
ten Ereignisse zentral erfasst, als Alarme aufbereitet und im Dashboard nachvollziehbar
darstellt.

Ausgangspunkt bildet die Erhebung der fachlichen und technischen Anforderungen. Hier-
zu wurden verfiigbare Konfigurationen und Informationen eines représentativen Testsys-
tems ausgewertet sowie Anforderungen und Rahmenbedingungen durch eine schriftliche
Auskunft des IT-Teams der Abteilung Informatik ergédnzt. Die gewonnenen Informa-
tionen wurden in Muss- und Kann-Anforderungen tiberfiihrt und zur Auswahl sowie
Priorisierung geeigneter Sicherheits-Anwendungsfélle genutzt.

Auf dieser Grundlage wurde eine Zielarchitektur fiir die zentralen Wazuh-Komponenten
und die agentenbasierte Uberwachung der Poolrechner konzipiert. Anschliefend wur-
de ein Prototyp bestehend aus Wazuh-Server, Wazuh-Indexer, Wazuh-Dashboard und
einem angebundenen Testsystem implementiert. Fir das Testsystem wurde ein Agen-
tenprofil entwickelt, das insbesondere die zentrale Logsammlung, die Sicherheitskonfi-
gurationsbewertung, die Dateiintegritdtsiiberwachung und die Systeminventarisierung
umfasst.

Die technische Umsetzung wird anhand definierter Testszenarien fiir die priorisierten
Sicherheits-Anwendungsfélle bewertet. Diese umfassen auffillige Anmeldeereignisse, si-
cherheitsrelevante Konfigurationsabweichungen sowie Anderungen an iiberwachten Da-
teien beziehungsweise Konfigurationsdateien. Fiir jeden Anwendungsfall wird iiberpriift,
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ob die ausgelosten Ereignisse durch Wazuh erfasst, als Alarm aufbereitet und im Wazuh-
Dashboard nachvollziehbar dargestellt werden. Die technische Validierung gilt als erfolg-
reich, wenn ein gezielt erzeugtes Ereignis diese Verarbeitungskette vollstandig durchlauft.
Soweit umgesetzt, wird zuséatzlich die Erkennung einer Testdatei zur exemplarischen
Schadsoftwareerkennung betrachtet.

Ergédnzend wird die Ressourcennutzung des Wazuh-Agenten auf dem Testsystem anhand
reproduzierbarer Messreihen untersucht. Die Auswertung dient dazu, den Einfluss der
gewahlten Agentenkonfiguration auf die CPU- und Speichernutzung einzuordnen und
daraus Empfehlungen fiir geeignete Ausfithrungsintervalle periodischer Priifungen abzu-
leiten. Die vollstdndigen Mess- und Auswertungsskripte sind im Anhang dokumentiert,
die Rohdaten werden elektronisch mit der Arbeit bereitgestellt.

Abschlieflend werden die Ergebnisse in ein Einsatz- und Betriebskonzept tiberfithrt. Die-
ses beschreibt Rollen, Alarmbearbeitung, Regelpflege und Einfiihrung sowie Aufwand,
Chancen und Grenzen eines moglichen produktiven Betriebs in der Abteilung Informa-
tik.

1.5. Aufbau der Arbeit

Die Arbeit gliedert sich in sechs Kapitel. Kapitel 1 fiihrt in Motivation, Problemstel-
lung, Zielsetzung und Vorgehensweise ein. Kapitel 2 behandelt die theoretischen Grund-
lagen und den Stand der Technik. Es erldutert zentrale Konzepte der IT-Sicherheit
und der Sicherheitsiiberwachung, fithrt in die Architektur und Komponenten von Wa-
zuh ein und beschreibt die relevante Infrastruktur der Abteilung Informatik. Darauf
aufbauend widmet sich Kapitel 3 den Anforderungen und der Konzeption des Sicher-
heitsiiberwachungssystems, indem die Einarbeitung und Anforderungsanalyse, der An-
forderungskatalog, die Zielarchitektur, das Agentenprofil sowie die priorisierten Sicher-
heits-Anwendungsfille dargestellt werden. Kapitel 4 beschreibt die Implementierung der
zentralen Wazuh-Komponenten und geht auf die Installation und Grundkonfiguration
des Wazuh-Servers, die praktische Umsetzung der Agentenprofile sowie die Konfiguration
der sicherheitsrelevanten Anwendungsfille ein.

In Kapitel 5 wird ein Einsatz- und Betriebskonzept fiir Wazuh in der Abteilung Informa-
tik skizziert, das Betriebsmodell, Rollen, Prozesse fiir das Behandeln von Alarmmeldun-
gen und die Regelpflege sowie eine Aufwandsabschiatzung fiir Einfithrung und Betrieb
umfasst. Kapitel 6 schliefit die Arbeit mit den Schlussbemerkungen ab und enthalt eine
Zusammenfassung der Ergebnisse sowie einen Ausblick auf mogliche weitere Arbeiten,
etwa zur Erweiterung der Sicherheitstiberwachung auf weitere Systeme oder zusétzliche
Wazuh-Funktionen.
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2. Grundlagen und Stand der Technik

2.1. Grundlagen der IT-Sicherheit und
Sicherheitsiiberwachung

Die Konzeption eines Systems zur Sicherheitsiiberwachung setzt ein gemeinsames Ver-
stdndnis zentraler Begriffe und Zusammenhénge der Informationssicherheit voraus. Die-
ses Kapitel erldutert die fiir die Arbeit relevanten Schutzziele, die Begriffe Bedrohung,
Schwachstelle und Risiko, die Abgrenzung von Ereignissen, Alarmen und Sicherheits-
vorfallen sowie die Rolle der Sicherheitsiiberwachung.

2.1.1. Schutzziele der Informationssicherheit

Informationssicherheit umfasst den Schutz von Informationen sowie der zugehorigen
technischen, organisatorischen und personellen Prozesse. I'T-Sicherheit betrachtet da-
bei vorrangig den Schutz elektronisch gespeicherter Informationen und der eingesetzten
Informationstechnik [3].

Zentrale Schutzziele sind Vertraulichkeit, Integritdt und Verfiigbarkeit. Vertraulichkeit
stellt sicher, dass Informationen nur Berechtigten zugénglich sind. Integritdt beschreibt
die Korrektheit, Vollstandigkeit und Unverféalschtheit von Informationen und System-
zustanden. Verfiighbarkeit bedeutet, dass Informationen, Systeme und Dienste bei Bedarf
nutzbar sind [3,4].

Im Rahmen dieser Arbeit steht insbesondere die Integritét sicherheitsrelevanter System-
zustande im Vordergrund. Das geplante Sicherheitsiiberwachungssystem soll Anderungen
an Konfigurationsdateien, Abweichungen von erwarteten Zustdnden und auffillige ad-
ministrative Aktivitdten auf Poolrechnern zentral erfassen und fiir das I'T-Team nach-
vollziehbar machen. Eine vollstdndige Schutzbedarfsanalyse der Infrastruktur ist nicht
Gegenstand der Arbeit.
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2. Grundlagen und Stand der Technik

2.1.2. Bedrohungen, Schwachstellen und Risiken

Bedrohungen koénnen die Schutzziele beeintréchtigen und beispielsweise durch vorséatzliche
Handlungen, menschliche Fehlhandlungen oder technisches Versagen entstehen. Schwach-

stellen sind sicherheitsrelevante technische oder organisatorische Mangel, durch die Be-

drohungen wirksam werden und einen Schaden verursachen kénnen [4].

Ein Risiko besteht, wenn eine Bedrohung auf ein schutzbediirftiges Objekt einwirken und
dadurch einen Schaden verursachen kann. Seine Bewertung beriicksichtigt insbesondere
Eintrittshaufigkeit und Schadenshohe. Die vorliegende Arbeit fiihrt keine vollstandige Ri-
sikoanalyse nach BSI-Standard 200-3 durch, sondern konzentriert sich auf die Erfassung
und Sichtbarmachung praktisch relevanter Ereignisse und Konfigurationsabweichungen
auf den betrachteten Poolrechnern [5].

2.1.3. Sicherheitsereignisse und Sicherheitsvorfalle

Fiir die Auswertung von Uberwachungsdaten ist zwischen Ereignissen, Alarmen und
Sicherheitsvorféllen zu unterscheiden. Ein Ereignis ist nach National Institute of Stan-
dards and Technology (NIST) ein beobachtbares Vorkommnis, das informationstechni-
sche Systeme, Dienste oder Informationen betrifft. Ereignisse sind zunachst wertneutral
und stellen nicht zwangslaufig eine Beeintrachtigung der Informationssicherheit dar [6].
Tabelle 2.1 fasst die in dieser Arbeit verwendete Abgrenzung zusammen.

Tabelle 2.1.: Abgrenzung von Ereignis, Alarm und Sicherheitsvorfall

Begriff Kurzbeschreibung Beispiel

Ereignis Beobachtbares, zundchst wert- Anmeldung oder Dienststart
neutrales Vorkommnis

Sicherheitsrelevan-  Priifbediirftiges FEreignis mit Unerwartete privilegierte An-

tes Ereignis

moglichem Bezug zu Schutz-
zielen

meldung

Alarm Technisch erzeugter Hinweis Meldung tiber eine Konfigura-
auf ein auffilliges Ereignis tionsédnderung
Sicherheitsvorfall Bestétigte oder unmittelbar Bestatigte unautorisierte Kon-
drohende Sicherheitsbeein- figurationsanderung
trachtigung
Eigene Darstellung in Anlehnung an [6].
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2.2. Sicherheitsiiberwachung in IT-Infrastrukturen

Sicherheitsrelevante Ereignisse weisen aufgrund ihres Kontexts oder ihrer Merkmale
auf eine mogliche Beeintrachtigung der Schutzziele hin und erfordern daher eine wei-
tere Bewertung. Dazu zéhlen beispielsweise unerwartete privilegierte Anmeldungen oder
Anderungen sicherheitsrelevanter Konfigurationsdateien. Ein Alarm markiert ein sol-
ches auffilliges Ereignis anhand definierter Regeln oder Schwellenwerte, ist jedoch kein
Nachweis einer Kompromittierung. Erst die fachliche Bewertung durch das I'T-Team
kann einen Sicherheitsvorfall feststellen [6].

2.1.4. SicherheitsmaBBnahmen und Einordnung der
Sicherheitsiiberwachung

Sicherheitsmafinahmen konnen praventiv, detektiv oder reaktiv wirken. Praventive Maf3-
nahmen wie Berechtigungskonzepte, Patchmanagement oder Netzsegmentierung sollen
unerwiinschte Ereignisse verhindern oder erschweren. Detektive Mafinahmen erfassen
und bewerten sicherheitsrelevante Ereignisse und Zustandsabweichungen. Reaktive Maf3-
nahmen, beispielsweise die Sperrung von Konten oder die Isolation eines Systems, be-
grenzen nach der Erkennung mégliche Auswirkungen. Diese Einordnung dient der Ab-
grenzung unterschiedlicher Funktionen von Sicherheitsmafinahmen. In der Praxis konnen
einzelne Mafinahmen mehrere Wirkungen miteinander verbinden [2,5].

Sicherheitstiiberwachung ist iiberwiegend eine detektive Mafinahme. Im Folgenden wird
der Begriff Sicherheitsiiberwachung verwendet. Er entspricht im technischen Sprachge-
brauch dem englischen Ausdruck Security Monitoring. Sie erfasst und wertet sicher-
heitsrelevante Daten aus, um Auffalligkeiten, Regelverletzungen und unerwartete Sys-
temzustande zeitnah sichtbar zu machen. Im Unterschied zur Betriebsiiberwachung, die
vor allem Verfiigbarkeit, Leistung und Kapazitiaten betrachtet, unterstiitzt sie die Er-
kennung und Bewertung moglicher Sicherheitsbeeintrachtigungen [2].

Das in dieser Arbeit konzipierte System dient daher der zentralen und nachvollzieh-
baren Erfassung sicherheitsrelevanter Ereignisse und Konfigurationsabweichungen auf
Poolrechnern. Automatisierte Reaktionen auf Alarme sind nicht Teil des Kernumfangs,
da ihre produktive Nutzung eine belastbare Bewertung von Fehlalarmen und Auswirkun-
gen auf den Lehrbetrieb voraussetzt. Der folgende Abschnitt erldutert die technischen
Grundlagen der Datenerhebung, Auswertung und Alarmierung.

2.2. Sicherheitsiiberwachung in IT-Infrastrukturen

Die Sicherheitsiiberwachung schafft die Grundlage, Auffalligkeiten in verteilten IT-In-
frastrukturen zentral sichtbar zu machen und eine fachliche Bewertung durch das IT-
Team zu unterstiitzen.
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2. Grundlagen und Stand der Technik

2.2.1. Ziele und Prozess der Sicherheitsiiberwachung

Sicherheitsiiberwachung dient dazu, einen fortlaufenden Uberblick iiber den Sicherheits-
zustand von Informationssystemen zu schaffen. NIST beschreibt kontinuierliche Sicher-
heitsiiberwachung als die fortlaufende Aufrechterhaltung eines Bewusstseins iiber In-
formationssicherheit, Schwachstellen und Bedrohungen, um risikobasierte Entscheidun-
gen zu unterstiitzen [7]. Ziel ist nicht die vollstindige automatisierte Verhinderung
von Sicherheitsvorfillen, sondern die frithzeitige und nachvollziehbare Sichtbarmachung
auffalliger Ereignisse und Zustandsdnderungen.

Der Prozess umfasst die Erhebung sicherheitsrelevanter Daten, deren zentrale Aufberei-
tung und Analyse sowie die Bereitstellung priorisierter Alarme. Diese Alarme werden
anschliefend fachlich bewertet und kénnen organisatorische oder technische Reaktions-
mafBnahmen sowie Anpassungen der Uberwachung auslésen. Die fachliche Erstbewertung
eines Alarms wird im Folgenden als Triage bezeichnet. Sie beriicksichtigt insbesondere
den betroffenen Endpunkt, den zeitlichen Kontext, die Eigenschaften des Ereignisses
sowie mogliche Zusammenhinge mit weiteren Ereignissen. Sie dient dazu, Fehlalarme
von weiterzuverfolgenden sicherheitsrelevanten Sachverhalten zu unterscheiden. Abbil-
dung 2.1 stellt diesen vereinfachten Ablauf dar.

Datenerhebung

Y

Ubertragung und Aufbereitung

Y

A

Analyse und Korrelation

Y

Alarmierung und Priorisierung

Y

Triage und Reaktion

Y

Dokumentation und Verbesserung

Abbildung 2.1.: Vereinfachter Prozess der Sicherheitstiberwachung (eigene Darstellung
in Anlehnung an [2,7])
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2.2. Sicherheitsiiberwachung in IT-Infrastrukturen

Die Datenerhebung und -analyse kann ereignisbasiert oder in festgelegten Intervallen
erfolgen. Kontinuierliche Sicherheitstiberwachung ist dabei nicht mit Echtzeitverarbei-
tung gleichzusetzen, sondern erfordert eine fiir risikobasierte Entscheidungen ausrei-
chende Frequenz [7]. So konnen Anmeldeereignisse zeitnah erfasst werden, wéhrend
Konfigurations- oder Integritédtspriifungen periodisch ausgefithrt werden.

2.2.2. Protokollierung, zentrale Auswertung und Alarmierung

Protokollierungsdaten sind eine wesentliche Grundlage der Sicherheitsiiberwachung. Sie
erfassen betriebs- und sicherheitsrelevante Ereignisse und stellen diese fiir die Auswer-
tung bereit [8]. Fir die vorliegende Arbeit sind insbesondere Authentifizierungs-, System-
und Dienstprotokolle relevant, da sie unter anderem Anmeldungen, fehlgeschlagene An-
meldeversuche, privilegierte Aktionen und Anderungen des Betriebszustands abbilden.

Eine zentrale Protokollierungsinfrastruktur ermdéglicht die systemiibergreifende Suche,
Filterung und Auswertung von Ereignissen. Dazu miissen Datenquellen zuverlassig arbei-
ten, Protokolldaten vor unbefugter Einsichtnahme und Manipulation geschiitzt werden
und die Systemuhren hinreichend synchronisiert sein [8]. Fiir die Analyse werden rele-
vante Merkmale wie Zeitstempel, Endpunkt, Benutzerkonto und Ereignistyp extrahiert
und in eine vergleichbare Struktur tiberfithrt. Die Verkniipfung mehrerer Ereignisse kann
dabei Zusammenhéange sichtbar machen, die bei einer isolierten Betrachtung einzelner
Protokolleintriage nicht erkennbar wéren [8].

Erfiillen Ereignisse definierte Regeln, Schwellenwerte oder Kriterien, erzeugt das Uber-
wachungssystem einen priorisierten Alarm. Dieser ist von einem bestéatigten Sicherheits-
vorfall zu unterscheiden und muss im jeweiligen Kontext bewertet werden. Ungeeig-
nete Regeln, Schwellenwerte oder unvollstdndige Datenquellen konnen zu Fehlalarmen
fithren. Umgekehrt konnen sicherheitsrelevante Ereignisse unerkannt bleiben, wenn sie
nicht durch die verfiigharen Datenquellen, Regeln oder iiberwachten Pfade abgedeckt
werden. Datenquellen und Regeln sind daher regelméfig zu iiberpriifen und an den Be-
triebskontext anzupassen [7-9].

Protokolldaten erfassen jedoch nicht jede sicherheitsrelevante Zustandsidnderung. Die
logbasierte Uberwachung wird daher durch weitere Verfahren ergénzt.

2.2.3. Erginzende Uberwachungsmechanismen

Erganzende Verfahren bewerten sicherheitsrelevante Zustdnde und Verdnderungen, die
sich nicht unmittelbar aus einzelnen Protokolleintriagen ableiten lassen. Fiir die vorliegen-
de Arbeit sind insbesondere Dateiintegritatsiiberwachung und Konfigurationsbhewertung
relevant.
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2. Grundlagen und Stand der Technik

Die Dateiintegrititsitberwachung erkennt Anderungen an ausgewdhlten Dateien und
Verzeichnissen, indem sie deren aktuellen Zustand mit einem zuvor erfassten Refe-
renzzustand vergleicht. Dabei konnen beispielsweise das Vorhandensein, kryptografische
Prifwerte, Berechtigungen oder Eigentiimerinformationen berticksichtigt werden. Eine
festgestellte Anderung ist zunéchst kein Sicherheitsvorfall, sondern ein Hinweis, der im
Betriebskontext bewertet werden muss [9)].

Die Konfigurationsbewertung priift den technischen Ist-Zustand gegen definierte Sicher-
heitsvorgaben oder Basiskonfigurationen. Eine Basiskonfiguration beschreibt einen doku-
mentierten und freigegebenen Sollzustand eines Systems oder einer Komponente. Abwei-
chungen zeigen, dass ein System nicht einer definierten Vorgabe entspricht und iiberpriift
werden sollte, belegen jedoch nicht unmittelbar einen Sicherheitsvorfall [10].

Erginzend konnen Inventarisierungsdaten Informationen iiber Betriebssystem, instal-
lierte Software, Dienste oder Netzwerkschnittstellen bereitstellen und die Bewertung
von Ereignissen unterstiitzen. Tabelle 2.2 fasst die unterschiedlichen Perspektiven zu-
sammen.

Tabelle 2.2.: Ergéinzende Uberwachungsmechanismen in der Sicherheitsiiberwachung

Mechanismus Leitfrage Typisches Ergebnis
Logbasierte Welche sicherheitsrelevanten Er- Zeitlich eingeordnete FEreignis-
Uberwachung eignisse wurden beobachtet? und Alarmdaten.
Dateiintegritats- Welche iiberwachten Dateien oder Meldung iiber eine Anderung,
iiberwachung Attribute haben sich verdndert?  Erstellung oder Loéschung sowie
gednderte Attribute.

Konfigurations- Entspricht der technische Ist- Festgestellte Abweichungen von
bewertung Zustand den definierten Sicher- Sollvorgaben.

heitsvorgaben?
System- Welche Hard- und Softwaremerk- Bestands- und Kontextdaten zum
inventarisierung male sowie Dienste sind vorhan- iiberwachten Endpunkt.

den?

Eigene Darstellung.

Die konkrete Auswahl der Verfahren richtet sich nach den Detektionszielen und tech-
nischen Rahmenbedingungen. Der folgende Abschnitt stellt mit Wazuh eine Plattform
vor, die diese Mechanismen in einer zentralen Architektur zusammenfiihrt.
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2.3. Wazuh-Architektur und Komponenten

2.3. Wazuh-Architektur und Komponenten

Wazuh ist eine Plattform zur zentralen Erfassung, Analyse und Visualisierung sicher-
heitsrelevanter Daten. Sie verbindet die Datenerhebung auf iiberwachten Endpunkten
mit zentraler Analyse, Speicherung und Bereitstellung fiir das IT-Team [11,12].

2.3.1. Architekturiiberblick und Datenfluss

Die Wazuh-Architektur besteht aus dem auf iiberwachten Endpunkten installierten Wa-
zuh-Agenten sowie den zentralen Komponenten Wazuh-Server, Wazuh-Indexer und Wa-
zuh-Dashboard. Der Agent erfasst abhédngig von seiner Konfiguration Protokoll-, Inte-
gritats- und Konfigurationsdaten sowie bei Bedarf Inventarisierungsdaten und tibertrégt
sie an den Wazuh-Server. Dort werden Rohdaten durch Decoder (Komponenten zur
Strukturierung der Rohdaten) strukturiert und anhand von Regeln bewertet, sodass bei
erfilllten Kriterien Alarme erzeugt werden koénnen.

Die Wazuh-Dokumentation bezeichnet diese zentrale Analysekomponente als Wazuh-
Server. In der hier betrachteten lokalen Installation wird die Kernfunktion des Wazuh-
Servers durch den Dienst wazuh-manager umgesetzt. Im weiteren Verlauf dieser Arbeit
bezeichnet Wazuh-Server die Architekturkomponente. Die Bezeichnung wazuh-manager
wird verwendet, wenn der konkrete Dienst, seine Konfiguration oder sein Betriebszustand
gemeint ist.

Die analysierten Ereignis- und Alarmdaten werden iiber die Datenweiterleitungskom-
ponente Filebeat an den Wazuh-Indexer weitergeleitet, der sie indexiert, speichert und
durchsuchbar bereitstellt. Das Wazuh-Dashboard ermdglicht die Suche, Visualisierung
und Auswertung der Daten und fragt ergénzend Status- und Konfigurationsinformatio-
nen iiber die API des Wazuh-Servers ab [11,12]. Abbildung 2.2 stellt den vereinfachten
Datenfluss dar.
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2. Grundlagen und Stand der Technik

Uberwachter Endpunkt

Wazuh-Agent
Protokollierung | FIM | SCA | Inventarisierung

Ereignis- und Zustandsdaten
Y

API-Abfragen Wazuh-Server

Y

Decoder | Regeln | Analyse

Alarme und Ereignisdaten

¥
Wazuh-Indexer

Indexierung | Speicherung | Suche

Abfragen und Visualisierung
Y

Wazuh-Dashboard

Recherche | Visualisierung | Verwaltung

A

HTTPS 4{ IT-Team

Abbildung 2.2.: Vereinfachte Wazuh-Architektur und Datenfliisse (eigene Darstellung in
Anlehnung an [11,12])

Die Trennung von Datenerhebung, Analyse, Speicherung und Darstellung ermdoglicht eine
zentrale und systemiibergreifende Auswertung der von den Endpunkten bereitgestellten
Informationen.

2.3.2. Wazuh-Agent und relevante Module

Der Wazuh-Agent ist die auf iiberwachten Endpunkten installierte Komponente der
Architektur. Er kann abhéngig von der Konfiguration sicherheitsrelevante Daten erfassen
und an den Wazuh-Server iibermitteln. Fiir die vorliegende Arbeit sind insbesondere das
Modul Logcollector zur Erfassung von Protokolldaten, die Dateiintegritédtsiiberwachung
und die Sicherheitskonfigurationsbewertung relevant [13].

Der Logcollector erfasst konfigurierte Protokollquellen und leitet Ereignisdaten zur zen-
tralen Analyse weiter. Die Dateiintegritatsiiberwachung (FIM) erkennt Anderungen an
ausgewdhlten Dateien und Verzeichnissen, beispielsweise deren Erstellung, Loschung
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2.3. Wazuh-Architektur und Komponenten

oder Verdnderung relevanter Attribute [14]. Das Modul zur Sicherheitskonfigurations-
bewertung (SCA) priift den Zustand eines Endpunkts anhand definierter Richtlinien
und bildet damit die Konfigurationsbewertung aus Abschnitt 2.2.3 technisch ab [15].

Ergidnzend kann das Modul Syscollector zur Systeminventarisierung Daten zu Hard-
ware, Betriebssystem, Software, Prozessen, Diensten und Netzwerkschnittstellen erfas-
sen. Weitere Funktionen, etwa Schwachstellenerkennung oder automatisierte Reaktionen,
kénnen den Funktionsumfang erweitern, gehoéren jedoch nicht zum Kernumfang dieser

Arbeit [16].

Tabelle 2.3 ordnet die fiir die Arbeit relevanten Agentenmodule den zuvor beschriebenen
Uberwachungsmechanismen zu.

Tabelle 2.3.: Fiir die Arbeit relevante Wazuh-Agent-Module

Modul Aufgabe Bezug zu Abschnitt 2.2

Logcollector Erfassung und Weiterleitung kon- Logbasierte Uberwachung und
figurierter Protokolldaten. zentrale Auswertung.

Dateiintegritats- Uberwachung von Anderungen an  Integritéitsiiberwachung.

iiberwachung Dateien und Verzeichnissen.

(FIM)

Sicherheits- Priifung von Systemkonfiguratio- Konfigurationsbewertung.

konfigurations- nen gegen definierte Richtlinien.

bewertung (SCA)

Syscollector (optio- Erfassung von Informationen zu Systeminventarisierung.
nal) Hardware, Betriebssystem, instal-

lierter Software, Prozessen, Diens-

ten und Netzwerkschnittstellen.

Eigene Darstellung in Anlehnung an [13-16].

2.3.3. Zentrale Komponenten

Der Wazuh-Server analysiert eingehende Agentendaten, erzeugt auf Grundlage von De-
codern und Regeln Alarme und unterstiitzt die zentrale Verwaltung der Agenten. Der
Wazuh-Indexer indexiert und speichert Ereignis-, Alarm- und weitere von Wazuh be-
reitgestellte Daten, wiahrend das Wazuh-Dashboard diese fiir Suche, Visualisierung und
administrative Aufgaben bereitstellt [11,12].

Tabelle 2.4 fasst die Aufgaben der zentralen Komponenten zusammen.
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2. Grundlagen und Stand der Technik

Tabelle 2.4.: Zentrale Komponenten der Wazuh-Architektur

Komponente Hauptaufgabe Verarbeitete Informationen

Wazuh-Server Analyse eingehender Daten, Alarm- Agentendaten, Decoder, Regeln, Si-
generierung und Agentenverwal- cherheitsereignisse und Konfigura-
tung. tionen.

Wazuh-Indexer Indexierung, Speicherung und Su- Ereignis-, Alarm-,
che. Inventarisierungs- und  Konfi-

gurationsdaten.
Wazuh- Visualisierung, Recherche und ad- Suchergebnisse, Ubersichten, Agen-
Dashboard ministrative Bedienung. tenstatus und Konfigurationsdaten.

Eigene Darstellung in Anlehnung an [17-19].

2.3.4. Bereitstellungs- und Kommunikationsmodell

Wazuh kann als Ein-Server-, Einzelknoten- oder Mehrknoten-Bereitstellung betrieben
werden. Fiir den Prototyp dieser Arbeit werden Wazuh-Server, Wazuh-Indexer und
Wazuh-Dashboard gemeinsam auf einer virtuellen Maschine betrieben. Diese Ein-Server-
Bereitstellung reduziert die Komplexitéit und ist fiir eine begrenzte Anzahl iiberwachter
Endpunkte geeignet. Die konkrete Installation, Dimensionierung und Absicherung wer-
den in Kapitel 4 beschrieben [11,20].

Tabelle 2.5 fasst die fiir den Prototyp verwendeten Kommunikationswege zusammen. Die
aufgefithrten Portnummern entsprechen den Standardwerten von Wazuh und wurden im
Rahmen der Implementierung nicht gedndert.

Tabelle 2.5.: Im Prototyp verwendete Wazuh-Standardkommunikationswege

Quelle Ziel Standardport Zweck

Wazuh-Agent Wazuh-Server 1514/TCP Ubertragung von Ereignis- und Zu-
standsdaten.

Wazuh-Agent Wazuh-Server  1515/TCP Automatische Agentenregistrierung.

Wazuh-Server ~ Wazuh-Indexer 9200/ TCP Ubertragung von Ereignis- und Alarm-
daten iiber Filebeat.

Wazuh- Wazuh-Server 55000/ TCP Zugriff auf die API des Wazuh-Servers

Dashboard fiir Status- und Konfigurationsdaten.

Benutzer Wazuh- 443/TCP HTTPS-Zugrift auf das Wazuh-

Dashboard Dashboard.

Eigene Darstellung in Anlehnung an [11].
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2.4. Infrastruktur der Abteilung Informatik der HS Hannover

Die Kommunikationswege sind auf die tatsédchlich erforderlichen Quellen und Ziele zu
beschranken und angemessen abzusichern. Fiir eine produktive Einfithrung sind die-
se Anforderungen in der Netz- und Firewallkonfiguration umzusetzen. Wazuh schiitzt
die Kommunikation zentraler Komponenten standardméfig mit TLS. Die Agent-Server-
Kommunikation verwendet ein verschliisseltes Wazuh-Nachrichtenprotokoll. Die konkre-
te Umsetzung im Prototyp wird in Kapitel 4 dokumentiert [11].

Die nachfolgende Beschreibung der Infrastruktur der Abteilung Informatik ordnet diese
allgemeinen Architektur- und Kommunikationsprinzipien in den konkreten Einsatzkon-
text der Arbeit ein.

2.4. Infrastruktur der Abteilung Informatik der HS
Hannover

Eine vollstdandige, formalisierte Architektur- oder Betriebsdokumentation der Infrastruk-
tur der Abteilung Informatik lag im Rahmen dieser Arbeit nicht vor. Die nachfol-
gende Beschreibung beschrankt sich daher bewusst auf die fiir die geplante Sicher-
heitsiiberwachung relevanten Komponenten und basiert auf der Analyse eines als re-
prasentativ betrachteten Poolrechners, der Sichtung verfiighbarer Konfigurationen so-
wie einer schriftlichen Auskunft des IT-Teams. Sie erhebt keinen Anspruch auf eine
vollstdndige Darstellung der gesamten Abteilungsinfrastruktur.

Die Abteilung Informatik der Hochschule Hannover betreibt eine Infrastruktur fiir Leh-
re, praktische Ubungen und studentische Projektarbeit. Fiir die Studierenden der Infor-
matikstudiengéinge stehen hierfiir etwa 100 Poolrechner in mehreren Poolraumen und
Laboren zur Verfiigung [21]. Die Systeme kénnen auBerhalb belegter Lehrveranstaltun-
gen innerhalb der ausgewiesenen Offnungszeiten genutzt werden [22]. Aufgrund der re-
gelméBigen Nutzung durch wechselnde Benutzerinnen und Benutzer sowie der langen
téglichen Nutzungszeiten stellen die Poolrechner einen geeigneten Geltungsbereich fiir
die Betrachtung eines Sicherheitsiiberwachungssystems dar.

Die untersuchten Poolrechner verwenden eine vergleichbare Ubuntu-LTS-Installation
und eine weitgehend einheitliche Hardwareausstattung. Der vorgesehene Paket- und
Konfigurationsstand wird durch abteilungsintern bereitgestellte Pakete und Skripte um-
gesetzt und kann in regelméafligen Absténden wiederhergestellt werden. Studierende mel-
den sich unmittelbar an den physischen Poolrechnern mit ihrem Hochschulaccount an.
Benutzerkonten werden zentral verwaltet. Personliche Arbeitsdaten stehen unabhéngig
vom verwendeten Poolrechner in zentral bereitgestellten Home-Verzeichnissen zur Verfii-
gung. Die Poolrechner greifen hierfiir auf zentrale Dienste zur Verzeichnis- und Dateibe-
reitstellung zuriick. Die detaillierte Ausgestaltung und Konfiguration dieser Dienste ist
nicht Gegenstand der vorliegenden Arbeit.
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2. Grundlagen und Stand der Technik

Die Poolrechner bilden eine Lehr- und Entwicklungsumgebung mit Entwicklungswerk-
zeugen, Laufzeitumgebungen, Datenbankwerkzeugen und Virtualisierungslosungen. Die
fiir unterschiedliche Lehrveranstaltungen erforderliche Softwareausstattung erhoht die
Zahl installierter Pakete, Dienste und potenziell sicherheitsrelevanter Konfigurations-
zustande. Daraus ergibt sich ein sinnvoller Anwendungsbereich fiir die zentrale Erfassung
sicherheitsrelevanter Ereignisse und Systemzustéande.

Studierende verfiigen auf den Poolrechnern regulér nicht iiber administrative Rechte.
Die Verwaltung systemweiter Konfigurationen, die Installation administrativ verwalte-
ter Software und privilegierte Wartungstétigkeiten sind berechtigten Mitgliedern des IT-
Teams vorbehalten. Die vorhandenen Verwaltungsmechanismen unterstiitzen die Wie-
derherstellung eines vorgesehenen Systemzustands, ersetzen jedoch keine kontinuierliche
zentrale Erkennung sicherheitsrelevanter Konfigurationsabweichungen. Die Uberwachung
auffalliger Anmeldeereignisse, privilegierter Aktivitdten sowie von Anderungen an aus-
gewihlten Konfigurationsdateien ist daher fiir die betrachtete Umgebung besonders re-
levant.

Fir externe Remote-Zugriffe auf ausgewéhlte interne Lehr- und Arbeitsumgebungen
steht ein separater SSH-Server als kontrollierter Einstiegspunkt zur Verfiigung. Der Zu-
gang setzt einen hinterlegten SSH-Schliissel voraus und verwendet ausschliellich schliis-
selbasierte Authentifizierung. Zusétzlich ist der SSH-Server durch Fail2Ban gegen wie-
derholte fehlgeschlagene Anmeldeversuche abgesichert.

Der praktische Geltungsbereich dieser Arbeit beschrénkt sich auf die Poolrechner. Zun-
achst wird ein Wazuh-Agent auf einem als représentativ betrachteten Testsystem er-
probt. Dabei wird untersucht, ob die zentrale Sammlung und Auswertung ausgewéahlter
Authentifizierungs-, System- und Konfigurationsereignisse technisch umsetzbar ist und
einen erkennbaren Nutzen fiir den I'T-Betrieb bietet. Bei positiver Bewertung kann das
entwickelte Agentenprofil schrittweise auf weitere Poolrechner tibertragen werden. Eine
spatere Erweiterung auf zentrale Server oder Arbeitsplatzrechner von Mitarbeitenden
ist moglich, aber nicht Bestandteil des hier umgesetzten Prototyps.
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3. Anforderungen und Konzeption des
Sicherheitsiiberwachungssystems

3.1. Einarbeitung und Anforderungsanalyse

Zu Beginn der Arbeit wurden die relevanten Wazuh-Funktionen sowie die infrastruk-
turellen Rahmenbedingungen der Poolrechner der Abteilung Informatik analysiert. Auf
Basis der Aufgabenstellung und der Anforderungen der Abteilung Informatik entstand
ein Anforderungskatalog mit Muss- und Kann-Anforderungen. Dieser bildet die Grund-
lage fiir die Auswahl und Priorisierung der Sicherheits-Anwendungsfalle.

3.1.1. Erhebung der Anforderungen der Abteilung Informatik

Die Anforderungen an das geplante System zur Sicherheitsiiberwachung ergeben sich
aus der Rolle der Poolrechner innerhalb der Abteilung Informatik. Es handelt sich um
Ubuntu-24.04-LTS-Systeme, die in Lehrveranstaltungen vor allem von Studierenden iiber
zentrale Verzeichnisdienste genutzt werden. Administrative Zugriffe erfolgen nur durch
wenige berechtigte Personen, etwa zur Systempflege oder Fehleranalyse.

Zum Zeitpunkt der Anforderungsanalyse existierten weder eine zentrale Sicherheitsiiber-
wachung noch eine systemiibergreifende Auswertung der auf den Poolrechnern erzeugten
System- und Authentifizierungsprotokolle. Sicherheitsrelevante Ereignisse wurden bei
Bedarf anhand lokaler Logdateien untersucht, wihrend Fehlkonfigurationen und Inte-
gritdatsverletzungen nicht systematisch iiberwacht wurden. Zwar konnen zentral bereitge-
stellte Pakete vorgesehene Konfigurationszustidnde wiederherstellen, sie ermoglichen je-
doch keine zentrale Nachvollziehbarkeit von Anderungen. Daraus ergibt sich ein Transpa-
renzdefizit und der Bedarf nach einer zentralen Ereignis-, Zustands- und Integritétspers-
pektive.

Erforderlich sind daher die zentrale Sammlung und Auswertung von System- und Au-
thentifizierungsprotokollen sowie Mechanismen zur Erkennung von Konfigurationsabwei-
chungen und Integritéitsverletzungen ausgewéhlter Dateien. Die Aufgabenstellung for-
dert hierzu ausdriicklich prototypische Anwendungsfélle zur Erkennung auffilliger An-
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3. Anforderungen und Konzeption des Sicherheitsiiberwachungssystems

meldeereignisse, sicherheitsrelevanter Fehlkonfigurationen und von Integritéitsverletzun-
gen ausgewahlter Konfigurationsdateien.

Ergénzend wurden ein rollenbasierter Zugriff auf das Wazuh-Dashboard sowie die In-
tegrierbarkeit in die bestehende Infrastruktur als betriebliche Rahmenanforderungen
beriicksichtigt. Cloud- und SaaS-bezogene Funktionen, Container-Sicherheit sowie agen-
tenlose Uberwachung wurden wegen des Fokus auf lokal betriebene, agentenbasiert
iiberwachte Poolrechner nicht weiterverfolgt.

3.1.2. Muss- und Kann-Anforderungen

Auf Basis der erhobenen Anforderungen wurde ein strukturierter Anforderungskatalog
erstellt, der zwischen Muss- und Kann-Anforderungen unterscheidet. Muss-Anforderun-
gen beschreiben diejenigen Eigenschaften und Funktionen, die fiir ein prototypisches,
aber fachlich aussagekraftiges Sicherheitsiiberwachungssystem zwingend erforderlich sind.
Kann-Anforderungen bezeichnen dagegen Erweiterungen, die zusatzlichen Mehrwert lie-
fern konnen, deren prototypische Umsetzung jedoch vom verfiigharen Zeitrahmen und
vom Aufwand der Integration abhéngt.

Eine detaillierte Bewertung der betrachteten Wazuh-Funktionen, einschliefllich der als
nicht relevant eingestuften Fahigkeiten, ist in Anhang A.1 dokumentiert.

Zu den Muss-Anforderungen gehoren die zentrale Logsammlung und -analyse, um System-
und Authentifizierungsereignisse auszuwerten und auffillige Anmeldungen zu erkennen.

Die Sicherheitskonfigurationsbewertung (SCA) soll Abweichungen bei sicherheitsrelevan-

ten Diensten, Berechtigungen und Systemeinstellungen erkennen. Sie ist erforderlich, da

lokale Konfigurationen die Angriffsfliche der Poolrechner bestimmen und sich durch

Updates oder administrative Eingriffe verdndern kénnen.

Die Dateiintegritatsiiberwachung (FIM) ausgewéhlter Konfigurationsdateien und Ver-
zeichnisse ist als Kernanforderung vorgesehen, um unerwartete Anderungen an sicher-
heitsrelevanten System- und Lehrsoftware-Konfigurationen nachvollziehbar zu erkennen.
Da Studierende tiblicherweise keinen Root-Zugriff besitzen, sind entsprechende Alarme
besonders aussagekraftig. Ein rollenbasierter Zugriff auf das Wazuh-Dashboard ergéanzt
den Kernumfang und ermoglicht einen abgesicherten Betriebsrahmen.

Die Systeminventarisierung mit Syscollector bleibt im Prototyp in der Wazuh-Standard-
konfiguration aktiv und liefert zusétzliche Informationen zu den tiberwachten Endpunk-
ten. Sie wird jedoch als optionale Erganzung eingeordnet, da die Umsetzung der Kernan-
wendungsfille nicht von ihr abhéngt.
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3.1. Einarbeitung und Anforderungsanalyse

Tabelle 3.1.: Uberblick iiber Muss- und Kann-Anforderungen an Wazuh-Funktionen

Wazuh-Funktion Kategorie  Kurzbegriindung

Zentrale Muss Zentrale Erfassung von System- und Authentifizierungs-

Logsammlung Logs der Poolrechner als Basis fiir alle Anwendungsfille.

(Logcollector)

Sicherheits- Muss Priifung ausgewahlter sicherheitsrelevanter Systemkonfi-

konfigurations- gurationen gegen mit dem IT-Team abgestimmte Soll-

bewertung zustdnde. Im Prototyp erfolgt dies exemplarisch anhand
des aktivierten Wazuh-Agenten.

Dateiintegritéats- Muss Uberwachung wichtiger Koqﬁgurationsdateien und Ver-

iiberwachung zeichnisse, um unerwartete Anderungen sichtbar zu ma-
chen.

System- Kann Ergénzende Erfassung von Hardware-, Betriebssystem-,

inventarisierung Paket- und Dienstinformationen. Sie bleibt im Prototyp

(Syscollector) in der Standardkonfiguration aktiv.

Rollenbasierte Muss Rollenbasierter Zugriff auf das Wazuh-Dashboard fiir Ad-

Zugriffskontrolle ministration und IT-Team.

(RBAC) und

Dashboard-Rollen

Schwachstellen- Kann Erkennung ungepatchter oder verwundbarer Pakete auf

erkennung Poolrechnern.

(Vulnerability

Detection)

Schadsoftware- Kann Beispielhafte Erkennung verdéchtiger Dateien, beispiels-

erkennung (optional) weise anhand der EICAR-Testdatei, als Machbarkeits-

(Malware nachweis.

Detection)

Automatisierte Kann Automatisierte Reaktionen auf ausgewéhlte Alarme, im

Reaktion (Active Lehrbetrieb vorsichtig zu bewerten.

Response)

Bedrohungssuche Kann Manuelle Analysen historischer Events im Wazuh-

(Threat Hunting) (Betrieb) Dashboard, relevant fiir das spatere Betriebskonzept.

Eigene Darstellung auf Grundlage der Anforderungsanalyse.

Als weitere optionale Erweiterungen wurden die Schwachstellenerkennung, die Schad-
softwareerkennung, automatisierte Reaktionen und die Bedrohungssuche betrachtet. Die
Schwachstellenerkennung kann auf Basis der Paketinventur verwundbare oder unge-
patchte Pakete sichtbar machen. Schadsoftwareerkennung, automatisierte Reaktionen
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3. Anforderungen und Konzeption des Sicherheitsiiberwachungssystems

und Bedrohungssuche erweitern die Sicherheitsiiberwachung, sind jedoch nicht fiir den
prototypischen Kernnachweis erforderlich. Insbesondere automatisierte Reaktionen sind
im Lehrbetrieb wegen moglicher Fehlalarme und Betriebsbeeintrachtigungen zuriickhal-
tend zu bewerten.

Der Kernumfang umfasst damit zentrale Logsammlung und Regelanalyse, SCA, FIM
sowie rollenbasierten Zugriff. Die Systeminventarisierung und weitere Funktionen werden
als Erganzungen behandelt.

3.1.3. Priorisiertes Portfolio von Sicherheits-Anwendungsfallen

Aus den Muss- und Kann-Anforderungen wurden drei Kernanwendungsfille und eine
optionale Erweiterung abgeleitet:

1. Erkennung auffilliger Anmeldeereignisse, etwa Root-Anmeldungen, sudo-Nutzung
oder Anmeldungen auflerhalb erwarteter Nutzungszeiten.

2. Erkennung sicherheitsrelevanter Fehlkonfigurationen mithilfe des SCA-Moduls.
3. Uberwachung ausgewihlter Konfigurationsdateien und Verzeichnisse mittels FIM.

4. Optional: exemplarische Schadsoftwareerkennung anhand der EICAR-Testdatei.

Da fiir den Zugriff auf zentrale Ressourcen ein separater SSH-Server mit schliisselbasierter
Authentifizierung und Fail2Ban betrieben wird, liegt der Schwerpunkt auf anmeldebe-
zogenen Ereignissen auf den Poolrechnern und nicht auf der Erkennung von Brute-
Force-Angriffen. Diese Priorisierung bildet die Grundlage fiir die Zielarchitektur in Ab-
schnitt 3.2, das Agentenprofil in Abschnitt 3.3 und die detaillierte Konzeption der
Sicherheits-Anwendungsfélle in Abschnitt 3.4.

3.2. Konzeption der Wazuh-basierten Zielarchitektur

Auf Grundlage der Anforderungen wird eine Wazuh-basierte Zielarchitektur fiir das Sys-
tem zur Sicherheitsiiberwachung der Poolrechner konzipiert. Sie umfasst eine zentrale
Ein-Server-Bereitstellung, agentenbasiert iberwachte Poolrechner sowie ein rollenbasier-
tes Zugriffsmodell fiir das Wazuh-Dashboard.
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3.2. Konzeption der Wazuh-basierten Zielarchitektur

3.2.1. Komponenten und Architekturiiberblick

Das Sicherheitsiiberwachungssystem wird als zentrale Ein-Server-Bereitstellung inner-
halb der Virtualisierungsumgebung der Abteilung Informatik konzipiert. Wazuh-Server,
Wazuh-Indexer und Wazuh-Dashboard werden auf einer internen virtuellen Maschine
zusammengefasst. Die konkrete Dimensionierung, Installation und Absicherung des Sys-
tems werden in Kapitel 4 beschrieben.

Die Poolrechner werden iiber einen Wazuh-Agenten an den zentralen Server angebun-
den. Das Agentenprofil erfasst die fiir die priorisierten Sicherheits-Anwendungsfélle er-
forderlichen Daten und fithrt die vorgesehenen Priifungen aus. Es umfasst insbesondere
die zentrale Logsammlung, die Sicherheitskonfigurationsbewertung und die Dateiinte-
gritatsiiberwachung. Syscollector bleibt als unterstiitzende Erweiterung in der Standard-
konfiguration aktiv.

Der praktische Geltungsbereich des Prototyps beschréinkt sich auf die Poolrechner. Wei-
tere Systeme der Abteilung, insbesondere der zentrale Fileserver und der separate SSH-
Server, werden nicht angebunden, konnen jedoch in einer spéateren Ausbaustufe beriick-
sichtigt werden.

3.2.2. Kommunikationsbeziehungen und Sicherheitsanforderungen

Die Kommunikation wird auf die fiir den Betrieb erforderlichen Verbindungen inner-
halb des Abteilungsnetzes beschrankt. Die Wazuh-Agenten der Poolrechner {ibermitteln
Ereignis- und Zustandsdaten an den zentralen Wazuh-Server. Das Wazuh-Dashboard ist
ausschlieflich fir berechtigte Benutzerinnen und Benutzer mit individuellen Zugangsda-
ten und zugewiesenen Rollen vorgesehen.

Der Wazuh-Server wird als interne Infrastrukturkomponente ohne 6ffentliche Exposition
betrieben. Der betrachtete Umfang sieht keine agentenlose Uberwachung weiterer Sys-
teme vor. Die Poolrechner werden ausschliellich iiber Wazuh-Agenten iiberwacht. Die
Kommunikationswege werden mit den von Wazuh vorgesehenen Verschliisselungsmecha-
nismen abgesichert.

3.2.3. Rollenmodell und Betriebsrahmen

Fiir den prototypischen Betrieb wird zwischen einer administrativen und einer lesenden
Rolle unterschieden. Die Wazuh-Administratorrolle iibernimmt die Konfiguration und
Wartung des Sicherheitsiiberwachungssystems sowie die Verwaltung von Regeln, Agen-
tenkonfigurationen, Benutzerkonten und Rollen. Mitglieder des IT-Teams erhalten eine
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3. Anforderungen und Konzeption des Sicherheitsiiberwachungssystems

reine Leseberechtigung, die den Zugriff auf Ereignisse, Alarme und Inventarisierungsda-
ten im Wazuh-Dashboard erlaubt, ohne Konfigurationen é&ndern zu kénnen.

Das Sicherheitsiiberwachungssystem dient vorrangig der Erkennung und Bewertung si-
cherheitsrelevanter Ereignisse sowie der Vorbereitung administrativer Mafinahmen. Au-
tomatisierte Gegenmafinahmen sind nicht Teil des Kernumfangs. Die weitere Ausgestal-
tung von Verantwortlichkeiten und Betriebsprozessen wird in Kapitel 5 behandelt.

3.3. Konzeption des Agentenprofils und Modulwahl

Fiir die Poolrechner wird ein einheitliches Agentenprofil definiert, das die in Abschnitt
3.1.2 identifizierten Muss-Anforderungen abdeckt und die Systemressourcen im Lehrbe-
trieb nur moderat belasten soll. Es legt fest, welche Daten durch die Wazuh-Agenten
erfasst und welche Priifungen auf den iiberwachten Endpunkten ausgefithrt werden.

Der Kernumfang umfasst die zentrale Logsammlung und -analyse, die Sicherheitskonfi-
gurationsbewertung sowie die Dateiintegritatsiiberwachung. Syscollector bleibt als un-
terstiitzende Erweiterung in der Wazuh-Standardkonfiguration aktiv. Schwachstellener-
kennung, Schadsoftwareerkennung, automatisierte Reaktionsmechanismen und Bedro-
hungssuche werden als optionale Erweiterungen behandelt.

Das Profil unterstiitzt die prototypische Umsetzung und erméglicht eine spétere Ubertra-
gung auf weitere Poolrechner. Die konkrete Konfiguration, Anbindung eines Testsystems
und Ressourcennutzung werden in Kapitel 4 beschrieben.

3.3.1. Ableitung eines Standard-Agentenprofils fiir die Poolrechner

Das Agentenprofil umfasst die Logsammlung mittels Logcollector, die Sicherheitskonfi-
gurationsbewertung mit SCA und die Dateiintegritétsiiberwachung mit FIM. Damit wer-
den die technischen Voraussetzungen fiir die priorisierten Sicherheits-Anwendungsfille
geschaffen.

Der Logcollector erfasst die fir die Uberwachung relevanten System- und Authenti-
fizierungsprotokolle. SCA priift sicherheitsrelevante Systemkonfigurationen gegen defi-
nierte Richtlinien, wihrend FIM Anderungen an ausgewihlten Konfigurationsdateien
und Verzeichnissen erkennt. Die konkrete Auswahl der Protokollquellen, Richtlinien und
iiberwachten Pfade wird in den jeweiligen Implementierungsabschnitten festgelegt.

Syscollector bleibt in der Wazuh-Standardkonfiguration aktiv und liefert ergénzende
Informationen zu den tberwachten Poolrechnern. Da die Kernanwendungsfille nicht
von diesen Daten abhédngen, wird das Modul nicht dem Kernumfang zugeordnet.
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3.4. Konzeption der Sicherheits-Anwendungsfalle

3.3.2. Bewertung optionaler Module und Erweiterungen

Die Schwachstellenerkennung, Schadsoftwareerkennung, automatisierte Reaktionsmecha-
nismen und Bedrohungssuche erweitern den Funktionsumfang des Sicherheitsiiberwach-
ungssystems, sind jedoch nicht fiir die Umsetzung der Kernanwendungsfélle erforderlich.

Die Schwachstellenerkennung kann verwundbare oder ungepatchte Pakete sichtbar ma-
chen. Eine Schadsoftwareerkennung wird im Rahmen eines optionalen Anwendungsfalls
exemplarisch betrachtet. Automatisierte Reaktionen werden wegen moglicher Fehlalarme
und Betriebsbeeintrachtigungen im Lehrbetrieb nicht vorgesehen. Die Bedrohungssuche
bleibt als mogliche Téatigkeit fiir den spéateren Betrieb bestehen, wird jedoch nicht als
eigener Anwendungsfall implementiert.

Damit ist der Kernumfang des Agentenprofils klar von optionalen Erweiterungen ab-
gegrenzt und bildet die Grundlage fiir die in Abschnitt 3.4 beschriebenen Sicherheits-
Anwendungsfélle.

3.4. Konzeption der Sicherheits-Anwendungsfalle

Im Folgenden werden die Sicherheits-Anwendungsfille beschrieben, die auf Basis der
Anforderungen aus Abschnitt 3.1 und des Agentenprofils aus Abschnitt 3.3 prototy-
pisch umgesetzt werden sollen. Sie konkretisieren den praktischen Nutzen der Sicher-
heitstiiberwachung fiir die Poolrechner der Abteilung Informatik.

Der Mindestumfang umfasst die Erkennung auffilliger Anmeldeereignisse, sicherheitsre-
levanter Fehlkonfigurationen und von Anderungen an ausgewéhlten Konfigurationsda-
teien. Erganzend wird eine optionale Schadsoftwareerkennung anhand einer Testdatei
betrachtet. Die einzelnen Szenarien werden in den Abschnitten 3.4.1 bis 3.4.4 konkreti-
siert und in Kapitel 4 umgesetzt.

3.4.1. Anwendungsfall: Auffillige Anmeldeereignisse

Der Anwendungsfall zielt darauf ab, auffdllige Anmeldeereignisse auf den Poolrechnern
zentral sichtbar zu machen. Hierzu zéhlen insbesondere Root-Anmeldungen, auffallige
sudo-Nutzung, Anmeldungen auflerhalb erwarteter Nutzungszeiten sowie ungewohnliche
Remote-Desktop-Sitzungen. Diese Ereignisse konnen auf Fehlkonfigurationen, missbrauch-
liche Nutzung oder administrative Eingriffe hinweisen.

Die Umsetzung basiert auf der zentralen Erfassung und regelbasierten Auswertung re-
levanter System- und Authentifizierungsprotokolle. Fiir den Prototyp werden geeignete
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3. Anforderungen und Konzeption des Sicherheitsiiberwachungssystems

Regeln und Schwellenwerte so konfiguriert, dass die definierten Ereignisse als Alarme im
Wazuh-Dashboard nachvollziehbar werden.

Da ein separater SSH-Server mit schliisselbasierter Authentifizierung und Fail2Ban den
Zugriff auf zentrale Ressourcen absichert, steht die Erkennung klassischer Brute-Force-
Angriffe nicht im Fokus. Der Anwendungsfall dient stattdessen der zusétzlichen Trans-
parenz iiber Anmeldeereignisse auf den Poolrechnern.

3.4.2. Anwendungsfall: Sicherheitsrelevante Fehlkonfigurationen

Der Anwendungsfall adressiert die regelméfiige Priifung sicherheitsrelevanter System-
zustande der Poolrechner und die Erkennung von Abweichungen von definierten Soll-
Zustanden. Dabei stehen insbesondere Konfigurationen von Diensten, Berechtigungen
und Systemeinstellungen im Fokus. Solche Abweichungen kénnen durch Updates, Pa-
keténderungen oder administrative Eingriffe entstehen und ohne systematische Priifung
unbemerkt bleiben.

Der Prototyp validiert exemplarisch die technische SCA-Kette aus Sollzustandsdefini-
tion, periodischer Priifung, zentraler Auswertung und Alarmierung einer Abweichung.
Hierzu priift eine kontextbezogene SCA-Richtlinie, ob der Wazuh-Agent beim System-
start aktiviert ist, da eine Deaktivierung die dauerhafte Verfiigharkeit der Sicherheits-
iiberwachung beeintriachtigen wiirde. Der Anwendungsfall etabliert keine vollstandige
Héartungsrichtlinie fiir die Poolrechner. Weitere Priifungen setzen mit dem IT-Team ab-
gestimmte und verbindlich festgelegte Soll-Zustande voraus.

Die Ergebnisse werden zentral im Wazuh-Dashboard dargestellt und ermoglichen die
Identifikation betroffener Poolrechner sowie die Ableitung administrativen Handlungs-
bedarfs.

3.4.3. Anwendungsfall: Dateiintegritatsiiberwachung ausgewahlter
Konfigurationsdateien

Der Anwendungsfall erginzt die Konfigurationsbewertung durch die Uberwachung von
Anderungen an ausgewéhlten Konfigurationsdateien und Verzeichnissen. Ziel ist es, si-
cherheitsrelevante Zustandsdnderungen nachvollziehbar zu erkennen, inshesondere in Sy-
stempfaden sowie gegebenenfalls in persistenten Konfigurationen der Lehrsoftware oder
in Artefakten des abteilungsinternen F4I-Paketsystems.

Hierzu wird FIM so konfiguriert, dass Anderungen an den ausgewéihlten Pfaden als Er-
eignisse erfasst und im Wazuh-Dashboard dargestellt werden. Die konkrete Pfadauswahl
und die iberwachten Dateiattribute werden im Rahmen der Implementierung festgelegt.
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Da Studierende in der Regel keinen Root-Zugriff besitzen, weisen entsprechende Alarme
auf administrative Anderungen, Fehler oder mogliche Kompromittierungen hin.

3.4.4. Optionaler Anwendungsfall: Schadsoftwareerkennung mit
Testdatei

Der optionale Anwendungsfall demonstriert exemplarisch die Erkennung verdachtiger
Dateien, ohne ein umfassendes Malware-Abwehrkonzept fir die Poolrechner zu bean-
spruchen. Hierzu wird die ungefahrliche EICAR-Testdatei kontrolliert in einem definier-
ten Testpfad abgelegt und wieder entfernt.

Der Test priift, ob die konfigurierte Erkennung einen Alarm erzeugt und diesen im
Wazuh-Dashboard nachvollziehbar bereitstellt. Da dieser Anwendungsfall nicht zu den
Kernanforderungen gehort, dient er ausschliefSlich der Bewertung einer moglichen Erwei-
terung des Sicherheitsiiberwachungssystems.
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4.1. Installation und Grundkonfiguration der
Wazuh-Komponenten

Auf Grundlage der in Abschnitt 3.2 beschriebenen Zielarchitektur wurde auf einer virtu-
ellen Maschine der Abteilung Informatik eine zentrale Wazuh-Installation eingerichtet.
Sie umfasst den Wazuh-Server, den Wazuh-Indexer und das Wazuh-Dashboard. Die-
se Komponenten sammeln, werten und visualisieren sicherheitsrelevante Ereignisse der
Ubuntu-basierten Poolrechner zentral.

4.1.1. Zielumgebung und Systemressourcen

Die Implementierung erfolgte auf einer virtuellen Maschine im ausschliellich intern er-
reichbaren Netz der Abteilung Informatik. Als Betriebssystem wurde Ubuntu Server
24.04 LTS ecingesetzt, das von Wazuh fir die Serverinstallation unterstiitzt wird [20].
Die Zusammenfassung aller zentralen Komponenten auf einer VM folgt dem von Wa-
zuh dokumentierten Ein-Server-Modell und ist fiir den prototypischen Einsatz mit einer
begrenzten Anzahl tiberwachter Endpunkte geeignet [20].

Die VM verfiigt tiber 4 vCPUs, 8 GiB Arbeitsspeicher und 50 GiB Plattenspeicher. Da-
mit entspricht sie den von Wazuh fiir eine Ein-Server-Bereitstellung mit 1 bis 25 End-
punkten und 90 Tagen durchsuchbarer Alarmdaten empfohlenen Ressourcen [20]. Der
tatsdachliche Speicherbedarf hédngt insbesondere vom Ereignisaufkommen, den aktivier-
ten Modulen und den Aufbewahrungsregeln ab. Vor einer Ausweitung auf die gesamte
Poolrechner-Infrastruktur ist daher eine Kapazitéatsplanung auf Basis realer Betriebsda-
ten erforderlich.

Der Server erhielt eine feste IP-Adresse und einen eindeutigen Hostnamen. Die Kommu-
nikation mit den Agenten erfolgt ausschliefSlich innerhalb des Abteilungsnetzes tiber die
in Tabelle 2.5 beschriebenen Verbindungen.
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4.1.2. Installation von Wazuh-Server, Wazuh-Indexer und
Wazuh-Dashboard

Die Installation folgt der von Wazuh dokumentierten unterstiitzten Ein-Server-Bereit-
stellung [20]. Zunichst wurde das Basissystem aktualisiert. AnschlieBend wurde das of-
fizielle Skript wazuh-install.sh heruntergeladen und mit der Option -a ausgefiihrt.
Das Skript installiert und konfiguriert den Wazuh-Server, den Wazuh-Indexer, Filebeat
und das Wazuh-Dashboard. Der verwendete Befehl lautet:

Listing 4.1: Unterstiitzte Installation einer Wazuh-Ein-Server-Bereitstellung

curl -s0 https://packages.wazuh.com/4.14/wazuh-install.sh && \
bash ./wazuh-install.sh -a

Der erste Installationsversuch zeigte, dass eine zuvor vergroferte virtuelle Festplatte noch
nicht vollstandig in das LVM-basierte Root-Dateisystem iibernommen worden war. Des-
halb stand der in der Virtualisierungsumgebung bereitgestellte Speicher im Gastbetriebs-
system zunéchst nicht vollstindig zur Verfiigung. Nach der Erweiterung des logischen
Volumes und der Bereinigung des unvollstandigen Paketstatus lief§ sich die Installation
erfolgreich erneut ausfithren.

4.1.3. Grundkonfiguration und Zugriffsabsicherung

Das Wazuh-Dashboard stellt die Weboberflache iiber HT'TPS auf Port 443 bereit. Un-
verschliisselte HTTP-Verbindungen tiber Port 80 sind im Prototyp nicht vorgesehen.
Der Zugriff vom Administrationssystem erfolgt tiber einen SSH-Tunnel mit ProxyJump.
Dadurch bleibt die Weboberflache auf den vorgesehenen administrativen Zugriffsweg be-
schréankt. Fiir einen produktiven Betrieb sollte zusétzlich eine netzseitige Beschrankung
auf definierte Administrationsnetze umgesetzt werden.

Als erste Konfigurationsmafinahme wurde das initiale Passwort des Wazuh-Indexer-
Benutzers admin gedndert. Hierfiir kam das von Wazuh bereitgestellte Werkzeug wazuh-
passwords-tool.sh zum Einsatz. Bei einer Ein-Server-Bereitstellung aktualisiert dieses
Werkzeug die lokalen Passwortreferenzen der beteiligten Komponenten [23].

Listing 4.2: Anderung des Passworts des Wazuh-Indexer-Benutzers admin

cd /root

curl -s0 https://packages.wazuh.com/4.14/wazuh-passwords-tool.sh
chmod +x wazuh-passwords-tool.sh

bash wazuh-passwords-tool.sh -u admin -p ’<NEUES_STARKES_PASSWORT>’

systemctl restart filebeat
systemctl restart wazuh-manager

23. August 2026 35



4. Implementierung der Wazuh-Komponenten

systemctl restart wazuh-dashboard

4.1.4. Benutzerrollen und Berechtigungskonzept

Fiir die Administration wurde der Benutzer wazuh-admin mit der Wazuh-Standardrolle
admin eingerichtet. Fiir die Validierung eines lesenden Zugriffs fiir das I'T-Team wur-
de beispielhaft der Benutzer it-team-read angelegt. Diesem Benutzer wurde iiber die
Indexer-seitige Rechteverwaltung die Backend-Rolle it-team-readers zugewiesen. Ein
Wazuh-Role-Mapping ordnet diese Backend-Rolle der Wazuh-Standardrolle readonly
zu.

Der lesende Benutzer kann dadurch Alarme, Agentenstatus, Inventarisierungsdaten und
Ergebnisse von Sicherheitspriifungen einsehen, ohne Konfigurationen é&ndern zu kénnen.
Die Zuordnung tiber fachlich benannte Backend-Rollen erméglicht eine spitere Ubertra-
gung des Modells auf Gruppen eines LDAP- oder Active-Directory-Verzeichnisdienstes
[24]. Die vollstandige Konfiguration der Benutzer, Rollen und Rollenzuordnung ist in
Anhang A.2 dokumentiert.

4.1.5. Netzwerkverbindungen und Portfreigaben

Fir die Kommunikation zwischen Wazuh-Server und Agenten verwendet Wazuh stan-
dardméaBig Port 1514 fiir die Ereignisiibermittlung und Port 1515 fiir die Agentenregis-
trierung [25].

Die fiir den Prototyp benotigten Kommunikationsbeziehungen und Ports sind in Tabel-
le 2.5 in Kapitel 2 zusammengefasst. Die dort aufgefiihrten Verbindungen waren inner-
halb des Abteilungsnetzes zwischen der zentralen Wazuh-Installation, dem Testsystem
und dem Administrationssystem moglich.

Die konkrete Konfiguration des Wazuh-Agenten sowie seine Anbindung an den Manager
werden in Abschnitt 4.2 beschrieben.

4.1.6. Erstzugriff und Funktionspriifung

Nach der Installation wurde der Status der Dienste wazuh-manager, wazuh-indexer,
filebeat und wazuh-dashboard geprift. AnschlieBend wurde die Erreichbarkeit des
Dashboards iiber Port 443 vom Administrationssystem aus kontrolliert. Der Zugriff er-
folgte dabei iiber den vorgesehenen SSH-Tunnel.
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Die erfolgreichen Dienstpriifungen und der Dashboard-Zugriff bestétigten die Betriebs-
bereitschaft der zentralen Infrastruktur. Damit stand die Umgebung fiir die Anbindung
des Testsystems und die Umsetzung der Sicherheits-Anwendungsfille bereit.

4.2. Agentenprofil und Module fiir die Poolrechner

Aufbauend auf der Wazuh-Installation aus Abschnitt 4.1 wurde ein zentral verwalte-
tes Agentenprofil fiir die Ubuntu-basierten Poolrechner konzipiert und auf einem re-
préasentativen Testsystem prototypisch umgesetzt. Es umfasst die Kernfunktionen Log-
sammlung, Sicherheitskonfigurationsbewertung (SCA) und Dateiintegritatsiiberwachung
(FIM). Die Systeminventarisierung durch Syscollector ergénzt das Profil. Die folgenden
Abschnitte beschreiben die Konfiguration, die Anbindung eines Testsystems sowie die
Ressourcennutzung des Agenten.

4.2.1. Auswahl der Module (Logcollector,
Sicherheitskonfigurationsbewertung (SCA),
Dateiintegritatsiiberwachung (FIM), ...)

Das Agentenprofil wird iiber die Wazuh-Agentengruppe pool-pcs-standard zentral
bereitgestellt. Die zugehorige Konfigurationsdatei liegt auf dem System des Wazuh-
Managers unter /var/ossec/etc/shared/pool-pcs-standard/agent.conf. Sie
ergianzt das Standardprofil fiir Ubuntu-24.04-Agenten [26]. Soweit nicht anders ange-
geben, beruhen die nachfolgend beschriebenen Konfigurationsentscheidungen und Tes-
tergebnisse auf der prototypischen Umsetzung auf dem Testsystem. Die vollstandige
Agentenkonfiguration ist in Anhang A.3 enthalten.

Der Logcollector erfasst /var/log/auth.log, /var/log/syslog und /var/log/d
pkg.log. Damit werden insbesondere Anmeldeereignisse sowie System-, Dienst- und
Paketereignisse zentral verfiighar gemacht. Die Protokollquellen bilden die Grundlage
fiir die in Kapitel 3.4 beschriebenen Sicherheits-Anwendungsfille.

Die Sammlung von /var/log/auth.log und /var/log/syslog wurde in der zentralen
Gruppenkonfiguration ergénzt. Die Protokolldatei /var/log/dpkg.log wird bereits
durch die auf dem Testsystem vorliegende Standardkonfiguration des Wazuh-Agenten
erfasst und daher nicht nochmals in der Gruppenkonfiguration definiert. Dadurch wird
eine doppelte Verarbeitung identischer Protokolleintrédge vermieden.

Die standardmafig aktivierte generische Sammlung von journald-Ereignissen wurde im
Prototyp deaktiviert. In der Testphase fiihrte sie bei SSH-Authentifizierungsereignisse
zu inhaltlich gleichartigen Alarmen aus auth.log und journald. Fiir den Prototypen
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wird daher /var/log/auth.log als mafigebliche Quelle fiir Authentifizierungsereignisse
verwendet. Bei einer spateren Einfithrung konnen gezielt gefilterte journald-Quellen fiir
Dienste ergédnzt werden, deren sicherheitsrelevante Ereignisse nicht iiber die iiberwachten
Protokolldateien vorliegen.

Das Systeminventarisierungsmodul Syscollector bleibt in seiner Standardkonfiguration
aktiv. Es erfasst stiindlich Informationen zu Hardware, Betriebssystem, Netzwerk, in-
stallierten Paketen, offenen Ports, Prozessen, Konten, Gruppen und Diensten [27]. Die
Inventardaten erginzen die Bewertung von Alarmen und Konfigurationsabweichungen
durch eine zentrale Sicht auf den jeweiligen Endpunkt.

Fiir die Dateiintegritatsiiberwachung sind im Agentenprofil die Systempfade /etc und /u
sr/local/etc konfiguriert. Die vollstdndige Priifung erfolgt taglich um 07:15 Uhr aufler-
halb des regulédren Lehrbetriebs sowie beim Start des Agenten. Die gewéahlte Ausfiihrung
auBerhalb der Nutzungszeit begrenzt mogliche Auswirkungen der periodischen Priifung
auf den Lehrbetrieb. Die Konfigurationsoptionen fiir zeitgesteuerte und startbasierte
Priifungen sind in der Wazuh-Dokumentation beschrieben [28].

Durch alert new files="yes" meldet Wazuh auch neu angelegte Dateien in den iiber-
wachten Pfaden als Ereignisse. Fiir den kontrollierten Testpfad /etc/wazuh-fim-tes
t sind zusétzlich realtime="yes" und report_changes="yes" aktiviert. Anderungen
werden dadurch zeitnah erfasst. Bei Textdateien dokumentiert Wazuh aulerdem inhalts-
bezogene Differenzen [28].

Die Ubertragung solcher Inhaltsdifferenzen bleibt auf den nicht vertraulichen Testpfad
beschrankt. Fir den optionalen Malware-Anwendungsfall iiberwacht Wazuh zusétzlich
/opt/malware-test in Echtzeit.

Log-, temporare und volatile Dateien werden durch ignore-Regeln von der Uberwachung
ausgenommen. Fiir /etc/ssl/private.key verhindert die Option nodiff die Ubertra-
gung inhaltsbezogener Differenzen. Dadurch reduziert sich das Risiko, vertrauliche In-
halte dieser Datei als inhaltsbezogene Differenzen zentral zu verarbeiten oder zu spei-
chern [28].

Im Agentenprofil ist das SCA-Modul mit scan_on_start="yes" sowie einer téglichen
Ausfithrung um 07:00 Uhr konfiguriert. Die verwendeten Konfigurationsoptionen sind
in der Wazuh-Dokumentation beschrieben [29]. Die gewahlte Ausfithrung aufierhalb der
Nutzungszeit begrenzt mogliche Auswirkungen der periodischen Priifung auf den Lehr-
betrieb.

Die Gruppenkonfiguration wurde vor der Bereitstellung mit /var/ossec/bin/verify-a
gent-conf validiert. Das Werkzeug priift die Syntax zentraler Agentenkonfigurationen
[30]. Die Validierung der vorliegenden Konfiguration verlief erfolgreich. Rootcheck blieb
als Bestandteil der Standardkonfiguration aktiv und wird bei der Ressourcenmessung
berticksichtigt.
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4.2.2. Installation und Anbindung eines Testsystems

Die Umsetzung wurde zunéichst auf einem repréisentativen Ubuntu-24.04-Testsystem er-
probt. Der Wazuh-Agent wurde tiber die dokumentierten Wazuh-Paketquellen installiert.
Die Adresse des Wazuh-Managers wurde iiber die Umgebungsvariable WAZUH_MANAGER
tibergeben [31].

Listing 4.3: Installation des Wazuh-Agenten mit festgelegtem Wazuh-Manager
WAZUH_MANAGER="<SERVERADRESSE>" apt install -y wazuh-agent

Nach Aktivierung und Start des Dienstes registrierte sich der Agent automatisch am
Wazuh-Manager. AnschlieBend wurde er der Gruppe pool-pcs-standard zugeordnet,
wodurch er die zentrale Konfiguration des Standard-Agentenprofils erhielt [32,33].

Die erfolgreiche Anbindung wurde iiber den Status des Agentendienstes, die Anzeige als
Active im Wazuh-Dashboard und den Synchronisationsstatus der Gruppenkonfigurati-
on tberprift. Damit stand ein zentral verwalteter Test-Agent fiir die Validierung der
Sicherheits-Anwendungsfélle zur Verfiigung.

4.2.3. Ressourcennutzung des Agenten

Die Ressourcennutzung wurde auf dem reprasentativen Ubuntu-24.04-Testsystem in ei-
ner virtuellen Maschine mit einem logischen Prozessorkern und 4 GiB Arbeitsspeicher
untersucht. Die Ergebnisse dienen der Einordnung der gewahlten Agentenkonfiguration.
Eine Ubertragung auf alle produktiven Poolrechner erfordert aufgrund abweichender
Hardware und paralleler Nutzungsprozesse eine erganzende Validierung.

Erfasst wurden die CPU-, Speicher- und I/O-Werte der Prozesse wazuh-agentd, wazuh-
syscheckd, wazuh-logcollector, wazuh-modulesd und wazuh-execd. Fiir die Bewer-
tung des Speicherbedarfs wird primér die Proportional Set Size (PSS) verwendet, da
sie gemeinsam genutzte Speicherseiten den beteiligten Prozessen anteilig zurechnet.
Ergénzend wird die Resident Set Size (RSS) ausgewiesen. Sie beschreibt die einem
Prozess zugeordneten, gegenwartig im Hauptspeicher befindlichen Speicherseiten und
beriicksichtigt gemeinsam genutzte Seiten je Prozess vollstandig [34]. Die vollstdndigen
Mess- und Auswertungsskripte befinden sich in Anhang A.4. Die Rohdaten werden elek-
tronisch bereitgestellt.

Start- und Dauerbetrieb

Drei Startmessungen iiber jeweils 300 Sekunden erfassten die Initialisierung und den
anschliefenden stabilen Betrieb. Die ersten drei Sekunden wurden bei der Auswertung
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des Normalbetriebs nicht berticksichtigt, da sich Prozessanzahl und kumulative Pro-
zesszahler wahrend des Dienststarts verdndern. Ergdnzend wurde der Agent in drei
Wiederholungen iiber jeweils 24 Stunden gemessen.

Tabelle 4.1.: Zusammenfassung der Ressourcenmessungen des Wazuh-Agenten

Kennzahl Startmessung 24-Stunden-Messung
Anzahl Wiederholungen 3 3
CPU-Spitze 63,54 % bis 85,45 % 70,63 % bis 86,22 %
Mittlere CPU-Auslastung - 0,0445 % bis 0,0459 %
PSS im stabilen Betrieb 39,7 MiB bis 39,9 MiB iiberwiegend etwa 32 MiB
RSS im stabilen Betrieb 65,9 MiB bis 66,1 MiB -
Dauer hoher Last etwa 30 s nach Dienststart kurzzeitige periodische

Priifungen

Eigene Messung. Die CPU-Werte beziehen sich auf einen logischen Prozessorkern.

Die Startmessungen zeigen eine kurzfristige Initialisierungslast durch FIM, SCA, Sys-
collector und Rootcheck. Nach etwa 30 Sekunden lag die CPU-Auslastung tiberwiegend
bei 0%, wahrend der PSS-Speicherbedarf zwischen 39,7 MiB bis 39,9 MiB lag. Abbil-
dung A.6 in Anhang A.4.2 zeigt den zeitlichen Verlauf dieser Initialisierungsphase fiir
alle drei Wiederholungsmessungen.

Die 24-Stunden-Messungen bestéatigen eine geringe kontinuierliche CPU-Last. Die par-
allel protokollierten Modulereignisse zeigen, dass die periodischen Spitzen insbesondere
mit der stiindlichen Syscollector-Inventarisierung sowie den téglich um 07:00 Uhr bezie-
hungsweise 07:15 Uhr ausgefithrten SCA- und FIM-Priifungen zusammenfallen. Root-
check wurde zudem ungefahr alle zwolf Stunden ausgefiihrt. Da sich einzelne Priifungen
zeitlich tiberlagern konnen, lassen sich die Spitzen nicht stets eindeutig einem einzelnen
Modul zuordnen.

Der PSS-Speicherbedarf lag in zwei der drei 24-Stunden-Messungen stabil bei etwa
32 MiB. Ein hoherer Wert in einer einzelnen Wiederholung trat in den spéteren Mes-
sungen nicht erneut auf. Abbildung A.7 in Anhang A.4.2 zeigt ergédnzend den zeitlichen
Verlauf des proportionalen Speicherbedarfs.

Abbildung 4.1 verdeutlicht, dass die CPU-Last auflerhalb der periodischen Verarbei-
tungsphasen nahezu durchgehend gering bleibt. Die sichtbaren Spitzen sind zeitlich be-
grenzt und entsprechen der Einordnung der Messwerte in Tabelle 4.1.
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Abbildung 4.1.: Maximale kumulierte CPU-Auslastung der Wazuh-Agent-Prozesse je
einminiitigem Intervall in drei 24-Stunden-Messungen

Eigene Darstellung auf Basis der Messdaten. Die Messungen begannen zu unterschiedlichen
Tageszeiten, sodass periodische Priifungen in den Zeitverldufen unterschiedlich positioniert sein
koénnen.

Die Ergebnisse zeigen, dass der Wazuh-Agent im Regelbetrieb nur geringe kontinuier-
liche Ressourcen beansprucht. Ressourcenspitzen entstehen vor allem bei Start- und
periodischen Priifungen. Die vollstandigen FIM- und SCA-Priifungen sind daher im vor-
gesehenen Agentenprofil aulerhalb des reguldren Lehrbetriebs geplant.

Einfluss auf die Systemnutzung

Zur Bewertung eines moglichen Einflusses auf die Systemnutzung wurden CPU-intensive
Arbeitslasten mit aktiviertem und deaktiviertem Wazuh-Agenten verglichen. Untersucht
wurden eine Primzahlberechnung sowie C- und Java-Kompilierungen. Fiir jedes Szenario
wurden jeweils drei Wiederholungsmessungen durchgefiihrt.

Tabelle 4.2 zeigt die dabei ermittelten mittleren Durchsatzwerte. Die Abweichungen

zwischen Messungen mit deaktiviertem und aktiviertem Agenten lagen zwischen —0,13 %
und 0,41 %.

Diese Abweichungen liegen im Bereich der beobachteten Messstreuung. Im untersuchten
Testaufbau weist die Vergleichsmessung daher auf keine relevante Leistungsminderung
CPU-intensiver Arbeitslasten durch den Wazuh-Agenten hin. Aufgrund der virtuellen
Testumgebung und der auf jeweils drei Wiederholungen begrenzten Messreihe ist die
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Aussage als orientierende Bewertung einzuordnen. Sie erginzt die Langzeitmessung und
stiitzt die Einschatzung, dass die gewahlte Agentenkonfiguration im Normalbetrieb keine
erkennbare relevante Beeintrachtigung verursacht.

Tabelle 4.2.: Durchsatzvergleich CPU-intensiver Arbeitslasten

Szenario Agent aus Agent an Anderung
Primzahlberechnung (Primzahlen pro Sekunde) 222,607 223,523 0,41 %
C-Kompilierung (Kompilierungen pro Sekunde) 33,910 33,865 -0,13%
Java-Kompilierung (Kompilierungen pro Sekun- 1,4243 1,4241 —0,01%
de)

Dargestellt sind Mittelwerte aus jeweils drei Wiederholungsmessungen. Eigene Messung.

4.3. Konfiguration sicherheitsrelevanter
Anwendungsfalle

Die folgenden Abschnitte dokumentieren die prototypische Umsetzung und Validierung
der in Abschnitt 3.4 konzipierten Sicherheits-Anwendungsfélle. Fiir jeden Anwendungs-
fall wird anhand eines gezielt erzeugten Ereignisses gepriift, ob Wazuh dieses erfasst, als
Alarm aufbereitet und im Wazuh-Dashboard nachvollziehbar darstellt.

Die prototypische Umsetzung und alle nachfolgend dargestellten Tests wurden auf ei-
nem reprasentativen Ubuntu-24.04-Testsystem durchgefiihrt. Die beschriebenen Konfi-
gurationen bilden ein fiir Poolrechner vorgesehenes Standard-Agentenprofil ab, wurden
jedoch nicht auf produktiv genutzten Poolrechnern ausgebracht. Eine Ubertragung in
den Produktivbetrieb erfordert daher insbesondere die Validierung der Konfigurationen,
Regeln und Ausfiihrungsintervalle unter den tatsédchlichen betrieblichen Rahmenbedin-
gungen.

4.3.1. Erkennung auffdlliger Anmeldeereignisse
Zielsetzung und Regelkonfiguration

Der Anwendungsfall demonstriert auf dem Testsystem die zentrale Erkennung erfolg-
reicher administrativer SSH-Anmeldungen als Benutzer root. Die zugrunde liegende
Regelkonfiguration ist fiir eine spétere Ausbringung auf die Poolrechner vorgesehen. Re-
gulére physische Anmeldungen von Studierenden sind nicht Gegenstand der Erkennung.
Eine SSH-Root-Anmeldung stellt nicht automatisch einen Sicherheitsvorfall dar, erhélt
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jedoch aufgrund der damit verbundenen administrativen Berechtigungen eine erhohte
betriebliche Relevanz.

Die Erkennung erweitert die Wazuh-Standardregel 5715 fiir erfolgreiche SSH-Authentifi-
zierungen durch lokale Regeln im Verzeichnis /var/ossec/etc/rules/ [35]. Re-
gel 100100 erkennt erfolgreiche SSH-Root-Anmeldungen auf dem Testsystem und ordnet
sie mit Alarmstufe 7 ein. Die darauf aufbauenden Regeln 100101 und 100102 erhéhen
die Prioritdt auf Alarmstufe 12, wenn der Zugriff aulerhalb der fiir den Testzeitraum
definierten Gebaudeoffnungszeit erfolgt [36].

Tabelle 4.3.: Priorisierung administrativer SSH-Root-Anmeldungen nach Nutzungszeit

Regel Bedingung Stufe Einordnung

5715 Erfolgreiche SSH- 3 Wazuh-Standardregel ohne Kon-
Authentifizierung textpriorisierung

100100 SSH-Anmeldung als root auf dem 7 Administrativer Zugriff innerhalb
Testsystem der erwarteten Betriebszeit

100101 Regel 100100 an Werktagen aufler- 12 Administrativer Zugriff mit zeit-
halb der Offnungszeit lich auffélligem Kontext

100102 Regel 100100 am Wochenende 12 Administrativer Zugriff mit zeit-

lich auffalligem Kontext

Eigene Konfiguration in Anlehnung an die Wazuh-Regelsyntax.

Zum Testzeitpunkt galten montags bis freitags Offnungszeiten von 06:00 bis 20:00 Uhr,
wahrend fir Wochenenden keine regulire Offnungszeit angenommen wurde. Die zeitab-
hangigen Regeln werden anhand der lokalen Zeit des Wazuh-Servers ausgewertet, nicht
anhand des Zeitstempels des eingehenden Ereignisses [36]. Die vollsténdige Regeldatei
ist in Anhang A.5.1 dokumentiert.

Testdurchfiihrung und Ergebnis

Die lokale Regelkonfiguration wurde vor der Aktivierung mit wazuh-logtest anhand
eines realen SSH-Authentifizierungsereignisses validiert. Dabei wurde der Zielbenutzer
root erkannt und Regel 100100 mit Alarmstufe 7 ausgewéhlt [35].

Zwei SSH-Root-Anmeldungen auf dem Testsystem bestatigten anschliefend die Ende-zu-
Ende-Verarbeitung. Eine Anmeldung am 12. August 2026 um 19:58 Uhr fiihrte innerhalb
der Offnungszeit zu Regel 100100 mit Alarmstufe 7. Eine Anmeldung um 20:04 Uhr wur-
de durch Regel 100101 mit Alarmstufe 12 priorisiert. Abbildung 4.2 zeigt beide Alarm-
meldungen im Wazuh-Dashboard und belegt damit die kontextabhéngige Priorisierung
desselben Ereignistyps.
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= W Threat Hunting APl default ~ w) o
Dashboard  Events (9) Explore agent
DQL B v Last30 minutes Show dates C Refresh

[ Search

managername: wazuh-ba | Y @ Add filter

Count

timestamp per 30 seconds

11 hits
Aug 12, 2026 @ 19:50:41.155 - Aug 12, 2026 @ 20:20:41.155
@ ExportFormatted G Resetview 15 641 available fields ® = Columns & Density ¢ 1fieldssorted [ Full screen
v rulelevel v ruleid v data.dstuser -

<

V timestamp v agent.name rule.description

@ Aug 12,2026 @ 20:04:35. wazuh-ba-testclient-Standard-PC-" PAM: Login session closed 3 5502 oot
@ Aug 12,2026 @ 20:04:17..  wazuh-ba-testclient-Standard-PC-i PAM: Login session opened. 3 5501 oot
@ Aug 12,2026 @ 20:04:17... wazuh-ba-testclient-Standard-PC-i PAM: Login session opened. 3 5501 oot
@ Aug 12,2026 @ 20:04:17... wazuh-ba-testclient-Standard-PC-i SSH-Root-Login ausserhalb der Oeffnungszeit auf Pool-PC 12 100101 root
@  Aug 12,2026 @ 19:59:05.. wazuh-ba-testclient-Standard-PC-~ PAM: Login session closed. 3 §502 oot
@ Aug 12,2026 @ 19:58:47... wazuh-ba-testclient-Standard-PC-~ Erfolgreicher SSH-Root-Login auf Pool-PC 7 100100  root

3 5501  root

@ Aug 12,2026 @ 19:58:47.. wazuh-ba-testclient-Standard-PC-" PAM: Login session opened.

Abbildung 4.2.: Zeitabhéngige Priorisierung erfolgreicher SSH-Root-Anmeldungen auf
dem Testsystem

Eigener Screenshot aus dem Wazuh-Dashboard des Testsystems. Regel 100100 erzeugt innerhalb der
Offnungszeit Alarmstufe 7, Regel 100101 auflerhalb der Offnungszeit Alarmstufe 12.

Fiir eine produktive Einfithrung ist die auf das Testsystem bezogene Hostname-Bedin-
gung durch eine einheitliche Namenskonvention fiir Poolrechner zu ersetzen. Anderungen
von Offnungszeiten oder Lehrbetriebszeiten erfordern zudem eine Anpassung der zeitab-

hangigen Regeln.

4.3.2. Erkennung sicherheitsrelevanter Fehlkonfigurationen

Zielsetzung und Richtlinie

Fir die Erkennung sicherheitsrelevanter Fehlkonfigurationen wurde das SCA-Modul
verwendet. Eine vollstindige Ubernahme der mitgelieferten CIS-Richtlinie fiir Ubun-
tu 24.04 erfolgte nicht, da sie einen verbindlich definierten und umfassenden Sicherheits-
Sollzustand voraussetzt, der fiir die Poolrechner im Rahmen dieser Arbeit nicht vorlag.

Der Anwendungsfall validiert exemplarisch die technische SCA-Kette aus Sollzustands-
definition, periodischer Priifung, zentraler Auswertung und Alarmierung einer Abwei-
chung. Er etabliert keine vollstandige sicherheitstechnische Hértungsrichtlinie fiir die

Poolrechner.
Stattdessen wurde eine zentrale, kontextbezogene SCA-Richtlinie fiir die Agentengruppe

pool-pcs-standard erstellt. Sie priift mit Richtlinie 900001, ob der Wazuh-Agent iiber
systemctl is-enabled wazuh-agent fiir den automatischen Start aktiviert ist. Bei
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einer spateren Ausbringung auf die Poolrechner wiirde ein deaktivierter Autostart dazu
fithren, dass ein betroffener Rechner nach einem Neustart keine Uberwachungsdaten
mehr tbertriagt. Die vollstandige Richtliniendatei ist in Anhang A.5.2 dokumentiert.

Ein Wechsel des Priifergebnisses zu failed erzeugt zunéchst die Wazuh-SCA-Regel 19011
mit Alarmstufe 9. Die lokale Regel 100110 erhoht fiir Richtlinie 900001 die Alarmstufe
auf 14, sodass ein deaktivierter Agentenautostart als Alarm hoher Prioritdt angezeigt
wird. Der Agentenstatus selbst wird unabhéngig davon durch den Wazuh-Manager an-
hand von Keepalive-Nachrichten iiberwacht [29,37,38].

Testdurchfiihrung und Ergebnis

Der Ausgangszustand enabled wurde zunachst durch die SCA-Priifung als passed be-
wertet. AnschlieBend wurde der Autostart auf dem Testsystem mit systemctl disable
wazuh-agent deaktiviert. Ein manueller Neustart des weiterhin ausfithrbaren Agenten-
dienstes 16ste wegen scan_on_start unmittelbar eine erneute SCA-Priifung aus.

Die Priifung wechselte zu failed und erzeugte iiber Regel 100110 einen Alarm mit
Alarmstufe 14. Nach Wiederherstellung des Ausgangszustands mit systemctl enable
wazuh-agent wurde die Priiffung erneut als passed bewertet. Abbildung 4.3 zeigt den
priorisierten Alarm und die zugehorige Ereignisfolge im Wazuh-Dashboard.

= W Threat Hunting wazuh-ba-testclient-Standard-PC-i440FX-PIIX-1996 APl defauit v w) o
Dashboard ~ Events (2 h-b: li dard-PC-i440FX-PIIX-1996 (001) X
DAL B v  Last45 minutes Show dates C Refresh

[ Search

manager.name: wazuh-ba || agentid: 001 | | rule.d: Is one of 100110, 503, 506, 19005, 19001, 19010 x | @ Add filter

Count

timestamp per minute

15 hits
Aug 12, 2026 @ 17:23:31.261 - Aug 12, 2026 @ 18:08:31.261

@ Export Formatted  © Resetview % 641available fields @ = Columns  Density ¢ 1fieldssorted @ Full screen
v timestamp - agent.name ~ rule.description ~ rulelevel v ruleid v data.sca.checkid v data.sca.checkre.. v datascapolicy v
@ Aug 12,2026 @ 17:37:45.. wazuh-ba-testclient-Standard-PC-i SCA summary: Monitoring des Autostarts des Wazuh-Agenten: Score less than 30% (0) 9 19005 - - Monitoring des Autos.
@ Aug 12,2026 @ 17:37:38.. h-b dard-PC-i Wazuh-Ag t auf Pool-PC deaktiviert 14 100110 900001 failed Monitoring des Autos.
@ Aug 12,2026 @ 17:37:32... wazuh-ba-testclient-Standard-PC-i Wazuh agent started. 3 503
@ Aug 12,2026 @ 17:37:31... wazuh-ba-testclient-Standard-PC-i Wazuh agent stopped. 3 506
@ Aug 12,2026 @ 17:37:13.. wazuh-ba-testclient-Standard-PC-i SCA summary: Monitoring des Autostarts des Wazuh-Agenten: Score: 100 3 19001 - - Monitoring des Autos.
@ Aug 12,2026 @ 17:37:06... wazuh-ba-testclient-Standard-PC-i Monitoring des Autostarts des Wazuh-Ag; h-Agent ist beim Systemstart aktiviert: . 3 19010 900001 passed Monitoring des Autos...
@ Aug 12,2026 @ 17:36:58.. wazuh-ba-testclient-Standard-PG-i Wazuh agent started. 3 503
3 506

@ Aug 12,2026 @ 17:36:57... wazuh-ba-testclient-Standard-PC-i Wazuh agent stopped.

Abbildung 4.3.: Alarm hoher Prioritdt nach Deaktivierung des Agentenautostarts

Eigener Screenshot aus dem Wazuh-Dashboard des Testsystems. Der Statuswechsel von
Richtlinie 900001 erzeugt iiber Regel 100110 einen Alarm hoher Prioritit mit Alarmstufe 14.
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Fiir eine produktive Einfithrung sollte die Richtlinien-Sammlung schrittweise um wei-
tere, mit dem I'T-Team abgestimmte und verbindlich festgelegte Sollzustinde erweitert
werden. Dabei sind insbesondere der fachliche Nutzen, die erwartete Alarmmenge und
mogliche Auswirkungen auf den Lehrbetrieb zu bewerten. Die Pflege der Richtlinien und
die Behandlung der resultierenden Alarme werden in Kapitel 5 eingeordnet.

4.3.3. Dateiintegritatsiiberwachung ausgewahlter
Konfigurationsdateien

Konfiguration

Die FIM-Uberwachung macht Anderungen an ausgewéihlten Konfigurationsdateien und
Verzeichnissen zentral nachvollziehbar. Im fiir Poolrechner vorgesehenen Standard-Agen-
tenprofil sind /etc und /usr/local/etc fiir eine tagliche Priiffung um 07:15 Uhr sowie
fiir eine Priifung beim Agentenstart konfiguriert. Die technische Validierung dieser Kon-
figuration erfolgte auf dem Testsystem. Damit erginzt FIM die Konfigurationsbewertung
durch SCA um die Erfassung konkreter Dateidnderungen.

Das Testverzeichnis /etc/wazuh-fim-test wurde zuséatzlich fiir den kontrollierten
Nachweis eingerichtet. Fur den Testpfad sind die Attribute check_all, realtime und
report_changes jeweils aktiviert. Dadurch werden Anderungen zeitnah erkannt und
fir nicht vertrauliche Textdateien mit inhaltsbezogenen Differenzen dokumentiert [28].
Die Diff-Erzeugung ist bewusst auf diesen Testpfad beschrankt, da sie bei einer brei-
ten Uberwachung von /etc vertrauliche Konfigurationsinhalte iibertragen kénnte. Der
relevante Konfigurationsauszug ist in Anhang A.5.3 dokumentiert.

Testdurchfiihrung und Ergebnis

Im Testverzeichnis wurde eine nicht vertrauliche Konfigurationsdatei angelegt, inhalt-
lich gedndert, auf den Ausgangszustand zuriickgesetzt und anschliefend geléscht. Das
Anlegen erzeugte Regel 554, die beiden Inhaltsénderungen Regel 550 und die Léschung
Regel 553.

Abbildung 4.4 zeigt die resultierenden FIM-Ereignisse im Wazuh-Dashboard. Das Feld
syscheck.diff dokumentiert bei den Anderungsereignissen den Austausch von test_
option=baseline und test_option=modified. Damit wurde auf dem Testsystem nach-
gewiesen, dass der konfigurierte Testpfad Dateidanderungen zeitnah erfasst und zentral
nachvollziehbar bereitstellt. Die Eignung der fiir Poolrechner vorgesehenen Uberwach-
ungspfade, Priifintervalle und Ausschlussregeln ist vor einer Produktiveinfithrung mit
dem IT-Team zu validieren.
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= W. File Integrity M. wazuh-ba-testclient-Standard-PC-i440FX-PIIX-1996 API default ~ w €]

Dashboard  Inventory  Events (§) wazuh-ba-testclient-Standard-PC-i440F X-PIIX-1996 (001) X

DQL @~ Last10 minutes Show dates C Refresh

azun-ba || rule.groups: syscheck || agentic:001 | @ Add filter

3,
8 os
17:10:00 17100 17:12:00 171300 7:14:00 17:15:00 17:16:00 171700 17:18:00 719:00

14:00
\\\\\\\\\ p per 10 seconds

7 hits
Aug 13,2026 @ 17:09:19.796 - Aug 13, 2026 @ 17:19:19.796
& Export Formatted ~ © Resetview i3 641available fields ® = Columns & Density ¢ 1fieldssorted [ Full screen

v timestamp ~ agent.name v syscheck.path ~ syscheck.event v rule.description  rulelevel v ruleid v syscheck.diff

@ Aug 13,2026 @ 17:18:507. h-by i dard-P h-fim-test f deleted File deleted. 7 553
@ Aug 13,2026 @ 17:17:507. h-by i dard-P h-fim-test .conf  modified Integrity checksum changed. 7 550 2¢2 < test_option=modified --- > test_option=baseline
@ Aug 13,2026 @ 17:17:216. h-by i dard-PC- h-fim-test f modified Integrity checksum changed. 7 550 2¢2 < test_option=baseline --- > test_option=modified
@ Aug 13,2026 @ 17:16:416. h-by i dard-PC- h-fim-test f added File added to the system. 5 554

Abbildung 4.4.: FIM-Ereignisse einer kontrollierten Testdatei

Eigener Screenshot aus dem Wazuh-Dashboard des Testsystems. Dargestellt sind Erstellung,
Anderung, Wiederherstellung und Loschung. Das Feld syscheck.diff enthélt die inhaltlichen
Differenzen der Anderungsereignisse.

4.3.4. Optionale Schadsoftwareerkennung mit externen
Bedrohungsinformationen

Technische Umsetzung

Als optionale Erweiterung wurde die Wazuh-VirusTotal-Integration auf dem Testsystem
prototypisch umgesetzt. Sie ergdnzt FIM-Ereignisse fiir neu angelegte oder veranderte
Dateien im kontrollierten Verzeichnis /opt/malware-test um eine externe Reputati-
onsbewertung. Hierzu tibermittelt Wazuh den im FIM-Ereignis enthaltenen Dateihash
an die VirusTotal-API. Die Datei selbst wird nicht tibertragen [39].

Lokale Regeln begrenzen die Auslosung der Integration auf FIM-Ereignisse dieses Test-
pfads. Der API-Schliissel ist ausschliefllich in der Konfiguration des Wazuh-Managers
hinterlegt. Die vollstdndige FIM-Ergénzung, die lokalen Regeln und die Integrations-
konfiguration sind in Anhang A.5.4 dokumentiert.

Testdurchfiihrung und Ergebnis

Zur Validierung wurde die ungefédhrliche EICAR-Testdatei kontrolliert im iiberwachten
Verzeichnis abgelegt [40]. Das Anlegen der Datei erzeugte zunéchst einen FIM-Alarm
mit Regel 100200 und Alarmstufe 7. Anschlieend erzeugte die VirusTotal-Integration
einen zusétzlichen Alarm mit Regel 87105 und Alarmstufe 12.
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Die Reputationspriifung fiir /opt/malware-test/eicar.com ergab 64 positive Be-
wertungen bei insgesamt 67 Analyse-Engines. Abbildung 4.5 zeigt den daraus erzeugten
Wazuh-Alarm mit Testpfad, Hashwert und dem Ergebnis der VirusTotal-Abfrage.

= W. Discover wazuh-alerts-4.x-2026.08.13#a7_b_J8By4XaE3Ry_ier w [0}

© otimestanp Aug 13, 2026 © 22:41:34.867

¢ _index wazuh-alerts-4.x-2026.06.13

¢ agent.id 001

t agent.ip 10.2.56.32

t agent.name wazuh-ba-testelient-Standard-PC-1440FX-PIIX-1996

t data.integration virustotal

t data.virustotal. found 1

t data.virustotal .malicious 1

t data.virustotal pernelink 5 https://mm. virustotal.com/qui/file 275262 1899F7db9d1663fc f 651fdof /detection/ f-2752621bbFb6489e 54d471899F7dbId1663Fc695ec2f 1d0f-1786652825
data.virustotal .positives 2
data virustotal .scan_date 2026-08-13 20:27:05
data.virustotal .shal 3395856ce8112b7382dee726021798b642 14140

data.virustotal.source.alert_id 1786653692.83860

¢
¢

¢

¢

¢ data.virustotal.source.file  /opt/maluare-test/eicar.com

¢ data.virustotal.source.nds 44488612 feaBaBfa6des2e1278abbo2f

¢ data.virustotal.source.shal 3395856ce81f2b7382dee72602798b642F14140

t data.virustotal.total 67

t decoder.name json

t 1 1786653604 84480

t input.type 1og

t location virustotal

¢ manager .name wazuh-ba

¢ rule.description VirusTotal: Alert - /opt/malware-test/eicar.con - 64 engines detected this file
# rule.firedtines 1

¢ rule.gdpr 1v_35.7.4

¢ rule.groups virustotal

t rule.id 87105

# rule.level 12

Abbildung 4.5.: VirusTotal-Alarm zur tiber FIM erkannten EICAR-Testdatei

Eigener Screenshot aus dem Wazuh-Dashboard des Testsystems. Die iiber FIM erkannte Datei
/opt/malware-test/eicar.com wurde anhand ihres Hashwerts abgeglichen. 64 von 67
Analyse-Engines stuften die Testdatei als schéadlich ein.

Der Test belegt die technische Funktionsfahigkeit einer hashwertbasierten Anreicherung
von FIM-Ereignissen. Die Integration ersetzt weder einen lokalen Virenscanner noch eine
EDR-Lo6sung und ist von der Erreichbarkeit sowie den Nutzungsgrenzen der externen
API abhéngig. Automatisierte Reaktionen wurden im Prototyp nicht aktiviert.

Bei einer Anfrage an VirusTotal konnen Dateihashwerte und zugehorige Dateimetadaten
an einen externen Dienst iibermittelt werden. Vor einer moglichen produktiven Nutzung
ist daher zu priifen, ob diese Dateniibermittlung mit den datenschutzrechtlichen und
organisatorischen Vorgaben der Hochschule vereinbar ist.
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Wazuh

Kapitel 4 zeigt, dass die zentrale Wazuh-Installation und das konfigurierte Agentenprofil
in der vorgesehenen prototypischen Umgebung technisch betrieben werden koénnen. Die
in Abschnitt 3.4 konzipierten Sicherheits-Anwendungsfille wurden prototypisch umge-
setzt. Sicherheitsrelevante Login-Ereignisse, Konfigurationsabweichungen und Anderun-
gen an ausgewéahlten Dateien werden zentral erfasst und im Wazuh-Dashboard darge-
stellt.

Fiir einen nachhaltigen Betrieb miissen zuséitzlich Zustédndigkeiten, Prozesse und Auf-
wénde festgelegt werden. Dies ist insbesondere fiir das kleine I'T-Team relevant, das
neben der Sicherheitsiiberwachung weitere Betriebsaufgaben und die Betreuung der
Poolrechner- und Lehrumgebung tibernimmt.

Dieses Kapitel skizziert daher ein pragmatisches Einsatz- und Betriebskonzept fiir Wa-
zuh in der Abteilung Informatik. Es umfasst Rollen, einen prioritédtsorientierten Umgang
mit Alarmen, die Pflege von Regeln und Agentenkonfigurationen sowie eine grobe Auf-
wandsabschéatzung fiir die schrittweise Einfithrung. Das Konzept orientiert sich bewusst
an einem mit den vorhandenen Ressourcen umsetzbaren Betrieb und nicht an einem
vollstdndigen Security-Operations-Center.

5.1. Betriebsmodell, Rollen und Verantwortlichkeiten

Der Betrieb des Systems zur Sicherheitstiberwachung erfolgt innerhalb des bestehenden
IT-Teams und erfordert keine eigenstindige Sicherheitsorganisation. Aufgrund begrenz-
ter personeller Ressourcen wird zwischen der Administration der Wazuh-Installation, der
regelméBigen Bewertung von Uberwachungsergebnissen und der fachlichen Bearbeitung
betroffener Systeme unterschieden. Tabelle 5.1 ordnet diese Aufgaben geeigneten Rollen
Zu.
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Tabelle 5.1.: Vorgeschlagene Rollen und Verantwortlichkeiten im Wazuh-Betrieb

Rolle Aufgaben im Wazuh-Betrieb Technische Berechti-
gung im Prototyp

Wazuh- Server- und Konfigurationspflege, nach- Schreibender Zugriff {iber
Administration vollziehbare Ablage und Sicherung zen- wazuh-admin

traler Konfigurationen vor wesentlichen

Anderungen, Sicherungspriifung, Verwal-

tung von Agentengruppen sowie Pflege von

Regeln und SCA-Richtlinien

Uberwachungs- Sichtung priorisierter Ereignisse und Berich- Lesender Zugriff auf das
verantwortung te, Vorqualifizierung auffilliger Meldungen Wazuh-Dashboard iiber
sowie Dokumentation wiederkehrender Fehl- it-team-read
alarme

IT-Team mit Lese- Recherche von Alarmen im Wazuh- Lesender Zugriff auf das

berechtigung Dashboard sowie Einsicht in Agentenstatus, Wazuh-Dashboard iiber
Inventarisierungsdaten und Ergebnisse der it-team-read
Sicherheitspriifungen

Fachlich Priifung und Behebung der Ursache auf be- Lesender Zugriff auf das

zustandige Sys- troffenen Poolrechnern Wazuh-Dashboard, schrei-

temverwaltung bender Wazuh-Zugriff

nur bei zusatzlicher Rolle
Wazuh-Administration

Die Rollen bilden keine eigenstdndigen Stellen ab. In einem kleinen IT-Team kénnen
mehrere Rollen durch dieselbe Person wahrgenommen werden. Die Trennung grenzt je-
doch administrative Anderungen am Sicherheitsitberwachungssystem von der regelméafi-
gen Sichtung und fachlichen Bewertung von Ereignissen ab. Dadurch bleiben Anderungen
an zentralen Regeln, Agentenprofilen und Berechtigungen nachvollziehbar.

Fiir administrative Anderungen an der zentralen Wazuh-Konfiguration sollte nur ein
kleiner, namentlich festgelegter Personenkreis berechtigt sein. Die regelméaflige Sichtung
und Erstbewertung von Alarmen kann dagegen durch weitere Mitglieder des I'T-Teams
mit lesendem Dashboard-Zugang erfolgen. Die im Prototyp umgesetzten technischen
Berechtigungsebenen unterstiitzen diese Aufgabentrennung. IThre konkrete Konfiguration
ist in Abschnitt 4.1.4 beschrieben.

Fiir die Wazuh-Administration und die regelméBige Bewertung von Uberwachungsereig-
nissen sollte jeweils eine Vertretung vorgesehen werden. Zustdndigkeiten, Konfigurati-
onsinformationen und betriebliche Hinweise sind so zu dokumentieren, dass berechtigte
Teammitglieder Aufgaben bei Abwesenheiten nachvollziehbar tibernehmen kénnen.
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5.2. Prozesse fiir Alarmbearbeitung und Regelpflege

Priorisierung und Alarmbehandlung

Der Betrieb eines Sicherheitsiiberwachungssystems erfordert einen nachvollziehbaren
Prozess zur Bewertung und Bearbeitung erkannter Ereignisse. Da nicht jedes von Wa-
zuh erzeugte Ereignis einen Sicherheitsvorfall darstellt, richtet sich die Bearbeitung nach
Prioritdt und fachlichem Kontext. Ziel ist eine fiir das ['T-Team umsetzbare Vorgehens-
weise, mit der relevante Abweichungen zeitnah erkannt und weniger dringliche Ereignisse
regelmaflig bewertet werden.

Tabelle 5.2.: Vorgeschlagener Prozess zur Behandlung von Wazuh-Alarmen

Kategorie Beispiele Vorgeschlagene Behandlung
Information Agent wurde verbunden, regulire Im Wazuh-Dashboard und im re-
SCA-Priifung oder erwartete Da- gelméafligen Bericht sichtbar, keine
teidnderung nach einem Paketupdate unmittelbare Bearbeitung erforder-
lich
Priifen Anderung einer iiberwachten Konfigu- Im Rahmen der nichsten re-
rationsdatei, einzelner auffilliger Lo- gelméfigen, in der Regel
gin oder nicht erwartete Anderung ei- wochentlichen —Sichtung bewerten
nes Verwaltungsartefakts und bei Bedarf einem zustédndigen
Teammitglied zuordnen
Hoch Deaktivierter Agentenautostart, nicht Zusétzliche Benachrichtigung und
erkldarbarer administrativer Login au- zeitnahe technische Priifung durch
Berhalb vorgesehener Zeiten oder eine  das I'T-Team
auffillige Haufung sicherheitsrelevan-
ter Authentifizierungsereignisse
Kritisch Mehrere zusammenhéngende Alarme Zeitnahe Analyse, Priifung moglicher

mit Hinweis auf eine mogliche Kom-
promittierung, ein relevanter Reputa-
tionstreffer oder der Ausfall mehrerer
Agenten

Mafinahmen durch das IT-Team und
Dokumentation der Behandlung

Die Kategorien dienen als betriebliche Orientierung und ersetzen keine Einzelfallbewer-
tung. Insbesondere kénnen FIM-Ereignisse erwartete administrative Anderungen oder
untersuchungswiirdige Abweichungen darstellen. Mafigeblich sind der betroffene Pfad,
Zeitpunkt, Ursache und mogliche Zusammenhange mit weiteren Ereignissen.

Der in Abschnitt 4.3.2 konfigurierte Alarm fiir einen deaktivierten Agentenautostart ist
beispielsweise als hoch einzuordnen. Er weist nicht unmittelbar auf eine Kompromit-
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tierung hin, kann nach einem Neustart jedoch zum Verlust der Uberwachungsfunktion

fihren.

Fiir die in Kapitel 3 konzipierten und in Abschnitt 4.3.1 bis Abschnitt 4.3.3 umgesetz-
ten Kernanwendungsfélle ergénzt Tabelle 5.3 die allgemeine Priorisierung um konkrete
Priifschritte und Behandlungsregeln.

Tabelle 5.3.: Betriebliche Handlungsregeln fiir die umgesetzten Kernanwendungsfélle

Anwendungsfall

Erste Priifung

Vorgeschlagene Behandlung

Auffillige Anmel-
deereignisse

Sicherheitsrelevante
Fehlkonfiguratio-
nen

Dateiintegritéts-
iiberwachung

Betroffenen  Poolrech-
ner, Benutzerkennung,
Zeitpunkt, Anmelde-
art, Quelldaten aus
auth.log sowie zeitlich
benachbarte
priifen

Alarme

Die auslosende SCA-
Priifung, den betroffe-
nen Konfigurationswert
und den erwarteten
Sollzustand priifen

Den tiberwachten Pfad,
die Art der Anderung,
den Zeitstempel, den
Besitzer, die Berechti-
gungen und — sofern
fir den Pfad freigege-
ben — den durch Wa-
zuh bereitgestellten In-
haltsunterschied priifen

Erwartete administrative Anmeldungen do-
kumentieren und abschliefen. Bei nicht er-
klarbaren Root-, sudo- oder Remote-Desktop-
Ereignissen die zustdndige Systemverwaltung
einbeziehen. Aktive Sitzungen und relevan-
te Systemprotokolle priifen. Bei Bedarf Zu-
gangsdaten, Berechtigungen oder die betroffene
Dienstkonfiguration iiberpriifen

Bei bestétigter Abweichung die Ursache ermit-
teln und den vorgesehenen Zustand iiber die
reguldren Verwaltungs- oder Paketmechanis-
men wiederherstellen. Beabsichtigte und fach-
lich abgestimmte Anderungen zunéchst auf ei-
nem Testsystem validieren. Anschliefend SCA-
Richtlinie und Dokumentation anpassen. Den
Ausfall des Wazuh-Agentenautostarts zeitnah
beheben, da nach einem Neustart sonst die kon-
tinuierliche Uberwachungsfunktion entfallt.

Erwartete Anderungen Aktualisierungen, Pa-
ketausbringungen oder dokumentierten admi-
nistrativen Tétigkeiten zuordnen und doku-
mentieren. Nicht erklirbare Anderungen an si-
cherheitsrelevanten Konfigurationsdateien oder
F4I-Paket-Artefakten weiter untersuchen. Den
vorgesehenen Dateizustand wiederherstellen.
Zusammenhédnge mit Anmelde- oder SCA-
Alarmen bewerten.
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5.2. Prozesse fiir Alarmbearbeitung und Regelpflege

Fiir die Bearbeitung priorisierter Ereignisse wird der folgende Ablauf vorgeschlagen:

1. Alarm bewerten und priorisieren: Der Wazuh-Manager verarbeitet die von
den Agenten tibermittelten Ereignisse anhand der vorhandenen Decoder und Re-
geln. Die resultierende Alarmstufe ordnet das Ereignis einer betrieblichen Prioritét
zu.

2. Benachrichtigen oder in den Bericht aufnehmen: Alarme hoher und kri-
tischer Prioritdt werden an den festgelegten Benachrichtigungskanal tibermittelt.
Ereignisse niedrigerer Prioritat bleiben im Wazuh-Dashboard verfiighar und wer-
den in die regelméafige Auswertung aufgenommen.

3. Ursache priifen: Das zustdndige I'T-Team-Mitglied priift das betroffene Sys-
tem, den Zeitpunkt, die auslosende Regel, die Quelldaten und zeitlich zusam-
menhéngende Alarme. Es berticksichtigt aulerdem die fiir den jeweiligen Anwen-
dungsfall in Tabelle 5.3 festgelegten Priifschritte.

4. Technische Maflinahme durchfiihren: Bei bestatigten Konfigurationsabwei-
chungen oder nicht erklarbaren Dateidnderungen stellt die zustandige Systemver-
waltung den vorgesehenen Zustand tiber die regularen Verwaltungs- oder Paket-
mechanismen wieder her. Bei auffalligen Anmeldeereignissen priift sie zusétzlich
betroffene Zugénge, Berechtigungen und Dienstkonfigurationen.

5. Ergebnis dokumentieren und Regeln nachsteuern: Das zustidndige Team-
mitglied dokumentiert Ergebnis, Ursache und gegebenenfalls die ergriffene Maf-
nahme. Wiederkehrende erwartete Ereignisse konnen eine Anpassung von Prio-
ritdten, Filtern oder Ausnahmen begriinden. Das IT-Team validiert neue Regeln
oder SCA-Priifungen zunéchst auf einem Testsystem, bevor es sie in die zentrale
Konfiguration iibernimmt.

Benachrichtigung und regelmaBige Berichte

Fiir zeitkritische Alarme bietet sich zunéchst die von Wazuh nativ unterstiitzte E-Mail-
Benachrichtigung an. Der Wazuh-Manager kann Alarmmeldungen abhéngig von Alarm-
stufe und Regelmerkmalen an definierte Empfanger iibermitteln [41]. Alarme hoher und
kritischer Prioritdt konnen dadurch zeitnah an eine Funktionsadresse oder verantwortli-
che Mitglieder des IT-Teams weitergegeben werden. Empfanger und Schwellenwert sind
vor dem produktiven Betrieb anhand des tatsachlichen Alarmaufkommens zu erproben,
damit relevante Ereignisse wahrgenommen und unnétige Benachrichtigungen vermieden
werden.
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Ergénzend sollte ein wochentlicher Bericht eine Ubersicht iiber neu aufgetretene Alarme,
auffillige oder inaktive Agenten, fehlgeschlagene SCA-Priifungen und relevante FIM-
Ereignisse liefern. Er dient der regelméfligen Bewertung weniger dringlicher Ereignisse,
wéhrend auffillige Eintrage anschlieend im Wazuh-Dashboard untersucht werden.

Als Ausgangspunkt bietet sich eine Benachrichtigung fiir hohe Alarmstufen an. Der fiir
den deaktivierten Agentenautostart konfigurierte Alarm besitzt beispielsweise Stufe 14
und sollte unmittelbar tibermittelt werden, siche Abschnitt 4.3.2. Zusétzlich sollten nicht
erklarbare administrative Login-Ereignisse, eine fehlgeschlagene Priifung des Wazuh-
Agentenautostarts und Anderungen an besonders schutzwiirdigen Konfigurationsdateien
zeitnah sichtbar sein. Eindeutig zuordenbare FIM-Ereignisse nach dokumentierten Pa-
ketaktualisierungen oder geplanten Konfigurationsverteilungen kénnen dagegen in der
regelméfBigen Sichtung behandelt werden.

Fiir einen spateren Betrieb kann ergdnzend eine innerhalb der Hochschulinfrastruktur
betriebene Kollaborationslosung als Benachrichtigungskanal gepriift werden. Dies ent-
spricht dem Wunsch des I'T-Teams nach einer moglichst von extern gehosteten Diensten
unabhéngigen Losung. Eine Nextcloud-Anbindung wurde im Prototyp nicht umgesetzt
und erfordert eine geeignete Schnittstelle sowie eine gesondert zu entwickelnde und zu
testende Wazuh-Integration [42]. Sie kann auf Alarme hoher Prioritat beschréankt werden
und ersetzt nicht die Bewertung im Wazuh-Dashboard.

Regelpflege

Regeln und Richtlinien werden ereignisorientiert gepflegt. Das IT-Team priift Anpas-
sungen insbesondere bei wiederkehrenden Fehlalarmen, verdanderten Poolrechnerkonfi-
gurationen oder zusétzlichen Sicherheitsanforderungen. Neue Regeln, Filter und SCA-
Priifungen werden vor der Ubernahme in die zentrale Konfiguration auf einem Testsys-
tem validiert. Dabei werden ihre Erkennungswirkung und das zu erwartende Alarmauf-
kommen gepriift.

Bei Login-Regeln kann das IT-Team plausibel erkldrbare administrative Anmeldevor-
gidnge niedriger priorisieren, ohne nicht erklarbare Zugriffe auszublenden. Anderungen
an SCA-Priifungen setzen einen mit dem IT-Team abgestimmten Sollzustand voraus.
Fir FIM-Konfigurationen wéhlt das I'T-Team dauerhaft sicherheitsrelevante Pfade aus.
Erwartete Anderungen miissen Paketaktualisierungen oder F4I-Verteilungsmechanismen
nachvollziehbar zugeordnet werden koénnen. Das IT-Team dokumentiert Anpassungs-
grund, Zeitpunkt und vorherige Erprobung.
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Wiederherstellungssicherung der Wazuh-Konfiguration

Anderungen an zentralen Wazuh-Konfigurationen, lokalen Regeln und Agentenprofilen
kénnen die Erfassung und Bewertung sicherheitsrelevanter Ereignisse beeinflussen. Fiir
den Prototyp wurde deshalb eine Wiederherstellungssicherung der relevanten Konfigura-
tionsbestande des Wazuh-Servers und des angebundenen Agenten erstellt. Die Sicherung
wurde passwortgeschiitzt mit GnuPG verschliisselt und ist dem elektronischen Abgabe-
verzeichnis beigefiigt.

Die Sicherung umfasst unter anderem die Konfigurationen des Wazuh-Managers, des
Wazuh-Agents, von Filebeat, Wazuh-Dashboard und Wazuh-Indexer. Sie enthélt zu-
dem die zentral bereitgestellten Agentenprofile, lokale Decoder und Regeln sowie die fiir
die Komponentenkommunikation verwendeten Zertifikate und Schliissel. Dazu gehoren
insbesondere die zentrale Konfiguration des Agentenprofils pool-pcs-standard, die lo-
kalen Regeln der umgesetzten Sicherheits-Anwendungsfélle und die Konfigurationen der
rollenbasierten Zugriffsabsicherung.

Die Sicherung dient als beispielhafter Wiederherstellungspunkt fiir die im Prototyp ein-
gerichtete Umgebung. Sie ersetzt keine vollstandige Sicherung der virtuellen Maschine
und enthalt keine Sicherung der Indexer-Datenbestdnde mit historischen Ereignis- und
Alarmdaten. Fiir einen produktiven Betrieb sollten Konfigurationssicherungen vor we-
sentlichen Anderungen aktualisiert, getrennt vom iiberwachten System abgelegt und ihre
Wiederherstellbarkeit regelmafig gepriift werden.

5.3. Aufwandsabschatzung fiir Einfithrung und Betrieb

Die prototypische Implementierung umfasst ein Testsystem und eine begrenzte Konfigu-
ration. Fiir die Uberfithrung in den Betrieb ist daher eine schrittweise Anbindung wei-
terer Poolrechner erforderlich. Dabei sind die reproduzierbare Bereitstellung des Agen-
tenprofils, die Qualitdt der erzeugten Alarme und die Kapazitdat der zentralen Wazuh-
Umgebung zu bewerten.

Eine unmittelbare Einfithrung auf allen Poolrechnern ist nicht zweckméafig, da Alarm-
aufkommen, Speicherbedarf und notwendige Anpassungen erst im Pilotbetrieb belastbar
beurteilt werden kénnen.

Vorbereitung

Vor einer flichendeckenden Einfithrung sollte das Agentenprofil als reproduzierbare Kon-
figuration bereitgestellt werden. Eine individuelle Installation und Konfiguration auf
jedem Poolrechner wére fehleranféillig und mit hohem Verwaltungsaufwand verbunden.
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Daher bietet sich ein eigenes Debian-Paket, beispielsweise f4i-wazuh-agent, an, das die
Installation des Wazuh-Agenten, die Manager-Adresse und die Aktivierung des Dienstes
biindelt. Dabei sind auch die Agentenregistrierung und die Zuordnung zu einer Wazuh-
Agentengruppe im Bereitstellungs- und Paketierungskonzept zu beriticksichtigen.

Die zentrale Agentengruppe stellt einheitliche Einstellungen zu Logquellen, Priifinterval-
len, iiberwachten Pfaden und aktivierten Modulen bereit. Anderungen an der lokalen
Agenteninstallation oder Basiskonfiguration kénnen kontrolliert tiber Paketaktualisie-
rungen verteilt werden. Im Prototyp wurde die Agentengruppe pool-pcs-standard
hierfiir verwendet, siehe Abschnitt 4.2.1. Wazuh-Agentengruppen erméglichen eine grup-
penspezifische zentrale Konfiguration, die an zugeordnete Agenten verteilt wird [26].

Zusatzlich ist ein mit dem I'T-Team abgestimmter Sollzustand fiir die Poolrechner schritt-
weise festzulegen. Eigene SCA-Richtlinien sollten nur Anforderungen priifen, deren er-
warteter Zustand eindeutig definiert ist und deren Abweichung eine relevante Meldung
begriindet. Die Priifung des aktivierten Wazuh-Agentenautostarts aus Abschnitt 4.3.2
stellt hierfiir ein erstes Beispiel dar.

Die im Prototyp breit angelegte FIM-Uberwachung von /etc und /usr/local/etc soll-
te im Pilotbetrieb anhand des tatsachlichen Ereignisaufkommens iiberpriift werden. Fiir
den Regelbetrieb sind erwartete, nicht sicherheitsrelevante Anderungen gezielt auszu-
schlieen und besonders relevante Pfade, etwa Konfigurationen des Wazuh-Agenten, von
SSH- oder Remote-Desktop-Diensten sowie F4l-Paket-Artefakte, gezielt zu tiberwachen.
Eine inhaltsbezogene Diff-Erfassung sollte ausschlieSlich fiir ausdriicklich nicht vertrau-
liche Pfade aktiviert werden [43].

Die optionale VirusTotal-Integration ist vor einem produktiven Einsatz gesondert zu
bewerten. Sie erganzt FIM-Ereignisse durch eine externe hashwertbasierte Reputations-
priifung, verursacht jedoch Integrations- und Pflegeaufwand und setzt eine externe API
voraus [39]. Die Uberwachung des kontrollierten Testverzeichnisses aus Abschnitt 4.3.4
dient daher nur als technischer Nachweis und ist nicht unmittelbar als Betriebskonzept
zu iibernehmen.

Vor der flichendeckenden Einfithrung ist auflerdem die Dimensionierung der zentralen
Wazuh-Umgebung festzulegen. Die prototypische Ein-Server-Bereitstellung erlaubt keine
belastbare Aussage fiir die Anbindung aller Poolrechner. Indexer-Last, Speicherbedarf
und Ereignisaufkommen sind deshalb wahrend der schrittweisen Einfithrung zu beob-
achten.

Wazuh-Server, Wazuh-Indexer und Wazuh-Dashboard bilden die zentralen Komponen-
ten der Wazuh-Installation [11,12]. Fiir eine Ein-Server-Installation mit 50 bis 100 Agen-
ten nennt die Wazuh-Dokumentation als Richtwert 8 CPU-Kerne, 8 GiB Arbeitsspeicher
und 200 GB Speicherplatz bei einer Aufbewahrung indexierter Alarmdaten iiber 90 Ta-
ge [44,45].
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Fiir etwa 100 Ubuntu-basierte Poolrechner wird daher eine Ein-Server-VM mit mindes-
tens 8 vCPU, 16 GiB Arbeitsspeicher und 400 GB persistentem, leistungsfihigem Spei-
cher vorgeschlagen. Die iiber den Richtwert hinausgehende Ausstattung dient als Reserve
fiir Logsammlung, FIM, SCA, Systeminventarisierung und eine mogliche spéatere Erwei-
terung auf weitere Endpunktgruppen. Tatséchliche Auslastung, Speicherwachstum und
Aufbewahrungsdauer sind im Pilotbetrieb zu tberpriifen. Bei einer spateren Einbezie-
hung weiterer Endpunktgruppen oder bei Kapazitatsengpéassen kénnen Wazuh-Server,
Wazuh-Indexer und Wazuh-Dashboard auf getrennte virtuelle Maschinen verteilt wer-
den [18,44].

Stufenweise Einfiihrung

Die Einfiihrung sollte stufenweise erfolgen, damit technische Probleme, unerwartetes
Alarmaufkommen und Kapazitatsgrenzen frithzeitig erkannt werden:

1. Pilotbetrieb: Wenige Testsysteme und ausgewahlte Poolrechner erhalten das
vorgesehene Agentenprofil. Zentrale Konfiguration, SCA-Priifungen, FIM-Pfade,
Alarmprioritdten und Ressourcenbedarf werden iiberpriift. Wiederkehrende Fehl-
alarme und nicht relevante Ereignisse werden dokumentiert.

2. Begrenzte Einfiihrung: Nach erfolgreichem Pilotbetrieb wird der Agent in einem
abgegrenzten Bereich, beispielsweise einem Rechnerraum, verteilt. Dabei werden
Paketinstallation, Agentenanbindung, Gruppenkonfiguration und Aktualisierun-
gen iiberprift.

3. Stufenweiser Ausbau: Weitere Poolrechnergruppen werden nach Stabilisierung
der Regelbasis und Priifung der Serverressourcen angebunden. Nach jeder Aus-
baustufe sind Ereignisaufkommen, Speicherverbrauch des Indexers, Agentenstatus
und die Auslastung der zentralen Wazuh-Umgebung zu bewerten.

4. Regelbetrieb: Nach der Anbindung aller vorgesehenen Poolrechner wird die Si-
cherheitsiiberwachung in den in Abschnitt 5.2 beschriebenen Alarm- und Bewer-
tungsprozess tiberfithrt. Die Anbindung von Mitarbeiter-PCs, Servern oder Win-
dows-Systemen sollte aufgrund abweichender Agentenprofile und Kapazitiatsan-
nahmen als separates Vorhaben erfolgen.

Regelbetrieb und Aufwand

Wihrend der Einfithrungsphase entsteht zusétzlicher Aufwand durch die Bewertung von
Alarmmustern, die Eingrenzung von Fehlalarmen und die Anpassung tiberwachter Pfade.
Nach der Stabilisierung beschrankt sich der laufende Aufwand iiberwiegend auf die in
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Abschnitt 5.2 beschriebene Alarmbearbeitung, die regelméflige Regelpflege sowie die
Wartung der Wazuh-Komponenten.

RegelméfBig zu tiberpriifen sind der Agentenstatus, die Entwicklung des Alarmaufkom-
mens, fehlgeschlagene SCA-Priifungen, relevante FIM-Ereignisse sowie Auslastung und
Speichernutzung der zentralen Wazuh-Umgebung. Aktualisierungen der Wazuh-Umge-
bung sowie grofere Anderungen an Regeln, SCA-Richtlinien oder FIM-Pfaden sollten
zunéchst auf einem Testsystem erprobt werden.

Zu sichern sind insbesondere zentral gepflegte Agentengruppen und Konfigurationen, lo-
kale Regeln, SCA-Richtlinien, FIM-Einstellungen sowie Konfigurationen von Benutzern,
Rollen und Rollenzuordnungen. Vor umfangreicheren Anderungen oder Versionsaktua-
lisierungen sollte zusatzlich ein Snapshot der virtuellen Maschine erstellt werden. Die
Wazuh-Administration ibernimmt die Priifung dieser Sicherungen.

Die Wiederherstellbarkeit sollte in geeigneten Wartungsfenstern anhand eines Testsys-
tems tiberpriift werden. Dabei ist nachzuvollziehen, ob sich die Installation auf Grundla-
ge der dokumentierten Vorgehensweise und der gesicherten Konfigurationsdaten erneut
bereitstellen lisst. Umfang und Haufigkeit dieser Priifung kénnen an die Anderungsdyna-
mik der Konfiguration und die bestehenden Sicherungsprozesse der Abteilung angepasst
werden.

Der zeitliche Aufwand kann vor einer breiteren Einfiihrung nicht als exakter Wert be-
stimmt werden, da er insbesondere vom tatsédchlichen Alarmaufkommen, von der Sta-
bilitdt der Agentenkonfiguration und von der Anzahl untersuchungswiirdiger Ereignisse
abhédngt. Fur die betriebliche Planung ist jedoch eine begriindete Aufwandsspanne sinn-
voll. Die folgende Abschétzung stellt eine Planungsschitzung dar. Sie basiert auf dem
prototypisch erprobten Wazuh-Aufbau, dem vorgesehenen schrittweise Einfiihrung auf
etwa 100 Poolrechner sowie der Annahme, dass die Agenten automatisiert tiber ein Paket
wie f4i-wazuh-agent bereitgestellt werden. Sie umfasst keine Beschaffung zusatzlicher
Infrastruktur und keine Bearbeitung tatsédchlicher Sicherheitsvorfélle.
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Tabelle 5.4.: Geschatzter Aufwand fiir die Einfithrung des Wazuh-Betriebs

Phase

Inhalte

Aufwand

Vorbereitung

Pilotbetrieb

Begrenzte Einfithrung

Stufenweiser Ausbau

Ubergang in den Regelbe-
trieb

Agentenpaket und zentrale Konfigurati-
on vorbereiten, Agentengruppe einrichten,
Bereitstellungs- und Dokumentationskonzept
vervollstdndigen

Testsysteme und ausgewédhlte Poolrechner
anbinden, Alarmmuster bewerten, FIM-
Pfade, SCA-Priifungen und Prioritdten an-
passen

Einfiihrung in einem Poolraum, Priifung von
Paketinstallation, Agentenanbindung, Ak-
tualisierung und zentraler Auslastung

Anbindung weiterer Poolrechner, Stich-
proben,  Fehlerbehebung und  Kapa-
zitatskontrolle

Benachrichtigungen und Berichte einrichten,
Zustandigkeiten, Sicherungen und Wartungs-
ablédufe festlegen

2-5 Personentage

2-5 Personentage

1-3 Personentage

2-5 Personentage

1-3 Personentage

Gesamt

Einfiihrung fiir die Poolrechner bei au-
tomatisierter Agentenbereitstellung

821 Personen-
tage

Die Untergrenze setzt voraus, dass das Agentenpaket, die zentrale Gruppenkonfiguration
und der bestehende Bereitstellungsweg ohne wesentliche Nacharbeiten genutzt werden
konnen. Die Obergrenze berticksichtigt Iterationen im Pilotbetrieb, etwa die Eingren-
zung erwarteter FIM-Ereignisse, Anpassungen von Regeln und SCA-Priifungen sowie
die Behandlung einzelner Bereitstellungs- oder Registrierungsfehler.

Nach der Stabilisierung der Konfiguration entsteht der laufende Aufwand tiberwiegend
durch die regelméBige Sichtung von Uberwachungsergebnissen, die Pflege von Regeln und
Agentenkonfigurationen sowie die Wartung der zentralen Wazuh-Komponenten. Tabel-
le 5.5 enthélt einen Planungsansatz fiir einen Regelbetrieb ohne bestatigte Sicherheits-

vorfalle.
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Tabelle 5.5.: Geschatzter regelméfliiger Aufwand im Wazuh-Regelbetrieb

Tatigkeit Hiufigkeit Zeitansatz

Sichtung des Berichts sowie Be- wdchentlich 15-30 Minuten je Sichtung
wertung weniger dringlicher Er-

eignisse

Priifung von  Agentenstatus, wochentlich bis monat- 15-30 Minuten je Woche
fehlgeschlagenen SCA-Priifungen lich
sowie  Speicher- und Kapa-

zitdtsentwicklung

Pflege  von  Regeln, SCA- anlassbezogen 1-3 Stunden pro Monat
Richtlinien, FIM-Pfaden und

Ausnahmen

Sicherungs- und Wiederherstel- quartalsweise 1-2 Stunden je Priifung
lungspriifung

Update von Server und Agenten anlassbezogen 2—-4 Stunden je Wartungszyklus

einschlieBlich Test

Regelbetrieb ohne Sicher- monatlicher Durch- etwa 3—6 Stunden pro Mo-
heitsvorfille schnitt nat

Die Bearbeitung hoher oder kritischer Alarme sowie bestéatigter Sicherheitsvorfélle ist
nicht Bestandteil dieser Regelbetriebsabschéitzung. Thr Aufwand hiangt vom jeweiligen
Ereignis, dem betroffenen System und den erforderlichen technischen und organisatori-
schen Mafinahmen ab.

5.4. Chancen, Risiken und Grenzen des Ansatzes

Das entwickelte Sicherheitsiiberwachungssystem schafft fiir die betrachtete Poolrechner-
Infrastruktur eine zentrale Sicht auf sicherheitsrelevante Ereignisse und Konfigurations-
zustdande. Die technische Umsetzung und die Tests aus Kapitel 4 zeigen, dass die prio-
risierten Anwendungsfélle mit Wazuh prototypisch abgebildet werden kénnen. Daraus
folgt jedoch nicht, dass samtliche Konfigurationen und Prozesse unverdndert in einen
flichendeckenden Produktivbetrieb iibernommen werden koénnen.

Die folgenden Abschnitte ordnen Nutzen, Risiken und Grenzen des Ansatzes ein und
benennen Aspekte, die vor oder wahrend einer breiteren Einfiihrung weiter zu priifen
sind.
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Nutzen und Transparenzgewinn

Der wesentliche Nutzen liegt in einer zentralen und systemiibergreifenden Sicht auf si-
cherheitsrelevante Ereignisse und Konfigurationszustande der Poolrechner. Zuvor wur-
den Ereignisse tiberwiegend anhand lokaler Logdateien untersucht. Integritatsverletzun-
gen und sicherheitsrelevante Fehlkonfigurationen wurden dagegen nicht systematisch
zentral iberwacht wurden. Die Kombination aus Logsammlung, SCA, FIM und Syste-
minventarisierung stellt diese Informationen im Wazuh-Dashboard nachvollziehbar be-
reit.

Dadurch kann das IT-Team betroffene Systeme, Zeitpunkte und mégliche technische
Ursachen auffélliger Ereignisse schneller eingrenzen. Auffillige administrative Login-
Ereignisse, Konfigurationsabweichungen und Anderungen an iiberwachten Dateien wer-
den zentral sichtbar. Die Ergebnisse ersetzen keine fachliche Bewertung, verringern je-
doch den Aufwand fiir die erste Lokalisierung und Einordnung eines Ereignisses.

Wazuh erginzt die bestehenden Verwaltungsmechanismen der Poolrechner. Wéahrend
diese vorgesehene Konfigurationszustinde wiederherstellen konnen, dokumentiert Wa-
zuh Anderungen und Abweichungen zentral. Dies unterstiitzt die Fehleranalyse und die
Weiterentwicklung der Poolrechnerkonfiguration.

Grenzen des Prototyps und Skalierbarkeit

Der Prototyp wurde auf einer Ein-Server-Installation mit einer begrenzten Zahl angebun-
denen Systeme umgesetzt. Seine Funktionsfdhigkeit belegt deshalb nicht die technische
Skalierbarkeit fiir alle Poolrechner. Insbesondere lassen sich Indexer-Last, Speicherbe-
darf, Netzwerkauslastung und Ereignisaufkommen fiir einen flichendeckenden Betrieb
aus dem Prototyp nicht belastbar ableiten.

Die Messungen zur Ressourcennutzung des Agenten erfolgten auf einem einzelnen vir-
tuellen Testsystem. Auflerhalb periodischer Verarbeitungsphasen war die kontinuierliche
CPU-Last gering. Wéhrend einzelner Priifungen traten jedoch kurzzeitige Lastspitzen
auf. Die Messungen zeigen daher keine anhaltend hohe Ressourcenbelastung im Testauf-
bau.

Die Ergebnisse lassen sich nicht unmittelbar auf alle Poolrechner tiibertragen. Sie liefern
jedoch einen Anhaltspunkt dafiir, dass die getestete Agentenkonfiguration den Lehrbe-
trieb voraussichtlich nicht dauerhaft beeintréichtigt. Vor einem flachendeckenden Einsatz
sind Lastverteilung und Lastspitzen auf produktiver Hardware unter realem Nutzungs-
verhalten erneut zu priifen. Ressourcenintensive SCA- und vollstandige FIM-Priifungen
sollten weiterhin in nutzungsarmen Zeitfenstern erfolgen.

23. August 2026 61



5. Einsatz- und Betriebskonzept fiir Wazuh

Skalierbarkeit betrifft nicht nur die Leistungsfdhigkeit der zentralen Wazuh-Komponen-
ten. Mit der Zahl iiberwachter Systeme steigen auch die Mengen an FIM-Ereignissen,
SCA-Ergebnissen und Inventarisierungsdaten. Das IT-Team muss diese Informationen
bewerten, priorisieren und gegebenenfalls bearbeiten. Die schrittweise Einfithrung aus
Abschnitt 5.3 erlaub es, die Konfiguration und Kapazitit anhand realer Betriebsdaten
vor der Anbindung weiterer Poolrechner anzupassen.

Erfassungsqualitat und Konfigurationspflege

Die Aussagekraft des Systems hédngt von den erfassten Logquellen, iiberwachten Pfaden
und definierten Regeln ab. Im Prototyp wurde die generische Sammlung von journald-
Ereignissen deaktiviert. SSH-Anmeldeereignisse wurden zusétzlich tiber /var/log/aut
h.log erfasst. Dadurch entstanden inhaltlich gleichartige Alarme aus beiden Quellen.

Die Deaktivierung reduziert Doppelmeldungen. Sie kann jedoch dazu fiihren, dass Er-
eignisse von Diensten, die ausschliellich in das Journal schreiben, nicht zentral erfasst
werden. Vor einer breiteren Einfithrung sind daher die eingesetzten Dienste und ihre je-
weiligen Logquellen zu priifen. Bei Bedarf miissen gezielt zusétzliche journald-Quellen
in die Logsammlung aufgenommen werden.

Die FIM-Uberwachung von /etc und /usr/local/etc schafft eine breite Ausgangssicht
auf systemrelevante Konfigurationsinderungen. Sie erzeugt jedoch auch erwartete Er-
eignisse, etwa nach Paketaktualisierungen oder Wartungsmafinahmen. Ein FIM-Ereignis
belegt eine Anderung. Es bewertet jedoch nicht deren Zuléssigkeit oder Sicherheitsrele-
vanz.

Das IT-Team muss iiberwachte Pfade, Ausnahmen und Prioritdten im Pilotbetrieb an-
hand des tatsichlichen Alarmaufkommens weiterentwickeln. Erwartete Anderungen sol-
len nachvollziehbar Paketaktualisierungen oder geplanten Verteilungsmechanismen zu-
geordnet werden konnen.

Die bisherige SCA-Konfiguration bildet noch keinen vollstandigen Sicherheits-Sollzustand
fir die Poolrechner ab. Die Priifung des aktivierten Wazuh-Agentenautostarts zeigt ex-
emplarisch, wie ein eindeutig erwarteter Zustand tiberwacht werden kann. Weitere SCA-
Priifungen setzen fachlich abgestimmte Sollzustédnde fir Dienste, Berechtigungen und
Konfigurationswerte voraus.

Falls die Abteilung kiinftig overlayroot einsetzt, muss sie priifen, welche Anderungen
dauerhaft gespeichert werden. Nur persistente Anderungen sind fiir eine langfristige
Dateiintegritéitsiiberwachung uneingeschrankt aussagekréftig.
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Grenzen der Erkennung und Reaktion

Wazuh kann nur Ereignisse erkennen und bewerten, die durch aktivierte Module, tiber-
wachte Pfade, verfiighare Logquellen und vorhandene Regeln abgedeckt sind. Nicht er-
fasste Datenquellen und nicht iiberwachte Systembereiche bleiben fiir die zentrale Sicher-
heitsiiberwachung unsichtbar. Eine Alarmmeldung stellt zunéchst einen Hinweis dar. Das
IT-Team muss ihre Ursache und Relevanz bewerten. Umgekehrt belegt das Ausbleiben
eines Alarms nicht, dass keine sicherheitsrelevante Abweichung oder Kompromittierung
vorliegt.

Nicht verbundene oder nicht funktionsfihige Agenten stellen eine weitere wesentliche
Grenze dar. Solange ein Agent nicht mit dem Wazuh-Manager kommuniziert, kann das
System keine aktuellen Ereignisse dieses Endpunkts zentral erfassen. Der Agentensta-
tus muss deshalb regelméfig iiberwacht werden. Das IT-Team muss Alarme zu nicht
verbundenen oder fehlerhaften Agenten zeitnah bearbeiten.

Im Prototyp wurden keine automatisierten Gegenmafinahmen aktiviert. Wazuh dient
im betrachteten Umfeld priméar der Erkennung, Zentralisierung und Einordnung sicher-
heitsrelevanter Informationen. Automatisierte Eingriffe konnen den Lehrbetrieb beein-
trachtigen. Dies gilt insbesondere bei Fehlalarmen oder unvollsténdigem technischem
Kontext. Die Entscheidung iiber technische Mafinahmen verbleibt daher beim I'T-Team.

Die optionale VirusTotal-Integration erganzt FIM-Ereignisse durch einen externen Repu-
tationsabgleich von Dateihashwerten. Sie ersetzt keinen lokalen Virenscanner. Sie ersetzt
auch keine umfassende Losung zur Erkennung und Reaktion auf Endpunkten. Die Inte-
gration benotigt eine externe API und ist daher nur als Erganzung fiir klar abgegrenzte
Anwendungsfille einzuordnen [39].

Der validierte Geltungsbereich beschrankt sich auf Ubuntu-basierte Poolrechner und
die definierten Anwendungsfille. Fur Mitarbeiter-PCs, Server, virtuelle Maschinen und
Windows-Endpunkte wéren eigene Agentenprofile, Anforderungen, Kapazitdtsannahmen
und Tests erforderlich.

MITRE-ATT&CK-Zuordnungen und Auswertungen zur Regelwerkskonformitéat wurden
nicht vertieft. Wazuh kann Alarme anhand vorhandener oder eigener Regeln MITRE-
ATT&CK-Taktiken und -Techniken zuordnen. Diese Funktionen kénnen eine spétere
Auswertung unterstiitzen. Sie setzen jedoch eine belastbare Regelbasis und ein entspre-
chendes betriebliches Interesse voraus [46,47]. Die von Wazuh bereitgestellten Regel-
werkszuordnungen unterstiitzen die Auswertung. Sie ersetzen keine organisatorische oder
rechtliche Bewertung der Regelwerkseinhaltung.

23. August 2026 63



6. Schlussbemerkungen

Dieses Kapitel fasst die wesentlichen Ergebnisse der Arbeit zusammen und ordnet sie im
Hinblick auf die Zielsetzung ein. AnschlieBend werden Ansatzpunkte fiir die Weiterent-
wicklung und eine mégliche Uberfithrung des prototypischen Systems in den produktiven
Betrieb aufgezeigt.

6.1. Zusammenfassung der Ergebnisse

Ziel dieser Arbeit war die Konzeption und prototypische Implementierung eines Wazuh-
basierten Systems zur Sicherheitstiberwachung der Ubuntu-basierten Poolrechner der
Abteilung Informatik der Hochschule Hannover. Ausgangspunkt war die fehlende zen-
trale Sicht auf sicherheitsrelevante Ereignisse und Konfigurationszustdnde der Endpunk-
te. Insbesondere auffallige Anmeldeereignisse, sicherheitsrelevante Konfigurationsabwei-
chungen und Anderungen an System- oder Konfigurationsdateien waren zuvor nicht
einheitlich zentral erfassbar und auswertbar.

Auf Grundlage der erhobenen fachlichen und technischen Anforderungen wurde eine
Wazuh-basierte Zielarchitektur entwickelt. Diese umfasst eine zentral betriebene Wazuh-
Installation mit Wazuh-Server, Wazuh-Indexer und Wazuh-Dashboard sowie agenten-
basiert iiberwachte Poolrechner. Fiir die Endpunkte wurde ein zentral verwaltbares
Standard-Agentenprofil abgeleitet. Dieses umfasst die Sammlung relevanter System-
und Authentifizierungsprotokolle, die Sicherheitskonfigurationsbewertung mittels SCA
sowie die Dateiintegritatsiiberwachung mittels FIM. Die Systeminventarisierung durch
Syscollector ergénzt den Kernumfang um Informationen zu den iiberwachten Endpunk-
ten. Damit wurden die als Muss-Anforderungen identifizierten Funktionen zur zentra-
len Logsammlung, zur Bewertung definierter Konfigurationszusténde, zur Uberwachung
ausgewéhlter Dateien und Verzeichnisse sowie zum rollenbasierten Zugriff auf die Uber-
wachungsergebnisse adressiert.

Die technische Umsetzung wurde mit einer zentralen Ein-Server-Bereitstellung und ei-
nem reprasentativen Ubuntu-24.04-Testsystem validiert. Die ausgewéhlten Kernanwen-
dungsfille konnten dabei prototypisch umgesetzt und im Wazuh-Dashboard nachvoll-
ziehbar dargestellt werden. Erfolgreiche administrative SSH-Anmeldungen als root wur-
den zentral erfasst und abhangig vom Zeitpunkt unterschiedlich priorisiert. Fir die Er-
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kennung sicherheitsrelevanter Fehlkonfigurationen wurde exemplarisch gepriift, ob der
Wazuh-Agent beim Systemstart aktiviert ist. Die gezielte Deaktivierung des Autostarts
fithrte zu einer hoch priorisierten Meldung. Dariiber hinaus konnten die Erstellung,
Anderung, Wiederherstellung und Loschung einer Datei in einem kontrollierten FIM-
Testpfad zeitnah erkannt und mit den zugehérigen Dateidinderungsinformationen zentral
bereitgestellt werden.

Erganzend wurde die optionale Anreicherung von FIM-Ereignissen durch eine hashwert-
basierte Reputationspriifung mit VirusTotal untersucht. Die kontrollierte Ablage der
EICAR-Testdatei fiithrte zunédchst zu einem FIM-Ereignis und anschlieBend zu einer
zusatzlichen, hoch priorisierten Reputationsmeldung. Damit wurde die technische Funk-
tionsfahigkeit dieser Erweiterung nachgewiesen. Sie ist jedoch nicht als vollstandige
Schadsoftwareerkennung einzuordnen und setzt fiir einen moglichen produktiven Einsatz
eine gesonderte Prifung der organisatorischen, datenschutzrechtlichen und technischen
Rahmenbedingungen voraus.

Die Ressourcenmessungen auf dem Testsystem zeigen, dass die gewéhlte Agentenkonfigu-
ration im Normalbetrieb nur eine geringe kontinuierliche CPU-Last verursacht. Der pro-
portionale Speicherbedarf lag im stabilen Betrieb bei rund 40 MiB. Kurzzeitige Lastspit-
zen traten insbesondere beim Start des Agenten sowie wahrend periodischer Priifungen
durch SCA, FIM, Syscollector und Rootcheck auf. Die ergdnzenden Vergleichsmessungen
CPU-intensiver Arbeitslasten zeigten im untersuchten Testaufbau keine erkennbare rele-
vante Leistungsminderung durch den Wazuh-Agenten. Ressourcenintensivere Priifungen
sollten weiterhin auflerhalb der reguldren Lehrbetriebszeiten erfolgen. Die Messungen
wurden auf einer virtuellen Testumgebung und mit einem begrenzten Untersuchungs-
umfang durchgefiihrt. Sie stellen daher eine orientierende Bewertung dar. Vor einem
flichendeckenden Einsatz sind die Ergebnisse auf produktiven Poolrechnern erneut zu
validieren.

Neben der technischen Umsetzung wurde ein Einsatz- und Betriebskonzept entwickelt.
Dieses beschreibt Rollen und Berechtigungen, die prioritdtsorientierte Behandlung von
Alarmen, die Pflege von Regeln und Richtlinien sowie die schrittweise Einfiihrung wei-
terer Poolrechner. Damit wird beriicksichtigt, dass der Nutzen eines Sicherheitsiiber-
wachungssystems nicht allein aus der Erzeugung von Alarmen entsteht, sondern aus
deren nachvollziehbarer Bewertung und der geregelten Behandlung relevanter Abwei-
chungen durch das I'T-Team.

Insgesamt wurden die Ziele der Arbeit erreicht. Die priorisierten Sicherheits-Anwendungs-
fille lassen sich fiir die betrachtete Poolrechner-Infrastruktur mit Wazuh prototypisch
umsetzen und zentral auswerten. Das entwickelte System schafft eine zentrale und sys-
temiibergreifende Sicht auf sicherheitsrelevante Anmeldeereignisse, Konfigurationsabwei-
chungen und Anderungen an {iberwachten Dateien.

23. August 2026 65



6. Schlussbemerkungen

Die prototypische Validierung beschrankt sich auf ein Testsystem und die definierten
Anwendungsfille. Sie ersetzt keinen Nachweis fiir einen flichendeckenden Produktivbe-
trieb. Vor einer breiten Einfiihrung miissen Alarmaufkommen, tiberwachte Pfade, SCA-
Sollzusténde, Serverkapazitdten und betriebliche Ablaufe unter realen Nutzungsbedin-
gungen weiter validiert und angepasst werden.

Die Arbeit schafft damit eine technisch validierte und betrieblich eingeordnete Grundlage
fiir die schrittweise Einfithrung eines zentralen Sicherheitsiiberwachungssystems in der
Poolrechner-Infrastruktur.

6.2. Ausblick und weitere Arbeiten

Die prototypische Umsetzung schafft eine Grundlage fiir die weitere Einfithrung einer
zentralen Sicherheitsiiberwachung der Poolrechner. Der néchste Schritt sollte ein zeitlich
begrenzter Pilotbetrieb mit wenigen ausgewéhlten Poolrechnern sein. Eine unmittelbare
Einfiihrung auf allen Systemen ist nicht empfehlenswert.

Im Pilotbetrieb werden die technische Bereitstellung des Agentenprofils, die Anbindung
der Endpunkte, die erzeugte Alarmmenge und die Auslastung der zentralen Wazuh-
Umgebung unter realen Betriebsbedingungen gepriift. Wiederkehrende Fehlalarme, er-
wartete Ereignisse und nicht ausreichend aussagekréftige Meldungen werden dokumen-
tiert. Das I'T-Team passt Regeln, Prioritdten oder Ausnahmen bei Bedarf an.

Fiir die spatere Anbindung weiterer Poolrechner ist eine reproduzierbare Bereitstellung
des Wazuh-Agentenprofils erforderlich. Eine individuelle Installation und Konfiguration
auf einzelnen Systemen wiirde den Verwaltungsaufwand erh6éhen und die Gefahr von-
einander abweichender Konfigurationsstédnde schaffen. Daher sollte gepriift werden, ob
die Installation des Wazuh-Agenten, die Konfiguration der Manager-Adresse, die Akti-
vierung des Dienstes sowie die Zuordnung zur Agentengruppe pool-pcs-standard in
ein abteilungsinternes Paketierungs- und Verteilungskonzept integriert werden koénnen.
Dadurch lielen sich Aktualisierungen der Agentensoftware und Anpassungen der grund-
legenden Konfiguration kontrolliert auf weitere Poolrechner iibertragen.

Ein weiterer Schwerpunkt besteht in der kontinuierlichen Weiterentwicklung der Er-
kennungslogik. Die im Prototyp umgesetzte SCA-Richtlinie zum Autostart des Wazuh-
Agenten demonstriert die technische Umsetzung einer kontextbezogenen Konfigurati-
onspriifung, stellt jedoch noch keinen vollstindigen Sicherheits-Sollzustand fiir die Pool-
rechner dar. Gemeinsam mit dem IT-Team sollten deshalb weitere eindeutig definierte
und fachlich abgestimmte Sollzusténde fiir relevante Dienste, Berechtigungen und Kon-
figurationen festgelegt werden. Darauf aufbauend koénnen zusédtzliche SCA-Priifungen
entwickelt und zunédchst auf einem Testsystem validiert werden. Ebenso sollten die
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iiberwachten FIM-Pfade, Ausnahmen und Prioritdten anhand des tatséchlichen Ereig-
nisaufkommens weiterentwickelt werden. Dabei ist insbesondere zwischen erwarteten
Anderungen durch Paketaktualisierungen oder Konfigurationsverteilungen und unter-
suchungswiirdigen Anderungen an sicherheitsrelevanten Dateien zu unterscheiden.

Auch die Auswahl der Protokollquellen sollte im Pilotbetrieb erneut iiberpriift werden.
Im Prototyp wurde die generische Erfassung von journald-FEreignissen deaktiviert, da
sie bei SSH-Authentifizierungsereignissen zu inhaltlich gleichartigen Alarmen wie die
Uberwachung von /var/log/auth.log fithrte. Fiir einen produktiven Betrieb ist daher
zu untersuchen, welche eingesetzten Dienste sicherheitsrelevante Ereignisse ausschlie3-
lich iber das Journal bereitstellen und gezielt in die zentrale Logsammlung einbezogen
werden sollten. Auf diese Weise kénnen doppelte Meldungen vermieden werden, ohne
relevante Datenquellen unbeabsichtigt auszuschlieflen.

Vor einer Ausweitung auf alle Poolrechner ist die Dimensionierung der zentralen Wazuh-
Umgebung anhand realer Betriebsdaten zu validieren. Dabei sind insbesondere das Ereig-
nisaufkommen, die Auslastung von Wazuh-Manager und Wazuh-Indexer, das Speicher-
wachstum sowie die angemessene Aufbewahrungsdauer fiir Alarmdaten zu beobachten.
Bei steigender Zahl angebundener Endpunkte oder Kapazitatsengpéassen kann eine Auf-
teilung der zentralen Komponenten auf mehrere virtuelle Maschinen erforderlich werden.

Parallel dazu miissen die zentral gepflegten Konfigurationen, Regeln, SCA-Richtlinien,
FIM-Einstellungen und Benutzerrollen regelméfig gesichert werden. Die Wiederherstel-
lung der Umgebung sollte in geeigneten Wartungsfenstern erprobt werden.

Nach Stabilisierung des Grundbetriebs kénnen zusétzliche Wazuh-Funktionen gezielt
bewertet werden. Dazu zéhlen insbesondere die Schwachstellenerkennung auf Basis der
Systeminventarisierung sowie eine Reputationsbewertung ausgewéhlter FIM-Ereignisse.
Ihre Einfiihrung sollte sich an einem konkreten betrieblichen Nutzen orientieren und setzt
zusatzliche Prozesse zur Bewertung der erzeugten Meldungen voraus. Bei der Anbindung
externer Dienste wie VirusTotal kénnen Dateihashwerte sowie, abhéngig von der jewei-
ligen Integration, zusatzliche Ereignis- oder Dateimetadaten iibermittelt werden. Vor
dem produktiven Einsatz sind deshalb die organisatorischen und datenschutzrechtlichen
Rahmenbedingungen zu priifen.

Erganzend kann eine Benachrichtigung fiir klar abgegrenzte, hoch priorisierte Alarme
eingerichtet werden. Eine mogliche Integration in eine innerhalb der Hochschulinfra-
struktur betriebene Kollaborationslosung ware gesondert zu konzipieren und zu testen.
Automatisierte Gegenmafinahmen sollten erst nach einer langeren Pilotphase und ei-
ner belastbaren Bewertung von Fehlalarmen erwogen werden, da fehlerhafte Reaktionen
den Lehrbetrieb beeintrachtigen konnen. Die Entscheidung tiber technische Mafinahmen
sollte daher weiterhin beim zustdndigen I'T-Team verbleiben.

Schliellich kann der Geltungsbereich der Sicherheitsiiberwachung langfristig iiber die
Poolrechner hinaus erweitert werden. Die Anbindung weiterer Endpunktgruppen, etwa
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von Servern, virtuellen Maschinen, Mitarbeiterarbeitsplatzen oder Windows-Systemen,
sollte jedoch als eigenstandiges Vorhaben erfolgen. Diese Systeme unterscheiden sich
in ihren Schutzbedarfen, verfiigharen Datenquellen, Agentenprofilen, Betriebsprozessen
und Kapazititsanforderungen. Eine Ubertragung der fiir die Ubuntu-basierten Poolrech-
ner entwickelten Konfiguration ohne erneute Anforderungsanalyse und Validierung wére
daher nicht zweckméfig.

Damit liegt eine technisch validierte und betrieblich eingeordnete Grundlage fiir die
schrittweise Einfiihrung einer zentralen Sicherheitsiiberwachung der Poolrechner vor. Der
langfristige Nutzen hingt von der kontinuierlichen Pflege der Uberwachungskonfiguration,
der nachvollziehbaren Bearbeitung relevanter Alarme und der Anpassung an reale Be-
triebsbedingungen ab.
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A. Anhang

A.1. Anforderungskatalog Wazuh-Funktionen

Bewertung der Wazuh-Funktionen fiir die Poolrechner

In diesem Anhang werden die in der Arbeit betrachteten Wazuh-Funktionen im Kontext
der Ubuntu-basierten Poolrechner der Abteilung Informatik bewertet. Die Funktionen
sind nach ihrer Rolle im Gesamtkonzept in Muss-, Kann- und nicht bertcksichtigte
Funktionen eingeteilt.

Muss-Funktionen

Zentrale Logsammlung (Logcollector): Sammelt Logdaten aus Dateien, journald und
Syslog und leitet sie zentral an den Wazuh-Server weiter. Diese Funktion ist eine
fundamentale Muss-Anforderung, da ohne die zentrale Erfassung von auth.log,
syslog und journald der Poolrechner keiner der geplanten Sicherheitsanwen-
dungsfélle umgesetzt werden kann und sicherheitsrelevante Ereignisse nicht sicht-
bar wiirden.

Logauswertung (Log Data Analysis, Rules/Decoders, SIEM-Regelwerk): Analysiert
eingehende Logdaten mithilfe von Decodern und Regeln, korreliert Ereignisse und
erzeugt Alarme. Direkt mit dem Logcollector verkniipft, bildet das Regelwerk den
zweiten Muss-Baustein der Sicherheitsiiberwachung, da es aus Rohdaten verwert-
bare Sicherheitsereignisse ableitet. Wazuh stellt hierfiir u. a. fertige Regeln fiir
SSH-, sudo- und Authentifizierungsereignisse bereit, die an die Poolrechnerumge-
bung angepasst werden konnen.

Sicherheitskonfigurationsbewertung (SCA): Priift Systemkonfigurationen anhand de-
finierter Sicherheitsrichtlinien, etwa CIS-Richtlinien oder eigener YAML-Richtli-
nien. Fir die Poolrechner ist SCA eine Muss-Funktion, da Konfigurationsabwei-
chungen durch Aktualisierungen und administrative Eingriffe entstehen kénnen
und sicherheitsrelevante Dienste, beispielsweise SSH, Remote-Desktop-Dienste, Blue-
tooth, Firewalleinstellungen und weitere Dienste, regelméaflig gepriift werden miissen.
Dies gilt unabhéngig von den Rechten der Studierenden.
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Dateiintegritatsiiberwachung (FIM, syscheck): Uberwacht Anderungen an Dateien
und Verzeichnissen, beispielsweise Priifsummen, Berechtigungen, Eigentiimer und
Anderungszeitpunkt, und meldet Abweichungen. FIM ist insbesondere fiir /etc/,
relevante F4I-Skripte und gegebenenfalls /usr/bin eine Muss-Funktion. Da Stu-
dierende keinen Root-Zugang haben, konnen FIM-Alarme ein relevanter Hinweis
auf sicherheitsrelevante Anderungen oder Fehler in der Administration sein.

Rollenbasierte Zugriffskontrolle und Benutzerverwaltung: Role-Based Access Control
(RBAC) ermoglicht einen rollenbasierten Zugriff auf das Wazuh-Dashboard, et-
wa durch administrative und ausschlieilich lesende Rollen. RBAC ist als Muss-
Funktion eingestuft, da fiir die Abteilung administrative Rollen und Rollen mit
Leseberechtigung eingerichtet werden miissen. Sie ist Teil der Sicherheitskonfigu-
ration der Wazuh-Installation und Voraussetzung fiir einen sicheren Betrieb mit
klaren Verantwortlichkeiten.

Kann-Funktionen

Systeminventarisierung (System Inventory, Syscollector): Erfasst Informationen zu
Hardware, Betriebssystem, installierten Paketen, offenen Ports, Prozessen, Diens-
ten und Netzwerkschnittstellen. Syscollector wird als Kann-Funktion eingeordnet,
da die Kernanwendungsfélle Logsammlung, SCA und FIM nicht von der Syste-
minventarisierung abhéngen. Das im Prototyp weiterhin aktive Modul liefert je-
doch ergénzende Kontextdaten, etwa zu offenen Ports, Diensten und installierten
Werkzeugen, und unterstiitzt damit die Bewertung von Alarmen sowie die spétere
Weiterentwicklung des Betriebskonzepts.

Schwachstellenerkennung: Das Wazuh-Modul Vulnerability Detection gleicht die Pa-
ketinventarisierung mit Informationen zu bekannten Schwachstellen (CVEs) ab,
beispielsweise aus der National Vulnerability Database (NVD) oder von Canonical,
und meldet bekannte Schwachstellen. Diese Funktion wird als Kann-Anforderung
mit mittlerer Relevanz eingestuft. Sie kann ungepatchte oder verwundbare Pakete
auf Poolrechnern sichtbar machen. IThr Anwendungsumfang ist jedoch iiberschaubar,
da Studierende keine eigene Software installieren konnen und die Paketbasis weit-
gehend zentral gesteuert wird.

Befehlsiiberwachung (Command Monitoring): Fihrt definierte Befehle, beispielswei-
se ss, ps oder last, auf dem Endpunkt aus und wertet deren Ausgabe aus. Die
Befehlsiiberwachung wird als Kann-Funktion mit mittlerer Relevanz bewertet und
eignet sich fiir spezifische Priifungen auf Poolrechnern, etwa zur Erkennung eines
unerwartet laufenden Dienstes. Sie ist flexibel und ressourcenschonend und eignet
sich daher fiir mafigeschneiderte Priifungen von Ports oder Diensten.
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Uberwachung von Systemaufrufen (Monitoring System Calls, auditd/Whodata):

Uberwacht Linux-Systemaufrufe mithilfe von auditd und erméglicht die Zuord-
nung, welcher Benutzer eine Datei gedndert hat. Diese Funktion wird als Kann-
Anforderung mit mittlerer Relevanz betrachtet und ist insbesondere fiir den FIM-
Whodata-Modus relevant, in dem Anderungen konkreten Benutzerkonten zugeord-
net werden konnen. Sie erhoht jedoch den Ressourcen- und Konfigurationsaufwand
und sollte daher gezielt eingesetzt werden.

Schadsoftwareerkennung (Malware Detection): Die Schadsoftwareerkennung kombi-

niert Rootkit-Erkennung, Constant Database-Listen (CDB-Listen), FIM, Regeln
des Werkzeugs YARA (Yet Another Recursive Acronym) sowie gegebenenfalls ex-
terne Dienste wie VirusTotal. Die Malware-Erkennung wird als optionale Kann-
Funktion mit niedriger bis mittlerer Relevanz eingestuft. Da Studierende keine
Software installieren konnen, ist das Alltagsrisiko begrenzt. Ein EICAR-Test als
Machbarkeitsnachweis ist dennoch sinnvoll, wahrend weitergehende Integrationen,
beispielsweise mit VirusTotal oder YARA, den Aufwand deutlich erhéhen und nur
punktuell eingesetzt werden sollten.

Automatisierte Reaktion (Active Response): Fiihrt bei bestimmten Alarmen auto-

matisch Skripte aus, beispielsweise zum Sperren von IP-Adressen, Deaktivieren
lokaler Benutzerkonten oder Neustarten von Diensten. Die automatisierte Reak-
tion wird als Kann-Funktion mit mittlerer Relevanz bewertet. Fail2Ban deckt
die Sperrung auffalliger SSH-Verbindungen bereits ab. Zusétzliche automatisier-
te MaBinahmen koénnen dariiber hinaus einen Mehrwert bieten, miissen mit Blick
auf Lehrbetrieb, Fehlalarme und Wartungsaufwand jedoch sorgféltig abgewogen
werden.

Bedrohungssuche: Threat Hunting ermoglicht eine manuelle, dashboardgestiitzte Su-

che und hypothesenbasierte Analyse historischer Ereignisse. Die Bedrohungssuche
wird als Kann-Funktion mit mittlerer Relevanz eingestuft, insbesondere fiir das
spatere Betriebskonzept. Sie ist kein eigenstédndiger Implementierungsanwendungs-
fall dieser Arbeit, hilft dem I'T-Team jedoch dabei, beispielsweise SSH-Brute-Force-
Muster, Konfigurationsabweichungen oder ungewohnliche Anmeldungen systema-
tisch zu untersuchen.

MITRE-ATT&CK-Zuordnung (MITRE ATT&CK Mapping): Ordnet Alarme auto-

matisiert den Taktiken und Techniken von MITRE ATT&CK zu. Diese Funktion
wird als wissenschaftlich interessante, im praktischen Betrieb aber nachrangige
Ergédnzung bewertet. Sie ist in Wazuh standardméafig verfiigbar, verursacht keinen
zusétzlichen Konfigurationsaufwand und bietet einen Bezugsrahmen zur Einord-
nung erkannter Sicherheitsereignisse in eine etablierte Angriffstaxonomie.
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Nicht beriicksichtigte Funktionen

Osquery-Integration (Osquery Integration): Nutzt osquery, um Systemzustande iiber

SQL-Abfragen auszulesen und zu analysieren. Diese Funktion wird fiir den prak-
tischen Untersuchungsumfang der Bachelorarbeit als nicht relevant eingestuft, da
sie zusatzliche Abhéngigkeiten einfithrt und den Aufwand deutlich erhoht. Viele
relevante Funktionen zur Systeminventarisierung werden bereits durch Syscollector
abgedeckt.

Agentenlose Uberwachung (Agentless Monitoring): Uberwacht Systeme ohne Wa-

zuh-Agenten, beispielsweise Netzkomponenten, iiber SSH oder andere Protokollzu-
griffe. Die agentenlose Uberwachung ist fir den betrachteten Poolrechnerkontext
nicht relevant, da die Poolrechner iiber den Wazuh-Agenten angebunden werden.
Sie eignet sich primér fiir Router, Switches und bestimmte Server.

Containersicherheit (Container Security, Docker/Kubernetes): Uberwacht Container-

Laufzeitumgebungen, Images und Container-Ereignisse in Docker- oder Kubernetes-
Umgebungen. Diese Funktion wird als nicht relevant bewertet, da auf den Pool-
rechnern keine Container-Laufzeitumgebung wie Docker produktiv eingesetzt wird.
Virtualisierungswerkzeuge wie VirtualBox oder LXD werden lediglich durch die
Systeminventarisierung erfasst. Spezialisierte Module zur Containersicherheit lie-
gen auflerhalb des Untersuchungsumfangs.

Cloud-Sicherheit (Cloud Security, AWS/Azure/GCP): Ermoglicht die Erfassung von

Cloud-Priifprotokollen sowie die Uberwachung von Cloud-Ressourcen und Pro-
grammierschnittstellen. Da die Bachelorarbeit eine reine lokale Infrastruktur der
Abteilung Informatik betrachtet, sind Cloud-Sicherheitsfunktionen operativ nicht
nutzbar. Sie werden daher allenfalls im Theorieteil als allgemeine Wazuh-Fahigkeit
erwahnt.

Bewertung der Cloud-Sicherheitskonfiguration: Cloud Security Posture Management

(CSPM) bewertet Cloud-Konfigurationen anhand bewéhrter Sicherheitspraktiken
und Compliance-Vorgaben. Ohne einen Cloud-Anwendungsbereich sind CSPM-
Funktionen fiir die Arbeit nicht relevant und kénnen héchstens im theoretischen
Hintergrund kurz genannt werden. Im praktischen Teil spielen sie keine Rolle.

Uberwachung von Office 365, GitHub und MS Graph: Ermdoglicht die Erfassung und

Analyse von Logdaten aus SaaS-Diensten und Entwicklerplattformen. Diese Inte-
grationen sind fiir den betrachteten Untersuchungsumfang nicht relevant, da das
Projekt keinen SaaS-Uberwachungsbereich umfasst. Sie kénnen allenfalls als Bei-
spiele fiir die allgemeine Erweiterbarkeit von Wazuh erwédhnt werden.
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Auswertungen zur Regelwerkskonformitat: Die Regulatory Compliance Dashboards vi-
sualisieren Ereignisse und Alarme im Kontext unterstiitzter Regelwerke und un-
terstiitzen Berichte fiir Priifzwecke. Fiir die Hochschule besteht kein unmittel-
barer Zwang zur Verwendung dieser spezifischen Regelwerke. Die Funktion wird
im betrachteten Einsatzzweck nicht genutzt. Falls zukinftig Anforderungen an
die Regelwerkskonformitét entstehen, konnen die vorhandenen Auswertungen als
Ausgangspunkt fiir eine bedarfsgerechte Erweiterung der Sicherheitsiiberwachung
dienen.
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A.2. Konfiguration der Benutzerrollen

Dieser Abschnitt dokumentiert die im Prototyp eingerichtete Benutzer- und Rollenver-
waltung. Die Konfiguration unterscheidet zwischen Wazuh-Indexer-Berechtigungen fiir
den Zugrift auf gespeicherte Daten und das Wazuh-Dashboard sowie Wazuh-Rollen fiir
den Zugriff auf Funktionen der Wazuh-API.

Berechtigungsiibersicht

Tabelle A.1 fasst das im Prototyp umgesetzte Berechtigungsmodell zusammen.

Tabelle A.1.: Berechtigungsmodell des Wazuh-Prototyps

Benutzer bzw. Indexer- Wazuh-Rolle  Zweck

Gruppe Zuordnung

wazuh-admin administrative adminis- Verwaltung von Agenten, Re-
Backend-Rolle trator geln, Richtlinien sowie Benut-

zern und Berechtigungen

it-team-read it-team-readers readonly Recherche und Einsicht in
— it-team- Alarme, Agentenstatus, SCA-
readonly-role , FIM- und Inventarisierungs-
daten ohne administrative
Konfigurationsrechte

Lesende IT-Team-Rolle

Zunéchst wurde unter Indexer management — Security — Internal users der interne
Benutzer it-team-read angelegt. Dem Benutzer wurde die Backend-Rolle it-team-
readers zugeordnet. Die Backend-Rolle stellt eine fachlich benannte Gruppenzugehorig-
keit dar und ermoglicht es, Berechtigungen unabhéngig von einzelnen Benutzerkonten
zu vergeben. Abbildung A.1 zeigt die entsprechende Benutzerkonfiguration.
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= W Security Internal users Create internal user w o

Create internal user

The security plugin includes an internal user database. Use this database in place of, or in addition to, an external authentication system such as LDAP or Active Directory. Learn more 5

Credentials

Backend roles - optional
Backend roles are used to map users from external authentication systerms, such as LDAP or SAML to OpenSearch security foles. Learn more 5

Backend role

it-team-readers Remove

Add another backend role

Abbildung A.1.: Anlage des internen Benutzers it-team-read mit der Backend-Rolle
it-team-readers

Eigener Screenshot aus dem Wazuh-Dashboard des Testsystems.

Anschlielend wurde unter Indezer management — Security — Roles die Rolle it-team-
readonly-role eingerichtet. Diese enthélt die Cluster-Berechtigung cluster_compo-
site_ops_ro, lesenden Zugriff auf die fiir das Wazuh-Dashboard bendtigten Indizes sowie
lesenden Zugriff auf den Mandanten global _tenant. Die Berechtigungskonfiguration ist
in Abbildung A.2 dargestellt.

Die Indexer-Rolle wurde nicht unmittelbar einem Benutzer, sondern der Backend-Rolle
it-team-readers zugeordnet. Dadurch erhalten alle Benutzer mit dieser Backend-Rolle
dieselben lesenden Dashboard- und Indexberechtigungen. Abbildung A.3 zeigt diese Zu-
ordnung.

Zusétzlich wurde unter Server management — Security — Roles mapping die Backend-
Rolle it-team-readers der Wazuh-Rolle readonly zugeordnet. Damit erhéalt die Be-
nutzergruppe neben den Indexer-Berechtigungen auch lesenden Zugriff auf die tiber die
Wazuh-API bereitgestellten Funktionen. Das Rollenmapping zeigt Abbildung A.4.
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= W

Security Roles Create Role . @

Create Role

Roles are the core way of controlling access to your cluster. Roles contain any combination of cluster-wide permission, index-specific permissions, document- and field-level security, and tenants. Once
you've created the role, you can map users to the roles so that users gain those permissions. Learn more 7

Name

y a descriptive and unique fole name. You cannot edit the name once the role is created.
it-team-readonly-role

The role name must contain from 2 to 50 characters. Valld characters are

A-Z,a-2,0-9, (Junderscore, (-) hyphen and unicode characters.

Cluster permissions
Specify how users I this role can access the cluster. By default, no cluster permission Is granted. Learn more ¢

Cluster Permissions
Specify permissions using either action groups or single permissians. An action group is a list of single permissians. Yot

cluster_composite_ops_ro X [ Create new permission group (2

n often achieve your desired security posture using some combination of the default permission groups. You Can also create your own reusable permission groups.

Index permissions
Index permissions allow you to specify how users n this role can access the specific ndices. By default, no Index permission s granted. Learn more ¢

o *

Index

x o

Specify index pattern using *
Index permissions
You can specify permissions using both action groups or single permissions. A permission group is a st of single permissions. You can ften achieve your desired security posture using some combination of the default permission groups. You can also create your own reusable permission groups.

read x o~ Create new permission group (7

Document level security - optional
You can restrict a role ta  subset of documents in an index, Learn more ¢

"bool”: {
"must’; {

Field level security - optional
You can restrict what document fields a user can see. If you se field-level security in conjunction with document-level security, make sure you don't restrict a

55 to the fleld that document-level security uses.

Exclude v Typeinfield name

Anonymization - optional
Masks any sensitive fields with a random value to protect your data security.

Type in field name

Add another index permission

Tenant permissions
Tenants are useful for safely sharing your work with other OpenSearch Dashboards users. You can control which roles have access to a tenant and whether those roles have read and/or write access. Learn more (3

Tenant

global_tenant x (-2 Read only v

Add another tenant permission

Abbildung A.2.: Indexer-Rolle it-team-readonly-role mit lesenden Berechtigungen

Eigener Screenshot aus dem Wazuh-Dashboard des Testsystems.
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= W Security Roles it-team-readon. Map user

w
Map user

Map users to this role to inhert role permissions. Two types of users are supported: user, and backend role. Learn more &

Users

internal user database of the security plugin. An interal user can have ts own backend role and host for an external authentication and authorization. External sers from your dentity provider are

Users

v Create new internal user (3

Look up by user name. You can also create new Internal user or enter external user.

Backend rol

Use a backend role to directly ma

Backend roles

teamresr =
Add another backend role

Abbildung A.3.: Zuordnung der Backend-Rolle it-team-readers der Indexer-Rolle
it-team-readonly-role

Eigener Screenshot aus dem Wazuh-Dashboard des Testsystems.

1l
=

Security

APl default @™ o

X
Edit it-team-readers-readonly-mapping
Role name

it-team-readers-readonly-mapping

Introduce a name for this role mapping

Roles

readonly x

Mapping rules

Assign roles to users who match these rules. Learn more ;
Map internal users
Internal users

Select internal users

nal users to the selected role mapping

Custom rules
All are true ~

User field Searchoperation  Value

backend_roles

FIND ~ it-team-readers.

)

Add new rule

Switch to JSON editor

Abbildung A .4.: Zuordnung der Backend-Rolle it-team-readers zur Wazuh-Rolle

readonly

Eigener Screenshot aus dem Wazuh-Dashboard des Testsystems.
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Priifung der Berechtigungsweitergabe

Fiir die Kommunikation des Dashboards mit der Wazuh-API verwendet die Installa-
tion den reservierten API-Benutzer wazuh-wui. Damit die Berechtigungen des jeweils
angemeldeten Benutzers bei API-Anfragen berticksichtigt werden, wurde der Parameter
run_as in der Dashboard-Konfiguration iiberpriift. Der folgende Befehl gibt den relevan-
ten Konfigurationsausschnitt aus:

Listing A.1: Priifung der run_as-Konfiguration

sudo grep -A 8 -B 1 ’run_as’ \
/usr/share/wazuh-dashboard/data/wazuh/config/wazuh.yml

Die Priifung ergab fiir die verwendete API-Verbindung den Wert run_as: true. Eine
Anpassung der Dashboard-Konfiguration war daher nicht erforderlich.

Funktionspriifung

Die Konfiguration wurde durch eine erneute Anmeldung als it-team-read in einem
separaten Browserkontext gepriift. Der Benutzer konnte den registrierten Agenten so-
wie Uberwachungsdaten einsehen und Suchabfragen ausfithren. Ein testweise ausgeloster
Versuch, den Agenten zu entfernen, wurde hingegen mit einer fehlenden Berechtigung
auf die Ressource agent:id abgewiesen. Damit wurde sowohl der lesende Zugrift als
auch die Unterbindung einer administrativen Agentenverwaltung iiberpriift.

Abbildung A.5 zeigt den registrierten Agenten im Wazuh-Dashboard sowie die durch
Wazuh ausgegebene Berechtigungsfehlermeldung.
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W. Endpoints

APl default . @

AGENTS BY STATUS

ToP50S TOP 5 GROUPS
® Active (1) ® ubuntu (1) ® pool-pes-standard (1)
@ Disconnected (0)
Pending (0)
@ Never connected (0)
Agents (1) C Refresh cly Export formatted More ~ &
Search walL
D ™ Name 1P address Group(s) Operating system Cluster node Version Status Actions
001 h-b I dard-PC-i 1998 10.2.56.32 pool-pes-standard £ Ubuntu 24.04.41TS node01 va147 o active ® © o
Rows per page: 10 v <1
A Could not remove agent X

No permissions to remove this agent. APl error: ERR_BAD_REQUEST -
Permission denied: Resource type: agent:id

See the full error

Abbildung A.5.: Funktionsnachweis der lesenden Rolle it-team-read

Eigener Screenshot aus dem Wazuh-Dashboard des Testsystems. Der registrierte Agent ist sichtbar.
Der Versuch, ihn zu entfernen, wird aufgrund fehlender Berechtigung auf die Ressource agent:id
abgewiesen
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A.3. Zentrale Agentenkonfiguration fiir die Poolrechner

Dieser Anhang dokumentiert die vollstandige zentrale Konfigurationsdatei agent.conf
der Wazuh-Agentengruppe pool-pcs-standard, die im prototypischen Aufbau verwen-
det wurde. Die Konfiguration wird durch den Wazuh-Server an die dieser Gruppe zuge-
ordneten Agenten verteilt und ergénzt die lokale Agentenkonfiguration.

Sie enthalt die in Abschnitt 4.2 beschriebenen Einstellungen zur zentralen Logsamm-
lung, Systeminventarisierung mit Syscollector, Sicherheitskonfigurationsbewertung sowie
zur Dateiintegritdtsiiberwachung. Die Auswahl und Begriindung der einzelnen Module,
iiberwachten Pfade, Scanintervalle und Ausnahmen werden in Abschnitt 4.2.1 erldutert.
Der vollsténdige Abdruck dient insbesondere der Nachvollziehbarkeit und Reproduzier-
barkeit des prototypischen Agenten-Profils.

Listing A.2: Zentrale Konfiguration agent.conf der Gruppe pool-pcs-standard

<agent_config>
<1-- 1. Logcollector: zentrale Logsammlung fuer journald/syslog/auth-Logs
-—>
<l--

Genertische journald-Sammlung deaktiviert.

Waehrend der Implementierung fuehrte die parallele Erfassung von
journald und /var/log/auth.log zu doppelten Alerts fuer
erfolgreiche SSH-Root-Logins.

Die Aktivierung von journald sollte im produktiven Rollout gezielt
fuer Dienste erfolgen, deren sicherheitsrelevante Ereignisse nicht
zuverlaessig ueber die erfassten Dateti-Logs (auth.log, syslog oder
dpkg.log) wverfuegbar sind.

Eine vollstaendige Pruefung der auf Pool-PCs eingesetzten Dienste war
im Rahmen des Prototyps nicht Bestandteil des Untersuchungsumfangs.

-—>
<!-- Journald nur fuer explizit ausgewaehlte Dienste aktivieren, um eine

Doppelerfassung bereits ueber Datei-Logs gesammelter Ereignisse zu

vermeiden.

<localfile>

<log_format>journald</log_format>

<location>journald</location>

<filter field="_SYSTEMD_UNIT"> "DIENSTNAME\.service$</filter>

</localfile>
-—>
<!-- Authentifizierungs—- und Systemlogs als Basis fuer Login-Use-Case —-—>
<localfile>
<log_format>syslog</log_format>
<location>/var/log/auth.log</location>
</localfile>
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<localfile>
<log_format>syslog</log_format>
<location>/var/log/syslog</location>

</localfile>

<!-- Paket- und Update-Logs (relevant fuer Konfigurationsaenderungen) -->
<!-- Wird von der Standard-Agentenkonfiguration bereits erfasst
<localfile>

<log_format>syslog</log_format>
<location>/var/log/dpkg.log</location>
</localfile>
-—>
<I-- 2. Syscollector: Systeminventarisierung mit stuendlichem Scan -—>
<wodle name="syscollector">
<disabled>no</disabled>
<interval>1h</interval>
<scan_on_start>yes</scan_on_start>
<hardware>yes</hardware>
<os>yes</os>
<network>yes</network>
<packages>yes</packages>
<ports all="no">yes</ports>
<processes>yes</processes>
<users>yes</users>
<groups>yes</groups>
<services>yes</services>

</wodle>

<I-- 3. SCA: Security Configuration Assessment fuer Pool-PC-relevante
Dienste -—>

<!-- taeglich um 07:00 Uhr sowie nach Agentenstart -—>

<sca>

<enabled>yes</enabled>
<scan_on_start>yes</scan_on_start>
<interval>1d</interval>
<time>07:00</time>
<skip_nfs>yes</skip_nfs>
<policies>
<policy enabled="no">ruleset/sca/cis_ubuntu24-04.yml</policy>
<policy enabled="yes">etc/shared/wazuh-agent-autostart.yml</policy>
</policies>
</sca>
<!-- 4. FIM/Syscheck: File-Integrity-Monitoring ausgewaehlter
Konfigurationsdateien ——>
<syscheck>
<disabled>no</disabled>
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<!-- taeglich um 07:15 Uhr sowtie nach Agentenstart -—>

<frequency>86400</frequency>

<scan_time>07:15</scan_time>

<scan_on_start>yes</scan_on_start>

<!-- Neue Dateien innerhaldb ueberwachter Pfade als FIM-Ereignisse melden

-—>

<alert_new_files>yes</alert_new_files>

<!-- Wichtige Konfigurationspfade fuer Dienste und F4I-Mechanismen -->

<directories>/etc</directories>

<directories>/usr/local/etc</directories>

<!-- Beisptielhafte Ergaenzung fuer F4I- oder Lehr-spezifische Skripte —-—
>

<!-- <directories>/opt/f4i-scripts</directories> -->

<!-- Kontrollierter FIM-Proof-of-Concept fuer Kapitel 4.3.3:

Inhaltsbezogene Diffs werden ausschliesslich fuer diese nicht
vertrauliche Testdatet aktiviert.

Die breite Ueberwachung von /etc bleibt ohne Inhaltsdiffs, um keine

sensiblen Konfigurationsinhalte zu uebertragen.
-—>
<directories check_all="yes" realtime="yes" report_changes="yes">/etc/
wazuh-fim-test</directories>
<!-- Kontrollierter VirusTotal-Proof-of-Concept fuer Kapitel 4.3.4:

Das Verzeichnis dient ausschliesslich dem kontrollierten Ablegen
einer EICAR-Testdatei auf dem Testsystem.

Die Echtzeitueberwachung erzeugt bei Erstellung oder Aenderung
einer Datei zeitnah ein FIM-Ereignis.

Der Wazuh-Manager verarbeitet ausschliesslich die durch lokale
Regeln fuer diesen Pfad gefilterten FIM-Alerts und uebergibt
den darin enthaltenen Datei-Hash an die VirusTotal-API.

Eine Ueberwachung breiter System— oder Nutzerpfade wird fuer diesen

Proof-of-Concept bewusst vermieden, damit keine unnoetigen
externen Hash-Abfragen, API-Last oder die Uebermittlung von
Metadaten zu regulaeren Dateien entstehen.

report_changes bleibt deaktiviert:

Fuer die hashbasierte VirusTotal-Reputationsabfrage ist kein
Inhaltsdiff erforderlich, zugleich werden keine Dateiinhalte
oder Diffs zentral gespeichert.

-

<directories check_all="yes" realtime="yes">/opt/malware-test</
directories>

<!-- Ignorierte Dateien/Verzeichnisse, um Rauschen zu reduzieren -—>

<ignore>/etc/mtab</ignore>
<ignore>/etc/mail/statistics</ignore>
<ignore>/etc/random-seed</ignore>
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<ignore>/etc/random.seed</ignore>
<ignore>/etc/adjtime</ignore>
<ignore>/etc/httpd/logs</ignore>
<ignore>/etc/utmpx</ignore>

<ignore>/etc/wtmpx</ignore>
<ignore>/etc/cups/certs</ignore>
<ignore>/etc/dumpdates</ignore>
<ignore>/etc/svc/volatile</ignore>

<!-- Logdateien und Swap-Dateien aus FIM ausschliessen —-—>
<ignore type="sregex">.log$|.swp$</ignore>

<! -- FIM-Ueberwachung, aber ohne diffs fuer sensible Dateien -—>

<nodiff>/etc/ssl/private.key</nodiff>

<skip_nfs>yes</skip_nfs>

<skip_dev>yes</skip_dev>

<skip_proc>yes</skip_proc>

<skip_sys>yes</skip_sys>

<process_priority>10</process_priority>

<max_eps>50</max_eps>

<synchronization>
<enabled>yes</enabled>
<interval>bm</interval>
<max_eps>10</max_eps>

</synchronization>

</syscheck>
</agent_config>
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A.4. Mess- und Auswertungsskripte

Die nachfolgenden Skripte wurden zur Erfassung der Ressourcenwerte des Wazuh-Agen-
ten, zur Durchfithrung der Vergleichsbenchmarks sowie zur Verdichtung der erzeugten
Messdaten verwendet. Sie sind zuséatzlich als eigensténdige Dateien Bestandteil des elek-
tronischen Abgabeverzeichnisses.

A.4.1. Skript zur Erfassung der Agent-Ressourcennutzung

Listing A.3: Skript zur Erfassung der Ressourcenwerte der Wazuh-Agent-Prozesse und
zugehoriger Modulereignisse

#!/usr/bin/env bash

# Erfasst Ressourcenwerte der Wazuh-Agent-Prozesse sowie passende
Modulereignisse.

# Nutzung: sudo ./measure_wazuh_processes.sh [dauer_s] [intervall_s] [
ausgabeordner]

set -u
export LC_ALL=C

DURATION="${1:-600}"
INTERVAL="${2:-1}"
OUTDIR="${3:-./results/wazuhl}"
LOG_FILE="/var/ossec/logs/ossec.log"
HZ="$ (getconf CLK_TCK)"

if [[ ! "$DURATION" =~ ~[1-9][0-9]*$ 1]; then
echo "Fehler: dauer_s muss eine positive ganze Zahl sein." >&2
exit 1

fi

if ! [[ "$INTERVAL" =~ ~[1-9] [0-9]*([.]1[0-9]+)7$ ]]; then
echo "Fehler: intervall_s muss eine positive Zahl sein." >&2
exit 1

fi

if [[ "${EUID}" -ne O 1]; then
echo "Fehler: Das Skript bitte mit sudo ausfuehren, damit PSS, I/0 und alle
Prozessdaten lesbar sind." >&2
exit 1
fi
if [[ ! -r "$LOG_FILE" ]]; then
echo "Fehler: Wazuh-Logdatei nicht lesbar: $LOG_FILE" >&2
exit 1
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fi

mkdir -p "$0UTDIR"

TS="$(date ’+,Y/mid_%H%AM/S )"
PROC_CSV="$0UTDIR/${TS}-wazuh_processes.csv"
TOTAL_CSV="$0UTDIR/${TS}-wazuh_total.csv"
EVENT_CSV="$0UTDIR/${TS}-wazuh_events.csv"
META_FILE="$0UTDIR/${TS}-wazuh metadata.txt"

printf

’timestamp,elapsed_s,pid,ppid,process,starttime_ticks,cpu_percent,cpu_user_s

*%s\n’ \

,cpu_system_s,rss_kb,pss_kb,read_bytes,write_bytes,read_bps,write_bps,

voluntary_ctxt_switches,nonvoluntary_ctxt_switches,voluntary_ctxt_per_s,

nonvoluntary_ctxt_per_s’ \
> "$PROC_Csv"

printf

%s\n’ \

’timestamp,elapsed_s,process_count,cpu_percent_sum,cpu_user_s_sum,
cpu_system_s_sum,rss_kb_sum,pss_kb_sum,read_bytes_sum,write_bytes_sum,
read_bps_sum,write_bps_sum,voluntary_ctxt_switches_sum,
nonvoluntary_ctxt_switches_sum,voluntary_ctxt_per_s_sum,
nonvoluntary_ctxt_per_s_sum’ \

> "$TOTAL_CSv"

printf

{

echo
echo
echo
echo
echo
echo

)
echo
echo
echo
echo

*%s\n’ ’timestamp,elapsed_s,event’ > "$EVENT_CSV"

"started_at=$(date --iso-8601=seconds)"
"duration_s=$DURATION"

"interval _s=$INTERVAL"
"clock_ticks_per_second=$HZ"
"hostname=$ (hostname)"

"wazuh_version=$(/var/ossec/bin/wazuh-control info 2>/dev/null | tr ’\n

);7 || true)"
"kernel=$ (uname -r)"
"os=$(grep ’"PRETTY_NAME=’ /etc/os-release | cut -d= -f2- || true)"

"command=$0 $x*"
"watched_processes=wazuh-agentd,wazuh-syscheckd,wazuh-logcollector,

wazuh-modulesd,wazuh-execd"
} > "$META_FILE"

# PID-Wiederverwendung wird ueber PID und starttime_ticks unterschieden.
declare -A PREV_CPU PREV_READ PREV_WRITE PREV_VOL PREV_NONVOL PREV_TS
LOG_OFFSET="$(stat -c ’%s’ "$LOG_FILE")"

START_EPOCH="$(date +%s.%N)"

STOP_REQUESTED=0
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cleanup() {
if [[ "$STOP_REQUESTED" -eq 1 ]]; then
echo "Messung durch Signal beendet." >&2
fi
echo "Prozessdaten: $PROC_CSV"
echo "Gesamtwerte: $TOTAL_CSV"
echo "Ereignisse: $EVENT_CSV"
echo "Metadaten: $META_FILE"
3
trap ’STOP_REQUESTED=1’ INT TERM
trap cleanup EXIT

is_wazuh_process() {
case "$1" in
wazuh-agentd|wazuh-syscheckd|wazuh-logcollec|wazuh-modulesd|wazuh-execd)
return 0 ;;
*) return 1 ;;
esac

read_status_value() {
local pid="$1" label="$2"

awk -v label="$label" ’$1 == label ":" { print $2; exit 1}’ "/proc/$pid/
status" 2>/dev/null
}
read_io_value() {
local pid="$1" label="$2"
awk -v label="$label" ’$1 == label ":" { print $2; exit }’ "/proc/$pid/io"

2>/dev/null

read_pss_kb() {
awk ’/"Pss:/ { print $2; exit 1}’ "/proc/$1/smaps_rollup" 2>/dev/null || true
}

capture_events() {
local new_size line escaped
new_size="$(stat -c ’¥%s’ "$LOG_FILE" 2>/dev/null || echo 0)"
if (( new_size < LOG_OFFSET )); then
LOG_OFFSET=0
fi
if (( new_size > LOG_OFFSET )); then
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105 while IFS= read -r line; do

106 if [[ "$1line" =" (syscollector:.*(Starting\ evaluation|Evaluation\
finished) |sca:.*(Starting\ Securityl|Security\ Configuration\
Assessment\ scan\ finished) |wazuh-syscheckd:.*File\ integrity\
monitoring\ scan\ (started|ended) |rootcheck:.*(Starting|Ending)\
rootcheck\ scan|wazuh-logcollector: .*Monitoring) ]]; then

107 escaped="${line//\"/\"\"}"

108 printf °%s,%.3f,"%s"\n’ "$(date ’+%4Y-Ym-%d YH:%UM:%S’)" "$1" "$escaped"

>> "$EVENT_CSV"

109 fi

110 done < <(tail -c "+$((LOG_OFFSET + 1))" "$LOG_FILE" 2>/dev/null || true)

111 LOG_OFFSET="$new_size"

112 fi

115 while :; do

16 [[ "$STOP_REQUESTED" -eq 1 1] && break

117 NOW_EPOCH="$(date +%s.%N)"

118 ELAPSED="$(awk -v now="$NOW_EPOCH" -v start="$START_EPOCH" ’BEGIN { printf
"%.3f", now-start }’)"

1o if awk -v elapsed="$ELAPSED" -v duration="$DURATION" ’BEGIN { exit !(elapsed
>= duration) }’; then

120 break

121 fi

123 capture_events "$ELAPSED"

124 TIMESTAMP="$(date ’+%Y-Ym-%d %H:%M:%S’)"

125 TOTAL_COUNT=0; TOTAL_CPU=0; TOTAL_USER=0; TOTAL_SYSTEM=0; TOTAL_RSS=0;
TOTAL_PSS=0

126 TOTAL_READ=0; TOTAL_WRITE=0; TOTAL_READ_BPS=0; TOTAL_WRITE_BPS=0

127 TOTAL_VOL=0; TOTAL_NONVOL=0; TOTAL_VOL_RATE=0; TOTAL_NONVOL_RATE=0

20 for stat_file in /proc/[0-9]*/stat; do

130 [[ -r "$stat_file" 1] || continue

131 pid="${stat_file#/proc/}"; pid="8{pids/stat}"

132 comm="§ (awk ’{gsub(/~\(/, "", $2); gsub(/\)$/, "", $2); print $2; exit}’ "
$stat_file" 2>/dev/null)"

133 is_wazuh_process "$comm" || continue

135 read -r ppid utime stime starttime < <(awk ’{print $4, $14, $15, $22; exit
}’ "$stat_file" 2>/dev/null)

136 [[ -n "${starttime:-}" 1] || continue
137 key="$pid:$starttime"
138 rss="$(read_status_value "$pid" ’VmRSS’)"; rss="${rss:-0}"

92 Silas Dalig



165

166

A.4. Mess- und Auswertungsskripte

pss="$(read_pss_kb "$pid")"; pss="${pss:-0}"

read_b="$(read_io_value "$pid" ’read_bytes’)"; read_b="${read_b:-0}"

write_b="$(read_io_value "$pid" ’write_bytes’)"; write_b="${write_b:-0}"

vol="$(read_status_value "$pid" ’voluntary_ctxt_switches’)"; vol="${vol
:-0}"

nonvol="$(read_status_value "$pid" ’nonvoluntary_ctxt_switches’)"; nonvol=
"${nonvol:-0}"

cpu_ticks=$((utime + stime))

cpu_pct=0; read_rate=0; write_rate=0; vol_rate=0; nonvol_rate=0
if [[ -n "${PREV_TS[$key]:-}" 1]; then
delta_t="$(awk -v n="$NOW_EPOCH" -v p="${PREV_TS[$keyl}" ’BEGIN { print
n-p }’)"
if awk -v t="$delta_t" ’BEGIN { exit !'(t > 0) }’; then
read -r cpu_pct read_rate write_rate vol_rate nonvol_rate < <(
awk -v ct="$cpu_ticks" -v pct="${PREV_CPU[$keyl}" -v rb="$read_b" -v
prb="${PREV_READ [$key]}" -v wb="$write_b" -v pwb="${PREV_WRITE[
$keyl}" -v v="8$vol" -v pv="${PREV_VOL [$key]l}" -v nv="$nonvol" -v
pov="${PREV_NONVOL [$key]}" -v dt="$delta_t" -v hz="$HZ" ’BEGIN {
printf "%.2f %.2f %.2f %.2f %.2f\n", 100%(ct-pct)/(hzxdt), (rb-
prb)/dt, (wb-pwb)/dt, (v-pv)/dt, (av-pnv)/dt }’)
fi
fi
PREV_CPU[$key]="$cpu_ticks"; PREV_READ[$key]l="$read_b"; PREV_WRITE[$key]="
$write_b"
PREV_VOL [$key]l="$vol"; PREV_NONVOL [$key]l="$nonvol"; PREV_TS[$key]="
$NOW_EPOCH"

user_s="$(awk -v v="$utime" -v h="$HZ" ’BEGIN { printf "%.3f", v/h }’)"
system_s="$(awk -v v="$stime" -v h="$HZ" ’BEGIN { printf "%.3f", v/h }’)"
printf ’%s,%s,%s,hs,%s,%s,%s,%s,hs,hs,hs, hs, %S, hs,hs, hs, ks, hs, hs\n’ \
"$TIMESTAMP" "$ELAPSED" "$pid" "$ppid" "$comm" "$starttime" "$cpu_pct" "
$user_s" "$system_s" "$rss" "$pss" "$read_b" "$write_b" "$read_rate"
"$write_rate" "$vol" "$nonvol" "$vol_rate" "$nonvol_rate" >> "
$PROC_CSV"

TOTAL_COUNT=$ ((TOTAL_COUNT + 1))

TOTAL_CPU="$(awk -v a="$TOTAL_CPU" -v b="$cpu_pct" ’BEGIN { printf "¥.2f",
atb }’)"

TOTAL_USER="$(awk -v a="$TOTAL_USER" -v b="$user_s" ’BEGIN { printf "J.3f"
, atb }’)"

TOTAL_SYSTEM="$(awk -v a="$TOTAL_SYSTEM" -v b="$system_s" ’BEGIN { printf
"%.3f", at+b }’)"

TOTAL_RSS=$ ((TOTAL_RSS + rss)); TOTAL_PSS=$((TOTAL_PSS + pss))
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167 TOTAL_READ=$ ((TOTAL_READ + read_b)); TOTAL_WRITE=$((TOTAL_WRITE + write_b)
)

168 TOTAL_READ BPS="$(awk -v a="$TOTAL READ BPS" -v b="$read rate" ’BEGIN {
printf "%.2f", a+b }’)"

169 TOTAL_WRITE_BPS="$(awk -v a="$TOTAL_WRITE BPS" -v b="$write_rate" ’BEGIN {
printf "%.2f", a+b }’)"

170 TOTAL_VOL=$ ((TOTAL_VOL + vol)); TOTAL_NONVOL=$((TOTAL_NONVOL + nonvol))

171 TOTAL_VOL RATE="$(awk -v a="$TOTAL VOL_RATE" -v b="$vol rate" ’BEGIN {
printf "%.2f", a+b }’)"

172 TOTAL_NONVOL_RATE="$(awk -v a="$TOTAL_NONVOL_RATE" -v b="$nonvol_rate" ’
BEGIN { printf "%.2f", a+b }’)"

173 done

175 printf ’Ys,%s,hs,hs,hs,hs,hs, ks, hs, hs,hs, ks, hs, %S, ks, hs\n? \

176 "$TIMESTAMP" "$ELAPSED" "$TOTAL_COUNT" "$TOTAL_CPU" "$TOTAL_USER" "
$TOTAL SYSTEM" "$TOTAL_RSS" "$TOTAL_PSS" "$TOTAL_READ" "$TOTAL_WRITE"
"$TOTAL_READ_BPS" "$TOTAL_WRITE_BPS" "$TOTAL VOL" "$TOTAL NONVOL" "
$TOTAL_VOL_RATE" "$TOTAL_NONVOL_RATE" >> "$TOTAL_CSV"

178 sleep "$INTERVAL"
179 done

151 capture_events "$ELAPSED"
152 echo "Messung regulaer beendet." >&2

A.4.2. Skript zur Verdichtung der 24-Stunden-Messdaten

Listing A.4: Skript zur Verdichtung der 24-Stunden-Ressourcenmessungen des Wazuh-
Agenten

1 #!/usr/bin/env bash
Verdichtet 2{h-Ressourcenmessungen des Wazuh-Agenten fuer die Auswertung.

Erwartet CSV-Dateien aus measure_wazuh_processes.sh mit dem Muster:
*-wazuh_total.csv

Aufruf:
./summarize_wazuh_24h_portable.sh [eingabeordner] [ausgabeordner]

Beispiel:
./summarize_wazuh_24h_portable.sh ./wazuh_24h_auswertung ./
wazuh_24h_auswertung/summary

#
#
#
#
#
#
#
#
#
#

#* R

Erzeugt im Ausgabeordner:

f3

wazuh_24h_summary.csv
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# wazuh_24h_timeseries_60s.csv

set -euo pipefail
shopt -s nullglob
export LC_ALL=C

INDIR="${1:-./results/wazuhl}"
OUTDIR="${2:-$INDIR/summaryl}"
SUMMARY_FILE="$0UTDIR/wazuh_24h_summary.csv"
TIMESERIES FILE="$0UTDIR/wazuh 24h timeseries_60s.csv"

if [[ ! -d "$INDIR" ]]; then
echo "Fehler: Eingabeordner existiert nicht: $INDIR" >&2
exit 1

fi

mkdir -p "$0UTDIR"

files=("$INDIR"/*-wazuh_total.csv)
if (( ${#files[@]} == 0 )); then
echo "Fehler: Keine Dateien mit dem Muster *-wazuh_total.csv in $INDIR
gefunden." >&2
exit 1
fi

printf ’%s\n’ \

’measurement ,source_file,observed_duration_h,samples,cpu_mean_percent,
cpu_median_percent,cpu_p95_percent,cpu_max_percent,cpu_total_s,
pss_mean_mib,pss_median_mib,pss_p95_mib,pss_max_mib,read_total_mib,
write_total_mib,read_peak_kib_s,write_peak_kib_s’ \

> "$SUMMARY_FILE"

printf ’%s\n’ \
’measurement,source_file,minute,hour,samples,cpu_mean_percent,

cpu_max_percent,pss_mean_mib,pss_max_mib,read_mean_kib_s,read_max_kib_s,

write mean kib_s,write max_kib_s’ \
> "$TIMESERIES_FILE"

for file in "${files[@]}"; do
base="$(basename "$file")"

measurement="${base),-wazuh_total.csv}"

awk -F, -v measurement="$measurement" -v source file="$base" \

-v summary_file="$SUMMARY_FILE" -v timeseries_file="$TIMESERIES_FILE" °’
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function swap(values, left, right, temporary) {
temporary = values[left]
values[left] = values[right]
values[right] = temporary

}

function quicksort(values, left, right, i, j, pivot) {
if (left >= right) return
i = left
j = right
pivot = values[int((left + right) / 2)]
while (i <= j) {
while (values[i] < pivot) i++
while (values[j] > pivot) j--
if (1 <= j) {
swap(values, i, j)
i++
J'__
}
}
if (left < j) quicksort(values, left, j)
if (1 < right) quicksort(values, i, right)
}

function percentile(values, n, p, pos, lo, hi, frac) {
if (n == 0) return O
quicksort(values, 1, n)
pos =1+ (n-1) *xp
lo = int(pos)
hi = (o <n ? lo +1 : lo)
frac = pos - lo
return values([lo] + frac * (values[hi] - values[lo])

NR == 1 {
for (i = 1; i <= NF; i++) column[$i] = i
required[1] = "elapsed_s"

required[2] = "cpu_percent_sum"
required[3] = "cpu_user_s_sum"
required[4] = "cpu_system_s_sum"
required[5] = "pss_kb_sum"
required[6] = "read_bytes_sum"
required[7] = "write_bytes_sum"
required[8] = "read_bps_sum"
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97 required[9] = "write_bps_sum"

098 for (1 = 1; i <= 9; i++) {

99 if (!(required[i] in column)) {

100 printf "Fehler: Spalte J%s fehlt in %s\n", required[i], source_file >
"/dev/stderr"

101 exit 2

102 }

103 }

104 next

105 T

106

107 $column["elapsed_s"] ~ /" [0-9.]1+%/ {

108 elapsed = $column["elapsed_s"] + O

109 cpu = $column["cpu_percent_sum"] + O

110 cpu_user = $column["cpu_user_s_sum"] + O

11 cpu_system = $column["cpu_system_s_sum"] + O

112 pss_mib = ($column["pss_kb_sum"] + 0) / 1024

113 read_mib = ($column["read_bytes_sum"] + 0) / 1048576

114 write_mib = ($column["write_bytes_sum"] + 0) / 1048576

115 read_kib_s = ($column["read_bps_sum"] + 0) / 1024

116 write_kib_s = ($column["write_bps_sum"] + 0) / 1024

118 n++

119 cpu_values[n] = cpu

120 pss_values[n] = pss_mib
121 cpu_sum += cpu

122 pss_sum += pss_mib

124 if (n == 1 || cpu > cpu_max) cpu_max = cpu

125 if (n == 1 || pss_mib > pss_max) pss_max = pss_mib

126 if (n == 1 || read_kib_s > read_peak) read_peak = read_kib_s

127 if (n == 1 || write_kib_s > write_peak) write_peak = write_kib_s

129 final_elapsed = elapsed

130 final_cpu_total = cpu_user + cpu_system
131 final_read_mib = read_mib

132 final write_mib = write_mib

134 minute = int(elapsed / 60)

135 bucket n[minute]++

136 bucket_cpu_sum[minute] += cpu

137 bucket_pss_sum[minute] += pss_mib

138 bucket read_sum[minute] += read kib_s
139 bucket_write_sum[minute] += write_kib_s
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if (!(minute in bucket_cpu_max) || cpu > bucket_cpu_max[minute])
bucket_cpu_max[minute] = cpu
if (!(minute in bucket_pss_max) || pss_mib > bucket_pss_max[minute])
bucket_pss_max[minute] = pss_mib
if (!(minute in bucket_read_max) || read_kib_s > bucket_read_max[minute
1) bucket_read_max[minute] = read_kib_s
if (!(minute in bucket_write max) || write_kib_s > bucket _write_max[
minute]) bucket write max[minute] = write kib_s
}
END {
if (m == 0) {
printf "Warnung: Keine Datenzeilen in %s gefunden.\n", source_file >
"/dev/stderr"
exit O
}

cpu_median = percentile(cpu_values, n, 0.50)
cpu_p95 = percentile(cpu_values, n, 0.95)
pss_median = percentile(pss_values, n, 0.50)
pss_p95 = percentile(pss_values, n, 0.95)

printf "%s,%s,%.3f,%d,%.4f,%.AF,% . 4F,%, .4 % . 35,0, . 4F % . Af Y Af 0, ALY, Af

s h 4t 0. 4F,% . 4f\n", \

measurement, source_file, final_elapsed / 3600, n, \

cpu_sum / n, cpu_median, cpu_p95, cpu_max, final_cpu_total, \
pss_sum / n, pss_median, pss_p95, pss_max, \

final_read_mib, final write_mib, read_peak, write_peak \

>> summary_file

for (minute = 0; minute <= int(final_elapsed / 60); minute++) {
if (!(minute in bucket _n)) continue
printf "%s,%s,%d,%h.4f,%d4,%.45,% . 4F,% AL Y. 4L, Y, 4L ,0, . 4F,% . 4F,% . 4f\n", \

measurement, source file, minute, minute / 60, bucket n[minute], \

bucket_cpu_sum[minute] / bucket_n[minute], bucket_cpu_max[minute], \
bucket_pss_sum[minute] / bucket_n[minute], bucket_pss_max[minute], \
bucket_read_sum[minute] / bucket_n[minute], bucket_read_max[minute],

\
bucket_write_sum[minute] / bucket_n[minute], bucket_write_max[minute
1\
>> timeseries_file
}
}
> "$file"
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done

echo "Zusammenfassung erstellt: $SUMMARY_FILE"
echo "60-Sekunden-Zeitreihe erstellt: $TIMESERIES_FILE"

A.4.3. Ergdnzende Abbildungen der Ressourcenmessung

Die folgenden Abbildungen ergidnzen die Ergebnisse aus Abschnitt 4.2.3. Sie zeigen
den zeitlichen Verlauf des proportionalen Speicherbedarfs wéhrend der 24-Stunden-

Messungen sowie die CPU-Auslastung wéhrend der Initialisierungsphase des Wazuh-
Agenten.

100
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50 —Messung 1
— Messung 2
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Abbildung A.6.: Aggregierte CPU-Auslastung der Wazuh-Agent-Prozesse wéhrend der
Initialisierungsphase in drei Messwiederholungen

Eigene Darstellung auf Basis der Messdaten.
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Abbildung A.7.: Verlauf des proportionalen Speicherbedarfs (PSS) der Wazuh-Agent-
Prozesse in drei 24-Stunden-Messungen

Eigene Darstellung auf Basis der Messdaten. Die Messungen begannen zu unterschiedlichen
Tageszeiten.

A.4.4. Skript fur Vergleichsbenchmarks

Listing A.5: Skript zur Durchfithrung von Vergleichsbenchmarks mit aktiviertem und
deaktiviertem Wazuh-Agenten

#!/usr/bin/env bash

set -u
export LC_ALL=C

DURATION="${1:-60}" # Laufzeit in Sekunden

MODE="${2:-idle}" # <dle | prime | c-compile | java-compile [ net
AGENT_LABEL="${3:-agent_onl}" # agent_on | agent_off
OUTDIR="${4:-./results}"

INTERVAL=1

# Eingabeueberpruefung

if ! [[ "$DURATION" =~ ~[1-9][0-9]1*$ 1]; then
echo "Fehler: Dauer muss eine positive ganze Zahl in Sekunden sein."
exit 1

fi

if ! [[ "$INTERVAL" =~ ~[1-9][0-9]%$ ]1]; then
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echo "Fehler: INTERVAL muss eine positive ganze Zahl sein."
exit 1
fi

mkdir -p "$OUTDIR"

TS="$(date ’+%Y%m%d_Y%H%M%S’)"
CSV_FILE="$0UTDIR/${TS}-perf_${MODE}_${AGENT_LABEL}.csv"

echo "Starte Benchmark: mode=${MODE}, duration=${DURATION}s, agent=${
AGENT_LABEL}, outdir=${0UTDIR}"

CSV-Spalten:

timestamp : Zeitpunkt der Messung in lokaler Zeit

elapsed_s : Vergangene Zeit seit Start der Messung in Sekunden
load_pid : Prozess—ID des Last-Prozesses

system_cpu_percent : Systemweite CPU-Auslastung im vorangegangenen

H R R R R

Messintervall
mem_used_kb : Belegter Speicher auf Basis von MemTotal - MemAvailable
mem_available_kb : Laut Kernel noch verfuegbarer Arbetitsspeicher
loadl : Systemlast der letzten Minute
work_units : Abgeschlossene Workload-Einheiten bzw. Request-Versuche
echo "timestamp,elapsed_s,load_pid,system_cpu_percent,mem_used_kb,
mem_available_kb,loadl,work_units" > "$CSV_FILE"

B OR OB W

WORKDIR="$ (mktemp -d)"
cleanup() {
rm -rf "$WORKDIR"

b
trap cleanup EXIT

# Manuelle bzw. externe Unterbrechung sauber behandeln
handle_signal() {
local signal="$§1"

echo
echo "> ${signal} empfangen, breche Benchmark vorzeitig ab."

if [ -n "${LOAD PID:-}" ] && kill -0 "$LOAD PID" 2>/dev/null; then
echo "> Beende Last-Prozess (PID $LOAD_PID) ..."
pkill -TERM -P "$LOAD_PID" 2>/dev/null || true
kill "$LOAD_PID" 2>/dev/null || true

fi
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if [ "$signal" = "SIGINT" ]; then
exit 130
fi

exit 143
}

trap ’handle_signal SIGINT’ INT
trap ’handle_signal SIGTERM’ TERM

check_agent_state() {
if [ "$AGENT_LABEL" = "agent_on" ]; then
if ! systemctl is-active --quiet wazuh-agent; then
echo "Fehler: AGENT_LABEL=agent_on, aber wazuh-agent laeuft nicht."
exit 1
fi
elif [ "$AGENT_LABEL" = "agent_off" ]; then
if systemctl is-active --quiet wazuh-agent; then
echo "Fehler: AGENT_LABEL=agent_off, aber wazuh-agent laeuft."
exit 1
fi
else
echo "Unbekanntes Agent-Label: $AGENT_LABEL"
exit 1
fi
3

create_c_source() {

cat > "$WORKDIR/load.c" <<’EQOF’
#include <stdio.h>
#include <stdint.h>

static int is_prime(uint64_t n) {
if (n < 2) return 0;
for (uint64_t i = 2; i * i <= n; i++) {
if (n % i == 0) return O;
}

return 1;

int main() {
uint64_t n = 2, count = 0, sum = 0;
while (1) {
if (is_prime(n)) {
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104 count++;

105 sum += n;

106 if (count % 100 == 0) {
107 printf ("%1lu %1lu\n",

108 (unsigned long long)count,
109 (unsigned long long)sum);
110 fflush(stdout) ;

111 }

112 }

113 n++;

114 }

115 return O;

16

117 EOF

118 }

120 create_java_source() {

121 cat > "$WORKDIR/Load. java" <<’EQF’

122 public class Load {

123 static boolean isPrime(long n) {

124 if (n < 2) return false;

125 for (long i = 2; i * i <= n; i++) {
126 if (n % i == 0) return false;
127 }

128 return true;

131 public static void main(String[] args) {
132 long n = 2;

133 long count = 0;

134 long sum = 0;

135 while (true) {

136 if (isPrime(n)) {

137 count++;

138 sum += n;

139 if (count % 100 == 0) {

140 System.out.println(count + " " + sum);
141 System.out.flush();

142 }

143 }

144 n++;
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EQF

run_idle_mode() {
duration="$1"

(

)

count=0
start_ts="$(date +¥s)"
while true; do
# falls WORKDIR schon geloescht ist
if [ ! -d "$WORKDIR" ]; then
exit O
fi

now_ts="$(date +/s)"

elapsed=$((now_ts - start_ts))

if [ "$elapsed" -ge "$duration" ]; then
exit O

fi

count=$((count + 1))
echo "$count $(date +}s)" >> "$WORKDIR/progress.log"
sleep 1

done

&

LOAD_PID=$!

}

run_prime_mode() {
duration="$1"

(

progress_primes=0
n=2
start_ts="$(date +s)"
while true; do
if [ ! -d "$WORKDIR" ]; then
exit O
fi

now_ts="$(date +%s)"

elapsed=$((now_ts - start_ts))

if [ "$elapsed" -ge "$duration" ]; then
exit O

fi
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found=0
# Zaehlt 100 Primzahlen pro Loop, schreibt danach einen
Zwischenfortschritt
while [ "$found" -1t 100 1; do
is_prime=1
i=2
while [ $((i * i)) -le "$n" ]; do
if [ $((n % 1)) -eq 0 ]; then
is_prime=0
break
fi
i=$(({1 + 1))
done
if [ "$is_prime" -eq 1 ]; then
found=$((found + 1))
progress_primes=$((progress_primes + 1))

fi
n=$((n + 1))
done
echo "$progress_primes $(date +Js)" >> "$WORKDIR/progress.log"
done
) &
LOAD_PID=$!

}

run_c_compile_mode() {
duration="§1"

if ! command -v gcc >/dev/null 2>&1; then
echo "gcc nicht gefunden, ABBRUCH"
exit 1

fi

create_c_source
(
count=0
start_ts="$(date +)s)"
while true; do
if [ ! -d "$WORKDIR" ]; then
exit O
fi

now_ts="$(date +%s)"
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elapsed=$((now_ts - start_ts))

if [ "$elapsed" -ge "$duration" ]; then
exit O

fi

count=$((count + 1))
if ! gcc -02 "$WORKDIR/load.c" -o "$WORKDIR/load_bin"; then
echo "Fehler bei gcc-Compile, breche Last-Prozess ab."
exit 1
fi
sha256sum "$WORKDIR/load_bin" > /dev/null 2>&1 || true
echo "$count $(date +%s)" >> "$WORKDIR/progress.log"
done
) &
LOAD_PID=$!
}

run_java_compile_mode() {
duration="8§1"

if ! command -v javac >/dev/null 2>&1; then
echo "javac nicht gefunden, ABBRUCH"
exit 1

fi

create_java_source
(
count=0
start_ts="$(date +%s)"
while true; do
if [ ! -d "$WORKDIR" ]; then
exit O
fi

now_ts="$(date +%s)"

elapsed=$((now_ts - start_ts))

if [ "$elapsed" -ge "$duration" ]; then
exit O

fi

count=$((count + 1))

if ! javac "$WORKDIR/Load.java"; then
echo "Fehler bei javac-Compile, breche Last-Prozess ab."
exit 1
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fi
sha256sum "$WORKDIR/Load.class" > /dev/null 2>&1 || true
rm -f "$WORKDIR/Load.class"
echo "$count $(date +)s)" >> "$WORKDIR/progress.log"
done
) &
LOAD_PID=$!
}

run_net_mode() {
duration="$1"

if ! command -v curl >/dev/null 2>&1; then
echo "curl nicht gefunden, ABBRUCH"
exit 1

fi

URLS=(
"https://f4.hs-hannover.de/"
"https://moodle.hs-hannover.de/login/index.php"
"https://docs.oracle.com/en/java/javase/21/docs/api/index.html"
"https://www.google.com/"
"https://stackoverflow.com/questions"

)

num_urls=${#URLS[@]}

count=0
idx=0
start_ts="$(date +%s)"
while true; do
if [ ! -d "$WORKDIR" ]; then
exit O
fi

now_ts="$(date +%s)"

elapsed=$((now_ts - start_ts))

if [ "$elapsed" -ge "$duration" ]; then
exit O

fi

count=$((count + 1))
url="${URLS [$idx]}"
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remaining=$((duration - elapsed))
curl_timeout=15

if [ "$remaining" -1t "$curl_timeout" ]; then
curl_timeout="$remaining"
fi
# Request durchfuehren, Fehler sind fuer CPU-Last egal:
curl -sS --connect-timeout 5 --max-time "$curl_timeout" --fail "$url" >/
dev/null 2>&1 || true
echo "$count $(date +%s)" >> "$WORKDIR/progress.log"

idx=$(((idx + 1) % num_urls))

sleep 1
done
) &
LOAD_PID=$!

by

# Ueberpruefen ob wazuh-agent (nicht) aktiv
check_agent_state

# Systemmessfunktionen
read_cpu_counters() {
awk °’
/"cpu / {
total = O
for (i = 2; i <= 9; i++) {
total += $i
X
idle = $5 + $6
print total, idle
exit
b
> /proc/stat
3

read_memory_values() {
awk °’
/ "MemTotal:/ { total = $2 }
/"MemAvailable:/ { available = $2 }
END {
used = total - available
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print used, available

}

> /proc/meminfo

3

read_loadl() {
awk ’{print $1}’ /proc/loadavg
}

# Lastprozess je nach Modus starten (DURATION wird mitgegeben)
case "$MODE" in
idle) run_idle_mode "$DURATION" ;;
prime) run_prime_mode "$DURATION" ;;
c-compile) run_c_compile_mode "$DURATION" ;;
java-compile) run_java_compile_mode "$DURATION" ;;
net) run_net_mode "$DURATION" ;;
*)
echo "Unbekannter Modus: $MODE"
echo "Nutzung: $0 [dauver_s] [idlel|primel|c-compile|java-compile|net] [
agent_on|agent_off] [ausgabeordner]"
echo " ausgabeordner: optional, Standard ./results"
exit 1

esac

# Sicherstellen, dass ueberhaupt ein Lastprozess gestartet wurde

if [ -z "${LOAD_PID:-}" ]; then
echo "Fehler: Last-Prozess konnte im Modus ’$MODE’ nicht gestartet werden."
exit 1

fi

# Kurze Wartezetit, damit der Prozess wirklich laeuft, bevor gemessen wird
sleep 0.2

START_TIME="$(date +%s)"

# Ausgangswerte fuer die Intervallmessung erfassen
read -r PREV_TOTAL PREV_IDLE <<< "$(read_cpu_counters)"

# Messschleife: laeuft, solange der Last-Prozess existiert
while kill -0 "$LOAD_PID" 2>/dev/null; do
sleep "$INTERVAL"

if ! kill -0 "$LOAD_PID" 2>/dev/null; then
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break
fi

NOW="$ (date +%s)"
ELAPSED=$((NOW - START_TIME))

read -r CURRENT_TOTAL CURRENT_IDLE <<< "$(read_cpu_counters)"

DELTA_TOTAL=$ ((CURRENT TOTAL - PREV_TOTAL))
DELTA_IDLE=$ ( (CURRENT_IDLE - PREV_IDLE))

if [ "$DELTA_TOTAL" -gt O ]; then
SYSTEM_CPU="$(awk -v total="$DELTA_TOTAL" -v idle="$DELTA_IDLE"
’BEGIN { printf "%.2f", 100 * (total - idle) / total }’)"
else
SYSTEM_CPU=""
fi

PREV_TOTAL="$CURRENT_TOTAL"
PREV_IDLE="$CURRENT_IDLE"

read -r MEM_USED MEM_AVAILABLE <<< "$(read_memory_values)"
LOAD1="$(read_loadi)"

if [ -f "$WORKDIR/progress.log" ]; then

PROGRESS="$(tail -n 1 "$WORKDIR/progress.log" | awk ’{print $1}’)"

else
PROGRESS="0"

fi

echo "$(date ’*+%Y-%m-%d %H:%M:%S’) ,$ELAPSED,$LOAD PID,$SYSTEM CPU,$MEM USED,

$MEM_AVATLABLE, $LOAD1,$PROGRESS" \
>> "$CSV_FILE"
done

wait "$LOAD_PID"
LOAD_STATUS=$7?

if [ "$LOAD_STATUS" -eq O ]; then

echo "Benchmark-Lauf regulaer beendet."
else

echo "Benchmark-Lauf wurde mit Exit-Code $LOAD_STATUS beendet."
fi
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echo "Ergebnis-Datei: $CSV_FILE"
exit "$LOAD_STATUS"

A.4.5. Skript zur Zusammenfassung der Benchmark-Ergebnisse

Listing A.6: Skript zur Verdichtung der Benchmark-Rohdaten in eine zeilenbasierte Er-
gebniszusammenfassung

#!/usr/bin/env bash

set -euo pipefail
shopt -s nullglob
export LC_ALL=C

INDIR="${1:-./results}"
OUTFILE="${2:-benchmark_summary.csv}"

printf ’%s\n’ \

’file,mode,agent,observed_duration_s,final_work_units,throughput_units_per_s,
cpu_mean_percent,cpu_max_percent,mem_used_mean_kb,loadl_mean’ \

> "$OUTFILE"

for file in "$INDIR"/*-perf_x.csv; do
base="$ (basename "$file")"

if [[ "$base" =" -perf_(idle|primel|c-compile|java-compile|net)_(agent_on]|
agent_off)\.csv$ 11; then
mode="${BASH_REMATCH[1]}"
agent="${BASH_REMATCH[2]}"
else
continue
fi

awk -F, -v file="$base" -v mode="$mode" -v agent="$agent" ’
NR == 1 { next }

$2 ~ /7[0-9.1+$/ {
elapsed = $2 + 0
cpu = $4 + 0
mem = $5 + O
load = $7 + 0O
work = $8 + 0

n++
cpu_sum += cpu
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36 mem_sum += mem
37 load_sum += load

39 if (cpu > cpu_max) {
10 cpu_max = cpu

11 }

13 if (elapsed >= max_elapsed) {
14 max_elapsed = elapsed
15 final_work = work

16 }

17 }

n

19 END {

50 if (n > O &% max_elapsed > 0) {

51 throughput = final_work / max_elapsed

53 printf "%s,%s,%s,%.2f,%d,%.4f,%.2f,%.2f,%.0f,%.2f\n", \
54 file, mode, agent, max_elapsed, final_work, throughput, \
55 cpu_sum / n, cpu_max, mem_sum / n, load_sum / n

56 }

57 }

58 > "gfile" >> "$OQUTFILE"

50 done

61 echo "Zusammenfassung erstellt: $OUTFILE"
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A.5. Konfigurationsdateien der
Sicherheitsanwendungsfille

Dieser Anhang enthélt die Konfigurationsdateien und Testartefakte zu den in Abschnitt
4.3 umgesetzten Sicherheitsanwendungsfalle. Wahrend im Haupttext jeweils nur die fiir
die technische Umsetzung und Bewertung relevanten Ausschnitte dargestellt werden,
dienen die folgenden Listings der Nachvollziehbarkeit und Reproduzierbarkeit des pro-
totypischen Aufbaus.

A.5.1. Anwendungsfall: Auffillige Login-Aktivitaten

Lokale Regeln fiir SSH-Root-Logins

Listing A.7: Vollstandige lokale Regeldatei fiir administrative SSH-Root-Logins

<group name="local,pool_pcs,sshd,">

<rule id="100100" level="T7">
<if_sid>b715</if_sid>
<l--
Fuer einen produktiven Rollout soll die Regel auf Pool-PCs mit
einheitlicher Namenskonvention eingeschraenkt werden, beispielsweise:

<hostname type="pcre2"> pool-pc-[0-9]+$</hostname>

Vor Aktivierung muss geprueft werden, ob der vom SSH-Log praedekodierte
Hostname der vorgesehenen Pool-PC-Namenskonvention entspricht.
-—>
<hostname>wazuh-ba-testclient-Standard-PC-i440FX-PIIX-1996</hostname>
<user>root</user>
<description>Erfolgreicher SSH-Root-Login auf Pool-PC</description>
<group>pool_pcs,authentication_success,administrative_access,</group>
</rule>

<!-- Vorlesungszeit:

Gebaeude-Oeffnungszeiten: Mo-Fr 06:00-22:00, Sa 08:00-20:00, So
geschlossen ——>
<l--
<rule id="100101" level="12">

<if_sid>100100</if _sid>
<weekday>weekdays</weekday>
<time>22:00-06:00</time>
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<description>SSH-Root-Login ausserhaldb der Oeffnungszeit auf Pool-PC</
description>
<group>pool_pcs,authentication_success,administrative_access,after_hours,<
/group>
</rule>

<rule id="100102" level="12">
<if_sid>100100</if_sid>
<weekday>saturday</weekday>
<time>20:00-08:00</time>
<description>SSH-Root-Login ausserhalb der Oeffnungszeit auf Pool-PC</
description>
<group>pool_pcs,authentication_success,administrative_access,after_hours,<
/group>
</rule>

<rule id="100103" level="12">
<if_sid>100100</if_sid>
<weekday>sunday</weekday>
<description>SSH-Root-Login ausserhaldb der Oeffnungszeit auf Pool-PC</
description>
<group>pool_pcs,authentication_success,administrative_access,after_hours,<
/group>
</rule>
-

<!-- Vorlesungsfreie Zett:
Gebaeude-Oeffnungszeiten: Mo-Fr 06:00-20:00, Sa/So geschlossen -->

<rule id="100101" level="12">
<if_sid>100100</if_sid>
<weekday>weekdays</weekday>
<time>20:00-06:00</time>
<description>SSH-Root-Login ausserhalb der Oeffnungszeit auf Pool-PC</
description>
<group>pool_pcs,authentication_success,administrative_access,after_hours,<
/group>
</rule>

<rule id="100102" level="12">
<if_sid>100100</if_sid>
<weekday>weekends</weekday>
<description>SSH-Root-Login ausserhalb der Oeffnungszeit auf Pool-PC</
description>
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62 <group>pool_pcs,authentication_success,administrative_access,after_hours,<
/group>

3 </rule>

</group>

€

6

~

A.5.2. Anwendungsfall: Sicherheitsrelevante Fehlkonfigurationen
SCA-Richtlinie fiir den Wazuh-Agent-Autostart

Listing A.8: Vollstandige SCA-Richtlinie zur Priifung des Wazuh-Agent-Autostarts

1 policy:

2 id: wazuh-agent-autostart

3 file: wazuh-agent-autostart.yml

A name: Monitoring des Autostarts des Wazuh-Agenten

5 description: >

6 Prueft, ob der Wazuh-Agent auf Pool-PCs beim Systemstart aktiviert ist.
7 references:

8 - Bachelorarbeit: Use Case sicherheitsrelevante Fehlkonfigurationen

10 checks:

11 - id: 900001

12 title: Wazuh-Agent ist beim Systemstart aktiviert

13 description: >

14 Der Wazuh-Agent muss beim Systemstart automatisch gestartet werden,
damit das Security-Monitoring

15 nach einem Neustart des Pool-PCs fortgesetzt wird.

16 rationale: >

17 Ein deaktivierter Agent uebertraegt nach einem Systemneustart keine
Authentifizierungsereignisse,

8 FIM-Daten und SCA-Ergebnisse mehr an den Wazuh-Manager.

19 remediation: >

20 Den Agenten mit "systemctl enable wazuh-agent" fuer den automatischen
Start aktivieren.

21 condition: all

22 rules:

23 - ’c:systemctl is-enabled wazuh-agent -> r:"enabled$’

Lokale Regel zur Priorisierung des SCA-Befunds

Listing A.9: Lokale Regel zur Priorisierung eines deaktivierten Agentenautostarts

1 <group name="local,sca,pool_pcs,">
2

3 <rule id="100110" level="14">
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| <if_sid>19011</if_sid>

5 <field name="sca.check.id">"900001$</field>

6 <description>Wazuh-Agent-Autostart auf Pool-PC deaktiviert</description>
7 <group>pool_pcs,sca,monitoring_availability,</group>

s </rule>

10 </group>
A.5.3. Anwendungsfall: Dateiintegritatsiiberwachung
Relevanter Auszug der zentralen FIM-Konfiguration

Der folgende Auszug aus der zentralen Gruppenkonfiguration der Agentengruppe pool-pcs-standard
enthélt die fiir den FIM-Anwendungsfall relevanten Einstellungen. Die vollsténdige zen-
trale Gruppenkonfiguration ist in Listing A.2 dokumentiert.

Listing A.10: Relevanter FIM-Auszug aus der zentralen Agentenkonfiguration

</policies>
</sca>
<V-- 4. FIM/Syscheck: File-Integrity-Monitoring ausgewaehlter
Konfigurationsdateien -—>
<syscheck>
<disabled>no</disabled>
<!-- taeglich um 07:15 Uhr sowtie nach Agentenstart -—>
<frequency>86400</frequency>
<scan_time>07:15</scan_time>
<scan_on_start>yes</scan_on_start>
<!-- Neue Dateien innerhalb ueberwachter Pfade als FIM-Ereignisse melden
-—>
<alert_new_files>yes</alert_new_files>
<!-- Wichtige Konfigurationspfade fuer Dienste und F4I-Mechanismen -—>
<directories>/etc</directories>
<directories>/usr/local/etc</directories>
<!-- Beisptielhafte Ergaenzung fuer F4I- oder Lehr-spezifische Skripte —-
>
<!-- <directories>/opt/f4i-scripts</directories> -->
<!-- Kontrollierter FIM-Proof-of-Concept fuer Kapitel 4.3.3:
Inhaltsbezogene Diffs werden ausschliesslich fuer diese nicht
vertrauliche Testdateti aktiviert.
Die breite Ueberwachung von /etc bleitbt ohne Inhaltsdiffs, um keine
sensiblen Konfigurationsinhalte zu uebertiragen.
-—>
<directories check_all="yes" realtime="yes" report_changes="yes">/etc/
wazuh-fim-test</directories>
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<!-- Kontrollierter VirusTotal-Proof-of-Concept fuer Kapitel 4.3.4:

Das Verzeichnis dient ausschliesslich dem kontrollierten Ablegen
etner EICAR-Testdatet auf dem Testsystem.

Die Echtzeitueberwachung erzeugt bei Erstellung oder Aenderung
etner Datet zeitnah ein FIM-Ereignis.

Der Wazuh-Manager verarbeitet ausschliesslich die durch lokale
Regeln fuer diesen Pfad gefilterten FIM-Alerts und uebergibt
den darin enthaltenen Datei-Hash an die VirusTotal-API.

Eine Ueberwachung breiter System—- oder Nutzerpfade wird fuer diesen

Proof-of-Concept bewusst vermieden, damit keine unnoetigen
externen Hash-Abfragen, API-Last oder die Uebermittlung von
Metadaten zu regulaeren Dateien entstehen.

report_changes bletbt deaktiviert:

Fuer die hashbasierte VirusTotal-Reputationsabfrage ist kein
Inhaltsdiff erforderlich, zugleich werden keine Dateiinhalte
oder Diffs zentral gespeichert.

-—>

<directories check_all="yes" realtime="yes">/opt/malware-test</
directories>

<!-- Ignorierte Dateien/Verzeichnisse, um Rauschen zu reduzieren -—>

<ignore>/etc/mtab</ignore>
<ignore>/etc/mail/statistics</ignore>
<ignore>/etc/random-seed</ignore>
<ignore>/etc/random.seed</ignore>
<ignore>/etc/adjtime</ignore>
<ignore>/etc/httpd/logs</ignore>
<ignore>/etc/utmpx</ignore>
<ignore>/etc/wtmpx</ignore>
<ignore>/etc/cups/certs</ignore>
<ignore>/etc/dumpdates</ignore>
<ignore>/etc/svc/volatile</ignore>

<1-- Logdateien und Swap-Dateien aus FIM ausschliessen -—>
<ignore type="sregex">.log$|.swp$</ignore>
<1 -- FIM-Ueberwachung, aber ohne diffs fuer sensible Dateien -—>

<nodiff>/etc/ssl/private.key</nodiff>
<skip_nfs>yes</skip_nfs>
<skip_dev>yes</skip_dev>
<skip_proc>yes</skip_proc>
<skip_sys>yes</skip_sys>
<process_priority>10</process_priority>
<max_eps>50</max_eps>
<synchronization>
<enabled>yes</enabled>
<interval>bm</interval>
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<max_eps>10</max_eps>

A.5.4. Anwendungsfall: Schadsoftwareerkennung mit externen
Bedrohungsinformationen

Erganzung der zentralen FIM-Konfiguration

Die Echtzeitiiberwachung des kontrollierten Testverzeichnisses /opt/malware-test er-
zeugt die FIM-Ereignisse fiir die nachfolgende VirusTotal-Reputationspriifung.

Listing A.11: FIM-Konfiguration des kontrollierten VirusTotal-Testpfads

<directories check_all="yes" realtime="yes">/opt/malware-test</directories>

Lokale Wazuh-Regeln

Die folgenden Regeln begrenzen die weitere Verarbeitung auf Ereignisse aus dem kon-
trollierten Testpfad.

Listing A.12: Lokale Regeln fiir den VirusTotal-Testpfad

1 <group name="local,syscheck,virustotal_test,">
2 <rule id="100200" level="7">
<if sid>554</if sid>
1 <field name="file">"/opt/malware-test/</field>
<description>Neue Datei im kontrollierten VirusTotal-Testpfad erkannt</
description>
6 <group>syscheck,virustotal_test,</group>
7 </rule>

o <rule id="100201" level="T7">

10 <if sid>550</if sid>

11 <field name="file">"/opt/malware-test/</field>

12 <description>Datei im kontrollierten VirusTotal-Testpfad veraendert</
description>

13 <group>syscheck,virustotal_test,</group>

11 </rule>

15 </gI‘Oup>
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VirusTotal-Integration

Der API-Schliissel ist im Konfigurationsauszug durch einen Platzhalter ersetzt.

Listing A.13: Auf lokale FIM-Regeln beschrénkte VirusTotal-Integration

<integration>
<name>virustotal</name>
<api_key>VIRUSTOTAL_API_KEY REDACTED</api_key>
<rule_id>100200,100201</rule_id>
<alert_format>json</alert_format>
</integration>

Testdurchfiihrung

Listing A.14: Anlegen des Testverzeichnisses und Abruf der EICAR-Testdatei
sudo install -d -o root -g root -m 0750 /opt/malware-test

sudo curl --fail --location \
--output /opt/malware-test/eicar.com \
https://secure.eicar.org/eicar.com
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Ubersicht verwendeter Hilfsmittel

Hilfsmittel

Genutzt fiir

Perplexity Al und di-
verse LLMs

Semantic Scholar

NotebookLM

DeepLL

LanguageTool

Einstieg in das Thema, Erlduterung technischer Kon-
zepte, Unterstiitzung bei Formulierungen sowie Un-
terstiitzung bei der Erstellung, Unterstiitzung bei Formu-
lierungen und LaTeX-Formatierung sowie Unterstiitzung
bei der Erstellung, Uberarbeitung und Priifung von Bash-
Skripten zur Messdatenverarbeitung. Sémtliche Ergebnis-
se, Codebestandteile und Ubernahmen wurden fachlich
gepriift, angepasst und verantwortet.

Suche nach wissenschaftlichen Quellen

Auffinden, Durchsuchen und Zusammenfassen von Quel-
len

Ubersetzung englischsprachiger Texte und Hilfe bei For-
mulierungen

Priifung von Grammatik, Rechtschreibung, Satzbau und
Interpunktion
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