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Abstract

Hersteller, Integratoren und Betreiber von Produktionsanlagen mussen sich zunehmend
regulatorischen Anforderungen in Bezug auf die OT-Security stellen. Daruber hinaus sind
Hersteller gut beraten, wenn sie einschlagigen OT-Security-Normen wie der IEC 62443
folgen. Aus den beschriebenen Anforderungen folgt, dass die ,Security” der industriellen
Kommunikation Uber entsprechende Schutzmalnahmen sicherzustellen ist.  Dieser
Beitrag zeigt, wie das Kommunikationsprotokoll PROFINET zurzeit erttichtigt wird, um die
Anforderungen zu erfullen.
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PROFINET-

Zukiinftige OT-Security-

Anforderungen

#PROFINET Security #Cyber Resilience Act #NIS-2-Richtlinie

#CER-Richtlinie

Hersteller, Integratoren und Betreiber von
Produktionsanlagen miissen sich zuneh-
mend regulatorischen Anforderungen in
Bezug auf die OT-Security stellen. Dariiber
hinaus sind Hersteller gut beraten, wenn sie
einschlagigen OT-Security-Normen wie der
IEC 62443 folgen. Aus den beschriebenen
Anforderungen folgt, dass die ,Security”
der industriellen Kommunikation tiber
entsprechende SchutzmalBnahmen sicher-
zustellen ist. Dieser Beitrag zeigt, wie das
Kommunikationsprotokoll PROFINET zur-
zeit ertiichtigt wird, um die Anforderungen
zu erfiillen.

Manufacturers, integrators, and operators
of production systems must increasingly
face regulatory requirements with regard to
OT security. In addition, manufacturers are
well advised to follow relevant OT security
standards such as IEC 62443. It follows
from the requirements described that the
“security” of industrial communication
must be ensured via appropriate protective
measures. This article shows how the PRO-
FINET communication protocol is currently
being upgraded to meet the requirements.
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1. Anforderungen an kiinftige
Losungen

Dieser Abschnitt beschreibt die Anfor-
derungen, die an kiinftige Automatisie-
rungslosungen zu stellen sind. Hierbei
wird zwischen gesetzlichen Anforderun-
gen (Kapitel 1.1) und den Anforderun-
gen aus dem Stand der Technik (Kapitel
1.2) unterschieden.

1.1 Gesetzliche Anforderungen
Die zunehmende Vernetzung und
Digitalisierung in der Industrie haben
die Security-Anforderungen deutlich
erhoht. Um ein hohes Mal} an Cybersi-
cherheitin der gesamten EU zu gewahr-
leisten, wurden mehrere rechtliche Rah-
menbedingungen geschaffen, so dass
es wichtig ist, dass industrielle Kom-
munikationsprotokolle wie PROFINET
ihre Security-MaRnahmen zur Erfiillung
dieser Anforderungen verbessern. Die
folgenden Abschnitte beschreiben die
gesetzlichen Anforderungen aus ver-
schiedenen Sichten der am Security-
Prozess beteiligten Stakeholder.

Betreibersicht: Die NIS2-Richtlinie
(Netz- und Informationssicherheits-
richtlinie) [1] ist eine EU-Richtlinie, die
darauf abzielt, ein hohes gemeinsa-
mes Cybersicherheitsniveau in allen
Mitgliedstaaten zu gewahrleisten. Sie
definiert koordinierte Security-Maf3-
nahmen, Risikomanagement und die
Meldung von Vorfallen, um die allge-
meinen Cybersicherheitsmafinahmen
inin der EU anséssigen Unternehmen zu
verbessern. Die NIS2-Richtlinie adres-
siert wichtige und besonders wichtige
Einrichtungen in definierten Sektoren,
wie z. B. Offentliche Verwaltung, Digi-
tale Infrastruktur, Wasser & Abwasser,
Gesundheit, Banken & Finanzen, Trans-
port, Energie, Service Provider, Post
und Kurier, Abfall, Chemikalien, Lebens-
mittel, Industrie sowie Forschung. In
Deutschland sind geschatzt ca. 30.000
Unternehmen betroffen. Darliber hin-
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aus mussen die betroffenen Unterneh-
men eine bestimmte GroRe in Bezug
auf Umsatz und Mitarbeiterzahl liber-
schreiten. Sie ist durch die Mitgliedstaa-
ten der EU jeweils in nationales Recht
umzusetzen. Die Umsetzung hatte in
Deutschland bis Oktober 2024 erfolgen
missen. Dies ist allerdings bisher (Stand
Juli 2025) nicht erfolgt. Die deutsche
Umsetzung in Form des NIS-2-Umset-
zungs- und Cybersicherheitsstarkungs-
gesetzes [2] ist vor der Bundestagswahl
nicht mehr im Bundestag verabschie-
det worden. Das Gesetzesverfahren ist
nun neu zu starten. Trotz der fehlenden
Umsetzung sind Betreiber gut beraten,
mit der Umsetzung der MaBnahmen auf
Basis der NIS2-Richtlinie zu beginnen.

Artikel 21 (1) der NIS2-Richtlinie [1]
befasst sich mit Risikomanagementmal3-
nahmen im Bereich der Cybersicherheit.
Sie fordert, dass geeignete und verhalt-
nismaRige technische, operative und
organisatorische MalRnahmen ergriffen
werden, um die Risiken fiir die Sicher-
heit der Netz- und Informationssysteme
zu beherrschen und die Auswirkungen
von Security-Vorfallen auf die Empfén-
gerihrer Dienste und auf andere Dienste
zu verhindern oder moglichst gering zu
halten. Die in der Richtlinie genannten
MaRnahmen missen unter Beriick-
sichtigung des Stands der Technik und
gegebenenfalls der einschlagigen euro-
paischen und internationalen Normen
sowie der Kosten der Umsetzung ein
Sicherheitsniveau der Netz- und Infor-
mationssysteme gewahrleisten, welches
dem bestehenden Risiko angemessen
ist. Bei der Bewertung der Verhaltnisma-
Rigkeit dieser Malinahmen sind das Aus-
mal} der Risikoexposition der Einrich-
tung, die Gréfie der Einrichtung und die
Wahrscheinlichkeit des Eintretens von
Sicherheitsvorfallen und deren Schwere,
einschlieBlich ihrer gesellschaftlichen
und wirtschaftlichen Auswirkungen,
gebiihrend zu beriicksichtigen.

Bereitstellen von Security-Updates
tiber den Lebenszyklus des
Produktes

v Risikobewertung

v Cybersicherheit
Schwachstellen-
management

Security-Informationen in der
Bedienungsanleitung

Bereitstellung und
Entgegenahme von
Schwachstellen-
meldungen

had

Abbildung 1: Grundlegende Anforderungen des CRA.

Es ist also zu erkennen, dass die NIS2-
Richtlinie auf den Stand der Technik,
auf Normen und auf die Verhaltnisma-
Rigkeit der Maflnahmen abhebt. Wei-
terhin fordert die NIS2-Richtlinie auch
die Sicherstellung der Cyber-Sicherheit
langs der Lieferkette. Hier kommen nun
die Hersteller ins Spiel.

Fir Betreiber aus kritischen Sektoren
(z. B. Energie, Verkehr, Trinkwasser,
Abwasser u. a.) gilt zusatzlich die CER-
Richtlinie (EU) 2022/2557 [3], sofern
diese als kritische Einrichtungen ein-
gestuft sind. Diese Richtlinie adres-
siert insbesondere Resilienz-MaRk-
nahmen wie Katastrophenvorsorge,
physischen Zugangsschutz, Mafnah-
men zum Risikomanagement, perso-
nenbezogenes Security-Management
und Awareness-Schulungen.

Herstellersicht: Der Cyber Resilience
Act (CRA) [4] zielt auf die Verbesse-
rung der Cybersicherheit fiir Produkte
mit digitalen Elementen ab. Sie legt
gemeinsame Cyber-Security-Stan-
dards in der gesamten EU fest und
verpflichtet die Hersteller, die Security
ihrer Produkte wahrend ihres gesam-
ten Lebenszyklus zu gewahrleisten.
Der CRA schreibt grundlegende Anfor-
derungen an das Design, die Ent-
wicklung und die Produktion dieser
Produkte sowie Verpflichtungen fir
den Umgang mit Schwachstellen vor.

Ce

CE-Kennzeichnung

Abbildung 1 zeigt die grundlegenden
Anforderungen des CRA.

Im Unterschied zur NIS2-Richtlinie
ist der CRA ohne Umsetzung in na-
tionales Recht gultig. Das bedeutet:

« Abdem 11. September 2026 sind aktiv
ausgenutzte Schwachstellen an natio-
nale Behorden und die ENISA zu mel-
den. Siehe Artikel 14.

« Abdem 11. Dezember 2027 gelten alle
Anforderungen des CRA. Das CE-Kenn-
zeichen dokumentiert dann, dass ein
Produkt mit digitalen Elementen die
Anforderungen des CRA erfiillt.

Der CRA wird ab Dezember 2027 den
Nachweis der Security langs der Liefer-
kette fiir die Betreiber von Anlagen, die
unter die NIS2-Richtlinie fallen, entspre-
chend vereinfachen.

Maschinenbauersicht: Die EU-Maschinen-
verordnung (2023/1230) [5], im Weiteren
MVO genannt, betont die Bedeutung der
Cybersicherheit bei der Konstruktion und
dem Bau von Maschinen. Sie schreibt vor,
dass Hersteller sicherstellen miissen, dass
ihre Maschinen wahrend ihres gesamten
Lebenszyklus vor Cyberbedrohungen
geschiitzt sind, wobei sowohl die funktio-
nale Sicherheit als auch die Cybersicherheit
berlicksichtigt werden mussen. Die MVO
hebt u. a. auch einen ,Schutz vor Korrum-
pierung® fiir Software und Daten hervor.
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1.2 Anforderungen aus dem Stand
der Technik

Obwohlin [6] aus juristischer Sicht hin-
terfragt wird, ob Normen den Stand
der Technik ausreichend beschreiben,
sollen in diesem Beitrag Normen als
wesentliche Basis fiir die Beurteilung
dienen. Abbildung 2 fokussiert auf die
Herstellersicht und zeigt den Zusam-
menhang zwischen CRA und MVO in
Bezug auf die zu erwartende Normung.

Cyber Resilicnce Act (CRA)

100% Security

EN 50xxx ??*
harmonisierte EU Norm

Zusiatzliche
Anforderungen

*) Normen noch nicht verabschiedet

genden Anforderungen in Bezug auf
Integritat, Authentizitat und ggf. auch
Vertraulichkeit im Bereich der indus-
triellen Kommunikation zu erfillen.
Die Spezifikationsarbeiten fiir PROFI-
NET Security wurden bereits vor eini-
gen Jahren begonnen und liegen in
der PROFINET-Spezifikation vor. Die
neueste Version 2.4 MU 6 [12] wurde
im Sommer 2025 veroffentlicht und
6st die MU5 [11] ab.

Maschinenverordnung (MVO)

97% Safety

EN 50742 ??7*
harmonisierte EU Norm

IEC 62443-4-1, 4-2 und 3-3
internationale Norm

Abbildung 2: Wie passen EU-Maschinenverordnung und Cyber-Resilience-Act zusammen?

Abbildung 2 zeigt zunachst, dass CRA
und MVO OT-Security-Anforderungen
definieren. Wahrend der CRA sich voll-
standig auf die Security fokussiert, ist
bei der MVO die Security nur ein kleiner
Teil. Der Rest betrachtet die funktionale
Sicherheit (Safety).

1.3 Auswirkungen der Anforde-
rungen auf PROFINET Security
Um die beschriebenen gesetzlichen
Anforderungen zu erfiillen, ist es fiir
PROFINET unerlasslich, die grundle-

Cyber Resilience

Act (CRA)

Maschinen-
verardnung (MVO)

Die Arbeiten haben sich dabei im
Wesentlichen an den Anforderungen
der IEC 62443-4-2 [9] orientiert. Ein
Teil der Anforderungen wird durch das
PROFINET-Protokoll direkt erfiillt, ein
Teil der Anforderungen, die nicht PRO-
FINET-spezifisch sind, muss durch die
Hersteller erflllt werden. Eine vollstén-
dige Auflistung des Erfiillungsgrades
der Anforderungen ist in diesem Bei-
trag aus Platzgriinden nicht moglich.
Pl arbeitet zurzeit an einem entspre-
chenden Dokument. Abbildung 3 zeigt

Y

Security Anforderungen an das Produkt

PROFINET

Security Anforderungen an den

Produktlebenszyklus

Abbildung 3: Einflussfaktoren auf PROFINET Security

zusammenfassend die Einflussfaktoren,
die auf PROFINET Security wirken. Die
NIS2-Richtlinie wirkt dabei nur indirekt
Uber die Forderung nach der Sicherheit
der Lieferkette. CRA und MVO wirken
mit ihren spezifischen Anforderungen
sowohl auf das Produkt selbst als auch
auf den Entwicklungslebenszyklus. Die
IEC 62443-4-1 wirkt auf den Entwick-
lungslebenszyklus, die IEC 62443-4-2
auf das Produkt.

2. Beschreibung PROFINET Security
Das folgende Kapitel zeigt, mit wel-
chen Security-Merkmalen PROFINET
die in Kapitel 1 definierten Anforde-
rungen technisch umsetzt. PROFINET
Security wird in die Klassen 1 (Robust-
ness), 2 (Integrity & Authenticity) und 3
(Confidentiality) unterteilt. Die héhere
Security-Klasse beinhaltet stets die
Anforderungen der niedrigeren Klas-
se. Klasse 1 beinhaltet Absicherun-
gen gegen bekannte Angriffe, jedoch
keine kryptografische Absicherung
der Daten auf Protokollebene. Mit
Klasse 2 werden die Authentizitat und
Integritat des PROFINET-Protokolls
sichergestellt. Klasse 3 stellt, zusatz-
lich zur Klasse 2, Verschliisselung der
10-Daten bereit, um Vertraulichkeit zu
gewahrleisten.

PROFINET Security beriicksichtigt
nicht die Absicherung zwischen Con-
troller und Engineering-Tool. Diese
Absicherung muss der Hersteller selbst
vornehmen.

Die Spezifikation der Security-Klasse
1ist unter [10] verfuigbar. Klasse 2 und
3 sind spezifiziert und wurden mit der
PROFINET-Protokollspezifikation MU6
im Sommer 2025 veroffentlicht.

Betreiber sollten sich die Frage stellen,
welche Security-Klasse bendétigt wird.
Die Vertraulichkeit der Daten (Klasse
3) spielt im industriellen Umfeld meist
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eine untergeordnete Rolle. Viel wich-
tiger ist es, die Datenauthentizitat
und -integritat sicherzustellen, wofir
Security-Klasse 2 ausreicht. Wenn Ver-
traulichkeit jedoch unabdingbar ist,
beispielsweise bei der Ubertragung
geheimer Rezepturen, muss Klasse 3
gewahlt werden.

2.1 Security-Klasse 1

Klasse 1 - umgangssprachlich ,Robust-
ness“ - bietet drei Kernfunktionalita-
ten, die eine schrittweise Verbesse-
rung des bestehenden Zonenschutzes
ermoglichen.

1.DCP-Read-Only-Mode: Sobald eine
PROFINET Application Relation (PN-
AR) zwischen Controller und Device
abgeschlossen aufgebaut ist, kann
mit DCP lediglich lesend zugegriffen
werden. Dadurch werden Angriffe
verhindert, bei denen die IP-Adresse
oder der Name-of-Station im laufen-
den Betrieb per DCP gedandert wer-
den, um Kommunikationsabbriiche
herbeizufiihren.

2.SNMPv1/v2-Konfiguration: Da das
von PROFINET genutzte Netzwerk-
protokoll SNMPv1/v2 keine Authen-
tisierung bietet, kann tber Klasse
1 SNMP entweder komplett deak-
tiviert, in einen Read-Only-Modus
versetzt oder die SNMP-Community-
Strings individuell fiir den Schreib-
bzw. Lesezugriff freigeschaltet
werden.

3.GSDX: In der Vergangenheit hatten
Endanwender keine Moglichkeit, die
Echtheit einer GSD-Datei zu verifizie-
ren - etwa, ob sie tatsachlich vom
angegebenen Hersteller stammt
- oder sicherzustellen, dass deren
Inhalte (wie IDs, Parameter etc.)
nicht verandert wurden. Das GSDX-
Format erweitert dafiir die beste-
hende GSD mit einer Signatur durch
den Produkthersteller. In Abbildung
4 ist der Ablauf des GSD-Signie-

rungs-Prozesses dargestellt. Der
Hersteller kann mithilfe eines Sig-
ning-Tools der Pl und seines eigenen
Hersteller-Zertifikats die GSD-Datei
signieren und als GSDX bereitstel-
len. Kompatible Engineering-Tools
konnen GSDX-Dateien importieren
und Signaturen auf deren Echtheit
hin Uberpriifen. Zur Signaturpriifung
muss das Engineering-Tool nicht mit
dem Internet verbunden sein, da
die gesamte Zertifikatskette inner-
halb der GSDX-Datei eingebettet
ist. Abbildung 4 zeigt den Signier-
vorgang der GSD-Datei und die Veri-

fikation beim Nutzer.

Hersteller

GSD File

—
""--—--"/

Engineering Tool
mit GSDX-Check

Signing
Tool

Der Kern der Security-Klasse 2 ist die
Absicherung der PROFINET-Application
Relation (AR) zwischen Controller und
Device, wobei sich beide Endpunkte
beim Hochlauf gegenseitig liber X.509-
Zertifikate [13] authentifizieren. Hier
wird das Protokoll EAP-TLS sowohl fiir
Security-Klasse 2 als auch fiir Securi-
ty-Klasse 3 verwendet. Nach erfolg-
reicher Authentisierung handeln beide
Teilnehmer einen gemeinsamen sym-
metrischen Schlissel fiir die Dateniiber-
tragung der Record-Daten, I/O-Daten
und Alarme aus. Zur Aufrechterhal-
tung eines hohen Schutzniveaus wird
der symmetrische Schlissel wahrend

Signierte  Auslieferung
GSDX-Datei ‘

_g_,,...-—

/

Anwender

e

Signierte
GSDX-Datei

Abbildung 4: Signierung der GSD-Datei und Verifikation beim Nutzer

Standardkanal

* Endpunkt Authentifizierung

und Schlisselaustausch
* Konfigurationsdaten

Echtzeitkanal
* Zyklische Daten

Echtzeitkanal
* Alarme

Secure AR

Controller

Device

L0000

3

e
/ %iecord data CR ﬁ /

ol I

10 data CR

/Ir
4

\ ey

r

\Alarm CR ﬁ

NS

Abbildung 5: PROFINET Sichere AR mit mehreren Kommunikationsbeziehungen

2.2 Security-Klasse 2 und 3

Security-Klasse 2 gewadhrleistet, dass
Angreifer keine unbemerkten Manipulati-
onen an PROFINET-10-Daten vornehmen
konnen. Die Klasse 3 bietet zusatzlich Ver-
schlisselung, sodass eine Interpretation
der Daten durch Angreifer nicht moglich ist.

der Kommunikation in regelmafRigen
Abstanden aktualisiert.

Mithilfe des symmetrischen Schliissels
werden die drei in Abbildung 5 darge-
stellten Kommunikationsbeziehungen
abgesichert. Der Schutz von Integritat und
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Tabelle 1: Ubersicht der Security-Klassen. Legende: (V

) Verpflichtend, (-

) Nicht unterstiitzt (V)

) Funktion unterstiitzt, kann durch Konfiguration aktiviert werden

Hochste GSD-Datei Record CR 1/0-Daten CR m
gegenseitig
unterstiitzte Integrité‘;i_t,. i} Integrit‘ap‘ } \./ertra.u— Integrité}t,‘ ) \_/ertrag— Integritz";i}t,‘ ) \(ertrag—
Sicherheitskiasse Authentizitat Authentizitat lichkeit Authentizitat lichkeit Authentizitat lichkeit

1 V - - - - - -

2 V v - v - v -

3 V v v v v v v

Authentizitat wird fiir alle drei Kommu-
nikationsbeziehungen mittels eines Mes-
sage Authentication Codes (MAC) gewdhr-
leistet. Die Vertraulichkeit wird dagegen
erst bei Klasse 3 flir die 1/0-Daten einge-
fuhrt. Eine Ubersicht der verschiedenen
Stufen ist in Tabelle 1 dargestellt. Durch
authentisierte und autorisierte Konfigu-
ration kann die Verschliisselung fiir Feh-
leruntersuchungen deaktiviert werden.

Mit den Security-Klassen 2 und 3 ist
es ebenfalls moglich, die Kommuni-
kationsbeziehungen (CRs) zwischen
abgesicherten und nicht abgesicher-
ten Teilnehmern granular zu steuern.
So kann der Betreiber einen Mischbe-
trieb zwischen sicheren und unsicheren
Teilnehmern erlauben. Falls dies nicht
gewiinschtist, kann das Gerat liber den
sogenannten ,,Security Mode“
verwechseln mit der Security-Klasse -
in den Zustand versetzt werden, dass
ausschlieBlich sichere Verbindungen
zum Gerat zugelassen sind.

- nichtzu

2.3 Zertifikatsmanagement

Um eine sichere Kommunikation
innerhalb eines PROFINET-I0-Systems
zu gewahrleisten, werden die Gerate
gemald IEEE 802.1 AR [14] mit Zertifi-
katen und privaten Schlusseln ausge-
stattet. Bei PROFINET Security werden
folgende X.509-Zertifikate betrachtet:

IDevID (Initial Device Identifier): Hier
handelt es sich um ein nicht l6schba-
res Zertifikat, das initial vom Herstel-
ler ins Gerat eingebracht wird und in
einem TPM (Trusted Platform Module)

oder einem anderen sicheren Element
verwaltet wird. Das Zertifikat wird
Ublicherweise liber die Hersteller-PKI
signiert. Die IDevID hat keine direkte
Funktion flir PROFINET Security, mit ihr
kann jedoch ein sicheres Onboarding
des Devices beim Betreiber erfolgen.

LDevID-Generic (Local Device Identi-
fier - Generic): Dieses Zertifikat wird
vom Anlagenbetreiber auf das Gerat
gebracht und bildet die weitere Basis
fur das Einbringen bzw. Austauschen
des LDevID-PN-Zertifikats.

LDevID-PN (Local Device Identifier -
PROFINET): Dieses Zertifikat ist applika-
tionsspezifisch und wird bei PROFINET
Security fiir die gegenseitige Authenti-
sierung zwischen PROFINET-Controller
und Device eingesetzt.

Mit der Einfiihrung der PROFINET-Secu-
rity-Klassen 2 und 3 wurde das soge-
nannte PROFINET-Security-Configura-
tion-Management (SCM) geschaffen.
Diese Protokollerweiterung ermoglicht
den geschiitzten Umgang mit sensiblen,
Security-relevanten Daten. Eine zent-
rale Rolle in diesem Prozess nimmt der
Security-Infrastructure-Handler (SIH)
ein - eine neu definierte Funktionsein-
heit, die fur die Initiilerung und Steue-
rung des Austauschs von SCM-Protokol-
len zwischen den beteiligten PROFINET-
Komponenten verantwortlich ist.

Zu den Aufgaben des SIH gehdren unter
anderem das Bereitstellen, Aktualisie-
ren, Entfernen und Deaktivieren von

Security-Konfigurationen, Zertifikaten,
Schliisseln und Vertrauensankern. In
der Praxis ist diese Funktionalitat meist
direkt im PROFINET-Controller integ-
riert, kann aber alternativ auch durch
spezielle Engineering- oder Diagnose-
werkzeuge bereitgestellt werden.

3. Security-Planung einer PROFI-
NET-Anlage

Zur Erfiillung der Anforderungen, die
im Kapitel 1 beschrieben wurden, sind
neben den technischen Eigenschaften
der verwendeten Komponenten zusatz-
lichim Rahmen der Planung generische
Aufgaben zu erledigen, die im Folgen-
den kurz beschrieben werden:

Bestimmung der Bestandteile und
Komponenten, die wahrend des Secu-
rity-Planungsprozesses berticksichtigt
werden miissen.

Ermittlung bereits vorhandener Doku-
mente, die vom Kunden oder Anlagen-
betreiber erstellt wurden, wie beispiels-
weise Risikoeinschatzungen oder die
Definition des Security-Kontextes.

Festlegung des Security-Kontextes: Die-
ser umfasst die Risikobewertung und
die SchutzmaRnahmen, die sich aus der
Betriebsumgebung des Systems erge-
ben. Dabei spielen Standort, Einsatz-
zweck, Betriebsbedingungen, externe
Schutzvorkehrungen und bekannte
Bedrohungen eine Rolle.

Durchfiihrung einer Bedrohungs- und
Risikoanalyse, z. B. nach IEC 62443-3-2



[15] oder nach VDI 2182 [16]: Ziel dieser
Untersuchung ist die Identifizierung
potenzieller Gefahren fiir das Automati-
sierungssystem oder die Produktionsan-
lage. Auf Basis des moglichen Schadens-
ausmalles und der Wahrscheinlichkeit
des Ereignisses wird eine Risikoanalyse
erstellt. Falls erforderlich, werden Maf}-
nahmen zur Risikominimierung formu-
liert und die erforderlichen Security-
Level gemaR IEC 62443 definiert.

Erarbeitung des Defense-in-Depth-Kon-
zeptes [17]: Dieses Konzept beruht auf
der Implementierung mehrerer Security-
Schichten, um ein hohes Schutzniveau zu
gewahrleisten und die Auswirkungen des
Ausfalls einzelner Security-Komponen-
ten zu minimieren. Durch die Kombina-
tion verschiedener Schutzmafinahmen
auf unterschiedlichen Ebenen wird die
Security der Anlage insgesamt erhoht.

Netzwerkplanung und Festlegung von
Zonen und Conduits. Die OT-Security
basiert unter anderem auf der gezielten
Segmentierung von Netzwerken, um
das Automatisierungsnetz vor externen
Bedrohungen zu schutzen. Dabei wer-
den verschiedene Netzwerksegmente als
Zonen definiert. Ein Conduit stellt eine
logische Gruppierung von Kommunika-
tionskanélen dar, die Security-Anforde-
rungen fiir die Verbindung zwischen zwei
oder mehr Zonen erfiillen. Zur Erlaute-
rung der Zonen und Conduits siehe IEC
62443-1-1[18].

Definition grundlegender Security-
Merkmale fiir das Automatisierungs-
system oder die Produktionsanlage.

Planung spezifischer PROFINET-Secu-
rity-Funktionen gemaR den Anforde-
rungen. Siehe hierzu den folgenden
Abschnitt.

Dokumentation der Ergebnisse aus dem
Planungsprozess.

Einholen der Genehmigung oder
Abzeichnung durch den Kunden oder
Anlagenbetreiber fiir die festgelegte
Security-Planung.

Fir weitere Details bzgl. der Planung
sei auf die IEC 62443-2-4 [19] ver-
wiesen. Die hier beschriebenen Pla-
nungsschritte sind sinnvoll, um die
planungsspezifischen Schritte zur
Erflillung der gesetzlichen und norma-
tiven Anforderungen gemaR Kapitel
1 vorzubereiten. Die beschriebenen
Arbeitsschritte sind unabhangig vom
eingesetzten Kommunikationssystem
und somit unabhangig von PROFINET.
Im folgenden Abschnitt sollen nun die
PROFINET-spezifischen Planungs-
schritte beschrieben werden.

Planung der sicheren Kommunikation
mit PROFINET: PROFINET-Gerate, die
PROFINET Security nutzen, werden mit
einem digitalen Zertifikat des Herstel-
lers (IDevID) ausgeliefert und erhalten
ein zweites digitales Zertifikat des Anla-
genbetreibers (LDevID). Die Uberpri-
fung des Herstellerzertifikats und die
Bereitstellung des Anlagenbetreiberzer-
tifikats miissen geplant werden, und fiir
die Inbetriebnahme muss die entspre-
chende Infrastruktur vorhanden sein.

GSDX-Dateien fir PROFINET-Gerate:
PROFINET-Gerate, die Security unter-
stiitzen, werden mit digital signierten
GSDX-Dateien geliefert. Diese Dateien
werden vom Engineering-Tool impor-
tiert. Wahrend des Planungsprozesses
muss sichergestellt werden, dass digital
signierte GSDX-Dateien verfiigbar sind.

Planung von Security-Beziehungen: Das
zu planende Automatisierungssystem
besteht in der Regel aus Geraten, die
PROFINET Security unterstiitzen, und
kann auch Gerate enthalten, die keine
Security unterstiitzen (Altgerate). Die
Anwendungsbeziehungen miissen ent-

sprechend geplant werden. Alle Gera-
te, die Security unterstiitzen, miissen
fiir die Verwendung einer geschiitzten
Anwendungsbeziehung konfiguriert
werden.

Planung der Protokollierung von Secu-
rity-Ereignissen: Die Erfassung und
Protokollierung Security-relevanter
Ereignisse liefert hilfreiche Informatio-
nen fiir die Erkennung von Anomalien
und fiir forensische Untersuchungen.
PROFINET-Gerdate unterstitzen die Pro-
tokollierung von Ereignissen. Es sollte
geplant werden, diese Ereignisse zu
sammeln und an ein Security-Informa-
tions- und Managementsystem (SIEM)
zu Ubermitteln.

PROFIBUS & PROFINET International
arbeitet zurzeit an einer ,Planungsricht-
linie Security“, um die Anwender bzgl.
der Security-Planung zu unterstutzen.

4. PROFINET Security als Enabler
fiir eine sichere Produktion

Die zunehmende Vernetzung industriel-
ler Automatisierungssysteme erfordert
eine systematische Umsetzung von
Cyber-Security-MaRnahmen entlang
des gesamten Lebenszyklus von Kom-
ponenten und Anlagen. PROFINET Secu-
rity bietet hierfiir ein gestuftes Security-
Konzept, das auf den Anforderungen
der IEC-62443-Reihe basiert und in drei
Security-Klassen unterteilt ist.

Die regulatorischen Anforderungen aus
der NIS2-Richtlinie [1],, dem Cyber Resi-
lience Act (CRA) [4] und der EU-Maschi-
nenverordnung (MVO) [5] verlangen von
Betreibern, Integratoren und Kompo-
nentenherstellern die Umsetzung tech-
nischer und organisatorischer MaRnah-
men. Mit der PROFINET-Security-Klasse
2 und geeigneter Netzwerksegmen-
tierung lassen sich heute schon erste
sichere Losungen realisieren. Hierbei
waren konkret zu nennen:
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« CRA

+ Integritatsschutz der
Kommunikation

+ Teilweise Erfullung der Anforde-
rungen der IEC-62442-4-2, soweit
durch das PROFINET-Protokoll zu
erflllen. Es wird davon ausgegan-
gen, dass wesentliche Anforderun-
gen aus dieser Norm Teil der har-
monisierten EU-Normen werden.

« Security by Default.

+ Schutz vor unberechtigtem Zugriff.

« Vertraulichkeit und Integritat der
Kommunikation

+ Minimierung des
Datenaufkommens.

+ Begrenzung der Angriffsflache.

« Aufzeichnung und Uberwachung
sicherheitsrelevanter Ereignisse.

« NIS2
« Unterstiitzung der Betreiber in Be-
zug auf den Aspekt Sicherheit der
Lieferkette.

« MVO
+ Schutz der Kommunikation gegen
vorsatzliche oder unabsichtliche
Korrumpierung.
+ Schutz gegen Angriffe boswilliger
Dritter

Jedoch werden zukiinftige Anforde-
rungen, insbesondere im Hinblick
auf flexible loT-Strukturen, nur durch
Implementierungen der PROFINET-
Security-Klassen 2 und 3 erfiillbar

Konfiguration Automa
Konzepl nach IEC 62

PROFINET
Spezifikation+
GSD Signatur

IE
Sicherer Ent

sein. Daruiber hinaus liefert die Einhal-
tung derin IEC-62443-4-1 definierten
sicheren Entwicklungsprozesse sei-
tens der Hersteller einen Beitrag, um
die in der NIS2-Richtlinie geforderte
Security entlang der Lieferkette aus
Betreibersicht seitens des Herstellers
zu unterstiitzen.

PROFINET Security ist ein zentraler
Baustein fiir die Absicherung moder-
ner Produktionssysteme. Die sichere
Erfassung und Verarbeitung von Daten
ist die Voraussetzung fiir die Einhal-
tung der regulatorischen Vorgaben
sowie auch fir die technische Umset-
zung von Digitalisierungsstrategien.
Dazu zahlen etwa die Optimierung von
Fertigungsprozessen, die Integration
von IT- und OT-Systemen sowie der
Abgleich zwischen physischer und
digitaler Produktionsebene.

Zur Sicherstellung der Verfuigbarkeit
konformer Gerdte im PROFINET-Secu-
rity-Okosystem ist eine friihzeitige
Beteiligung der Komponentenher-
steller an der Implementierung sowie
an Interoperabilitatstests (Plugfests)
erforderlich. Durch die enge Zusam-
menarbeit aller beteiligten Akteu-
re, der Hersteller, der Gremien von
PROFIBUS & PROFINET International
(P1) aber auch der Betreiber, wird die
technische Grundlage fiir eine sichere,
gesetzeskonforme und zukunftsfahige
industrielle Automation geschaffen.

Zustindigkeit

Hersteller
System Integrator

Abbildung 6: Verantwortlichkeiten und zugehdrige Normteile im Security-Prozess

IEC 62443 Security industrieller
Automatisierungs- und Steue-
rungssysteme als Basis zur
PROFINET-Security-Implemen-
tierung

Die PROFINET-Spezifikation MU 2.4
MU6 [12] der PROFIBUS & PROFINET
International (PI) (wurde im Sommer
2025 veroffentlicht) definiert die
Anforderungen an die Security von
PROFINET-Geraten, insbesondere fiir
die Security-Klassen 2 und 3.

Die IEC 62443-4-1 [8] konzentriert
sich auf den sicheren Produktent-
wicklungsprozess beim Kompo-
nentenhersteller und stellt sicher,
dass Komponenten, wahrend ihres
gesamten Lebenszyklus sicher sind.

Die IEC 62443-4-2 [9] legt die tech-
nischen Security-Anforderungen fiir
die Implementierung der Security-
Klassen 2 und 3 an die Integritat,
Authentizitat und Vertraulichkeit der
Kommunikation fiir PROFINET-Secu-
rity-Komponenten fest.

Die IEC 62443-3-3 [7] beschreibt die
Anforderungen, die ein Systemin-
tegrator bezgl. Zugriff, Vertraulich-
keit, Integritat und Verfligbarkeit
aus Losungssicht implementieren
muss. Der PROFINET Design Guide-
line Security definiert die technische
Umsetzung oder zusatzlich erforder-
liche organisatorische Maflnahmen
(erscheint im Herbst 2025).

IEC 62443-2-1 [20] definiert die
Betreibersicht der Security und die
Umsetzung der ISO 27001/2 ISMS-
Security-Richtlinien und -verfahren
fur den Betrieb von Anlagen und
Maschinen.

IEC 62443-2-3 [21] erklart als techni-
scher Report ein Regelwerk zur Frei-
gabe und Installation von regelmafi-
gen Security-Updates und MaRnah-
men zur Softwarepflege, um lang-
fristig ein hohes Sicherheitsniveau
zu gewahrleisten.

IEC 62443-2-4 [19] definiert die Fahig-
keiten, Anlagen sicher in Betrieb zu
nehmen und zu warten.
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Diese Standards werden um die PRO-
FINET-spezifischen Regelungen in der
Planungs- und Inbetriebnahme-Richt-
linie erganzt. Um die Implementierung,
Konformitat und Interoperabilitat nach
der PROFINET-Security-Spezifikation
entwickelter Geraten und Systeme zu
erleichtern, hat die PROFIBUS & PRO-
FINET International ein IEC-62443-Whi-
tepaper [22] verdffentlicht, in dem eine
Einordnung von PROFINET Security
in den Kontext der IEC 62443 erfolgt.
Abbildung 6 zeigt abschlieend das
Zusammenspiel der Akteure im Secu-
rity-Prozess und die zugehdrigen Teile
der Norm IEC 62443.
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