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Abstract

Die IT-Sicherheit in Produktionsanlagen gewinnt zunehmend an Bedeutung. Statistiken
bestatigen eine verscharfende Bedrohungslage auch im Bereich der industriellen Automa-
tisierungstechnik.

Die Europaische Union fordert kiinftig bestimmte Mindeststandards fr Anlagen im Bereich
der kritischen Infrastruktur Gber die NIS-2-Richtlinie. Planer und Betreiber von Produktion-
sanlagen sind demnach gefordert, die IT-Sicherheit ihrer Produktionsanlagen (im Weiteren
OT-Security genannt) zu adressieren und systematisch in ihre Prozesse zu integrieren.

Die Normreihe IEC 62443 wurde speziell auf die Anwendung in Produktionsanlagen konzip-
iert und bertcksichtigt daher die Anforderungen, welche sich aus einer industriellen Echtzei-
tumgebung ableiten. Die Norm definiert neben Anforderungen an die Hersteller von Au-
tomatisierungskomponenten auch Anforderungen an Planer und Betreiber von Automa-
tisierungssystemen. Dieses Dokument widmet sich im Schwerpunkt der Rolle der Planer
und Betreiber im OT-Security-Prozess.

Nach einer Abgrenzung der OT-Security und der IT-Security in Kapitel 2 folgt in Kapitel 3
zunachst eine Einfihrung in die Norm IEC 62443, Kapitel 4 beschreibt dann die Aufgaben
des Anlagenplaners. Hier wird unter anderem auf die Aufgaben des Anlagenplaners
wie z. B. die Erstellung einer Risiko- und Bedrohungsanalyse sowie die Definition eines
Defense-in-Depth-Konzeptes eingegangen. In Kapitel 5 folgen dann die Aufgaben des
Anlagenbetreibers (engl. Asset Owner). Zu diesen Aufgaben gehoéren z. B. der Aufbau eines
Information-Security-Management-Systems (ISMS), Erstellung und Wartung eines Asset-
Inventories und das Einspielen von Software-Aktualisierungen (Patch-Management).
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1. Einflihrung

Die IT-Sicherheit in Produktionsanlagen gewinnt zunehmend an Bedeutung. Statistiken bestatigen eine
verscharfende Bedrohungslage auch im Bereich der industriellen Automatisierungstechnik [TRE2022].
Die Europadische Union fordert kiinftig bestimmte Mindeststandards fiir Anlagen im Bereich der kriti-
schen Infrastruktur Uber die NIS-2-Richtlinie [NIS-2_de]. Planer und Betreiber von Produktionsanlagen
sind demnach gefordert, die IT-Sicherheit ihrer Produktionsanlagen (im Weiteren OT-Security genannt)
zu adressieren und systematisch in ihre Prozesse zu integrieren.

Die Normreihe IEC 62443 [DKE2024] wurde speziell auf die Anwendung in Produktionsanlagen konzipiert
und beriicksichtigt daher die Anforderungen, welche sich aus einer industriellen Echtzeitumgebung ab-
leiten. Die Norm definiert neben Anforderungen an die Hersteller von Automatisierungskomponenten
auch Anforderungen an Planer und Betreiber von Automatisierungssystemen. Dieses Dokument widmet
sich im Schwerpunkt der Rolle der Planer und Betreiber im OT-Security-Prozess.

Nach einer Abgrenzung der OT-Security und der IT-Security in Kapitel 2 folgt in Kapitel 3 zunachst eine
Einflhrung in die Norm IEC 62443. Kapitel 4 beschreibt dann die Aufgaben des Anlagenplaners. Hier
wird unter anderem auf die Aufgaben des Anlagenplaners wie z. B. die Erstellung einer Risiko- und Be-
drohungsanalyse sowie die Definition eines Defense-in-Depth-Konzeptes eingegangen. In Kapitel 5 fol-
gen dann die Aufgaben des Anlagenbetreibers (engl. Asset Owner). Zu diesen Aufgaben gehéren z. B.
der Aufbau eines Information-Security-Management-Systems (ISMS), Erstellung und Wartung eines As-
set-Inventories und das Einspielen von Software-Aktualisierungen (Patch-Management). Das Dokument
schlieBt mit einer Zusammenfassung.

Wo immer moglich wird auf weiterfliihrenden Literaturquellen verwiesen. Die Liste der Quellen findet
sich im Literaturverzeichnis in Kapitel 10.
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2. Abgrenzung OT- und IT-Security

Im Bereich der Informationssicherheit wird zwischen der IT (engl. Information Technology) und der OT
(Operational Technology) unterschieden. Die Gartner Group [GAR2021] differenziert die IT und die OT
nach den in Tabelle 1 aufgefihrten Merkmalen.

Tabelle 1: Unterscheidung zwischen IT und OT nach [GAR2021]

Domane

oT

Definition gemaB der Gartner-Group

Information-Technology (IT) ist der Sam-
melbegriff fir das gesamte Spektrum der
Informationsverarbeitungstechnologien,
einschlieBlich Software, Hardware, Kom-
munikationstechnologien und damit ver-
bundene Dienstleistungen. Im Allgemeinen
umfasst die IT keine eingebetteten Tech-
nologien, solange sie keine Daten fiir den
Unternehmensgebrauch erzeugen.
Operational Technology (OT) ist Hard- und
Software, die durch direkte Uberwachung
und/oder Kontrolle von industriellen Gera-
ten, Anlagen, Prozessen und Ereignissen
eine Veranderung feststellt oder bewirkt.

Anwendungsbeispiel

Arbeitsplatzrechner
Laptops
Web-Server
Mail-Server
SAP-Systeme
File-Server
Netzwerke

Speicherprogrammierbare Steue-
rungen (SPS)

Anzeigesysteme (Operator-Panels)
Server fir die Produktionssteue-
rung

e Industrieroboter

e Remote-10 Systeme

e Echtzeitnetzwerke und sonstige
Netzwerke zur Kommunikation mit
Automatisierungskomponenten.

Es ist zu erkennen, dass sich die Operational Technology (OT) im Wesentlichen auf Komponenten der
Automatisierungstechnik bezieht. Die besonderen Anforderungen der OT sind:

e Echtzeitkommunikation ist fiir die Funktionalitdt eines Automatisierungssystems und damit fir
die Produktionsanlage essenziell.
e Gerade in der Prozessindustrie muss von einem dauerhaften, unterbrechungsfreien Betrieb der
Systeme ausgegangen werden.
e Es besteht eine begrenzte Mdoglichkeit, Software-Patches wahrend des Betriebs der Anlage zu
installieren.
e Ein Integritdtsschutz der Kommunikation ist erforderlich.
Erflllung der wesentlichen Sicherheitsanforderungen:
- Verflugbarkeit,
- Integritat,
- Authentizitat,
- Vertraulichkeit und
- Nichtabstreitbarkeit
Diese Anforderungen fiihren dazu, dass bestimmten Aspekte der OT-Security (z. B. das Patch-Manage-
ment) anders zu handhaben sind als in der IT. Grundsatzlich bestehen aber auch viele Gemeinsamkeiten,
z. B. bei Aufbau und Aufrechterhaltung eines Information Security Management Systems (ISMS).
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3. Die Normreihe IEC 62443

Das folgende Kapitel widmet sich der Normreihe IEC 62443 [DKE2024]. Im Kapitel 3.1 wird zunachst ein
Uberblick liber die Norm gegeben. Kapitel 3.2 befasst sich dann mit den Rollen im OT-
Sicherheitsprozess. Es folgt dann eine Beschreibung des Zusammenwirkens der Stakeholder im OT-
Sicherheitsprozess in Kapitel 3.3.

3.1. Ubersicht liber die IEC 62443

Die IEC-Normenreihe 62443 befasst sich mit der Sicherheit (OT-Security) im Bereich der Automatisie-
rungstechnik (Industrial Automation and Control Systems IACS). Die Normreihe adressiert die Kompo-
nente, welche fiir den Betrieb einer automatisierten Produktionsanlage erforderlich sind. Dazu gehéren
sowohl Hardware- als auch Softwarekomponenten. Des Weiteren werden auch die organisatorischen
Prozesse fir die Errichtung und den Betrieb einer Anlage einbezogen.

IEC/TS 62443-1-1

Concepts and
models

Sec. Prog. Req.
for ass. owners

IEC/TR 62443-3-1

Security tech-
nclogies f. IACS

IEC/TS 62443-4-1

Lifecycle
requirements

|IEC/TS 62443-5-1
In Arbeit

Allgemeine Betreiber + Anforderungen an Anforderungen an Profile der Evalutations-
Dienstleister Automatisierungs- Automatisierungs- IEC 62443 methodik
Grundlagen
systeme komponenten

IEC/TS 62443-6-1

Evaluation for
IEC 62443-2-4

Glossary, terms,
abbreviatons

Sec. Protection

Security risc as-

IEC/TS 62443-4-2

Component
requirements

IEC/TS 62443-5-2
In Arbeit

IEC/TS 62443-6-2

Evaluation for
IEC 62443-4-2

Rating sesm. & design

IEC/TR 62443-2-3
Patch System Security
Management requirements

System security
metrics

IEC 62443-1-4

IACS security
life cycle

IEC 62443-2-4

Requirements
Service Provid.

0 erschienen
@ in Arbeit

|IEC/TS 62443-1-5
Security profiles Implementation

Guidance

Abbildung 1: Ubersicht {iber die Normreihe IEC 62443, In Anlehnung an [DKE2024]

Abbildung 1 gibt einen Uberblick {iber die Normreihe IEC 62443. Die Reihe Idsst sich in vier Hauptkatego-
rien unterteilen:

e Teile 1-1 bis 1-5 — Allgemeine Grundlagen: In diesen Dokumenten werden die Begriffe und
Grundsatze im Zusammenhang mit der OT-Sicherheit definiert. Derzeit sind nur der Teil 1-1 und
der Teil 1-5 6ffentlich zuganglich.

e Teile 2-1 bis 2-5 — Betreiber und Dienstleister: Diese Teile sind fiir Anlagenbetreiber und Dienst-
leistungsanbieter relevant. In diesen Teilen werden z. B. der Sicherheitsmanagementprozess,
Leitlinien fir das Patch-Management und Anforderungen an Dienstleister (z. B. Wartungsperso-
nal) definiert. Weiterhin befasst sich der Teil 2-2 mit der Einstufung der technischen Security
Features und dem Reifegrad der Organisation. Die Normteile 2-1 bis 2-5 werden in den Kapiteln
4 und 5 dieses Dokuments, welches sich mit den Aufgaben von Integratoren und Anlagenbetrei-
bern befasst, naher behandelt.
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Teile 3-1 bis 3-3 - Anforderungen an Automatisierungssysteme: Diese Teile sind fiir die Planung
eines Automatisierungssystems von Bedeutung. Sie geben Hinweise zum Risikomanagement-
prozess (Teil 3-2) und zu den Anforderungen an die Systemsicherheit (Teil 3-3). Diese Teile sind
flr Kapitel 4 dieses Dokuments relevant, das den Prozess des sicheren Entwurfs einer Anlage
behandelt.

Teile 4-1 bis 4-2 — Anforderungen an Automatisierungskomponenten: Diese beiden Teile defi-
nieren den sicheren Entwicklungslebenszyklus fir Automatisierungskomponenten (Teil 4-1) und
die technischen Anforderungen an Automatisierungskomponenten (Teil 4-2). Diese beiden Teile
sind fir Hersteller von Komponenten fiir Automatisierungssysteme relevant und werden daher
hier nicht naher betrachtet.

Teile 5-1 und 5-2: Diese Teile sind noch nicht verfligbar. Es ist geplant, Profile zu beschreiben,
die die Anwendung der Norm in verschiedenen Bereichen unterstiitzen, z.B. Industrieautoma-
tion, Prozessindustrie, Medizin- oder Bahntechnik.

Teile 6-1 und 6-2 - Evaluationsmethodik: In diesen beiden Teilen werden Konformitatskriterien
und mogliche Konformitatsnachweise beschrieben. Es werden keine neuen Anforderungen auf-
gestellt, sondern es wird beschrieben, wie die Konformitat mit den Anforderungen der Norm IEC
62443 bewertet werden kann. Der Teil [IEC_62443-6-1] befasst sich mit der Evaluationsmethodik
fir Dienstleister, der Teil [[EC_62443-6-2] mit der Evaluation der Anforderungen an Automatisie-
rungskomponenten.

Neben der OT-Sicherheitsnorm IEC 62442 wird auch die ISO 27000-Normenreihe haufig in Bezug auf die
Sicherheit herangezogen. Wahrend sich die IEC 62443 auf die OT-Sicherheit konzentriert, behandelt die
[DIN_EN_ISO/IEC_27001] allgemeine Aspekte der Informationssicherheit. Wer sich fir die Anwendungs-
bereiche und die Unterschiede interessiert, kann das Whitepaper "Abgrenzung der IT-
Sicherheitsnormenreihen ISO 27000 und IEC 62443" [NIE2021] weiterflihrende Informationen finden. Zu-
sdtzlich zu den beschriebenen Standards sind weitere Dokumentationen zur OT-Sicherheit verfligbar,
z.B. im NIST "Guide to Operational Technology (OT) Security" [NIST_SP_800-82].

3.2. Die Rollen im OT-Sicherheitsprozess

Die [DIN_EN_IEC_62443-4-1] definiert verschiedene Beteiligte am Sicherheitsmanagementprozess. Diese

sind:

Anlagenbetreiber und Dienstleister, die den Anlagenbetreiber beim Betrieb der Anlage unter-
stlitzen. Das konnen z. B. Dienstleister sein, die Wartungsaufgaben durchfiihren.
Systemintegratoren und Automatisierungssystemplaner, die Automatisierungssysteme und
Produktionsanlagen entwerfen, installieren und in Betrieb nehmen.

Produkt- und Systemlieferanten, die Komponenten und Automatisierungssysteme entwickeln,
vertreiben und die Systeme mit Aktualisierungen (Updates) und die Betreiber mit Security-Advi-
sories versorgen.

Abbildung 2 zeigt die verschiedenen Akteure und deren Rolle im OT-Sicherheitsprozess. Auf der rechten
Seite von Abbildung 2 sind die Teile der IEC 62443 aufgefiihrt, die fir die jeweiligen Akteure relevant

sind.
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In der Anlage / Anlagen-spezifisch Teile der
IEC 62443
Betreiber betreibt und Richtlinien zum Betrieb el
Dienstleister unterhalt Richtlinien zur Wartung
: 2-4
System elj'ltW1rf1‘: und | Richtlinien zum Anlagendesign .g
Integrator installiert

AuBerhalb der Anlage

Produkt- entwickelt
lieferant Produkte

Richtlinien zur Produktentwicklung

S REEul Prozesse Funktionale Anforderungen

Abbildung 2: Beteiligte am OT-Sicherheitsprozess und zugeordnete Teile der IEC 62443 (abgeleitet aus
der [IEC_62443-4-1])

3.3. Zusammenwirken der Stakeholder im OT-
Sicherheitsprozess

Es ist in Abbildung 2 zu erkennen, dass verschiedene Teile der IEC 62443 fiir die unterschiedlichen Stake-
holder relevant sind. Es wird davon ausgegangen, dass die betrachtete Produktionsanlage die Anforde-
rungen der IEC 62443 erfiillen soll. Daher wird in dem nachfolgenden Text der Begriff ,muss“ verwendet.
Nur wenn die Teilleistungen zur Herstellung der Komponenten, zur Planung und Errichtung der Anlage
und zum Betrieb er Norm folgen, ist die Gesamtsicherheit gewahrleistet.

e Anlagenbetreiber: Der Anlagenbetreiber konzentriert sich auf die Einrichtung des industriellen
Sicherheitsprogramms nach [DIN_EN_IEC_62443-2-1] in seiner Anlage und nimmt eine Einstu-
fung des erreichten Reifegrades nach [IEC_62443-2-2] vor. Er muss das Patch-Management pla-
nen und lUberwachen [IEC_TR_62443-2-3] und muss die Sicherheitsanforderungen fiir Dienstleis-
ter (z. B. Service-, Wartungs- und Inbetriebnahmepersonal), die in der Anlage arbeiten, gemaR
[DIN_EN_IEC_62443-2-4] definieren und Gberwachen.

e Systemintegrator: Der Systemintegrator / Anlagenplaner entwirft, installiert und nimmt Auto-
matisierungssysteme in Betrieb. Wenn der Systemintegrator als Auftragnehmer arbeitet, muss
er die Sicherheitsregeln fiir Dienstleister gemaB [DIN_EN_IEC_62443-2-4] einhalten. Als Teil des
Planungsprozesses muss eine Risikobewertung des Automatisierungssystems gemaf
[DIN_EN_IEC_62443-3-2] durchgefiihrt werden. Diese Aufgabe wird in der Regel in Zusammenar-
beit / mit Unterstiitzung des Anlagenbetreibers durchgefiihrt. Der Systemintegrator muss bei
der Planung die in [DIN_EN_IEC_62443-3-3] definierten Anforderungen an die Systemsicherheit
beachten.

e Produktlieferant: Der Produktlieferant muss die systemweiten Sicherheitsanforderungen nach
[DIN_EN_IEC_62443-3-3] kennen, da die Komponentenanforderungen aus dieser Norm abgelei-
tet wurden. Der Lieferant muss seine F&E- und Produktmanagementorganisation gemaf
[DIN_EN_IEC_62443-4-1] qualifizieren. Produktspezifische Anforderungen in Bezug auf die Auto-
matisierungskomponenten sind in [DIN_EN_IEC_62443-4-2] definiert. Fir den Produktlieferan-
ten ist es hilfreich, wenn er auch die systemweiten Security-Anforderungen nach
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[DIN_EN_IEC_62443-3-3] kenn, da die Security-Komponentenanforderungen aus dieser Norm
abgeleitet werden.
[ ]
Die verschiedenen Beteiligten missen in ihrem Verantwortungsbereich die in der IEC 62443 definier-
ten Prozesse einhalten und die Anforderungen erfillen, um konforme Komponenten und Systeme
innerhalb des Geltungsbereichs der IEC 62443 herzustellen.

Im weiteren Verlauf des Dokumentes wird die Rolle des Produktlieferanten nicht weiter betrachtet.

3.4. Die Security-Level in der IEC 62443

Die Security Level werden in der [DIN_EN_IEC_62443-3-3] definiert. Die Norm kennt drei Arten von
Security-Leveln (SL): Zu erreichender, erreichter und erreichbarer Security Level. Diese drei Arten be-
ziehen sich auf die verschiedenen Phasen des sicheren Entwicklungslebenszyklus

e Der Target SL (SL-T) beschreibt den angestrebten Security-Level eines Systems. Der SL-T
wird in der Regel im Rahmen der Risikobewertung definiert. Hierbei spielen der Security-
Kontext und die vom System ausgehenden Gefahren eine Rolle.

o Der Achieved SL (SL-A) definiert den erreichten Security Level des betrachteten Systems.
Dieser kann ermittelt werden, nachdem das System spezifiziert und nachdem das System
realisiert wurden. Uber die Ermittlung des SL-A kann festgestellt werden, ob ein System die
im SL-T definierten Anforderungen erfillt.

e Der Capability SL (SL-C) (erreichbarer SL) ist der Security-Level, den eine Komponente oder
ein System bei korrekter Konfiguration liefern kann. Der SL-C gibt an, dass eine bestimmte
Komponente oder ein bestimmtes System bei korrekter Konfiguration und Integration in
der Lage ist, den Target-SL (SL-T) von sich aus ohne zusatzliche MaBnahmen zu erreichen.

Die vorangehend beschriebenen SL finden in den verschiedenen Phasen des OT-Security-
Lebenszyklus Anwendung. Beginnend mit der Zielvorgabe (Target) fiir ein gegebenes System wer-
den Betreiber und/oder Systemintegrator einen Entwurf des Automatisierungssystems erstellen,
der sich an den Anforderungen aus dem zu automatisierenden Prozess und dessen Gefahrdungspo-
tenzial fir Personal und Umwelt ergibt. Auf dieser Basis entsteht eine Festlegung fiir den SL-T. Da-
ran anschlieBend wird das System so entworfen, dass der angestrebte SL-T erreicht werden kann.
Dies ist haufig ein iterativer Vorgang, bei dem nach jedem Schritt der erreichte SL (SL-A) des Ent-
wurfs gemessen und mit den SL-T verglichen wird.

Die Norm [DIN_EN_IEC_62443-3-3] definiert auch ein Vektorformat fir die gemeinsame Darstellung
der drei Security-Level-Typen. Auf dieses Format soll an dieser Stell nicht ndher eingegangen wer-
den. Tabelle 2 zeigt die Definition der Security Level gemaRB [DIN_EN_IEC_62443-3-3]. Eine genauere
Definition findet sich im Anhang 3.2 der Norm.
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Tabelle 2: Definition der Security Level nach [DIN_EN_IEC_62443-3-3] Kapitel 3.3

SL Beschreibung

Verhindern der nicht autorisierten Offenlegung von Informationen durch Abhoéren oder zu-
falliges Aufdecken.

Verhindern der nicht autorisierten Offenlegung von Informationen an eine danach aktiv mit
einfachen Mitteln bei geringem Aufwand, allgemeinen Fertigkeiten und geringer Motivation
suchende Einheit.

Verhindern der nicht autorisierten Offenlegung von Informationen an eine danach aktiv mit
raffinierten Mitteln und moderatem Aufwand, IACS-spezifischen Fertigkeiten und mittlerer
Motivation suchende Einheit.

Verhindern der nicht autorisierten Offenlegung von Informationen an eine danach aktiv mit
raffinierten Mitteln und erheblichem Aufwand, IACS-spezifischen Fertigkeiten und hoher
Motivation suchende Einheit.

In der Regel stehen Betreiber und Planer vor der Fragestellung, welcher Security-Level fir eine ,nor-
male“ Produktionsanlage angemessen ist. Hierzu gibt es verschiedene Veroffentlichungen, die sich
mit dieser Fragestellung befassen. Es sei hier auf [EHR2023], [FUH2016], [ISA2024]. Zusammenfas-
send lasst sich festhalten, dass die Autoren den SL2 fiir Automatisierungsanwendungen ohne spezi-
elle Security-Anforderungen ansehen.
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4. Die Aufgaben des Anlagenplaners nach IEC
62443

In der Norm IEC 62443 wird die Rolle des Anlagenplaners auch als Integrationsdienstleister (engl: In-
tegration Service Provider) oder umgangssprachlich auch Systemintegrator (engl. System Integrator)
bezeichnet. Der Anlagenplaner plant das Automatisierungssystem nach den Vorgaben des Anlagenbe-
treibers. Dabei muss der Anlagenplaner die OT-Security-Anforderungen im Planungsprozess bericksich-
tigen.

4.1. Relevante Normteile der IEC 62443 fiir Anlagenplaner

Fir die Arbeit des Anlagenplaners sind gemaB der Darstellung in Abbildung 2 die folgenden Teile der IEC
62443 relevant:

o [DIN_EN_IEC_62443-2-4]: Dieser Normteil befasst sich mit Anforderungen and Planungs- und
Instandhaltungsdienstleister. Hierzu gehéren insbesondere die Beherrschung der Security-Pro-
zesse, eine entsprechende Qualifikation und Unterweisung des Personals in Bezug auf IT-
Sicherheitsanforderungen, schitzenswerte Daten, Mitarbeiterscreening, Bereitstellung von
Werkzeugen zur OT-Security, Kenntnisse im Bereich der Hartung von Automatisierungssyste-
men, Kenntnisse in Bezug auf die Risikobeurteilung, Kenntnisse in Bezug auf die Netzauslegung,
etc. Es geht bei dieser Norm also im Wesentlichen um die erforderliche Qualifikation eines Engi-
neering-Dienstleisters / Anlagenplaners. Sofern ein Betreiber die Anlagenplanung selbst, also
inhouse durchfiihrt, sollte auch das eigene Planungspersonal Uber die entsprechende Qualifika-
tion verfiigen.

o [DIN_EN_IEC_62443-3-2]: Dieser Teil der IEC 62443 befasst sich u.a. mit dem Risikomanagement
und der Risikobewertung von Automatisierungsanlagen und legt die Anforderungen fest fir:

o ,Die Festlegung eines zu betrachteten Systems (engl.: System under Consideration,
SUQ) fir ein industrielles Automatisierungssystem (IACS);

o Die Aufteilung des SUC in Zonen und Conduits; Bei einem Conduit handelt es sich um
eine logische Gruppierung von Kommunikationskanalen, um zwei oder mehr Zonen mit
gemeinsamen Sicherheitsanforderungen zu verbinden;

o Die Beurteilung des Risikos fiir jede Zone und jeden Conduit;

o Die Festlegung des zu erreichenden Security-Levels (SL-T) flr jede Zone und jeden
Conduit; und

o Die Dokumentation der Security-Anforderungen.”
Der Anlagenplaner wird diese Aufgaben im Rahmen des Planungsprozesses bearbeiten.

o [DIN_EN_IEC_62443-3-3]: Dieser Teil der Norm definiert die technischen Security-Anforderungen
an die zu planende Anlage. Dieser Normteil definiert auf Basis von sieben grundlegenden Anfor-
derungen (engl. Foundational Requirements -FR) detaillierte technische Systemanforderungen
(eng. System Requirements -SR) an das Automatisierungssystem. Dies schlieBt die Festlegung
der Anforderungen in Bezug auf den zu erreichenden Security-Level, SL-C (Automatisierungssys-
tem) mit ein. Die grundlegenden Anforderungen sind:

o Identifizierung und Authentifizierung (IAC)
o Nutzungskontrolle (UC)

o Systemintegritat (SI)
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o Vertraulichkeit der Daten (DC)

o Eingeschrankter Datenfluss (RDF)

o Rechtzeitige Reaktion auf Ereignisse (TRE)
o Verfligbarkeit der Ressourcen (RA)

o Diese sieben Anforderungen bilden die Grundlage fir die erreichbaren SLs eines Automatisie-
rungssystems, die SLC (Automatisierungssystem).

Der Anlagenplaner legt auf Basis der Anforderungen dieses Normteils die Systemstruktur fest und be-
stimmt die erforderlichen Security-Eigenschaften der verwendeten Komponenten und die erforderlichen
Security-Eigenschaften der Umgebung.

4.2. Die Aufgaben des Anlagenplaners im Detail

Der Prozess des OT-Security-Designs aus Sicht eines Anlagenplaners (Systemintegrators) umfasst in der
Planungsphase die in den folgenden Unterkapiteln beschriebenen Aufgaben. Diese Aufgaben werden in
Abstimmung mit dem Anlagenbetreiber, der in der Regel auch Auftraggeber ist, durchgefiihrt.

Prozessschritt
Input @ Output
Erfassung aller existierenden Liste aller best.
Existierende Dokumente, Unterlagen, Dokumente
Dokumente

Festlegungen

@ 4

. D
Vorplanung Definition Betrachtungs- System under
Consideration
gegenstand
~ /
7 7
Umgebung, @
rechtl. a ™ et
Anforderungen, . . eschreibung
vorhandener SECUFlty-KOHtEXt erarbeiten — | Security-Kontext
Schutz \ )

1} f

Bedrohungen Risiko- und Bedrohungsanalyse e
Bedrohungsanalyse

durchfihren
N
U f
Alle bisherigen . .
Ergebnisse Defense in De[?th Konzept DEfezsem Depth
erarbeiten onzept
R 4

U §
Detailplanung fiir
Security

1y ’
Abbildung 3: Ablaufplan fiir den Anlagenplaner im Security-Planungsprozess (Bild in Anlehnung an
[DIN_EN_IEC_62443-3-2])
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—
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Abbildung 3 zeigt die wesentlichen Schritte des Security-Planungsprozesses. In den folgenden Unterka-
pitel werden die einzelnen Planungsschritte im Detail weiter erlautert.

4.2.1. Identifizierung bereits vorhandener Dokumente des Auftraggebers /
Anlagenbetreibers

Im ersten Schritt des Planungsprozesses ist festzulegen, welche Informationen der Auftraggeber dem
Anlagenplaner zur Verfligung stellen kann. Hierbei geht es insbesondere um bereits ausgearbeitete Kon-
zepte, Beschreibung von Schnittstellen zu anderen Anlagenteilen oder um bereits existierende Vorunter-
suchungen mit Bezug zur OT-Security, z. B. um Festlegungen zum Schutzbedarf oder um bereits durch-
gefiihrte Risikoanalysen. Die bereits bestehenden Informationen sollten erfasst und inventarisiert
werden. Sie stehen dann als Input fir die weiteren Planungsschritte zur Verfligung.

4.2.2. Definition Betrachtungsgegenstand (System under Consideration)

Die Grundlage fiir die folgenden Planungsschritte ist zunachst die Definition des Lieferumfangs und der
Komponenten/Systemteile, die wahrend des Sicherheitsplanungsprozesses berucksichtigt werden mus-
sen. Die Definition endet mit einer Definition des ,System under Consideration“ fiir die weitere Security-
Planung. Wichtig ist hierbei, dass Systemgrenzen und Schnittstellen zu anderen Systemen definiert und
dokumentiert werden. Basis fiir diese Aufgaben, kann zum Beispiel eine Ausschreibung oder eine Vorpla-
nung des Auftraggebers sein, in der die Systemstruktur grundlegend definiert wurde.

4.2.3. Definition des Security-Kontextes
Der Security Kontext ist nach [IEC_62443-1-1] wie folgt definiert:

~Der Security-Kontext bildet die Grundlage fiir die Interpretation von Terminologie und Konzep-
ten und zeigt auf, wie die verschiedenen Elemente der Security zueinander in Beziehung stehen.
Unter dem Begriff Security wird hier die Verhinderung des illegalen oder unerwiinschten Eindrin-
gens in ein industrielles Automatisierungs- und Steuerungssystem oder die Stérung des ord-
nungsgemdaBen und beabsichtigten Betriebs verstanden. “

Im nachsten Schritt ist der Security-Kontext der Anlage zu definieren. Der Security-Kontext beschreibt
dabei sowohl das Risiko als auch die Schutzfaktoren, die durch die Umgebung, in der das System betrie-
ben wird, bedingt sind. Dazu konnen Standort, Verwendungszweck, Betriebsumgebung, externe Schutz-
maBnahmen auBerhalb des betrachteten Bereichs sowie bereits bekannte Bedrohungen gehéren.

Beispiele fiir Eigenschaften des Security-Kontextes sind ein existierender Perimeterschutz (Zaun um das
Werksgelande), eine Videollberwachungsanlage-oder die Nutzung abgeschlossener Schaltschranke. In
den Security-Kontext gehen aber auch bekannte Bedrohungen, wie z. B. regelmaBiger Zugang zur Anlage
z. B. durch Besucher oder Lieferanten, ein. Auch rechtliche und regulatorische Anforderungen gehen in
den Security-Kontext ein.
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Anbindung ans Internet durch Firewall geschitzt

| ~—Standort durch Zaun, Video und Werkschutz geschiitzt

®D OT-Bereich durch Firewall von IT-Bereich getrennt
- Kommunikationsleitungen geschiitzt im Gebdude
verlegt
(=] Schaltschrank befindet sich in einem abgeschlossenen
AE ”I Gebaude
SPS SPS befindet sich in einem abgeschlossenen

Schaltschrank. Direkter Zugriff nicht méglich

Abbildung 4: Beispiel fiir den Security Kontext einer SPS

Abbildung 4 zeigt exemplarisch den Security-Kontext einer SPS. Die Umgebung, in der die SPS betrieben
wird, bietet bereits einen gewissen Schutz gegen maogliche Angriffe. So ist z. B. ein direkter Angriff auf
SPS Uber das Bedienpanel oder eine Manipulation der Verkabelung nicht mehr méglich, weil die SPS in
einem abgeschlossenen Schaltschrank betrieben wird. Weitere SchutzmaBnahmen erganzen den Schutz
der SPS. Es ist zu beachten, dass bei der Betrachtung des Security-Kontextes nicht nur ein méglicher
Schutz aus der Umgebung, sondern auch ggf. mégliche Bedrohungen zu betrachten sind.

Das Ergebnis dieses Schrittes ist die Beschreibung des Security-Kontextes. Dieser wird fir die in Kapitel
4.2.4 folgende Risiko- und Bedrohungsanalyse bendtigt.

4.2.4. Risiko- und Bedrohungsanalyse
Die [IEC_62443-1-1] sagt zur Risiko- und Bedrohungsanalyse:

»Im Rahmen des Prozesses der Bedrohungs-Risiko-Bewertung sind die Vermdgenswerte Risiken
ausgesetzt. Diese Risiken werden wiederum durch den Einsatz von GegenmalBnahmen mini-
miert, die zur Behebung von Schwachstellen eingesetzt werden, die von verschiedenen Bedro-
hungen genutzt oder ausgenutzt werden.

Die Risiko- und Bedrohungsanalyse soll ermitteln, welchen Bedrohungen eine Anlage ausgesetzt ist. Die
Bedrohungen werden in Bezug auf die Eintrittswahrscheinlichkeit und in Bezug auf das Schadensaus-
maB bewertet und in Form eines Risikos quantifiziert.

Flhren Sie eine Risiko- und Bedrohungsanalyse durch. Diese Analyse soll Bedrohungen fiir das Automati-
sierungssystem bzw. die Produktionsanlage aufzeigen. Anhand des Schadensausmafes und der Scha-
denswahrscheinlichkeit wird ein Risiko definiert. Bei Bedarf werden risikomindernde MaBnahmen defi-
niert. Basierend auf den identifizierten Risiken werden der erforderliche Target-Security-Level (SL-T) fir
die betrachtete Zone definiert. Das Vorgehen zur Durchfiihrung einer Risiko- und Bedrohungsanalyse
findet sich in [DIN_EN_IEC_62443-3-2]. Die [VDI_2182_1] liefert ebenfalls gute Informationen zur Durch-
fihrung von Risiko- und Bedrohungsanalysen. Hier finde sich auch Vorschlage fiir die tabellarische Doku-
mentation der Ergebnisse. Weitere Normteile beschreiben dann fiir Hersteller, Planer und Betreiber Bei-
spiele aus der Fertigungs- und Prozessindustrie.

Die Risikoanalyse sollte von einem interdisziplindren Team durchgefuhrt werden. Typische Rollen in die-
sem Team sind gemaR [VDI_2182_1]:
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e Entscheider: Initiator und gleichzeitig Entscheidungstrager fiir den vorliegenden: Der Entschei-
der legt fest, ob der Prozess angestoBen wird und welche der Gesamtlésungen in seinem Unter-
nehmen implementiert wird. Beispiele: Geschaftsfuhrer, Linienmanager.

e Security-Experte: Der Security-Experte stellt sich als Berater fur alle IT-Security-relevanten Fra-
gen zur Verfligung. Seine Hauptaufgabe besteht darin, die potenziellen Bedrohungen und Be-
drohungsszenarien der Assets besonders in automatisierungstechnischen Anwendungen aufzu-
zeigen und mogliche GegenmaBnahmen vorzuschlagen. Beispiele: IS-Consultant, Security-
Administrator.

e Systemexperte: IT-Security-relevante Fragen kdnnen bei einem Automatisierungssystem nur im
Zusammenhang mit technischem Systemwissen beantwortet werden. Daher ist es notwendig,
einen Experten auf diesem Gebiet in den Prozess mit einzubeziehen, der als Berater fir system-
relevante Fragen fungiert. Gerade die Wirksamkeit und Umsetzbarkeit von SchutzmaBnahmen
kann nur mit seiner Hilfe beurteilt werden. Beispiele: System-Administrator, -Entwickler, -In-
tegrator.

e Anwendungsexperte: Neben dem technischen Systemwissen ist auch das Wissen lber die ge-
samte Automatisierungsanwendung fir die Ausfihrung dieses Prozesses wichtig. Der Anwen-
dungsexperte hat somit einen Uberblick iiber alle Systeme, die fiir eine bestimmte Anwendung
relevant sind und kennt den Gesamtablauf sowie die Zusammenhange. Beispiele: Produktmana-
ger, Verfahrenstechniker.

e Koordinator: Der Koordinator ist aktiver Treiber des Vorgehens. Somit Uberwacht, verwaltet,
koordiniert und steuert er den Prozessablauf sowie die mitwirkenden Akteure. Diese Rolle ist
zustandig fur den Gesamtprozess und agiert auch als Moderator und Leiter von Sitzungen, die
innerhalb des Prozesses stattfinden. Beispiele: Projektmanager, Projektleiter, Entwicklungslei-
ter, Linienmanager.

e Prozessauditor: Der Prozessauditor priift alle Schritte des beschrieben Vorgehensmodells, die
zur Sicherheitslosung gefiihrt haben. Beispiele: externer/interner Auditor.”

Die folgende Beschreibung geht davon aus, dass die Risikoanalyse vom Systemintegrator durchgefiihrt
wird. Dennoch miissen Beitrage und Personal des Anlagenbetreibers in den Prozess einbezogen werden.

Strukturanalyse: Vor der Verwendung des Verfahrensmodells sollte eine detaillierte Strukturanalyse
durchgefiihrt werden. Diese umfasst eine Beschreibung des zu betrachtenden Systems und seiner Ein-
satzumgebung. Die Parameter, Funktionen, Schnittstellen und Datenfliisse des Priifobjekts sollten defi-
niert werden. AuBerdem sollten Anwendungsspezifika und die Netzwerkinfrastruktur beschrieben wer-
den. Eine visuelle Darstellung hilft dabei, Kommunikationsverbindungen und Interaktionen mit der
Einsatzumgebung darzustellen.

Identifizierung der Assets: Der nachste Schritt ist die Identifizierung der Assets. Assets konnen bei-
spielsweise sein: SPSen, Bedienpanels, Netzwerkkomponenten, Remote-10s, Aktoren, Sensoren, Panel-
PCs, PCs, die als Bedienstationen oder Engineering-Stationen verwendet aber auch Server. Die Liste der
Assets kann auch immaterielle Vermdgenswerte wie Rechtspositionen, geistiges Eigentum oder andere
enthalten.

Bedrohungsanalyse: Die Bedrohungsanalyse identifiziert systematisch potenzielle organisatorische,
technische und benutzerbezogene Bedrohungsursachen. Das Team muss die potenziellen Schwachstel-
len und Dienste des Inspektionsziels verstehen. Das Team kann verfligbare Bedrohungskataloge wie z. B.
[BSI12023] (siehe Kapitel elementare Gefahrdungen) oder [MIT2023] als grundlegende Referenz verwen-
den. Diese Kataloge bieten typische Bedrohungsszenarien, sollten jedoch durch spezifisches Anwen-
dungswissen und Fachkenntnisse des Analyseteams erganzt werden. Die Arbeit sollte die Sicherheits-
ziele der Anlage beriicksichtigen. Diese Ziele kénnen fiir verschiedene Teile der Anlage unterschiedlich
sein, da sie mdglicherweise unterschiedlich stark geschiitzt werden miissen.
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Risikoanalyse: In dieser Phase soll eine Ubersichtliche Bedrohungsmatrix erstellt werden, aus der hervor-
geht, auf welche Sicherheitsziele sich die einzelnen Bedrohungen auswirken. Dabei sollten sowohl typi-
sche Bedrohungen als auch deren Quellen, einschlieBlich der Handlungen von autorisierten und nicht au-
torisierten Benutzern, Angreifern und Malware, aufgefiihrt werden. Diese Bewertung muss alle aktuellen
GegenmaBnahmen berlicksichtigen. Das identifizierte Risiko wird anhand des potenziellen Schadens
und der Eintrittswahrscheinlichkeit analysiert.

Identifizierung von SchutzmaBnahmen: In diesem Schritt werden die erforderlichen GegenmaBnahmen
gegen Bedrohungen und deren Umsetzung skizziert. Anhand von Katalogen werden geeignete MaBnah-
men fur alle erheblichen Risiken ausgewahlt, die gemindert werden missen. Fir jedes Risiko stehen eine
oder mehrere MaBBnahmen zur Verfligung, und es muss festgelegt werden, ob einzelne oder mehrere
MaBnahmen erforderlich sind. Das Ziel besteht darin, dass die vorgeschlagenen MaBnahmen das Risiko
ausreichend reduzieren, sodass keine weiteren MaBnahmen zur Risikominderung erforderlich sind. Ge-
genmaBnahmen sollten anhand derselben Klassen wie in der Risikoanalyse bewertet werden (niedrig,
mittel, hoch). Oft kénnen mehrere GegenmaBnahmen auf dasselbe Risiko abzielen. AuBerdem sollten die
mit einer GegenmaBnahme verbundenen Kosten, auch wenn sie mehrere Bedrohungen abdeckt, beriick-
sichtigt werden, um die Gesamtkosteneffizienz zu bewerten.

Auswahl der SchutzmaBnahmen: In diesem Schritt werden aus einer vorgegebenen Liste GegenmaBnah-
men ausgewahlt, die Wirtschaftlichkeit und Wirksamkeit in Einklang bringen. Die optimale Losung steht
im Einklang mit den Zielen und Sicherheitsrichtlinien des Unternehmens. Wenn mehrere kostenver-
gleichbare GegenmaBnahmen existieren, sollte die am besten geeignete ausgewahlt werden. L6sungen
mit gleichen Kosten kénnen unterschiedliche Arten von Ausgaben verursachen, wie z. B. Abschreibungen
oder Personal. Bei der Entscheidung sollten Kosteneffizienz, strategische Anforderungen, Machbarkeit
und Erweiterung auf potenzielle zuklinftige Anforderungen abgewogen werden.

Planumsetzung: Die ausgewahlten SchutzmaBnahmen sind in den Gesamtplanungsprozess des Automa-
tisierungssystems/Produktionsplans zu integrieren.

Prozessaudit: Das Prozessaudit kann wahrend oder nach der Inbetriebnahmephase durchgefiihrt wer-
den. Siehe Kapitel 10.5.

Parallel zu der oben beschriebenen Risikoanalyse kann eine gleichwertige Analyse gemaR
[DIN_EN_IEC_62443-3-2] durchgefiihrt werden. Der Ablauf ist in Abbildung 5 dargestellt.
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Abbildung 5: Risikoanalyse nach [DIN_EN_IEC_62443-3-2]
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Das Flussdiagramm fiir eine Analyse gemaB dieser Norm ist umfassender, liefert aber im Allgemeinen
die gleichen Ergebnisse. Ein zusatzliches Thema, welches die Analyse gemaB [DIN_EN_IEC_62443-3-2]
umfasst, ist die Festlegung eines angestrebten Sicherheitsniveaus (SL-T) gemaB 3.4 Tabelle 2. Hierbei
ist zu beachten, dass der SL-T fiir unterschiedliche Zonen der Anlage unterschiedlich hoch sein kann. An-
lagenteile mit einem hoheren Schutzbedarf kdnnen einen héhere SL-T erfordern als Anlagenteile mit ei-
nem geringeren Schutzbedarf. Darliber hinaus kann bei Bedarf der SL-T fiir einzelne Anforderungen un-
terschiedlich definiert werden. Das ist z. B. dann der Fall, wenn einzelne Anforderungen in diesem
Anlagenteil eine besondere Wichtigkeit aufweisen.

4.2.5. Defense in Depth Konzept

Beschreiben Sie den Defense In-Depth-Ansatz: Der Defense-In-Depth-Ansatz [DHS2009] basiert auf der
Verwendung mehrerer Sicherheitsschichten, um dem Ausfall einer einzelnen Sicherheitskomponente
vorzubeugen. Durch die Kombination der verschiedenen MaBBnahmen auf unterschiedlichen Ebenen des
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Systems wird das Schutzniveau durch eine entsprechende Zonenbildung fiir die Gesamtanlage erhéht.
Abbildung 6 zeigt exemplarisch die logischen und physischen Vertrauensgrenzen fir ein Automatisie-
rungssystem.

o
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Abbildung 6: Vertrauensgrenzen und Zonenbildung in einem Automatisierungssystem

In Abbildung 6 ist eine gelb dargestellte Zone zu erkennen. Dies wird durch die logische / physische Ver-
trauensgrenze 1 eingerahmt. Die physische Vertrauensgrenze wird z. B durch einen Zaun um das Werks-
geldnde in Verbindung mit einem Uberwachungssystem und einem zutrittsiiberwachten Verwaltungsge-
baude gebildet. Die logische Vertrauensgrenze 1 wird durch die Unternehmensfirewall gebildet. Die
logische / physische Vertrauensgrenze 2 umrahmt die griin markierte Zone. Diese kann z. B. durch ein
Produktionsgebaude mit Zutrittsiberwachung gebildet werden. Die logische Vertrauensgrenze 2 bildet
die OT-Firewall. Die physische Vertrauensgrenze 3 kénnte z. B. durch einen verschlossenen Schalt-
schrank oder einen verschlossenen Anlagenraum innerhalb des Produktionsgebaudes gebildet werden,
welche die Automatisierungskomponenten gegen physischen Zugriff schiitzt. Die logische Vertrauens-
grenze 3 bildet z. B. die kryptografisch gesicherte Kommunikation innerhalb des Automatisierungsnetz-
werkes, z. B. eine PROFINET-Kommunikation in Verbindung mit PROFINET-Security [PNO2019]. Es ist in
Abbildung 6 zu erkennen, wie sich die verschiedenen SchutzmaBnahmen im Rahmen des Defense-in-
Depth-Konzeptes erganzen.

Im Rahmen der Planung nach der [DIN_EN_IEC_62443-3-3] wird das Defense-in-Depth-Konzept durch das
Zonen-und-Conduit-Konzept erganzt. Fir die Umsetzung des Zonen-und-Conduit-Konzeptes werden die
folgenden Schritte empfohlen:

1. Planen Sie das Netz und legen Sie die Zonen und Conduits fest: Die Sicherheit beruht auf der
Trennung von Netzen (z. B. durch Firewalls), um das Automatisierungsnetz vor Bedrohungen von
auBen zu schiitzen. Die getrennten Teile des Netzes werden als Zonen bezeichnet. Ein Conduit
ist eine logische Gruppierung von Kommunikationskanalen zur Verbindung von zwei oder mehr
Zonen, die gemeinsame Sicherheitsanforderungen haben.
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2. Planen Sie allgemeine Sicherheitsmerkmale fiir das Automatisierungssystem / die Produktions-
anlage auf Basis der Risiko- und Bedrohungsanalyse.

3. Dokumentieren Sie die Ergebnisse des Planungsprozesses.
4. Holen Sie die Genehmigung / Abzeichnung vom Kunden / Anlagenbetreiber ein.

Weitere Aufgaben fir den Systemintegrator wie die sichere Inbetriebnahme und die Systemhartung fol-
gen in spateren Kapiteln dieses Dokuments (siehe Kapitel 11)

4.2.6. Erstellen der Detailplanung

Auf Basis der Vorarbeiten wird dann eine Detailplanung erstellt, welche die Security-Anforderungen der
[DIN_EN_IEC_62443-3-3] realisiert. Hierzu gehoren z. B. Festlegungen, welche Kommunikationsproto-
kolle in welcher Auspragung eingesetzt werden und welche Automatisierungskomponenten mit welchen
Eigenschaften verwendet werden sollen.

Weiterhin sollte im Rahmen der Detailplanung auch ein Plan fir die Hartung der Anlage im Rahmen der
Inbetriebnahme erstellt werden und die hierfir erforderlichen Informationen beschafft werden. Unter
Hartung versteht man das Abschalten nicht bendtigter Dienste und Funktionen sowie die Auswahl mog-
lichst sicherer Konfigurationseinstellungen, z. B. beim Betriebssystem von PCs. Zur Hartung von Auto-
matisierungssystemen finden sich eine Reihe von Dokumenten, von denen hier einige genannt werden:
[BSI2021a], [BSI12021b], [NAM2017], [NIST_SP_800-82], [PUL2025], [ZOR2025].

4.2.7. Ergebnisse des Planungsprozesses

Die in den vorangehenden Schritten beschriebenen Planungsarbeiten fihren zu den folgenden Ergebnis-
sen:

e Liste aller bereits bestehenden Dokumente

e Beschreibung des betrachteten Systems (engl. System under Consideration)
e Beschreibung Security Kontext

e Risiko- und Bedrohungsanalyse

e Defense in Depth Konzept mit Zoneneinteilung und Target Security Level SL-T
e Security-Detailplanung

Die Ergebnisse sollten dokumentiert und fir eine spatere Nutzung archiviert werden. Bei signifikanten
Anderungen oder nach Ablauf einer bestimmten Zeit sollte die Risiko- und Bedrohungsanalyse aktuali-
siert werden.

4.3. Zusammenwirken des Planers mit den anderen
Verantwortlichen im OT-Sicherheitsprozess

Abbildung 7 zeigt das Zusammenwirken von Betreiber, Planer und Hersteller im OT-Sicherheitsprozess.
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Abbildung 7: Zusammenwirken Planer, Betreiber und Hersteller

Der Betreiber, der in der Regel auch Auftraggeber fiir den Planer ist, stellt dem Planer existierenden Vor-
planungen, Voriiberlegungen bereit und macht Vorgaben fiir den Planungsprozess. Gleichzeitig liefert er
Informationen Uber die Betriebsumgebung, da der Planer dies fiir die Risikobetrachtung kennen muss.
Weiterhin muss der Planer definieren, welche Aufgaben er selbst und welche Aufgaben der Planer im
Security-Prozess Gibernehmen soll. Sowohl Betreiber als auch Planer stehen in Verbindung mit dem Her-
steller, welcher das Automatisierungssystem oder wesentliche Teile davon liefern wird. Im Wesentlichen
werden beim Hersteller die Erfiillung von Security-Anforderungen und technische Informationen ange-
fragt, die dieser dann an Betreiber und/oder planer liefert. Darliber hinaus stellt der Hersteller beim Auf-
treten von Schwachstellen Security-Advisories und die zugehdérigen Software-Patches bereit.

4.4. Vorschlag fiir die Realisierung der Security
Anforderungen

Es wird vorgeschlagen den Planungsprozess gemaB Abbildung 3 durchzufiihren. Die dort beschriebenen
Hauptschritte werden in Tabelle 3 in Arbeitspakete heruntergebrochen.

Tabelle 3: Aufgabenpakete fiir den Security Planungsprozess

Schritt  Aufgabe Verantwortlich
Definition der Aufgabenstellung fir den Planer, Abgren- Betreiber
zung der Aufgaben von Betreiber und Planer, Beauftra-

gung des Planers in dem abgestimmten Umfang.

Erfassung und Inventarisierung aller erforderlichen Un-  Betreiber
terlage und Weitergabe an den Planer.

Dokumentation der Ubergabe Betreiber, Bestatigung
Planer.
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Definition Betrachtungsgegenstand, Beschreibung der  Planer, Bestatigung Be-

Schnittstellen treiber

Beschreibung Security-Kontext, sofern dieser noch Planer, Bestatigung durch

nicht vorliegt, auf Basis der vom Betreiber bereitgestell- Betreiber

ten Information.

Durchfihren einer Risiko- und Bedrohungsanalyse Planer, Bestatigung des
Betreibers, dass die Rest-
risiken zur Kenntnis ge-
nommen wurden und ak-
zeptiert werden.

Erarbeiten eines Defense in Depth und des Zonen- und Planer, Abnahme durch

Conduit-Konzeptes Betreiber

Erstellung der Detailplanung Planer, Abnahme durch
Betreiber.

Planung der Hartung der Anlage Planer, Abnahme des Vor-

gehens durch Betreiber
Dokumentation und der Ergebnisse. Hier geht es insbe-  Planer, Abnahme und Prui-
sondere um die Erzeugung und Bereitstellung von As- fung auf Vollstandigkeit
set-Listen, Netzstrukturplanen sowie um die Konfigura- durch Betreiber.
tion z. B. von Firewalls.

~

Es ist zu beachten, dass der in Tabelle 3 beschriebene Arbeitsplan lediglich ein Grundgerist darstellt,
welches an die Gegebenheiten des jeweiligen Projektes anzupassen ist.

4.5. Erfolgsfaktoren fiir den OT-Security-Prozess der
Anlagenplaner

Es gibt einige Voraussetzungen, die fiir einen erfolgreichen und effizienten Planungsprozess gegeben
sein mussen. Die wesentlichen sind:
e Klare Beschreibung des Auftragsgegenstandes
e Beschreibung aller anfallenden Security-relevanten Tatigkeiten in einer Aufgabenbeschreibung /
in einem Lastenheft und Beauftragung dieser Leistungen.
e Frihe und vollstandige Bereitstellung aller Vorarbeiten / Vorliberlegungen durch den Auftragge-
be
e Klare Abgrenzung der Zustandigkeiten zwischen Betreiber und Planer
e Zeitnahe Abnahme der in Tabelle 3 genannten Arbeitspakete.
e Security-Einweisung des Inbetriebnahmepersonals
e Bereitstellung eines PC (vorzugsweise in einer demilitarisierten Zone) zur Entgegenahme der
Anlagenprojektierung des Anlagenplaners.

-
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5. Die Aufgaben des Anlagenbetreibers nach
IEC 62443

Diese Kapitel befasst sich mit den Aufgaben des Anlagenbetreibers. Neben den bereits in Tabelle 3 be-
schriebenen Aufgaben in Bezug auf die Bereitstellung von Information und die Abnahme von Arbeitser-
gebnissen, muss der Betreiber insbesondere Aufgaben in der Betriebsphase und bei der AuBerbetrieb-
setzung der Anlage Ubernehmen.

5.1. Relevante Normteile der IEC 62443 fiuir Anlagenbetreiber

Fir die Arbeit des Anlagenbetreibers sind gemaB der Darstellung in Abbildung 2 die folgenden Teile der
IEC 62443 relevant:

Die [DIN_EN_IEC_62443-2-1] beschreibt die Prozesse, die ein Anlagenbetreiber etablieren und aufrecht-
erhalten muss, um den sicheren Betrieb der Anlage zu gewahrleisten. Die englischsprachige Version die-
ser Norm liegt inzwischen in einer neueren Fassung vor [IEC_62443-2-1]. In diese Betrachtung wird auch
das Personal einbezogen, welches fiir die Bedienung der Anlage verantwortlich ist. Die Norm definiert
Anforderungen fur die Einrichtung, Implementierung, Aufrechterhaltung und kontinuierliche Verbesse-
rung eines IACS-Sicherheitsprogrammes. Zweck des Sicherheitsprogramm ist die Minderung von IACS-
Sicherheitsrisiken auf ein vertretbares MaB. Diese Anforderungen in der Norm sind so verfasst, dass sie
unabhangig von der Umsetzung sind, so dass Betreiber, die fiir ihre Bedlirfnisse am besten geeignete
Ansdtze auswahlen kénnen. Das Dokument verwendet einen risikobasierten Ansatz; Die Anforderungen
dienen dazu vorhandene Security-Betriebsrisiken auf ein akzeptables MaB zu reduzieren. Wesentliche
Anforderungen der Norm sind z. B:

e Qualifikation des Personals.

e Schulung der Mitarbeiter, Auftragnehmer, Unterauftragnehmer, Berater und Lieferanten in Be-
zug auf die OT-Security.

e Sicherheit der Lieferkette: Definition von Anforderungen an Dienstleister und Lieferanten.
e Identifikation und Reduzierung von IT-Sicherheitsrisiken.
e Etablierung von Prozessen zur Entdeckung von IT-Sicherheitsanomalien.

e Verwendung von Komponenten, die unter Beachtung des sicheren Entwicklungslebenszyklus
(siehe [DIN_EN_IEC_62443-4-1]) entwickelt wurden.

e RegelmaBige Prifung und Anpassung des Sicherheitsprogramms.

e Begrenzung und Kontrolle des Zugriffs auf das Automatisierungssystems.

e Inventarisierung der Hard- und Softwarekomponenten.

e Erstellung und Pflege der Anlagendokumentation (z. B. Asset-Listen und Netzplane).

e Dokumentation der Konfigurationsinformation fiir alle Komponenten sowie entsprechende Ak-
tualisierung der Dokumentation.

e Festlegung der Netzwerksegmentierung und Uberwachung der Aufrechterhaltung.

e Planung des Systems so, dass es auch bei Trennung vom Rest des Netzwerks (ggf. einge-
schrankt) weiterarbeiten kann.

e Identifizierung und Authentifizierung von Geraten, die an das Netzwerk angeschlossen werden.
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Diese Aufstellung gibt lediglich einen Auszug aus der Norm wieder. Weitere Punkte sind z. B. Drahtlos-
netzwerke, sicherer Fernzugriff, Komponentensicherheit (Schutz von Schnittstellen), Hartung der Ge-
rate, mobile Datentrager, Schutz vor Schadsoftware, Patchmanagement (hierzu gibt es auch einen eige-
nen Normteil [IEC_TR_62443-2-3]), vordefinierte Systemzustande im Fehlerfall, etc..

In Kapitel 3.1 wurde bereits darauf hingewiesen, dass das OT-Security Programm auch mit einem im Un-
ternehmen evtl. bestehendes Sicherheitsprogramm nach ISO 27000 kombiniert werden kann. Details
hierzu finden Sie in [NIE2021]

In der [IEC_62443-2-2] geht es um eine Methodik zur Evaluation des Schutzes industrieller Automatisie-
rungssysteme. Hierbei werden organisatorische und technische MaBnahmen parallel betrachtet und in

einem Gesamtwert, dem so genannten , Security Program Rating“ (SPR) bewertet. Die Methodik basiert
auf der Erfillung technischer und organisatorischer Anforderungen, die in den relevanten Dokumenten

der Normenreihe IEC 62443 festgelegt sind.

Ziel dieses Vorgehens ist darzustellen, dass die Security-Eigenschaften einer Produktionsanlage nicht
nur durch die technischen Anforderungen, sondern auch durch den Reifegrad der Organisation beschrie-
ben werden.

Maturity Level of execution of process security measures (p1) {p2)

Technical security measures implemented in

Process ML4 the automation solution
security Technical security measures using the
T | SPRO SPR1 SPR2 SPR 3 SPR4 1 | inherent security functions of the used
are executed roducts
repeatably ML3 4 4 4 4 4 P

| | 1 [ | t2  Compensating technical security
"""""""" T TTThTTTTrITTTTETT T T T T T T T T ITTTTI T T —
No assurance ML 2 : . . - - Process security measures

about repeatable . . .
execution of . m Process security measures associated with
process T SPRis not defined the technical security measures

security .
measures ML1 p2 Compensating
| | | | I | | process security measures
SLO SL1 SL2 SL3 SL4
+ t t ks h s
‘ Mapping of system security requirement |
L 1

1 1 1
Capability to fulfill the system security requirement

Process security measures (p1) (p2)

Technical security measures (t1) (t2)

IEc

Abbildung 8: Security Program Rating nach [IEC_62443-2-2]

Abbildung 8 zeigt einen Auszug aus der [IEC_62443-2-2]. Auf der Abszisse sind die mdglichen Security
Level SL1 bis SL4 aufgetragen. Dies definieren die technischen Security-Eigenschaften des realisierten
Automatisierungssystems (SL1 ist der geringste Wert, SL4 der hochste). Auf der Ordinate sind die Matu-
rity Level ML1 bis ML4. Diese beschreiben den Reifegrat der Organisation des Anlagenbetreibers (ML1 ist
der geringste Level, ML4 der hdchste). Aus der Matrix kann nach Auswahl eines Security Levels SL und
eines Maturity Levels ML das zugehorige Security Program Rating (SPR) abgelesen werden. Es ist zu er-
kennen, dass fiir ein hohe SPR sowohl ein hoher SL als auch ein hoher ML bendétigt werden. Dies starkt
die Aussage, dass Security nur durch die Kombination von Technik und Prozessen realisierbar ist.

Der Normteil [IEC_62443-2-3] betrachtet das Patch-Management fiir Automatisierungssysteme. Hierbei
geht es um die Interaktion zwischen dem Hersteller und Betreiber in Bezug auf Security-Patches. Die
Norm definiert ein Zustandsmodell fiir Hersteller und Betreiber in Bezug auf den Test- und Freigabesta-
tus von Patches. Weiterhin wird ein Datenformat fiir den standardisierten und maschinenlesbaren Infor-
mationsaustausch.

[DIN_EN_IEC_62443-2-4]: Dieser Normteil befasst sich mit Anforderungen and Planungs- und Instand-
haltungsdienstleister und wurde bereits in Kapitel 4.1 beschrieben.
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Der Teil IEC 62443-2-5 soll Implementierungshinweise liefern. Dieser Teil ist noch nicht erschienen.

5.2. Die Aufgaben des Anlagenbetreibers im Detail

Abbildung 9 gibt einen Uberblick {iber die Aufgaben des Anlagenbetreibers im Security-Prozess. Es wird
hier bei unterschieden zwischen Aufgaben, die fiir eine konkrete Anlage anfallen sowie kontinuierlichen
Aufgaben, die fir den ganzen Standort anfallen.

Anlagen- .
'ag Planung + . AuBerbetrieb-
spezifische . Betrieb
Aufgaben Inbetriebnahme setzung
* Voriiberlegungen * Event-Monitoring » Ldschen von Nutzerzugangen
+ Definition von » Uberwachung Security Status * L&éschen von Zertifikaten/
Anforderungen « Erfassen Security Advisories privaten Schlisseln
* Abstimmung mit » Patch Management
Integrator
+ Abnahme Security-
Detailplanung
Kontinuierliche Etablierung und Aufrechterhaltung Informationssicherheits-
Aufgaben Managementsystems (ISMS)
* Anleitung und Training von Personal
+ Uberwachung und Anleitung von Dienstleistern
* RegelmaBige Priifung und Verbesserung SicherheitsmaBnahmen
* Aktualisieren der Inventarisierung.

Abbildung 9: Aufgaben des Anlagenbetreibers

Die anlagenspezifischen Aufgaben in der Planungs- und Inbetriebnahmephase wurden in Kapitel 4.3 be-
schrieben. Hier seiinsbesondere auf Tabelle 3 verwiesen.

Mit der Ubergabe der Anlage durch vom Planer an den Betreiber beginnt die Betriebsphase. Es wird da-
von ausgegangen, dass alle erforderlichen technischen Security-Vorkehrungen geplant und in Betrieb
genommen wurden. In diesem Fall hat der Betreiber zum Beispiel die folgenden Aufgaben:

e Uberwachung der anfallenden Security Events und Ausldsen einer entsprechenden Reaktion. Das
kann zum Beispiel im Rahmen eines Security Information and Event Management Systems
(SIEM) erfolgen.

o Pflege der Anlagendokumentation bei Veranderungen, z. B. Asset-Listen, Netzplane.

e Uberwachung Security-Status der Anlage und Reaktion auf Ereignisse, z. B. durch automatisierte
Auswertung von Log-Informationen.

e Erfassung und Auswertung von Security-Advisories der Leitsystemhersteller. Priifung, ob Hard-
oder Softwareaktualisierungen auf Grund dieser Advisories auf die installierten Assets anzuwen-
den sind. Durchfiihren einer Risikoabwagung in Bezug auf den Installationszeitpunkt, ggf. Fest-
legung von risikominimierenden ErsatzmmaBnahmen, falls Patches nicht zeitnah installierbar.

e Test der Softwareupdates in Bezug auf den Einsatz in der eigenen Anlage. Planung der Hard-
und/oder SW-Updates.

e Aktualisierung der Risiko- und Bedrohungsanalyse in regelmaBigen Abstdnden, bei Verdnderung
der Anlage oder bei bekannten Vorfallen.

In der Phase der AuBerbetriebsetzung sind im Wesentlichen die in der Anlage verwendeten Nutzerzu-
gange (Credentials) zu I6schen, so dass kein Zugriff mehr auf die Komponenten gegeben ist.
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Festplatten von Servern und Rechnern sollten vor Verschrottung geléscht und die Datentrager mit Zu-
fallsmustern liberschrieben werden. Eventuell gespeicherte Zertifikate oder private Schlissel des Betrei-
bers sind vor Verschrottung zu I6schen. Sofern dies nicht mdglich ist, sollte eine Vernichtung der Bau-

gruppe erfolgen.

Neben diesen anlagenspezifischen Tatigkeiten muss der Betreiber noch ein Informationssicherheitsma-
nagementsystem (ISMS) aufbauen und betreiben. Dies ist eine generelle und keine anlagenspezifische
Aufgabe. Es sei hier auf die [DIN_EN_IEC_62443-2-1] verwiesen, in der die notwendigen Aktivitdaten in
Form von Anforderungen dokumentiert sind. In Kapitel 5.1 wurde ein Auszug der erforderlichen Aktivita-

ten beschrieben.

5.3. Zusammenwirken mit den anderen Verantwortlichen im

OT-Sicherheitsprozess

Das Zusammenwirken des Betreibers mit den anderen Verantwortlichen im OT-Sicherheitsprozess

wurde bereits in Kapitel 4.3 erldutert. Es sein hier auf Abbildung 7 und die zugehdrigen Erlduterungen

verwiesen.

5.4. Vorschlag fiir ein Vorgehen bei der Realisierung der

Anforderungen fiir Betreiber

Es wird vorgeschlagen, gemaB der Aufteilung in Abbildung 9 vorzugehen und die anlagenspezifischen
Teile und die kontinuierlichen Aufgaben in getrennten Arbeitspaketen zu verwalten. Sofern ein Betrieb
aus mehreren Anlagen besteht, konnen hier Synergieeffekte genutzt werden. In jedem Fall ist die Benen-
nung eines/einer OT-Security-Verantwortlichen zu empfehlen. Tabelle 4 gibt einen Uberblick (iber mégli-
che Arbeitspakete. Es wird hierbei zwischen den kontinuierlichen, zentralen Aufgaben K und den anla-

genspezifischen Aufgaben A unterschieden. Die Tabelle nennt grundlegenden Aktivitaten, die an die

Erfordernisse des jeweiligen Betreibers anzupassen sind.

Tabelle 4: Arbeitspakete fiir den Security Prozess fiir Betreiber

Schritt

Aufgabe

Aufbau eines ISMS, vorzugsweise in Abstimmung mit
der IT-Abteilung. Sofern schon vorhanden: Anlehnung
an ein bestehendes Unternehmens-ISMS

Training der Mitarbeitenden: Schulung der Mitarbeiter,
Auftragnehmer, Unterauftragnehmer, Berater und Lie-
feranten in Be-zug auf die OT-Security.

Sicherheit der Lieferkette: Definition von generellen An-
forderungen an Dienstleister und Lieferanten, die nicht
projektspezifisch sind (mitgeltende Unterlagen OT-
Security)

Etablierung von Prozessen zur Entdeckung von IT-
Sicherheitsanomalien z. B. durch die zentrale Auswer-
tung von Log-Daten. Bereitstellung eines solchen Sys-
tems und Anbindung der Automatisierungssysteme
Erstellen einer OT-Security-Richtlinie. Unterweisung der
Mitarbeitenden und Dienstleister. Uberwachung der
Einhaltung

Erstellung eines firmeneinheitlichen Konzeptes fir die
Fernwartung der Anlagen. Klarung der Anforderungen
mit den Anlagenverantwortlichen. Einheitliche Umset-
zung fur moglichst alle Anlagen.
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Erstellung eines Notfall- und Wiederanlaufplans fir das
Unternehmen. Ausrollen des Plans. Durchfiihren von
Notfallibungen.

Bei Anlagen die unter die NIS-2-Direktive fallen: Erstel-
len eines Meldesystems fiir die Meldung Security-rele-
vanter Vorfalle.

Erstellung und Umsetzung eines zentralen Backups-
Konzeptes fiir die OT. Ausrollen des Konzeptes und
Durchfiihren von Restore-Ubungen.

Unterstitzung des Planers bei Planung und Inbetrieb-
nahmen in Bezug auf Security-Aspekte

Uberwachung der Einhaltung der Security-Richtlinien
fir den Bereich der Anlage.

Reaktion auf Security-Ereignisse, die im Rahmen des
Monitorings erkannt werden. Bei Anlagen in der kriti-
schen Infrastruktur (KRITIS) oder bei Anlagen die unter
die NIS-2-Direktive fallen: Absetzen einer Meldung tiber
den definierten Kanal des Unternehmens.

Monitoring der Security Advisories der Leitsystem- und
Komponentenhersteller und Ableitung von MaBnahmen
fur die Anlage.

Entgegennahme der SW-Patches der System- oder
Komponentenherstellern. Prifung der Patches auf Eig-
nung und Relevant. Falls erforderlich, Planung und
Durchfihrung der SW-Updates

Aktualisierung der Risiko- und Bedrohungsanalyse in re-
gelmaBigen Abstanden, bei Veranderung der Anlage
oder bei bekannten Vorfallen

OT-Security-
Verantwortliche/r

OT-Security-
Verantwortliche/r

OT-Security-
Verantwortliche/r

Security-Verantwortli-
che/r Anlage
Security-Verantwortli-
che/r Anlage
Security-Verantwortli-
che/r Anlage

Security-Verantwortli-
che/r Anlage

Security-Verantwortli-

che/r Anlage

Security-Verantwortli-
che/r Anlage

5.5. Erfolgsfaktoren fiir den Security-Prozess der
Anlagenbetreiber

Es gibt einige Voraussetzungen, die fiir einen erfolgreichen und effizienten Betrieb von Produktionsanla-

gen gegeben sein missen. Die wesentlichen sind:

e Management-Kommittent zur Notwendigkeit von IT- und OT-Security im Unternehmen.

e Benennung eines/einer OT-Security-Verantwortlichen.

e Integration des/der OT-Security-Verantwortlichen in den Security-Prozess des Unternehmens.

e Enger Austausch zwischen den Verantwortlichen fir IT- und OT-Security.

e Erstellung einer OT-Security-Richtlinie flir den Betrieb der Produktionsanlagen.

e Integration der OT-Security-Anforderungen in die Lieferkette (Hersteller und Systemintegrato-

ren).

e Automatisiertes Asset Management.

e Lieferanten auffordern, maschinenlesbare Security-Advisories bereitzustellen.

e Security-Training von Personal und Dienstleistern.

e Kontinuierliche Uberwachung und Verbesserung der Security-Prozesse nach einem Plan, Do,

Check, Act-Vorgehen.

DOI: 10.25968/0PUS-3667
ABB DOC: NR 3ADR011430

REV. LANG. DATE

5.8.2025


https://doi.org/10.25968/opus-3667

Die vorangehende Aufzahlung stellt nur einen Auszug maoglicher Erfolgsfaktoren dar.
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6. Zusammenfassung

Die Security basiert gemaB [IEC_62443-1-1] aus den in Abbildung 10 dargestellten Komponenten.

Abbildung 10: Die Komponenten der Security, Quelle [IEC_62443-1-1]

Die Aussage des Bildes ist, dass die OT-Security nicht nur durch technische MaBnahmen wie Firewalls
oder Netzwerkmonitoring, sondern auch durch die zugehdrigen Prozesse erreicht wird. Ein Netzwerk-
monitoring niitzt dem Unternehmen nur dann, wenn die anfallenden Ereignisse ausgewertet und ange-
messen und zeitnah darauf reagiert wird. Dies ist nur durch die zugehorigen Prozesse mdglich die etab-
liert und stabil betrieben werden miissen. Dabei ist festzuhalten, dass die Security-Prozesse einem
risikobasierten Ansatz folgen. Ziel dabei ist eine Risikoreduzierung auf ein akzeptables Niveau, welches
einen akzeptablen Kompromiss u. a. aus Security, Kosten, Bedienbarkeit und Anlagenverfiigbarkeit
ergibt. Der Mensch ist die dritte Komponente zum Erreichen einer guten OT-Security. Nur durch regel-
maBiges Training (Notfalliibungen, Restore-Ubungen eines Backup-System), die Vorgabe klarer Richtli-
nien (was darf ich, was darf ich nicht) kann ein stabiler Security Prozess erreicht werden.
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