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Abstract

Dashcams sind in Deutschland seit Jahren umstritten. Während einige sie bei jeder Aut-
ofahrt benutzen, verurteilen andere sie aufs Schärfste. In der vorliegenden Arbeit wird
der Konflikt zwischen dem Schutz der Privatsphäre eines Menschen und dem Interesse an
Beweissicherung untersucht, der bei der Nutzung einer Dashcam im öffentlichen Straßen-
verkehr entsteht. Zunächst werden die rechtlichen Hintergründe des Themas geklärt, dann
wird das Problem näher untersucht und schließlich ein möglicher Lösungsansatz aus der
Forschung präsentiert.
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1 Einleitung 

Im Jahr 2023 wurden in Deutschland 33.028 Eintragungen in das Fahreignungsregister wegen 

unerlaubten Entfernens vom Unfallort verzeichnet.1 Durch das Entfernen vom Unfallort oder 

fehlende Zeugen bleibt der genaue Unfallhergang oft ungeklärt. Geschädigte Personen können 

dann nicht zweifelsfrei begründen, wie der Unfall passiert ist, und bleiben auf ihren Schäden 

sitzen. Um diese Beweisnot zu vermeiden, greifen immer mehr Menschen zu einer Dashcam, 

also eine Kamera, die aus einem Auto heraus den Verkehr filmt. Doch sind solche Kameras 

unter den in Deutschland geltenden Datenschutzgesetzen überhaupt erlaubt? Und kann eine 

Privatperson mit einer Dashcam gemachte Aufnahmen vor Gericht verwenden? Diese Fragen 

sollen in der folgenden Arbeit geklärt, ein Überblick über die aktuelle Rechtslage gegeben und 

Lösungsansätze für die auftretenden Probleme vorgestellt werden. 

2 Datenschutz in Deutschland 

Die Lage des Datenschutzes in Deutschland mit Fokus auf den Bereich der öffentlichen Über-

wachung mithilfe von Dashcams lässt sich grob in die Zeit vor und die Zeit seit der Einführung 

der Datenschutzgrundverordnung (DSGVO) unterteilen. In diese beiden Aspekte unterteilt 

werde ich im Folgenden die jeweiligen Regelungen und Entscheidungen erläutern. 

Das Bundesdatenschutzgesetz (BDSG) wurde im Jahr 1977 eingeführt. Da es zu dem Zeitpunkt 

eins der ersten Datenschutzgesetze überhaupt war, nahmen sich viele Länder bei der Einführung 

eigener Datenschutzgesetze ein Vorbild am BDSG.2 Heutzutage wird diese Version des BDSG 

„BDSG alte Fassung“ (BDSG a. F.) genannt3, um darauf aufmerksam zu machen, dass seit der 

Einführung der DSGVO eine überarbeitete und an die DSGVO angepasste Version des BDSG 

verwendet wird. Diese ist der DSGVO jedoch prinzipiell untergeordnet.4 Das Datenschutzrecht 

stützte sich im BDSG a. F. vor allem auf das Recht auf informationelle Selbstbestimmung, 

welches aus dem Volkszählungsurteil des Bundesverfassungsgerichts von 1983 hervorgeht5, 

sowie auf die Richtlinie 95/46/EG der Europäischen Gemeinschaft (EG), auch Datenschutz-

richtlinie genannt.6 Während der Fokus des BDSG a. F. anfangs darauf lag, staatliche Eingriffe 

in das Recht auf informationelle Selbstbestimmung zu verhindern, wurde später festgestellt, 

dass ein Ausgleich der Wichtigkeit wirtschaftlicher Interessen an personenbezogenen Daten 

 
1 Statista 2023. 
2 Vgl. DSGVO und BDSG: Unterschiede und Gemeinsamkeiten 2025. 
3 Vgl. Jacob 2022, S. 3. 
4 Vgl. Der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit 2022, S. 8f. 
5 Vgl. Der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit 2022, S. 18. 
6 Vgl. Der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit 2022, S. 9. 
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und der Persönlichkeitsrechte eines Menschen sehr wichtig ist und vorgenommen werden 

muss.7  

Zum Thema Überwachung des öffentlichen Raums mit z.B. Dashcams gab es im BDSG a. F. 

nur wenig aussagekräftige Gesetzestexte. Zu erwähnen ist hier aber vor allem § 4 Abs. 1 BDSG 

a. F., der für eine Datenverarbeitung eine Erlaubnis zur Datenverarbeitung durch einen Geset-

zestext oder die Einwilligungen aller von der Datenerhebung betroffenen Personen zur Verar-

beitung ihrer persönlichen Daten voraussetzt. Für eine gesetzliche Erlaubnis wurden jedoch nur 

§ 6b Abs. 1 Nr. 3 BDSG a. F. und § 28 Abs. 1 Nr. 1 BDSG a. F. als mögliche Begründungen 

angesehen.8  

Mehr Klarheit sollte die DSGVO schaffen. Sie wurde am 25. Mai 2018 eingeführt und galt ab 

diesem Termin verbindlich in allen EU-Mitgliedsstaaten. Sie ersetzte mit ihrer Einführung 

grundsätzlich alle bisher in der EU geltenden Datenschutzgesetze oder -richtlinien, lies jedoch 

gleichzeitig an einigen Stellen Spielraum für eigene Interpretation der Mitgliedsstaaten.9 Ihre 

Einführung wurde vom Bundesbeauftragten für den Datenschutz und die Informationsfreiheit 

als „nicht weniger als eine Zeitenwende in der Geschichte des Datenschutzrechtes“10 bezeich-

net. Die DSGVO schrieb dabei den Datenschutz jedoch nicht komplett neu, sondern stützte sich 

auf mehrere über Jahrzehnte erprobte und bewährte Grundprinzipien des Datenschutzes, stärkte 

diese und fügte neue Elemente hinzu.11  

Genauer betont die DSGVO z. B. die Bedeutung von datenschutzfreundlichen IT-Systemen, 

die von vornherein gar nicht darauf ausgelegt sein sollen große Mengen an personenbezogenen 

Daten zu sammeln. Stattdessen sollen die Systeme der nutzenden Person in Form von daten-

schutzfreundlichen Voreinstellungen und datenschutzfreundlicher Technikgestaltung entge-

genkommen. Mithilfe von Bestrafungsmaßnahmen bei Verfehlungen wie Geldbußen setzt die 

DSGVO dafür einen rechtlichen und durchsetzbaren Rahmen.12  

Ein weiterer wichtiger Aspekt, der in der DSGVO klar gestärkt und verschärft wurde, ist die 

Datensicherheit. Wie in Art. 5 Abs. 1 lit. f und in Art. 32 der DSGVO festgehalten ist, muss 

eine Person, die personenbezogene Daten erhebt, sicherstellen, dass technische und organisa-

torische Maßnahmen getroffen werden, um die Daten vor unrechtmäßigem oder unbefugtem 

 
7 Vgl. Der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit 2022, S. 9. 
8 Vgl. Jacob 2022, S. 10. 
9 Vgl. Wagner u. a. 2016, S. 431. 
10 Vgl. Der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit 2022, S. 9. 
11 Vgl. Der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit 2022, S. 23. 
12 Vgl. Der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit 2022, S. 10. 
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Zugriff oder unrechtmäßiger oder unbefugter Verarbeitung angemessen zu schützen. Was im 

Einzelfall angemessen ist, macht die DSGVO von der Eintrittswahrscheinlichkeit und der 

Schwere eines möglichen Risikos im Einzelfall abhängig.13 Hierbei geht die DSGVO bewusst 

nicht genauer drauf ein, wie die Maßnahmen auszusehen haben, was ein Beispiel für den bereits 

angesprochenen Interpretationsspielraum ist, den die DSGVO an bestimmten Stellen lässt.  

Was leider verfehlt wurde ist die Möglichkeit die Nutzung von Dashcams entweder klar zu 

verbieten oder zu erlauben und damit die rechtliche Grauzone, in der sich Dashcams seit Jahren 

befinden, zu klären. Es wurde zwar klarer als im BDSG a. F. dargestellt, wie die Datenverar-

beitung möglicher Aufnahmen auszusehen hat14, allerdings gibt es keine genaue Regelung, ob 

eine mögliche Aufnahme überhaupt erlaubt wäre. Der einzige Satz in der DSGVO, der die Nut-

zung von Dashcams evtl. berechtigt, ist in Art. 6 Abs. 1 lit. f DSGVO aufgeführt. Daraus ergibt 

sich, dass eine Interessenabwägung zwischen den Interessen der aufgenommenen und der auf-

nehmenden Person durchzuführen ist.15 

3 Kameras vor Gericht – Das Problem der Beweissicherung 

Das in Deutschland geltende Datenschutzrecht ist, wie in Kapitel 2 dargestellt, durchaus gründ-

lich. Spätestens seit der Einführung der DSGVO gibt es für die meisten Fälle von Datenverar-

beitung klare Bestimmungen, unter welchen Umständen eine solche Datenerhebung erlaubt ist. 

Einen Grenzfall stellen dabei jedoch die Dashcams dar, mit dem sich sogar schon das höchste 

deutsche Gericht, der Bundesgerichtshof (BGH), beschäftigt hat.16 Wie dieser und andere Ge-

richte in der Vergangenheit über die Nutzung von Dashcams als Beweismittel vor Gericht ent-

schieden haben und was sie zu ihren Entscheidungen geführt hat, soll im Folgenden dargestellt 

werden. 

Am 15. Mai 2018 fällte der BGH ein richtungsweisendes Urteil in Bezug auf die Nutzung von 

Dashcams als Beweismittel vor Gericht. Zwar stellte er fest, dass die permanente und anlasslose 

Videoaufzeichnung des Straßenverkehrs nicht mit den damals geltenden Gesetzen des BDSG 

zu vereinbaren wäre. Allerdings erlaubte der BGH die Verwendung von Dashcam-Aufnahmen, 

die zur Klärung des Unfallsachverhalts angefertigt wurden, als Beweismittel in einem Unfall-

haftpflichtprozess vor Gericht.17 Letzteres wurde damit begründet, dass die Revision in dem 

Prozess zu Recht darauf bestanden habe, dass die zutreffende Videoaufnahme nach § 371 Abs. 

 
13 Vgl. DSGVO und BDSG: Unterschiede und Gemeinsamkeiten 2025, S. 22. 
14 Vgl. DSGVO und BDSG: Unterschiede und Gemeinsamkeiten 2025, S. 21f. 
15 Vgl. Jacob 2022, S. 20. 
16 Vgl. Bundesgerichtshof, Urteil vom 15.05.2018. 
17 Vgl. Bundesgerichtshof, Urteil vom 15.05.2018, S. 1. 
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1 der Zivilprozessordnung (ZPO) vom Gericht in Augenschein hätte genommen werden müs-

sen, denn es gab damals weder in der ZPO noch in anderen höheren Rechtsnormen eine grund-

legende Entscheidung zur Verwendung unzulässiger Beweismittel.18 Im selben Urteil betonte 

der BGH aber klar, dass im Einzelfall immer eine Interessen- und Güterabwägung unter den 

jeweils gegebenen Umständen eines Falls getätigt werden müsse. Das reine Interesse ein mög-

liches Beweismittel vor Gericht zu haben, begründet nämlich nicht automatisch, dass dieses 

einem eindeutig vorliegenden Eingriff in die Persönlichkeitsrechte der aufgenommenen Perso-

nen überwiegt.19  

Mit diesem Urteil folgte der BGH einer überwiegenden Zahl an vorher getroffenen Urteilen, 

die ähnlich urteilten. Ein Beispiel dafür ist ein Urteil des Landgericht Trautstein, welches 2016 

die Verwertbarkeit einer Dashcam-Aufnahme vor Gericht anerkannte, nachdem eine Abwä-

gung der Rechtspositionen der aufzeichnenden und der aufgezeichneten Person getroffen und 

für die aufzeichnende Person entschieden wurde. Allerdings erkannte das Gericht auch hier an, 

dass Dashcams aufgrund der vorliegenden Verletzungen des Grundrechts auf informationelle 

Selbstbestimmung nach Art. 2 Abs. 1 oder Art. 1 Abs. 1 GG als kritisch zu sehen sind.20 Das 

Recht auf informationelle Selbstbestimmung und damit das Recht auf Privatsphäre in Bezug 

auf personenbezogene Datenerhebungen ist dabei kein klassisches Gesetz, sondern wurde 1983 

vom Bundesverfassungsgericht in dem bereits erwähnten Volkszählungsurteil aus dem beste-

henden Grundgesetz hergeleitet. Nach dieser Herleitung haben alle Personen, für die das Grund-

gesetz gilt, prinzipiell die Entscheidungsmacht darüber, welche Daten über sie erhoben werden 

und was damit gemacht wird.21 Das Volkszählungsurteil wird bis heute als Grundstein fast aller 

Datenschutzverordnungen gesehen und bot die direkte Grundlage für die ersten Datenschutz-

richtlinien der Europäischen Gemeinschaft.22  

Während also einige Gerichte zwar die Wichtigkeit der informationellen Selbstbestimmung an-

erkannten aber trotzdem für Dashcams als Beweismittel vor Gericht entschieden, gab es aber 

auch schon Gerichte, die sich klar gegen Dashcam-Aufnahmen als Beweismittel ausgesprochen 

haben. So begründeten die Landgerichte Rottweil und Heilbronn ihre Entscheidung gegen 

Dashcams vor Gericht damit, dass bei Erlaubnis von Dashcams vor Gericht die Gefahr be-

stünde, dass Menschen anfangen könnten ihren gesamten Alltag mit Kameras zu filmen und zu 

überwachen, um bei jeglichen möglichen Schäden Schadensersatzansprüche problemlos 

 
18 Vgl. Jacob 2022, S. 13. 
19 Vgl. Bundesgerichtshof, Urteil vom 15.05.2018, S. 18f. 
20 Vgl. Landgericht Trautstein, Urteil vom 01.07.2016. 
21 Vgl. Albers 2005, S. 113. 
22 Vgl. Albers 2005, S. 123. 
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durchsetzen zu können. Ähnlich begründete das Landgericht Memmingen eine Entscheidung 

gegen Dashcams als Beweismittel damit, dass die dauerhafte Überwachung des Straßenver-

kehrs tief in das Recht auf informationelle Selbstbestimmung eingreifen und dies aushöhlen 

würde. Hier sprach das Landgericht schließlich sogar für ein Beweiserhebungsverbot aus, um 

solche Vorgänge zu verhindern.23 

Anhand der genannten Beispiele für Gerichtsurteile zum Thema Dashcams als Beweismittel 

vor Gericht wird also klar, dass es keine einheitliche Regelung für Dashcams als Beweismittel 

gibt. Denn, wie so oft in der Rechtswissenschaft, kommt es auf den Einzelfall an. Mit der Ent-

scheidung des BGH wurde zumindest einmal vom höchsten deutschen Gericht festgeschrieben, 

dass ein Interessen- und Güteausgleich gemacht werden muss, der aber Dashcams nicht auto-

matisch als Beweismittel legitimiert. Es bleibt abzuwarten, welche Innovationen im Bereich 

der datenschutzfreundlichen Dashcams und daraufhin auf neuen Grundlagen getroffene Ge-

richtsentscheidungen es in den nächsten Jahren geben wird. 

4 Lösungsansatz: Privacy-Dashcams mit erzwungener externer Ano-

nymisierung 

Eine mögliche Lösung für eine datenschutzfreundliche Dashcam stellten im Jahr 2016 auf der 

46. Jahrestagung der Gesellschaft für Informatik in Bonn Wagner, Birnstill, Krempel, Brett-

hauer und Beyerer mit dem Konzept der Privacy-Dashcam vor. Wie diese genau funktioniert, 

wird im Folgenden beschrieben.24 

Beim Konzept der Privacy-Dashcam soll eine Anonymisierung der Daten durch die Weitergabe 

eines aufgezeichneten Videos an eine Software auf einem externen Rechner erreicht werden, 

die das Video deklassifiziert. Deklassifizierung bedeutet dabei, dass alle datenschutzrelevanten 

Daten, die in dem Video zu sehen sind, entweder geschwärzt oder so sehr verpixelt werden, 

dass sie datenschutzrechtlich kein Risiko mehr darstellen.25 Dafür wird das Video per Knopf-

druck von einer Person oder ausgelöst durch Sensoren in der Kamera auf einem Speicherme-

dium (heutzutage meist eine SD- oder Mikro-SD-Karte) gespeichert und direkt nach dem Spei-

chern mithilfe eines zufällig erstellten Schlüssels verschlüsselt. Mit dieser Verschlüsselung sol-

len die von den Autoren definierten Schutzziele des Systems in Bezug auf Datenschutz erreicht 

werden was bedeutet, dass vor allem in dem Video zu sehende personenbezogene Merkmale 

wie Gesichter und KFZ-Kennzeichen und auch Metadaten des Videos einerseits verschleiert, 

 
23 Vgl. Bundesgerichtshof, Urteil vom 15.05.2018, S. 20. 
24 Vgl. Wagner u. a. 2016, S. 433–436. 
25 Vgl. Wagner u. a. 2016, S. 433. 
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aber auch gleichzeitig gesichert werden. Denn falls das Video in einem möglichen Gerichtspro-

zess als Beweismittel angeführt werden soll, muss die Vertraulichkeit des Videos gewährleistet 

sein, was durch Sicherung der Metadaten erreicht werden soll.26  

Die eigentliche Deklassifizierung des Videos startet jedoch erst, wenn eine Person das Spei-

chermedium an einen Rechner anschließt und die zur Deklassifizierung genutzte Software star-

tet. Die Software liest dabei zunächst das verschlüsselte Video und den zur Verschlüsselung 

genutzten Schlüssel ein und nutzt diesen, um das aufgezeichnete Video zu entschlüsseln. Da-

raufhin wird das Video von der Software deklassifiziert. Das deklassifizierte Video wird dann 

ausgegeben und kann vom Nutzer ohne Verschlüsselung angesehen und genutzt werden. 

Sollte nun der Fall auftreten, dass eine Strafverfolgungsbehörde mithilfe einer richterlichen An-

ordnung ein berechtigtes Interesse an dem klassifizierten Video bekundet27, muss das Video 

auch mit den klassifizierten Daten darstellbar sein. Dafür kann eine im abgesicherten System 

der Software gespeicherte klassifizierte Version des Videos ausgegeben werden. Diese wird 

vom Programm jedoch direkt an die Strafverfolgungsbehörde weitergeleitet, wodurch ein un-

erlaubter Zugriff durch unberechtigte Personen verhindert werden soll.28 

Dieses Konzept stellte noch vor der Einführung der DSGVO eine Grundgerüst für die daten-

schutzkonforme Nutzung von Dashcams dar. Leider konnte ich nicht herausfinden, ob dieses 

Konzept für weitere Forschungen verwendet wurde. Fest steht jedoch, dass sich das Fraunhofer-

Institut bis heute mit der Entwicklung einer datenschutzkonformen Dashcam beschäftigt. Ver-

öffentlichte Konzeptzeichnungen des Arbeitsprozesses dieser Dashcam lassen vermuten, dass 

das Konzept von Wagner, Birnstill, Krempel, Bretthauer und Beyerer hier durchaus eine Grund-

lage für die Funktionalität darstellt.29  

5 Persönliche Stellungnahme 

Die Nutzung von Dashcams im Straßenverkehr sehe ich sehr positiv. Sie können dabei helfen 

Unfälle eindeutig zu klären, da sie eine unveränderte Darstellung eines Unfallhergangs zeigen 

können. Auch wenn ich noch nicht in einen Unfall verwickelt war, bei dem der Hergang unklar 

war, empfinde ich ein sehr unwohles Gefühl bei dem Gedanken, dass nach einem Unfall nicht 

die Person Schuld bekommt, die tatsächlich schuld war, weil z.B. der Unfallhergang entweder 

durch mögliche Falschaussagen verzerrt oder gar nicht klar geklärt werden kann. Für solche 

 
26 Vgl. Wagner u. a. 2016, S. 431. 
27 Vgl. Wagner u. a. 2016, S. 432. 
28 Vgl. Wagner u. a. 2016, S. 435. 
29 s. Fraunhofer-Institut für Angewandte und Integrierte Sicherheit 2025. 
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Fälle sehe ich eine Dashcam als sehr sinnvoll an. Aber natürlich ist nicht zu vernachlässigen, 

dass Dashcams prinzipiell ein sehr großes Problem in Bezug auf Datenschutz darstellen. Sie 

nehmen meist dauerhaft den Verkehr auf und speichern alles Aufgenommene zumindest kurz-

weilig ab. Da so eine Kamera nicht unendlich Speicherkapazität besitzt, werden die meisten 

lokal gespeicherten Daten nach einer bestimmten Zeit automatisch wieder gelöscht. Aber beim 

heutigen Stand der Technologie, wo Daten in Sekundenbruchteilen versendet werden können, 

kommt bei mir auch hier ein unwohles Gefühl auf, dass solche Aufnahmen vielleicht vom Her-

steller der Kamera zweckentfremdet werden könnten. Da würde ich es sehr begrüßen, wenn es 

eine Dashcam geben würde, die auf wissenschaftlichen Untersuchungen zum Thema Daten-

schutz und -sicherheit basiert und so eindeutig nachvollziehbar einen höchstmöglichen Stan-

dard im Bereich Datenschutz aufweist. Dass an so etwas bereits seit einiger Zeit geforscht und 

entwickelt wird, zeigen verschiedene über mehrere Jahre veröffentlichte Berichte des Fraun-

hofer Instituts.30 Allerdings gibt es nach meinem Wissensstand bis heute keine gesichert daten-

schutzfreundliche Dashcam für Privatpersonen zu kaufen.  

Außerdem glaube ich, dass Dashcams an Beliebtheit in der Gesellschaft gewinnen würden, 

wenn es eine datenschutzfreundliche Dashcam geben würde. Bereits 2018 waren 65 Prozent 

einer Umfrage des Unternehmens Bitkom der Ansicht, dass Dashcams zur Verkehrssicherheit 

beitragen und auf YouTube haben in den letzten Jahren mehrere Kanäle, die eingesendete 

Dashcam-Aufnahmen datenschutzfreundlich aufbereitet hochladen, stark an Beliebtheit ge-

wonnen.31 Daher glaube ich, dass ein Großteil der Gesellschaft eine datenschutzfreundliche 

Dashcam sehr begrüßen und diese auch benutzen würde. Auch ich würde mir sofort so eine 

Dashcam anschaffen, wenn ich wüsste, dass sie zweifelsfrei als Beweismittel genutzt werden 

kann. Bis diese jedoch erscheint, werde ich vorsichtig mit Aufnahmen des öffentlichen Raums 

sein, weil am Ende ich sonst noch Probleme wegen unerlaubten Aufnahmen bekommen könnte. 

(16474 Zeichen) 

  

 
30 Vgl. Fraunhofer-Institut für Angewandte und Integrierte Sicherheit 2025; Fraunhofer-Institut für Optronik, Sys-

temtechnik und Bildauswertung IOSB 2025. 
31 Vgl. Bitkom e.V. 2018; Social Blade 2025a, 2025b, 2025c. 
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