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Abstract

Mit zunehmender Komplexitat der Lieferketten durch Globalisierung und Entwicklung der
Technologie steigt auch die Notwendigkeit des Austausches von Informationen zwischen
kooperierenden, aber unabhangigen Unternehmen. Dabei stehen sie vor der Heraus-
forderung, eine Balance zwischen der erforderlichen Transparenz zur Ubergreifenden
Optimierung der Lieferkette und dem Schutz sensibler Daten aus ihren Produktionssys-
temen zu finden. Angesichts zunehmender Bedrohungen durch Cyberkriminalitat, von
gezielten Angriffen auf Produktionssysteme bis hin zum Datendiebstahl geistigen Eigen-
tums, ist der Schutz digitaler Infrastrukturen fir Unternehmen unverzichtbar. Im Rahmen
des Teilprojekts ,IT-Infrastruktur und IT-Sicherheit” hat das Zukunftslabor Produktion
den Prototyp einer Unterstitzungsplattform fur einen unternehmensubergreifenden
Datenaustausch unter Bewahrung von Datensouveranitat entwickelt und zusammen mit
Praxispartnern evaluiert. Ihre Funktionsweise wird in diesem Beitrag erldutert, der den
vierten und letzten einer Serie bildet, in der die Projektpartner jeweils ihre Teilergebnisse
vorstellen.
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Digitalisierung im Brownfield

Cyber-Sicherheit in ver-
netzten Lieferketten, reisvon4

VON JONAS KALLISCH, MARVIN
VOSS, MAXIM RUNGE, CHRISTOPH
WUNCK, KARL-HEINZ NIEMANN

as Personal einer GieBerei verfiigt

D Uber ein umfangreiches Wissen
und wertvolle Erfahrungen im Um-

gang mit den eingesetzten Maschinen und
Werkzeugen. Diese Kenntnisse sind es-
senziell flir den Erfolg des Unternehmens.
Mit einem ,scharfen Blick“ oder anhand
charakteristischer Gerdusche der Maschi-
ne erkennt das erfahrene Personal zuver-
lassig den Zustand der Anlagen und des
Produktionssystems. Aber auch dieses
Personal bewegt sich nurin einem kleinen
Teil der Produktionskette und Gberblickt
nur seinen eigenen Aufgabenbereich. Fir
eine effizientere und zuverlassigere Pro-
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duktion ist man auch auf Informationen
aus vor- und nachgelagerten Prozessstu-
fen angewiesen. Technisch unzureichend
gestaltete Datenplattformen stellen dabei
nicht nur ein Sicherheitsrisiko dar, son-
dern kénnen auch das Vertrauen zwi-
schen Partnern in der Lieferkette negativ
beeinflussen. Die Entwicklung einer siche-
ren und gleichzeitig nutzerfreundlichen
Infrastruktur ist daher eine zentrale Her-
ausforderung.

Gefahren und Mehrwerte
vernetzter Lieferketten

Unternehmensibergreifender Datenaus-
tausch stellt eine technische sowie orga-
nisatorische Herausforderung dar. Einer-
seits muss dabei die Architektur der di-

Féderiertes Netzwerk
unter Verschluss.

versen Produktions- und IT-Systeme
berticksichtigt werden, die in der Regel
Uber lange Zeitraume gewachsen sind und
unterschiedliche Technologien einsetzen.
Andererseits miissen auch die verschie-
denen informationsbezogenen Anforde-
rungen der jeweiligen Unternehmen und
Personen im unternehmensiibergreifen-
den Fertigungssystem beriicksichtigt wer-
den.

Technisch gesehen existieren ver-
schiedene Méglichkeiten zum Austausch
von Daten zwischen unabhéngigen Akteu-
ren. Die bestehenden Ansatze eines Da-
tenokosystems oder eines Datentreuhén-
ders bieten jedoch keine Méglichkeit,
sensible Daten aus den Produktionssys-
temen zu schiitzen. Der Grund dafiir ist,
dass die Modelle dieser Okosysteme die



Ubertragung der Daten fiir die Analyse
an einen Datennehmer erfordern. Sobald
die Daten von einer datenbereitstellenden
Stelle an eine datennutzende Stelle iber-
mittelt worden sind, liegt die Verantwor-
tung fiir die Weitergabe der Daten bei der
datennutzenden Stelle. Der urspriingliche
Datenbesitzer verliert damit die Kontrol-
le Uber die bereitgestellten Daten und de-
ren Weitergabe.

Sensible Daten lassen Riickschliisse
auf die Produktionszeiten, -kosten oder
-verfahren zu. Der Verlust der Kontrolle
Uber diese Informationen kann fiir Unter-
nehmen Nachteile mit sich bringen, zum
Teil sogar existenzbedrohend sein, wes-
halb sensible Daten in der Regel nicht
weitergegeben werden. Doch nur wenn
alle Unternehmen, die an der Produktion
beteiligt sind, ihre Daten zusammenfih-
ren, lassen sich bessere Analysen erzie-
len, als wenn jedes Unternehmen seine
Daten einzeln betrachtet. Neben der Mog-
lichkeit, Produktionssysteme durch friih-
zeitige Fehlererkennung im Produktions-
prozess zu verbessern, Ausschuss zu re-
duzieren und Produktionskapazitdten
genauer zu planen, kdnnte eine Ubergrei-
fende Analyse innerhalb der gesamten
Lieferkette auch zu Einsparungen bei der
betrieblichen Datenerfassung fiihren. So
kdnnten unndtige Mehrfacherfassungen
produktspezifischer Informationen, ins-
besondere bei der Wareneingangskon-
trolle, reduziert und damit Kosten einge-
spart werden.

Digitale souverdne Daten-
analyseplattform

Um die vertraulichen Produktionsinforma-
tionen der Unternehmen zu schiitzen und
damit einen wichtigen Teil der Systemsi-
cherheit zu gewahrleisten, wurden ver-
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schiedene Konzepte zur unternehmens-
ubergreifenden Datenanalyse untersucht.
Diese wurden in praktischen Versuchen
erprobt und im Hinblick auf die Wahrung
der individuellen Datensouveranitat be-
wertet. Ein wichtiges Ergebnis dieser Ar-
beiten ist die Entwicklung eines Systems
zur dezentralen Auswertung von Prozess-
informationen in Form von Analysemodel-
len. Dies basiert auf dem Ansatz des f6-
derierten Lernens und wurde prototypisch
umgesetzt.

Foderiertes Lernen

Das foderierte Lernen ist eine Unterart
des maschinellen Lernens und bietet eine
geeignete Losung fir die oben genannten
Herausforderungen der Unternehmen.
Wéhrend klassische Ansatze des maschi-
nellen Lernens die physische Ubertragung
von Daten erfordern, trainiert das fode-
rierte Lernen Modelle lokal innerhalb der
Unternehmensgrenzen, ohne dass die
sensiblen Rohdaten Ubertragen werden.

Es werden lediglich Modellparameter un-
ternehmensiibergreifend ausgetauscht.
Dies schutzt das geistige Eigentum der
Unternehmen und gewahrleistet prazise
datengetriebene Analysen. Das Verfahren
|dsst sich in zwei Gruppen unterteilen, das
horizontale und das vertikale féderierte
Lernen.

Beim horizontalen foderierten Lernen
werden dhnliche oder gleiche Produkti-
onssysteme verschiedener Unternehmen
miteinander kombiniert (Bild 1), um bei-
spielsweise eine bessere Datenbasis fiir
die Vorhersage von Ausféllen zu erhalten.
So kann etwa das Problem gelost werden,
dass einzelne Unternehmen nur eine An-
lage eines bestimmten Typs besitzen.
Dies bedeutet, dass sie nicht tiber geni-
gend Daten verfligen, um genaue Vorher-
sagen treffen zu konnen. Hier kann das
foderierte Lernen durch den Austausch
von Analysemodellen helfen, ohne sen-
sible Informationen wie Produktionszeiten
und Auslastung preiszugeben.
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Bild 1: Horizontales und Vertikales foderiertes Lernen.
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Anwendung zur
Abbildung der
Lieferkette

Anwendung zur
Anbindung von

Foderierter Service
Provider

Anwendung zum
Anlegen von
foderierten Diensten

Datenquellen

Bild 2: Darstellung des Softwareprototypen des Zukunftslabors Produktion.
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Vertikales foderiertes Lernen kann hin-
gegen eingesetzt werden, um die Ursachen
von Produktionsausfallen zu identifizieren.
In diesem Fall ermd&glichen Modellverglei-
che die Erweiterung der Datenbasis durch
die Einbeziehung der Datenmodelle von
Zulieferern. Durch die Kombination kdnnen
Optimierungen erzielt werden, die die
Wettbewerbsféahigkeit der gesamten Lie-
ferkette steigern.

Im Rahmen des Zukunftslabors Produk-
tion wurden vor allem Verfahren des ver-
tikalen foderierten Lernens eingesetzt,
bei denen verschiedene Datenmerkmale
desselben Herstellungsprozesses analy-
siert wurden. So konnten Zusammenhan-
ge zwischen Maschinenparametern, Qua-
litdtskontrolldaten und Produktionspro-
zessen sicher aufgedeckt werden, ohne
sensible Daten preiszugeben. Um die Ver-
fahren anwenden zu kénnen, wurde zu-
néchst ein technischer Prototyp einer de-
zentralen Datenplattform entwickelt, die
aus einer Container-basierten Architektur
mit drei Ebenen besteht. Diese Schichten
erfillen folgende Funktionen:

> Die Datenintegrations-Schicht fasst
verschiedene Datenquellen wie Produk-
tions-und Sensordaten aus der Fertigung
eines Unternehmens zusammen und be-
reitet sie fiir Analysen vor. Sie benutzt
einen Message-Broker (Kafka-Connect),
der einen einheitlichen Datenstrom be-
reitstellt und die Verbindung zu den di-
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versesten Quellen von Produktionsma-
schinen ermdglicht.

> Die Datenmanagement-Schicht orga-
nisiert und strukturiert Daten. Sie ist die
Grundlage fiir Analyseverfahren. Diese
Schicht besteht aus einer Edge-Daten-
plattform, die vom jeweiligen Unterneh-
men verwaltet wird, und einem Workflow-
Connector. Dieser stellt die Beziehungen
zwischen den Teilnehmern einer Liefer-
kette dar und ermdglicht so eine unter-
nehmensibergreifende Analyse. Fur die
Edge-Datenplattform wurde das NoSQL-
Datenbankmanagementsystem Hadoop
gewahlt, um eine moglichst breite Anbind-
barkeit aufgrund der unterschiedlichsten
Datentypen zu ermdglichen. Es bietet
eine gute Grundlage fiir Analysemodelle
und ein bewahrtes Okosystem.

> In der Analytik-Schicht kommt das f6-
derierte Lernen zum Einsatz. Die Schicht
besteht aus einer Definitionsebene auf
dem Server, in der die Analysebediirfnisse
und Strategien zur Datenanalyse festge-
legt werden, und einer Client-Ebene, die
die Analysemodelle auf Basis von Daten-
analysen vor Ort bereitstellt. Zur Umset-
zung wurde das Framework-Tool ,,Flower*
genutzt, das sich leicht integrieren lasst
und bei vielen anderen Projekten auch ein-
gesetzt wird. Das Framework-Tool befindet
sich zum Zeitpunkt dieser Veroffentlichung
jedoch noch in der kontinuierlichen Wei-
terentwicklung und ist bisher noch nicht
als Produkt uneingeschréankt nutzbar.

Zusammengefasst bietet der in Bild 2
dargestellte Prototyp eine Lésung fiir die
Herausforderungen des unternehmens-
libergreifenden Datenaustauschs. Dies
konnte in mehreren Datenanalysen und
Fallstudien nachgewiesen werden. Die
entwickelten Softwarekomponenten kon-
nen bei den Autoren bezogen werden.

Lieferkettenintegration und
Ergebnisse der Testanwendung

Um das entwickelte Konzept zu evaluie-
ren, wurden Sensordaten eines Anwen-
dungspartners aus der GieBereibranche
in den Prototypen aufgenommen. Diese
wurden zunachst mit Unterstiitzung der
TU Braunschweig und des Forschungs-
zentrums L3S in Hannover analysiert und
anschlieBend fiir die Analyse im Rahmen
des foderierten Lernens aufgeteilt und
mithilfe des Prototyps analysiert.

Die Ergebnisse zeigten den Mehrwert
des foderierten Lernens in verschiedenen
Analysemodellen. Die Genauigkeitsabwei-
chung zwischen dem vertikal basierten
Prognosemodell und dem zentralen, voll-
sténdig aggregierten Datenanalysever-
fahren betrug etwa 15 %. Trotz dieses
deutlichen Unterschieds war es fiir das
Modell méglich, charakteristische Pro-
zessfehler wie Kaltlauf und Blasenbildung
bei einem Aluminium-DruckgieBprozess
eindeutig vorherzusagen. Je nach Sensi-
tivitat der zu analysierenden Daten emp-
fiehlt es sich zu prifen, ob fir den Fall



nicht doch eine gezielte und kontrollierte
Weitergabe von Rohdaten zur Verbesse-
rung der Ergebnisse sinnvoll ist, um nicht
héhere Genauigkeitsabweichungen als
15 % in Kauf zu nehmen. Dabei ist sicher-
zustellen, dass die Datenhoheit gewahrt
bleibt und geeignete SicherheitsmaBnah-
men zum Schutz sensibler Informationen
getroffen werden.

Der Prototyp wurde im Rahmen des
Verbundprojekts an Daten der Techni-
schen Universitat Braunschweig, der Uni-
versitat Hannover und der Leuphana Uni-
versitat Lineburg tberpriift. Die Ergeb-
nisse dieser Kontrollstudien dienten zur
Uberpriifung und es wurde getestet, wie
einfach das Konzept in Datendkosysteme
einbindbar ist. Die Ergebnisse der Fall-
studien wurden in vier wissenschaftlichen
Arbeiten veroffentlicht. AuBerdem sind
sie in Artikeln auf der Website des Zent-
rums fir digitale Innovationen Nieder-
sachsen (ZDIN) zusammengefasst.

Sicherheitsaspekt als Riickgrat
der Plattform

Das foderierte Lernen ist eine Schliissel-
technologie zur Wahrung der Datensou-
veranitat und zum Schutz der Vertrau-
lichkeit sensibler Informationen. Diese
technische Methode allein kann jedoch
nicht alle relevanten Schutzziele abde-
cken. Um diese Liicken zu schlieBen, wur-
denim Teilprojekt IT-Sicherheit L6sungen
entwickelt, die das technische Konzept
des unternehmensiibergreifenden fode-
rierten Lernens in dieser Hinsicht sinnvoll
erganzen.

Sicherheitsnormen

Um die Sicherheit der entwickelten Da-
tenplattform ganzheitlich zu erreichen,
wurde die Norm [EC 62443 3-3 fir Sicher-
heitsanforderungen technischer Systeme
fur eine grundlegende Datenplattform-
architektur umgesetzt und getestet. Das
erweiterte Sicherheitskonzept der entwi-
ckelten Datenplattform basiert auf einer
umfassenden Bedrohungsanalyse nach
VDI/VDE 2182 - Blatt 1. Durch die An-
wendung dieser Richtlinie werden poten-
zielle Risiken systematisch aufgedeckt
und Schwachstellen in allen Komponen-
ten der Datenplattform identifiziert und
bewertet. Die Analyse schafft eine klare
Grundlage fiir die gezielte Auswahl ge-
eigneter SchutzmaBnahmen. Der Prozess
beginnt dabei mit der Erfassung aller
Komponenten und Assets, gefolgt von der
Analyse mdglicher Bedrohungsszenarien,
der Zuordnung zu Schutzzielen, der Risi-
kobewertung, der Auswahl und Umset-

Tabelle 1: Vereinfachter Ausschnitt der durchgefiihrten Risikoanalyse nach
VDI/VDE 2182-Blatt 1
Bedrohung Schutzziel(e) Risikoein- MaBnahmen
schatzung
Systemausfall Verfligbarkeit Mittel (D)DoS-Schutzdienste wie Cloudflare oder
durch (D)DoS Lastverteilung einsetzen
Verlust der Da- | Integritéat, Mittel bis Anpassung der Systemarchitektur durch
tenhoheit durch | Vertraulichkeit hoch Umverteilung der Kommunikationswege zwi-
Lokalisierung schen den Containern
externer VPN-
Server
Eindringen in Verfligbarkeit, Niedrig VPN bietet bereits Schutz; Zusatzliche Uber-
das System Integritét, wachung (IDS) priift Netzwerkaktivitaten auf
durch Angreifer | Authentizitat Anomalien, zusétzliche Komponenten-
/ Man-in-the- authentifizierung
Middle
SQL-Injection Verfligbarkeit, In- | Mittel Eingabevalidierung, Einschrankung der Da-
tegritat, Vertrau- tenbankrechte auf ein Minimum, regelméaBi-
lichkeit ge Updates
Root-Manipula- | Verfligbarkeit, Mittel bis Nur eingeschrankte Benutzerrechte verwen-
tionen Integritat, hoch den
Vertraulichkeit,
Authentizitat

abschlieBenden Validierung (Bild 3). Da-
bei wird der gesamte Lebenszyklus der
Anlage beriicksichtigt und der Prozess
iterativ wiederholt.

Die Richtlinie ist speziell auf die An-
forderungen von Produktionssystemen
ausgerichtet und enthalt neben der Vor-
gehensbeschreibung auch Vorgaben in
Bezug auf die Dokumentation. Der praxis-
nahe Ansatz der Richtlinie hat sich fiir die
dynamische Umsetzung in unserem For-
schungsprojekt als sehr hilfreich erwie-
sen. Dies war besonders wertvoll, da die
technischen Mittel im Unterprojekt IT-In-
frastruktur aufgrund des sich @&ndernden
Forschungsstandes haufig angepasst
werden mussten. Ein beispielhafter Aus-
zug typischer Risiken und entsprechender
GegenmaBnahmen fir dieses Szenario
zeigt Tabelle 1 mit verschiedenen Bedro-
hungsszenarien wie (D)DOS-Angriffe,
SQL-Injections und Root-Manipulationen.
Als GegenmaBnahmen werden beispiel-
haft konfigurierte Benutzereinschrénkun-
gen, Eingabevalidierung, Anpassungen
der Systemarchitektur und VPN-basierte
Sicherheitsprotokolle vorgeschlagen. Be-
sonders kritisch sind Risiken hinsichtlich

Stampfschablonen ¢ Einschmelzzylinder
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der Integritat und Vertraulichkeit von
Diensten. Diese konnten im Projekt durch
Zugriffsbeschrankungen und Anpassun-
gen der Systemarchitektur minimiert wer-
den. Die Tabelle stellt einen wesentlichen
Aspekt der Sicherheitsstrategie bei der
Entwicklung der Datenplattform dar, um
Systemausfélle und Datenverlust von
vornherein zu vermeiden.

Ergédnzend zu dieser strukturierten Be-
wertung wurde die IEC 62443-3-3 Norm
angewendet, um eine standardisierte An-
forderungsanalyse fir IT- und OT-Sicher-
heitsmaBnahmen in Bezug auf technische
Systeme durchzufiihren. Damit wird si-
chergestellt, dass sowohl branchenspezi-
fische als auch regulatorische Anforde-
rungen erfullt werden.

Datenarchitektur

Auch die weiter vorne beschriebene Archi-
tektur (s. Bild 2) leistet einen Beitrag zur
Stérkung der Sicherheit. Der Supply-
Chain-Connector, der als einziger autori-
sierter Kommunikationspunkt fungiert,
ubertragt die intransparenten Lernmodel-
le ausschlieBlich tber VPN und somit ver-
schlisselt, um mégliche Rickschlisse
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zung geeigneter MaBnahmen sowie der
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Bild 3: Zyklus der iterativen Bedrohungsanalyse nach VDI/VDE 2182-Blatt 1.

aus der Produktionstechnik nach auBen
zu verhindern. Auch die eindeutige Nach-
vollziehbarkeit aller Nutzer, Komponenten
und Datenstrome minimiert die Angriffs-
flache weiter. Die genaue Trennung zwi-
schen der Kommunikation, also dem Aus-
tausch von Daten zwischen den Systemen
und der Verarbeitung dieser Daten, bieten
einen verbesserten Schutz sensibler In-
formationen. Selbst im Falle eines Ein-
dringens in die Kommunikationswege blei-
ben die Bereiche, in denen die Daten tat-
sachlich verarbeitet werden, geschiitzt.

An allen Schnittstellen der Datenplatt-
form werden Firewalls eingesetzt, um das
System vor potenziellen Sicherheitsvor-
fallen zu schitzen. Ein Anomalie-Erken-
nungssystem sowie ein Authentifizie-
rungssystem fiir die Gesamtheit der Kom-
ponenten dienen der zuverlassigen
Erkennung und Abwehr von Sicherheits-
vorfallen. Erganzend wird der Schutz
durch weitere MaBnahmen wie Zugriffs-
management, Protokollierung und eine
System-Back-up-Strategie verstarkt.

Durch die Kombination aller MaBnah-
men konnten die in der Bedrohungsana-
lyse aufgezeigten Schwachstellen effektiv
behoben werden. Durch das abgestimm-
te Zusammenspiel von technischen und
organisatorischen Ansatzen ist die Daten-
plattform abgesichert, sodass mdogliche
Angriffswege auf ein vertretbares MaB
reduziert wurden.

Daten sichern, Prozesse
optimieren, Zukunft gestalten

Die Ergebnisse des Teilprojekts verdeut-
lichen, dass eine digitale Transformation
der GieBereibranche unabdingbar ist. Die
zunehmende Vernetzung von Produkti-
onssystemen und die wachsende Bedeu-
tung von Informationen aus der Produk-
tion erfordern einen sicheren und effizi-
enten Umgang. In dem durchgefiihrten
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Forschungsprojekt Zukunftslabor Produk-
tion wurde dargestellt, wie eine Plattform,
die auf Datensouveréanitat basiert, Shop-
Floor-Daten in wertvolle Erkenntnisse um-
wandelt, ohne dass sensible Informatio-
nen die Unternehmen verlassen missen.
Der Einsatz von foderiertem Lernen er-
maoglicht die intransparente Kombination
lokaler Unternehmens- zu globalen Ana-
lysen. Dadurch werden Potenziale er-
schlossen, wie die prézise Vorhersage von
Prozessparametern, die Reduzierung von
Ausschuss und die effizientere Nutzung
von Ressourcen innerhalb der Lieferkette.
Dies flihrt zu einem gemeinsamen Mehr-
wert flr alle Beteiligten.

Um die Sicherheit der Plattform zu ge-
wahrleisten, wurde ein umfassendes Si-
cherheitskonzept entwickelt, das auf
Standards wie VDI/VDE 2182 Blatt 1 und
IEC 62443-3-3 basiert. Diese MaBnah-
men dienen nicht nur dem Schutz sensib-
ler Produktionsdaten, sondern férdern
auch das Vertrauen zwischen Partner-
unternehmen in der Lieferkette. Der Sup-
ply-Chain-Connector dient dabei als zen-
traler Kommunikationspunkt fiir eine kon-
trollierte und sichere Zusammenarbeit
innerhalb des Konsortiums.

Aus technischer Sicht ermoglicht die
Datenplattform den Betreibern von Gie-
Bereien, die Vorteile der Digitalisierung
direkt in der téglichen Arbeit zu nutzen.
Sie erlaubt datengetragene Entscheidun-
gen, wie zum Beispiel die Beantwortung
der Frage, ob ein Formwerkzeug ausge-
tauscht werden muss. Gleichzeitig ermog-
lichen die Analysen, eine prézisere Steu-
erung der Prozesse. Das flhrt zu einer
Reduzierung von Ausschuss und einer
effizienteren Nutzung von Ressourcen.
Die Plattform lasst sich einfach in beste-
hende Systeme integrieren und ist fiir An-
lagen jeder Art kompatibel.

Die Kombination von Datensouverani-
tat, Sicherheit und Innovation ist ein ent-

scheidender Wettbewerbsfaktor. Die ent-
wickelte Datenplattform demonstriert, wie
die Digitalisierung in der GieBereibranche
praxisnah und nachhaltig umgesetzt wer-
den kann. Dies ist ein entscheidender Fak-
tor fiir den Ubergang zu einer vernetzten,
zukunftsfahigen Produktionsweise, bei der
insbesondere Effizienz und Vertrauen eine

entscheidende Rolle spielen.
www.zdin.de/zukunftslabore /produktion
www.hs-emden-leer.de/prof-dr-christoph-wunck
https://hs-h.de/isa
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