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Abstract

Eine einheitliche und durchgangige Kommunikation auf Basis von Ethernet bietet zahlreiche
Vorteile fir Anlagenbetreiber, besonders in der Prozessindustrie. Ethernet-APL Uberbrickt
die letzte Meile zum Feldgerat und ermdglicht so ein konvergentes Netzwerk bis in die MES-
Ebene. Die Anforderungen an ein solches Kommunikationssystem wurden schon friih von
der NAMUR in der NAMUR Empfehlung NE 168 definiert. Verschiedene Echtzeitprotokolle
wie PROFINET, EtherNet/IP sowie das Middleware-Protokoll OPC UA kénnen so auch bis
zum Sensor/Aktor durchgangig kommunizieren. Beim Einsatz von Ethernet-APL werden
auf dem Weg vom Controller zum Sensor die Informationen mit verschiedenen Datenraten
kommuniziert. Herbei treten verschiedene Fragestellungen auf, die der folgende Beitrag
beantworten soll:

+ Welche Performance-Probleme entstehen beim Ubergang von 100 Mbit/s oder 1
Gbit/s auf dem Industrial Ethernet zu den 10 Mbit/s bei Ethernet-APL?
+ Wie verhalten sich grol3e Ethernet-APL Netzwerke bei hoher Last?

- Welche Empfehlungen kdénnen fir die Planung von Ethernet-APL-Netzwerken abgeleitet
werden?
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Kurzfassung
Eine einheitliche und durchgangige Kommunikation auf Basis von Ethernet bietet zahlreiche
Vorteile fur Anlagenbetreiber, besonders in der Prozessindustrie. Ethernet-APL Uberbriickt die
letzte Meile zum Feldgerat und ermdglicht so ein konvergentes Netzwerk bis in die MES-Ebene.
Die Anforderungen an ein solches Kommunikationssystem wurden schon friih von der NAMUR
in der NAMUR Empfehlung NE 168 [1] definiert. Verschiedene Echtzeitprotokolle wie
PROFINET, EtherNet/IP sowie das Middleware-Protokoll OPC UA koénnen so auch bis zum
Sensor/Aktor durchgangig kommunizieren. Beim Einsatz von Ethernet-APL werden auf dem
Weg vom Controller zum Sensor die Informationen mit verschiedenen Datenraten kommuniziert.
Herbei treten verschiedene Fragestellungen auf, die der folgende Beitrag beantworten soll:

e Welche Performance-Probleme entstehen beim Ubergang von 100 Mbit/s oder 1 Gbit/s

auf dem Industrial Ethernet zu den 10 Mbit/s bei Ethernet-APL?
e Wie verhalten sich grof3e Ethernet-APL Netzwerke bei hoher Last?
o Welche Empfehlungen kdnnen fur die Planung von Ethernet-APL-Netzwerken abgeleitet

werden?

1. Ethernet-APL

Mit dem Ethernet-APL Physical Layer fir Ethernet steht seit dem Jahr 2021 eine Technologie
fur eine durchgangig digitale Kommunikation im Feld auf Basis von Ethernet zur Verfiigung [2].
Bild 1 zeigt den Ethernet Advanced Physical Layer als einen von mehreren moglichen Physical
Layern flir den Einsatz von Ethernet in der Prozessindustrie. Es ist in Bild 1 zu erkennen, dass
die Schichten 2 bis 7 fir alle Physical Layer identisch sind. Damit kbnnen Sensoren und
Aktuatoren Uber die Ethernet-Kommunikation durchgangig in ein Automatisierungssystem

eingebunden werden.
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Bild 1: Ethernet-APL Physical Layer als Teil des ISO/OSI-Protokollstacks

So kann ein Controller mit PROFINET-Schnittstelle direkt mit dem Messumformer oder Aktuator
Uber Ethernet kommunizieren. Ethernet-APL ist ein Zweidraht-Ethernet mit Energieversorgung
der Teilnehmer Uber die Busleitung gemaf IEEE 802.3cg [3] bei einer Datenrate von 10 Mbit/s.
Bild 2 zeigt eine typische Systemstruktur einer Automatisierungsanlage mit Ethernet-APL.
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Bild 2: Systemstruktur eines Automatisierungssystems mit Ethernet-APL

Der Controller kommuniziert in diesem Beispiel Uber PROFINET. Die Ethernet-APL
Messumformer sind Uber APL-Field-Switches mit dem Controller verbunden. Diese Switches
arbeiten zum einen als normale Ethernet-Switches, zum anderen versorgen sie die Ethernet-
APL Messumformer mit Energie. Es gibt zwei Typen von Field Switches. APL-Field Switch 1
wird Uber ein Standard-Ethernet (100 Mbit/s oder auch 1 Gbit/s Datenrate) angebunden und
wird mit Hilfsenergie, z. B. 24 V DC, versorgt. Der Ethernet-APL Field Switch 2 auf der rechten
Seite wird Uber einen APL Trunk mit Daten und Energie versorgt. Die Speisung des rechten
Field-Switches erfolgt Uber einen APL Power-Switch. Dieser speist Daten und Energie in den
Trunk ein und sorgt fur die Umsetzung der Datenrate auf 10 Mbit/s, die auf dem Trunk verwendet
wird. Weitere Informationen zur Systemtopologie und zur Planung von Ethernet-APL-Systemen

finden sich in [4].



2. Gemischte Datenraten in Automatisierungsnetzwerken mit Ethernet-APL

Die Inhalte dieses Kapitels basieren auf der Masterarbeit von Herrn Lukas Krapp von Ende 2022

[5]. Die zugrundeliegenden Messungen im Rahmen der Arbeit wurden an Switch-Prototypen

von zwei Herstellern durchgefiihrt. In der Zwischenzeit haben beide Hersteller die getesteten

Gerate weiter verbessert und zur Serienreife gebracht. Unter anderem wurden noch bei einem

Gerat Rate-Limiter erganzt.

Betrachtet man Bild 2 in Bezug auf die verwendete Netzwerkstruktur, so kann man folgende

Eigenschaften erkennen:

1.

Es wird eine Ethernet-Kommunikation nach IEEE 802.3 eingesetzt [6]. Eine Ubersicht
Uber Funktion und Aufbau des Kommunikationsstandards findet sich in [7].
Ethernet-APL verbindet die Feldgerate-Ebene (10 Mbit/s) mit der Steuerungs- &
Uberwachungsebene in Industrial-Ethernet Struktur (100 Mbit/s). (siehe Bild 2) Die
Daten zwischen der Feldebene und der Steuerungsebene werden sowohl von der Feld-
zur Steuerungsebene transportiert, was nachfolgend als ,Upstreaming*“ bezeichnet wird.
Der Verkehr in Gegenrichtung wird dann ,,Downstreaming” genannt.
Eine solche Kombination verschiedener Datenraten in einem Netzwerk wird auch als
»,mixed-link-speed network“ bezeichnet.
Als Kommunikationsknoten werden Switches (auch Bridges oder Multi-Port-Bridges
genannt) eingesetzt [8]. Ein Switch nimmt eintreffende Datenpakete am Eingangs-Port
entgegen, puffert diese und sendet die Datenpakete dann an den designierten Ziel-Port
weiter. Wenn die Anzahl der eintreffenden Pakete die Grenzen des Ethernet-Switches
und/oder seiner Verbindungen fur die Datenubertragung Uberschreitet kann es zu
Paketverwerfungen (engl. ,packet discarding®) kommen.
Die Verarbeitung des Netzwerkverkehrs innerhalb eines Switches wird gemal |IEEE
802.1Q [8] priorisiert. Der Standard definiert acht Prioritdten. Diese Priorisierung dient
dazu, Pakete mit besonderen Zeitanforderungen (bspw. Echtzeitverkehr) bevorzugt zu
Ubertragen. Switches haben an jedem Ausgangs-Port bis zu acht Warteschlangen fir
jede Prioritatsklasse. Hier werden die Pakete nach Prioritdt eingeordnet und von der
héchsten zur geringsten Prioritat Ubertragen. Fir die Durchfihrung der Messungen
wurden die folgenden Prioritaten festgelegt:
a. UDP (Real-Time Verkehr) — Prioritdt 6— Hohe Perioritat. Soll den Echtzeitverkehr
(z. B. PROFINET RT Kommunikation) darstellen. Verlust dieser Datenpakete
kann zur Stérung des Prozesses flihren, sofern mehrere Pakete hintereinander

verloren gehen.



b. TCP (Non-Real-Time Verkehr, Unicast) — Prioritat 4 —Mittlere Prioritat. Soll z. B.
Datenverkehr zu einem Ethernet-APL-Feldgerat darstellen, welches einen
Software-Update erhalt oder UGber OPC UA kommuniziert. Keine
Echtzeitanforderungen. Das TCP-Protokoll erkennt Paketverluste und kann
verlorengegangene Pakete wiederholen.

c. ARP (Non-Real-Time Verkehr, Broadcast) — Prioritdt 0 — Geringste Prioritat.
Protokoll zur Auflésung von IP-Adressen. Wird fir Netzwerkmanagement
bendtigt. Keine Echtzeitanforderungen. Verlorene Pakete werden wiederholt,
bzw. es wird eine erneute Anfrage gestellt.

Im Rahmen der Abschlussarbeit wurden durch Messungen zwei Anwendungsfalle (Use Cases)
beim Betrieb von Ethernet-APL Switches betrachtet. Ziel der Untersuchung ist es zu klaren, ob

die verwendeten Switches mit Uberlastsituationen spezifikationsgemal umgehen.

2.1 Anwendungsfall 1: Ubergang von 100 Mbit/s auf 10 Mbit/s im Ethernet-APL Field
Switch

Bild 3 zeigt den ersten untersuchten Anwendungsfall. Ethernet-APL verfligt Gber zwei Arten von
Switches. Power Switches und Field Switches (Siehe Bild 2). Untersucht wurde in beiden Fallen
ein APL Field Switch. Bei Datenverkehr in Downstream-Richtung, setzt der APL Field Switch
die ankommende Datenrate von 100 Mbit/s (Industrial-Ethernet Eingangs-Port) auf eine
abgehende Datenrate von 10 Mbit/s (Ethernet-APL Ausgangs-Ports) in Richtung der

angeschlossenen Feldgerate um.
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Bild 3: Ubergang von 100 Mbit/s auf 10 Mbit/s im APL Field Switch, Downstream-Richtung

Bei diesem Use Case ist zu ermitteln, ob bei zunehmender Last die priorisierten Echtzeitpakte
trotzdem korrekt auf den abgehenden 10 Mbit/s-Port weitergeleitet werden. Da die
ankommenden Daten mit 100 Mbit/s im Switch einlaufen, die abgehenden Daten aber nur mit
10 Mbit/s abtransportiert werden, ist gerade bei hohem Dateneingang mit schwallartigen

Nachrichtenbursts verschiedener Prioritaten evtl. mit einer Uberlastung zu rechnen.



2.2 Anwendungsfall 2: Parallele Belastung eines APL Field Switches bei gleichzeitigem
Senden aller angeschlossenen Ethernet-APL Feldgerate
Bild 4 zeigt den zweiten untersuchten Anwendungsfall. Auf der rechten Seite sind » Ethernet-

APL Feldgerate parallel angeschlossen (typische Werte flr » sind 8 bis 24).
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Bild 4: Ubergang von n Verbindungen mit 10 Mbit/s auf eine Verbindung mit 10 oder 100 Mbit/s, Upstream-Richtung
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Auf der linken Seite von Bild 4 ist zu sehen, dass die abgehenden Daten Uber eine 10 Mbit/s
Verbindung (APL Trunk, siehe APL Field Switch 2 in Bild 2) oder Uber eine 100 Mbit/s
Verbindung (Industrial Ethernet bis zum Field Switch, siehe APL Field Switch 1 in Bild 2)
weitergeleitet werden.

Bei diesem Anwendungsfall soll geprift werden, welches Verhalten der Switch zeigt, wenn alle
n angeschlossenen Ethernet-APL Feldgerate zeitgleich Datenpakete an die Uberlagerte SPS
schicken. In der Realitat ist ein solcher Fall nahezu auszuschlief3en, da die Sendezeitpunkte der
Feldgerate nicht synchronisiert sind. Dennoch ist dieses Worst-Case-Szenario zu betrachten,

um die Robustheit der Ethernet-APL Field Switches zu verifizieren.

3. Ergebnisse einer Last-Simulation in Ethernet-APL-Netzwerken
Dieses Kapitel beschreibt die Ergebnisse der an der Hochschule Hannover durchgefiihrten

Messungen. Eine detaillierte Darstellung der Messergebnisse findet sich in [5].

3.1 Testaufbau

Fir die beiden betrachteten Anwendungsfille aus Kapitel 2.1 und 2.2 wurden jeweils
Testaufbauten definiert. Fir die Messungen kamen die nachfolgend beschriebenen Werkzeuge
zum Einsatz:

e Ostinato: Werkzeug zum Erzeugen von IPv4-Verkehr mit den gewlnschten
Verkehrstypen und -eigenschaften. Der erzeuge Datenstrom (Paketgréfe, -anzahl, -
wiederholung, -prioritat, etc.) kann frei konfiguriert werden [9].

e ProfiShark der Firma ProfiTAP: ProfiShark ist ein TAP-Device (,Test-Acess-Point®),

welches in eine bestehende Ethernet-Kabelverbindung zwischen zwei Teilnehmern



eingeschleift werden kann, um den dort aufkommenden Datenverkehr (voll-duplex, quasi
verzdgerungsfrei) flr eine detaillierte Analyse auszuleiten [10]. Die Gbertragenen Daten
kénnen dabei in einer Analyse-Software wie Wireshark in Echtzeit Gberwacht,
gespeichert und ausgewertet werden.

o Wireshark: Bei Wireshark handelt es sich um ein Werkzeug zur Aufzeichnung und
Analyse von Kommunikationsdaten [11].

o Workstation mit 24 iber USB-Multiplexer angeschlossene Ethernet-Interfaces (emulierte
Feldgerateteilnehmer) zur Erzeugung der Datenstrdome auf den verschiedenen
Schnittstellen des Testaufbaus.

o Ethernet-APL zu Standard-Ethernet Adapter (physische Umsetzer) um die erzeugten
Datenstrome in die Ethernet-APL Ports der Field Switches einzuspeisen.

Bild 5 zeigt exemplarisch einen realisierten Messaufbau fir den Anwendungsfall 1. Alle
genannten Bestandteile des Messaufbaus sind zusammen mit dem untersuchten Switch als
DUT (,Device under Test") dargestellt.

Die Kombination aus Ethernet/USB Adapter und APL/Standard-Ethernet Medienkonverter
ergeben die Anbindung der Ethernet-APL Feldgerate. Bis zu 6 Satze dieser Adapter-Konverter
Kombination kénnen hierbei bis zu 24 Ethernet-APL Feldgerate emulieren. Die Emulation war
erforderlich, da zum Zeitpunkt der Arbeit noch keine Ethernet-APL Feldgerate in ausreichenden
Stlckzahlen zur Verfugung standen.
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Bild 5: exemplarischer Testaufbau fiir Anwendungsfall 1 in Downstream-Richtung

Die Workstation sendet bei diesem Szenario Daten Gber die grine markierte 100 Mbit/s Leitung
and den Switch. Diese Daten werden durch den Switch dann an die bis zu 24 emulierten APL-
Messumformer weitergeleitet. Die Workstation liest diese Daten Uber den ETH/USB-Adapter
wieder ein. Zusatzlich kann fir ein dediziertes Feldgerat Uber das TAP der Datenverkehr

verlustfrei Uberwacht werden.



3.2 Messergebnisse Anwendungsfall 1: Ubergang von 100 Mbit/s auf 10 Mbit/s im
Ethernet-APL Field Switch

Fir die Messung des Anwendungsfalls 1 wurden Pakete der in Kapitel 2 beschriebenen
Verkehrsarten UDP, TCP und ARP in wechselnder Menge und Zusammensetzung in den
100 Mbit/s Eingangsport des Switches gesendet. Auf dem 10 Mbit/s Ausgangsport wurde dann
geprift, ob alle Daten korrekt und vollstandig Ubertragen werden (siehe Bild 5). Tabelle 1 zeigt

exemplarisch die Messergebnisse fir den Anwendungsfall 1 flr den Switch-Hersteller A.

Tabelle 1: Downstream Messergebnisse, Switch-Hersteller A, Anwendungsfall 1, 100 Mbit/s Eingang zu 10 Mbit/s
Ausgang

ARP request

Packet processing UDP real-time data - single actuator TCP IP - field device update

TPP: 88 Byte TPP: 1542 Byte TPP: 88 Byte
PUP? (VLAN): 6 (RTC) PUP (VLAN): 4 (OPC UA) PUP (VLAN): 0 (DCP)

PCT®: 62,5 ms PCT: 500 ms PCT: 125 ms

PCC*: 24x1 packets / cycle PCC: 80 packets / cycle PCC: 100 packets / cycle

FPC®: ~2 kByte/cycle FPC: ~120 kByte/cycle FPC: ~9 kByte/cycle

PCS®: 384 packets/s PCS: 160 packets/s PCS: 800 packets/s

FPS”: ~33 kByte/s FPS: ~241 kByte/s FPS: ~69 kByte/s

packetloss: 0% packetloss: 0% packet loss: 0%

PCT: 62,5/ 31,25/ 15,625 ms
seerow 1 /column 1 see row 1 /column 2 PCS: 1.600/ 3.200/ 6.400 packets/s
packetloss: ~0 / ~0 / ~0% packetloss: ~0 / ~0 / ~0% FPS: ~138 / ~275 / ~550 kByte/s
packetloss: ~8 / ~16 / ~18%

@ ,MinimumFrameMemory*

@ decreasing ARP cycle time

seerow 1 /column 2
packetloss: ~0 / ~0 / ~0%

seerow 1 /column 1

@ increasing ARP packet count packet loss: ~0 / ~0 / ~0%

seerow 1 /column 1

@ decreasing TCP cycle time packet loss: ~0 / ~0 / ~0%

seerow 1 /column 1

@ increasing TCP packet count packet loss: ~0 / ~0 / ~6%

1TPP: total packet payload 4 PCC: packet count per cycle e S - d
: total frame payload per secon

2 PUP: packet user priority 5 FPC: total frame payload per cycle

3 PCT: packet cycle time 6 PCS: packet count per second

Die Messergebnisse sind wie folgt zu interpretieren:

e Zeile 1 zeigt ein fur den Normalbetrieb antizipiertes Datenvolumen. Neben der
Echtzeitkommunikation auf Prioritat 6 lauft auf Prioritat 4 ein simulierter OPC UA
Datenverkehr mit maximal grofien Datenpaketen (1542 Byte). Parallel dazu werden
ARP-Requests auf Prioritat 0 GUbertragen. Hierbei zeigt sich, dass keinerlei Informationen
verloren gehen, was der ,Minimum-Frame-Memory condition“ gemaf der IEC 61158-6-
10 [12] entspricht.

o Zeile 2 zeigt, was passiert, wenn die Anzahl der ARP-Requests von 800 Paketen/s auf
bis zu 6.400 Pakete/s, durch die schrittweise Verkirzung der Zykluszeit zwischen den

versendeten Paketen, angehoben wird. Erwartungsgemals gehen nun ARP-Pakete



teilweise verloren (gelbe Farbe bedeutet, dass weniger als 25% der Pakete verloren
gehen)

e InZeile 3 wird die Anzahl der ARP-Pakete alternativ zur Verkirzung der Zykluszeit durch
die direkte Anpassung der auf einmal versendeten Pakete auf bis zu 6.400
Pakete/Sekunde angehoben. Die rote Farbe in der letzten Spalte der dritten Zeile zeigt,
dass nun mehr als 25% der Pakete verloren gehen.

o In Zeile 4 wird die Anzahl der TCP-Pakete (simulierter OPC UA Verkehr) erhéht. In
Analogie zu Zeile 2 geschieht dies erneut Uber die schrittweise Verklrzung der
Zykluszeit. Es ist erkennbar, dass hierbei bis zu 69% der TCP Pakete verloren gehen.
Dies ist u.a. der Tatsache geschuldet, dass diese Pakete sehr gro3 sind und die
Verarbeitungszeit innerhalb des Switches (engl. ,packet processing time‘) [13]
entsprechend lange dauert. Gleichzeitig steigt der Paketverlust bei den ARP-Paketen
auf 100%. Auch hier verhalt sich der Switch erwartungsgemaf und selektiert gemaf der
Paketpriorisierung.

e Zeile 5 zeigt, vergleichbar zu Zeile 3, die direkte Erhdhung der auf einmal versendeten
TCP Pakete. Es ist zu erkennen, dass beim TCP-Verkehr bis zu 81% der Pakete verloren
gehen. Erstmalig sind nun auch bis zu 6% Paketverluste bei den Echtzeitdaten zu
erkennen. Es ist jedoch anzumerken, dass dieser Betriebsfall absichtlich mit einem
unrealistisch hohen Aufkommen von TCP-Verkehr ausgefihrt wurde, um die Grenzen
des Switches auszuloten. Diese liegen gegenuber der urspriinglich geforderten TCP-
Paketdurchsatzrate von ~120 kByte/Zyklus bei ~1928 kByte/Zyklus was ungefahr dem
16-fachen Normwert entspricht.

Auch wenn in Tabelle 1 einige Felder rot markiert sind, verhalt sich der Switch genauso, wie
erwartet. Die Priorisierung der Echtzeitkommunikation sorgt dafiir, dass der Echtzeitverkehr
beim Ubergang von 100 Mbit/s auf 10 Mbit/s nicht beeintrachtigt wird. Der Switch beherrscht die
Uberlastsituation dadurch, dass Pakete geringerer Prioritat verworfen werden. Genauso, wie es

erwartet wurde.

3.3 Messergebnisse Anwendungsfall 2: Parallele Belastung eines Fieldswitches bei
gleichzeitigem Senden aller angeschlossenen Ethernet-APL Feldgerite

Fir die Messung des Anwendungsfalls 2 wurde ein Ethernet-APL Field Switch mit bis zu 24
emulierten Ethernet-APL Feldgeraten verbunden. Hierbei wurde das Verhalten des Switches
beim zeitgleichen Senden von Datenpaketen aller angeschlossenen Sensoren getestet.
Zunachst wurde dabei erneut eine normalisierte Last untersucht, bei der die Anzahl der

Feldgerate schrittweise erhoht wurde. AnschlieRend wurde wiederholt ein Anstieg der Paketlast



durch Reduzierung der Zykluszeit und Erhéhung der gleichzeitig auftretenden Paketanzahl
untersucht. Dabei wurde ausschlieRlich Echtzeit-Datenverkehr mit der Prioritat 6 betrachtet.
(siehe Bild 4)

Trotz der durch die Uberlast provozierten Paketverluste seitens des Testaufbaus zeigen die
Ergebnisse des durchgefiihrten Tests, dass der Switch sich wunschgemaly verhalt. Die
Durchsatzrate der ankommenden Pakete liegt hierbei sogar weit Gber den geforderten
Bedingungen und zeigt auf, dass auch grofke Uberlastsituation vom Switch sicher beherrscht

werden konnen.

3.4 Fazit der Lastsimulationen

Zusammenfassend lasst sich sagen, dass sich die Ethernet-APL Switches sich in beiden
Testfallen erwartungsgemal verhalten haben. Im Rahmen der Tests wurden fur die Gerate
beider Hersteller die maximalen Grenzen ausgelotet, die weit oberhalb der zu erwartenden

Betriebsparameter lagen. Fur die Praxis ist daher ein problemloser Normalbetrieb zu erwarten.

4. Ergebnisse einer Last-Messung in Ethernet-APL-Netzwerken
Im zweiten Teil dieses Beitrages stellt die Firma Endress+Hauser die Ergebnisse eines
Skalierungstests des Ethernet-APL-Netzwerks vor. Bei diesem Test wurde ein fir eine
chemische Produktionsanlage reprasentatives Netzwerk aufgebaut und das PROFINET-
Protokoll fur die Echtzeitkommunikation verwendet. Hierbei wurden die folgenden
Fragestellungen aus der Prozessindustrie betrachtet:
¢ Netzlast und Ausfallsicherheit der PROFINET-Kommunikation tGber Ethernet-APL
o Netzlast eines voll ausgelasteten Netzwerks mit maximal 254 Teilnehmern im
Normalbetrieb.
o Stabilitat der Zykluszeiten bei der Prozesssteuerung
o Ausfallsicherheit der PROFINET-Kommunikation bei zusatzlichem nicht-
Echtzeit Netzwerkverkehr
o Ausfallsicherheit und Wiederherstellung von verschiedenen Teilnehmern bei
Cyber-Angriffen
o PROFINET-Systemredundanz (S2) und Medienredundanz (MRP) [14] in einem
maximal ausgebauten IPv4 Subnetz (254 Teilnehmer, ca. 240 Feldgerate +
Infrastrukturkomponenten)
o Stolfreiheit der S2- und MRP-Redundanzumschaltungen unter verschiedenen
Lastszenarien

e PROFINET Dynamische Rekonfiguration (Anlagenanderungen und Erweiterungen)



o Betrachtung von Netzwerkkomponenten und Feldgeraten
e Gerate- und Switch-Austausch
o PROFINET PA Profil 4 und herstellerspezifische GSDML-Dateien

4.1 Grundsatzlicher Aufbau

Bild 6 zeigt den Messaufbau der Firma Endress+Hauser. Es wird ein redundantes
Controllerpaar (1) mit S2-Redundanz [14] eingesetzt.
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Bild 6: Messaufbau der Firma Endress+Hauser [15]

Im unterlagerten PROFINET-Ringnetzwerk kommt fur die Medienredundanz das Media
Redundancy Protokoll (MRP) zum Einsatz. Sofern die Controller MRP inkl. der
Ringmanagerfunktion Uber ihre PROFINET-Schnittstelle direkt unterstitzen, werden diese
direkt in den Ring eingebunden. Andernfalls kommen dedizierte Industrial Ethernet-Switches
zum Einsatz, an welche die Controller angebunden werden (2). Im Feld werden fremdgespeiste
Field Switches (6) eingesetzt, an welche die Feldgerate (7) an die einzelnen Spurs direkt
angeschlossen werden.

Zur Uberwachung der Kommunikation werden Netzwerkanalysegerate an den
gekennzeichneten Einbauorten (3) eingesetzt, welche sowohl Teilnehmerausfall als auch
Netzwerkzeiten erfassen und zur spateren Auswertung bereitstellen. Die Parametrierung der
Feldgerate erfolgt Uiber ein Asset Management System (AMS, 5) an einem separaten Industrial

Ethernet Switch (AMS Bridge, 4). Fur die Erzeugung zusatzlicher Last kdnnen zwei weitere



Computer (5) in das Netzwerk eingebracht werden: Einer direkt an der AMS Bridge, ein weiterer

an einem beliebigen Field Switch im Netzwerk je nach Szenario.

4.2 Netzlast

Im ersten Teil wurden die Grundanforderungen des voll belegten Subnetzes geprift. Dies
beinhaltet den zyklischen Datenaustausch aller angeschlossenen PROFINET via Ethernet-APL
Messumformer, aber auch deren Bedienbarkeit unter verschiedenen Bedingungen mit
PROFINET-Zykluszeiten zwischen 128 ms und 256 ms. Die einzelnen Gerate bieten je n
Ressourcenverflgbarkeit Antwortzeiten (min. device interval) zwischen 16 ms und 128 ms.
Die Einhaltung dieser Zeitanforderungen fir die Echtzeitkommunikation wurde auch wahrend
der Konfiguration von Feldgeraten, bzw. dem Upload der Geratedaten von einem und mehreren
Teilnehmern, geprift Auch hier zeigte sich das Netzwerk als stabil (zyklische Netzwerklast
<20%, keine Paketverluste bei der Echtzeitkommunikation etc.). Als weiterer Testfall wurden
zusatzliche nicht-Echtzeit-Lasten erzeugt und parallel zum Prozessbetrieb im Netzwerk
Ubertragen. Wie bei den vorangehenden Tests zeigte sich die PROFINET-Echtzeit-
Kommunikation als sehr stabil und unbeeinflusst. Bild 7 zeigt den Datenfluss beim Up-

/Download-Test und beim Lasttest.
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Bild 7: Datenfluss bei Netzlasttest [15]

4.3 Ausfallsicherheit bei Cyber-Angriffen



Im weiteren Verlauf wurde die Lastfestigkeit der Netzwerkkomponenten mittels eines IP Ping
Storms geprift. Dabei wurden sowohl Controller/PROFINET Modul, MRP-Switches, Field
Switch, als auch die PROFINET-APL-Feldgerate selbst getestet. Die betroffenen Gerate
konnten wahrend der Uberlastsituation teilweise keine Prozesswerte mehr Ubertragen, gingen
aber nach dieser Phase wieder automatisch im Normalbetrieb. Rickwirkungen auf weitere
Gerate konnten nicht festgestellt werden — die sonstige Echtzeitkommunikation lauft hiervon
ungestort. Eine aus diesem Test resultierende Empfehlung war, die Field Switches mit einem
Rate Limiter zu versehen, welche den Durchsatz in Richtung der PROFINET-APL-Feldgerate
verringern und somit den Prozessdatenausfall vermeiden kénnten. Dies war zu diesem

Zeitpunkt nicht implementiert.

4.4 PROFINET-Redundanz und Ausfallsicherheit beim Controller / PROFINET Modul /
PROFINET-APL Switches

Alle Teilnehmer im MRP-Ring wurden auf Ausfallsicherheit unter normalen und
Lastbedingungen geprift. Sowohl MRP-Master als auch MRP-Client konnten bei
Redundanzumschaltung die nahtlose, stol¥freie Umschaltung der Ringkonfiguration ohne
Datenverlust mehrmals hintereinander mittels NetzwerklUberwachung belegen. Notwendige
Alarme wurden vom System gemeldet. Im laufenden Betrieb, bedeutet das konkret, dass die
Prozesssteuerung ungestort weiterlauft, aber der Anlagenverantwortliche per Meldung
informiert wird, um den Ausfall zu beseitigen (verminderte Verfligbarkeit durch Fehlen der
Medienredundanz). Wurde der Ausfall beseitigt (z.B. Modultausch), so wurde der Regelbetrieb
ohne manuellen Eingriff wiederhergestellt (Wiederherstellungszeit abhangig von den konkret

eingesetzten Komponenten).

4.5 Dynamische Rekonfiguration (Anlagenanderungen und Erweiterungen)

Eine weitere Anforderung in der Prozessindustrie ist die unterbrechungsfreie Anderung oder
Erweiterung eines Netzwerkes im laufenden Betrieb (Dynamic Reconfiguration, DR). In beiden
Fallen mussen der Controller sowie die betroffenen Gerate die Anderung(en) stoBfrei
Ubernehmen, was in unserem Test alle Systeme erfolgreich absolviert haben. Mittels
Netzwerkmonitor wurde festgestellt, dass die Ubertragung der Echtzeitdaten wahrend der
Rekonfiguration uneingeschrankt weiterlauft und die Dynamic Reconfiguration Sequenz
spezifikationsgemaf ablauft. Selbiges gilt bei Anderungen von Zykluszeiten fiir die PROFINET-

Schnittstellen.



4.6 Gerate- und PROFINET-APL Switch Austausch

Im Gegensatz zu anderen Protokollen gibt es bei der Kombination von PROFINET mit Ethernet-
APL tatsachlich den Ansatz des Plug&Play (PA Profile 4 gemal NAMUR NE131). Ein wichtiger
Punkt ist hier die Austauschbarkeit, der Ersatz von Feldgeraten. Dies ist generisch mittels
sogenannten Profil-GSDMLs moglich, oder mit der herstellerspezifischen, umfangreicheren
GSDMLs. Die Profile-GSDML beinhaltet flr das definierte Messprinzip normierte Inhalte um
auch herstellertibergreifend Gerate tauschen zu kénnen. Zum Zeitpunkt der Tests wurde dieses
Feature noch nicht vollstandig unterstitzt, ist aber mittlerweile verfigbar.

Der Anwendungsfall Feldgeratetausch mittels Hersteller-GSDML wurde mit einem
Systemhersteller erfolgreich gepruft. Prozess- und Konfigurations-Daten wurden automatisch
ubernommen, die Netzwerklast war unter den geforderten 20% und benachbarte Teilnehmer
waren verfugbar.

Ein weiterer Fall ist der Austausch von Systemkomponenten. Der Austausch eines PROFINET-
APL Switchs zeigte ebenfalls keine Auffalligkeiten, nach wenigen Minuten, waren alle
PROFINET-APL Messumformer und die zugehorigen Prozessdaten wieder verflgbar.
Benachbarte Teilnehmer blieben wunberihrt und die Kommunikation wurde trotz
Ringunterbrechung durch Nutzung der Medienredundanz unterbrechungsfrei fortgesetzt.

Ein zusatzlicher Mehrwert gegeniber bisherigen Protokollen (z.B. PROFIBUS PA), ist die
Konfigurationsmaoglichkeit der wichtigsten Parameter auf Prozessleitebene, sogenannten
Startup Records (PA Profile 4). Diese kénnen im Zuge der Prozessdatenkonfiguration definiert
werden um den handischen Einsatz eines Plant Asset Management Tools im Falle eines Gerate
Austauschs zu vermeiden. Diese Funktion wurde mit 3 verschiedenen Systemhersteller
erfolgreich geprift. Im Bereich dieses Tests mit Fokus auf eine chemische Verbund-Anlage war

es zwar sekundar, ist aber in anderen Bereichen ein echter Pluspunkt.

5. Empfehlungen bei der Auslegung von Ethernet-APL Netzwerken

Auch wenn der Verlust von gering priorisierten Datenpaketen bei hoher Last zu erwarten ist,
sollten solche Verluste in der betrieblichen Praxis vermieden werden. Daher sollte bei der
Planung der Ethernet-APL-Netzwerke eine Uberschlagige Betrachtung der Netzlast erfolgen,
um eine schon in der Planung zu erkennende Uberlastung auszuschlieBen. Alternativ ist die
Planung des Netzwerks durch Vorgaben soweit zu vereinfachen, dass diese Bedingungen unter
Einhaltung der Vorgaben by-Design erflllt werden. Weiterfihrende Information findet man
hierzu in fir Ethernet-APL in [3]. Sofern Ethernet-APL in Verbindung mit PROFINET genutzt
wird, finden sich PROFINET-spezifische Empfehlungen in [16].



Bei der Entscheidung fur eine Topologie mit einem gespeisten APL Trunk (Siehe APL Power
Switch und APL Field Switch 2 in Bild 2) ist zu bedenken, dass mehrere Field Switches an den
APL Trunk angeschlossen werden. Der gesamte Datenverkehr aller angeschlossenen
Feldgerate lauft dann Uber den 10 Mbit/s Trunk. Eine direkte Ankopplung an das Industrial
Ethernet (Siehe APL Field Switch 1 in Bild 2) sorgt fiir einen friheren Ubergang auf eine héhere

Datenrate, erfordert aber eine Energieversorgung im Feld fur den Field Switch.

6. Zusammenfassung

Die gezeigten Untersuchungen durch Lastsimulation in Kapitel 3 und durch Aufbau einer realen
Anlage mit Maximalausbau in Kapitel 4 belegen, dass die verwendeten Komponenten auch
unter hoher Last — wie vorgesehen — funktionieren.

Wichtige Punkte wie Netzwerkibergange 10 Mbit/s — 100 MBit/s — 1 Gbit/s stellten kein Problem
dar, die Interoperabilitat wurde belegt, sowohl fir die Anwendung, Last als auch Stabilitat.

Im Gegensatz zu etablierten Peer-to-Peer Qualifizierungstests mit einem einzelnen Gerat oder
einem System im Verbund anhand von Equivalenzklassen, wurde hier die Skalierbarkeit fur
groliere Anlagen mit betrachtet und belegt. Das PA Profil kommt hier, vor allem durch den
reduzierten Wartungsaufwand (Device Replacement, Plant Extension,...) vollstandig zur

Geltung.
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