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Abstract

Im Kontext der IT-Sicherheit werden Provenance Graphen fur die Beantwortung sicherheit-
srelevanter Fragen wie ,Welche Auswirkungen kann diese Sicherheitslicke haben?” oder
Welcher Prozess hat meine Daten verandert oder geldscht? verwendet. Weiterhin kénnen
Provenance Graphen fur das Training von Machine Learning Methoden fir die Erkennung
von Angriffen auf Netzwerke und Betriebssysteme genutzt werden. Aufgrund der hohen
Datenraten bei der Erzeugung von Provenance Graphen (mindestens 1,2 MB/s in realis-
tischen Szenarien) ist eine effiziente Datenverwaltung fir den praktischen Einsatz dieser
Graphen notwendig.

In dieser Arbeit wird untersucht, welche Anforderungen und Herausforderungen fir die
Verwaltung von Provenance Graphen existieren und welche Vor- und Nachteile sich aus der
Verwaltung mit den Datenbankmanagementsystemen (DBMS) PostgreSQL, Neo4j, ONgDB
und Memgraph ergeben. Zur Untersuchung wurde ein Versuchsaufbau fur reproduzier-
bare Experimente entwickelt, in dem ein Provenance Graph Datensatz in die untersuchten
DBMS geschrieben wird und dabei Hardwaremetriken und Query-Antwortzeiten zur
spateren Auswertung erhoben und gespeichert werden.

Die Ergebnisse der Arbeit zeigen, dass die hier betrachteten DBMS nur teilweise die recher-
chierten Anforderungen einer Datenverwaltung fir Provenance Graphen im Kontext der
IT-Sicherheit erfullen kdnnen. Es konnte gezeigt werden, dass sich relationale Datenbanken
durch sparsameren Ressourcenverbrauch gegeniber Graphdatenbanken auszeichnen,
daflir aber Nachteile in den Abfragemoglichkeiten durch die Querysprache aufweisen.
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Zusammenfassung

Im Kontext der I'T-Sicherheit werden Provenance Graphen fiir die Beantwortung sicher-
heitsrelevanter Fragen wie Welche Auswirkungen kann diese Sicherheitsliicke haben? oder
Welcher Prozess hat meine Daten verdndert oder geldoscht? verwendet. Weiterhin konnen
Provenance Graphen fiir das Training von Machine Learning Methoden fiir die Erken-
nung von Angriffen auf Netzwerke und Betriebssysteme genutzt werden. Aufgrund der
hohen Datenraten bei der Erzeugung von Provenance Graphen (mindestens 1,2 MB/s in
realistischen Szenarien) ist eine effiziente Datenverwaltung fiir den praktischen Einsatz
dieser Graphen notwendig.

In dieser Arbeit wird untersucht, welche Anforderungen und Herausforderungen fiir die
Verwaltung von Provenance Graphen existieren und welche Vor- und Nachteile sich aus
der Verwaltung mit den Datenbankmanagementsystemen (DBMS) PostgreSQL, Neo4j,
ONgDB und Memgraph ergeben. Zur Untersuchung wurde ein Versuchsaufbau fiir repro-
duzierbare Experimente entwickelt, in dem ein Provenance Graph Datensatz in die unter-
suchten DBMS geschrieben wird und dabei Hardwaremetriken und Query-Antwortzeiten
zur spateren Auswertung erhoben und gespeichert werden.

Die Ergebnisse der Arbeit zeigen, dass die hier betrachteten DBMS nur teilweise die
recherchierten Anforderungen einer Datenverwaltung fiir Provenance Graphen im Kon-
text der IT-Sicherheit erfiillen konnen. Es konnte gezeigt werden, dass sich relationa-
le Datenbanken durch sparsameren Ressourcenverbrauch gegeniiber Graphdatenbanken
auszeichnen, dafiir aber Nachteile in den Abfragemdglichkeiten durch die Querysprache
aufweisen.

Schliisselworter - 1T-Sicherheit, Provenance Graphen, Provenance Information, Re-
lationale Datenbanken, Graphdatenbanken, Untersuchung von Datenbanken, SQL, Cy-
pher
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1. Einleitung

Provenance wortlich iibersetzt aus dem Englischen bedeutet Ursprung oder Herkunft,
oder aus dem lateinischen provenire iibersetzt, hervorkommen, entstehen aus. Prove-
nance Information beschreibt die Herkunft beliebiger Artefakte. Die Anwendungsgebiete
fiir Provenance Information sind die Uberwachung der Qualitéit beliebiger gesammelter
Daten, die Reproduzierung wissenschaftlicher Versuche und Ergebnisse und in den letz-
ten Jahren zunehmend IT-Sicherheit [ZGCD23]. Konkret in der IT-Sicherheit kann Pro-
venance Information fiir die Beantwortung sicherheitsrelevanter Fragen wie Welche Aus-
wirkungen hat diese Sicherheitslicke? oder Welcher Prozess hat meine Daten verdndert
oder geldscht? genutzt werden. Mithilfe von Deep Learning kann Provenance Informa-
tion auferdem fir das Training von Graph Neuronalen Netzen fiir das Erkennen von
Angriffen auf Netzwerke und Betriebssysteme genutzt werden.

In dieser Arbeit wird untersucht, welche Anforderungen und Herausforderungen die Ver-
waltung von Provenance Information mit sich bringt und welche Vor- und Nachteile sich
aus der Verwaltung mit unterschiedlichen Datenbanksystemen ergeben. Zum besseren
Verstédndnis der Problemstellung dient Abbildung 1.1.

In Threat Detection and Investigation with System-level Provenance Graphs: A Survey
[LCYC21] stellen die Autoren Li et al. eine Referenzarchitektur fiir ein provenancegraph-
basiertes Erkennungssystem vor. Die Referenzarchitektur ist in drei Module aufgeteilt,
einem Data Collection Modul, einem Data Management Modul und einem Threat Detec-
tion Modul. Das Data Collection Modul befasst sich mit der Aufgabe aus Logdaten einen

________ = e e e e e e e e e e l'———+———————————
|r 1 Data .h . Threat Detection .I
P -ume Stream-
| | Daw Reduction Algo Data Storage  Management| | be d De o Module |
| i I Module I I S e etection S - I
| & I Causality-prescrving Key-value Pair | | Tag Propagation ne Detecton |
| Dat Collection Tech AN 8 i |
™= < |
) g D“P‘“d‘_‘m:' Graph Database 8 1 Real-time Graph Community Cluster |

I System Log Parser 5 preserving E I I Alignment I
I z B

=] b7 I

(7] N . —~
I Fine-grained provenance Template-based Hierarchical Storage 6 I l Anomaly Score Graph Match I
e R e i e | B —l

Abbildung 1.1.: Referenzarchitektur fiir ein provenancegraphbasiertes Erkennungssys-
tem aus [LCYC21].
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Provenance Graph in Echtzeit zu erzeugen, welcher hier als Streaming Graph bezeichnet
wird. Das Data Management Modul befasst sich mit der Reduktion, der Speicherung der
Echtzeit Graphdaten und der Bereitstellung eines Query Interface fiir die Threat Detec-
tion. Die Threat Detection iibernimmt die Angriffserkennung zum einen in Real-Time
durch Tag Propagation (Backtracking), Graph Alginment (informell Graph Matching),
Anomalieerkennung (GNNs) und zum anderen offline durch Cluster Bildung oder Graph
Matching.

Diese Arbeit befasst sich, bezogen auf die Referenzarchitektur, mit der Untersuchung
welches Datenbankmanagementsystem (DBMS) sich als Data Storage und Data Mana-
gement Module, sowie Query Interface eignet. Zuséatzlich wird dabei untersucht, ob ein
Query Interface die Anforderung einer Real-Time Detection erfiillen kann. Data Collec-
tion und Reduktionsalgorithmen werden in dieser Arbeit nicht betrachtet, da diese den
Rahmen tibersteigen wiirden.

Zuerst werden in Kapitel 2 die fachlichen Grundlagen und Grundbegriffe rund um Pro-
venance Graphen, deren Verwendung im Kontext von IT-Sicherheit und kurz die Ei-
genschaften unterschiedlicher Datenbanksysteme und -produkte erldutert. Anschliefend
wird in Kapitel 3 der aktuelle Forschungsstand in Bezug auf die Datenverwaltung von
Provenance Graphen betrachtet. In Kapitel 4 werden die Anforderungen an die Da-
tenverwaltung von Provenance Graphen herausgearbeitet und mit verschiedenen Pro-
dukten von DBMS abgeglichen und bewertet, um die vielversprechendsten Kandidaten
bzw. Produkte zu ermitteln. Die in Kapitel 4 ausgewahlten DBMS Kandidaten werden
dann als Prototyp implementiert, um mithilfe von Experimenten die Eignung der hier
ausgewédhlten DBMS fiir die Verwaltung von Provenance Graphen festzustellen. Die
Ergebnisse der Experimente werden in Kapitel 6 im Detail beschrieben und in Kapitel 7
zusammengefasst flir eine abschlieBende Beurteilung.

Das Ergebnis der Arbeit ist, dass keines der hier betrachteten DBMS alle Anforderun-
gen einer Datenverwaltung fiir Provenance Graphen erfiillen konnte. Es konnte gezeigt
werden, dass sich relationale Datenbanken durch sparsameren Ressourcenverbrauch ge-
geniiber Graphdatenbanken auszeichnen, jedoch dafiir Nachteile in den Abfragemoglich-
keiten durch die Querysprache SQL aufweisen. Dafiir wurde ein Versuchsaufbau fiir
reproduzierbare Experimente aufgestellt, der einen Provenance Graph Datensatz in die
untersuchten DBMS schreibt und dabei Hardwaremetriken und Query-Antwortzeiten
zur spateren Auswertung speichert.

30. Juli 2024 11



2. Grundlagen zu Provenance Graphen
und Datenbanksystemen

In diesem Kapitel werden Grundlagen zur Verwendung von Provenance Graphen in der
I'T-Sicherheit und verschiedene DBMS erldutert. Der Fokus liegt bei der Betrachtung
der DBMS auf den jeweiligen Stdrken nach Entwicklerangaben und auszeichnenden
Eigenschaften. Dadurch soll hervorgehoben werden in welchem Anwendungsfall welches
DBMS am besten geeignet ist.

2.1. Provenance Information und Provenance Graphen

Wie in der Einleitung erwéhnt, bezeichnet Provenance Information bezeichnet all die
Meta-Informationen zur Entstehung, Herkunft und Veranderung eines beliebigen Arte-
fakts. Mit Hilfe von Provenance Information lassen sich kausale Zusammenhénge und
Abhéangigkeiten darstellen und Aussagen tiber Vertrauenswiirdigkeit, Integritat und Qua-
litdt von Daten ableiten [HC17]. Zur Verdeutlichung ein Beispiel aus dem Kontext der
IT-Sicherheit: Angenommen eine Datei text.tzt wird durch einen Prozess nginz erzeugt
und es ist bekannt, dass der Prozess nginz nicht vertrauenswiirdig ist, da dieser von
einem Angreifer iibernommen wurde. Dann kann darauf geschlossen werden, dass auch
die Datei text.tzt nicht vertrauenswiirdig ist.

Die Anwendungsgebiete beschrinken sich nicht nur auf IT-Sicherheit, sondern Prove-
nance Information wird u.a. fiir die Uberwachung von Daten in DBMS, die Validierung
und Reproduzierbarkeit von wissenschaftlichen Experimenten eingesetzt [PSR23].

Provenance Information weist charakteristische Eigenschaften von Big Data auf. Eine
erste Definition zu den Charakteristiken fiir Big Data wurde in 3D Data Management:
Controlling Data Volume, Velocity, and Variety [Lan01] im Jahr 2001 mit dem 3V Mo-
dell zur Beschreibung von Big Data présentiert. Volume ist die erheblichste Eigenschaft
von Big Data zur Abgrenzung gegeniiber traditionellen Daten. Daten im Big Data Kon-
text erzeugen und bendtigen ein erheblich hoheres Datenvolumen. Velocity beschreibt
die Geschwindigkeit mit der Daten erzeugt, verwaltet und verarbeitet werden. Variety
beschreibt die heterogenen Datentypen, die im Big Data Kontext erzeugt werden. Dabei
kann es sich um strukturierte, semi-strukturierte und unstrukturierte Daten handeln.
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2.1. Provenance Information und Provenance Graphen

Mindestens die drei Eigenschaften Volume, Velocity und Variety sind charakteristisch
fir Provenance Information. Volume wird erfillt durch die Menge an Provenance In-
formation in Hohe von mehreren Terabytes, die auf einem Rechner entstehen kann. In
hreat Detection and Investigation with System-level Provenance Graphs: A Survey von
Li et al. [LCYC21] wird beschrieben, dass ein typisches System in einer Bank mit 20.000
Rechnern jahrlich etwa 70 Petabyte an Logdaten erzeugt. Velocity wird ebenfalls erfiillt
durch die Geschwindigkeit mit der die Daten erzeugt werden. In [BTBM15] wird in der
Evaluation festgestellt, dass etwa zwei GB/Minute an Provenance Rohdaten erzeugt
werden. Variety ist etwas geringer ausgeprigt, da die Daten strukturiert auftreten bzw.
in eine strukturierte Form gebracht werden.

Die Abbildung 2.1 visualisiert das 3-V Modell aus [SS13] und die verschiedenen Aus-
pragungen die Daten in den jeweiligen Eigenschaften Variety (Strukturierte Daten - Un-
struktuierte Daten), Velocity (Batch - Streaming) und Volume (Terrabyte - Zettabyte)
haben koénnen.

Variety Velocity

Abbildung 2.1.: Visualisierung des Big Data 3V Modells aus [SS13].

In aktuellen Forschungen und Artikeln wurde das urspriingliche 3V Modell erweitert zum
4V Modell oder auch 5V Modell'. Dabei wird zu den urspriinglichen 3 V-Eigenschaften
noch Value bzw. Veracity als Eigenschaft hinzugefiigt. Value beschreibt den grofien Ge-
samtwert der Daten, also den Wert der Information, die aus der Gesamtheit der Daten
abgeleitet werden kénnen [GCD20|. Veracity beschreibt die Qualitdt und Genauigkeit
der Daten, genauer das Vertrauen in die Richtigkeit und die Moglichkeit, Erkenntnisse
aus den Daten zu gewinnen.

Link zu Artikel: https://www.techtarget.com/searchdatamanagement /definition/5-Vs-of-big-data

30. Juli 2024 13



2. Grundlagen zu Provenance Graphen und Datenbanksystemen

Modellierung von Provenance Graphen

Fiir die Modellierung der Provenance Information werden vor allem Graphenmodelle
verwendet. Dieses ist vorteilhaft, da ein Graph die Beziehungen und Struktur zwischen
Entitdten (Knoten) durch Kanten abbildet. Die Beziehungen zwischen Entitéten sind
die Herkunftsbeziehungen z. B wurde erzeugt durch oder wurde verdndert durch, welche
genau den Kern der Provenance Information widerspiegelt. Bei Provenance Information,
die als Graph modelliert ist, spricht man von einem Provenance Graphen [MM13].

Bei einem Provenance Graphen handelt es sich um einen gerichteten Graphen. Je nach zu
Grunde liegendem Modell ist der Graph zyklisch oder azyklisch. Es werden je nach Mo-
dell unterschiedliche Artefakte als Knoten und Kanten definiert. Generell reprasentiert
jedoch jeder Knoten eine Entitdt und jede Kante die Beziehung zwischen den En-
titdten [LD20].

Provenance Graphen haben einen starken temporalen Bezug, was sie von normalen Gra-
phen unterscheidet. Ein Ereignis, das zu einer Veranderung von Knoten fiihrt, wird zu
einem gewissen Zeit ausgefithrt. Ereignisse kénnen auflerdem auf bereits existierenden
Knoten mehrfach vorkommen und zu unterschielichen Zustidnde der Knoten zu unter-
schiedlichen Zeitpunkten fiihren. In Threat Detection and Investigation with System-level
Provenance Graphs: A Survey von Li et al. [LCYC21] wird dies als kausale Abhéngigkeit
bezeichnet. Angenommen, es existieren die Kanten k; und ks, welche die Knoten u; bzw.
uy als Quelle und die Knoten v; bzw. vy als Ziel haben. Beide Kanten besitzen aufler-
dem den Zeitstempel t. Kante e; = (uy, vy, 1) und Kante es = (ug, v, ts) sind kausal
abhéngig, wenn vy = us A t; < ty. Kausale Abhédngigkeit zeigt einen mdoglichen Daten-
oder Kontrollfluss zwischen Knoten auf.

Um einen Provenance Graphen anhand von Provenance Information zu modellieren,
existieren mehrere Ansdtze. Zum einen gibt es mehrere Standards, die ein moglichst
doménen-agnostisches Modell bieten, wie das Open Provenance Model (OPM) [MCF*11]
oder das W3C PROV-DM: The PROV Data Model (PROV-DM) [MM13]. Weiterhin
existieren doménen-spezifische Modelle, die sich auf das Erfassen von Herkunfts- bzw.
Metainformationen einer Doméne spezialisieren, wie das Common Data Model (CDM)
(IT-Sicherheit) [GKCT19], oder das standardisierte Modell ISO-19115 (Geospatial)?. Zu-
letzt existieren Ansétze, um Provenance Graphen mithilfe einer Ontologie tiber Resource
Description Framework (RDF') Triple als Knowledge Graphen zu modellieren. Fur die
Modellierung iiber RDF Triple existieren das W3C? oder in der Forschung KRYSTAL:
Knowledge graph-based framework for tactical attack discovery, in audit data [KEK22].
Im Folgenden werden die Modelle OPM, PROV-DM, CDM und die Modellierung
mithilfe von KRYSTAL als RDF-Triple genauer beschrieben.

2Link zu I1SO-19915 - https://www.iso.org/standard /53798.html
3PROV-O Dokumentation - https://www.w3.org/TR,/2013/REC-prov-0-20130430/
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2.1. Provenance Information und Provenance Graphen

Im OPM, welches im Jahr 2011 veroffentlicht wurde [MCF*11], reprasentieren die Kno-
ten ein Artefakt (ein unverdnderlicher Zustand, der digital festgehalten ist), einen Pro-

zess (die Aktionen und Kausalitaten eines Artefakts) oder einen Agenten (den Initiator
des Prozesses), siehe Abbildung 2.2.

Extends Extends Extends

Abbildung 2.2.: Konzeptioneller Aufbau des OPM - Knoten
vgl. [MCF*11].

Die Kanten reprasentieren den Informationsfluss in Form von Eingaben und Ausgaben
oder kausale Zusammenhénge wie, wasControlledBy (WCB), wasDerivedFrom (WDF),
used, wasGeneratedBy (WGB) und wasTriggeredBy (WTB), wie in Abbildung 2.3 dar-
gestellt [PSR23].

Kante

Extends Extends Extends Extends Extends

WCB WDF Used WGB WTB

Abbildung 2.3.: Konzeptuelle Aufbau des OPM - Kanten
vel. [MCF*11].

Im OPM haben Kanten spezifische Quellen (Effekt) und Ziele (Ursache). Die Abbil-
dung 2.4 zeigt die moglichen Ursachen- und Effektbeziehungen der Kanten und Knoten
in einem OPM Provenance Graphen. Used und WGB haben ein Artefakt als Effekt und
einen Prozess als Ursache. WDF hat ein Artefakt als Effekt und Ursache. WCB hat
einen Prozess als Effekt und einen Agenten als Ursache. WTB hat einen Prozess als
Ursache und Effekt. Optional konnen die Kanten WGB, WCB und used einen Zeitbezug
haben, sowie WTB, WGB, WCB und Used eine Rolle.

Das PROV-DM ist als Nachfolger zum OPM erschienen. Es wurde unter den An-
forderungen entwickelt wie sein Vorgénger doménen-agnostisch anwendbar zu sein. Es
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time——————
Rolle Zeit
role
\ — ]
role WGB WDF
WTB cause
T ffect effect effect effect
role cause
cause effect effect cause
role
CB Used

startTime, endTime

Abbildung 2.4.: Konzeptuelle Aufbau des OPM - Ursache und Effekt vgl. [MCF*11].

hat eine dhnliche Entity-Relationship-Struktur wie das OPM. Jedoch ermoglicht das
PROV-DM die Verkniipfung von Entitdten, Aktivitaten und Agenten durch beliebige
Beziehungen [PSR23].

In Abbildung 2.5 wird der konzeptuelle Aufbau der Kernelemente des PROV-DM darge-
stellt. Analog zum OPM sind im PROV-DM Entitédten (Entity) (OPM: Artefakt), Ak-
tivitdten (Activity) (OPM: Prozess) und Agenten (Agent) (OPM: Agent) die Knoten im
Provenance Graphen. Entitaten sind physische, digitale oder konzeptuelle Gegenstéande
mit fixen Eigenschaften. Aktivitdten geschehen iiber einen Zeitraum und interagieren mit
oder aufgrund von Entitaten. Agenten sind etwas, das in irgendeiner einer Art und Weise
Verantwortung fir die Ausfiihrung einer Aktivitdt, die Existenz einer Entitdt oder fiir
die Aktivitdten eines anderen Agenten tragt. Die Beziehungen zwischen den Elementen
werden durch die Konzepte, die auch im OPM definiert werden, wie WasGeneratedBy,
Used, WasDerivedFrom. Zuséatzlich zu den Konzepten des OPM werden im PROV-DM
die Beziehungen WasAttributedTo, WasAssociated With, WasInformedBy und ActedOn-
BehalfOf definiert. Diese Beziehungen sind binar, d.h. es werden je nach Beziehung
jeweils zwei Entitaten, Aktivitdten oder Agenten miteinander verkniipft [MM13].

Erweiternd zu den bereits erwdhnten grundlegenden Beziehungen existiert das Konzept
der Ezpanded Relations. Dies ist gedacht zur Abbildung von komplexen oder kompositen
Beziehungen, wie bspw. Ableitungen. Grundlegend, ohne zusétzliche Information, kann
die Beziehung WasDerivedFrom binér sein (bspw. Dokument d1 wurde abgeleitet/als
Kopie erzeugt von Dokument d2). Es kann jedoch sperzifiziert werden, dass mehrere
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wasDerivedFrom waslInformedBy

Used

wasGeneratedBy

wasAttributedTo  wasAssociatedWith

actedOnBehalfOf

Abbildung 2.5.: Konzeptuelle Aufbau des PROV-DM vgl. [MM13].

Aktivitaten in der Ableitung beteiligt sind. Dann wird die bindre Beziehung erweitert
zu eiener Expanded Relation®.

Abbildung 2.6 zeigt einen exemplarisch aufgebauten Provenance Graphen nach dem
PROV-DM fiir einen Bearbeitungsprozess eines Dokuments. Eine Entitét mit dem Na-
men WD-prov-dm-20111215 wurde durch eine Aktivitdt mit dem Namen edit! erzeugt.
Die Herkunftsbeziehung zwischen den beiden Elementen lautet dementsprechend wasGe-
neratedBy. Die beiden Agenten mit dem Namen Simon und Paolo sind mit der Aktivitat
edit] uber die Beziehung wasAsscociated With mit unterschiedlichen Rollen editor bzw.
contributer verknipft.

Fir die Modellierung der Provenance Graphen als Knowledge Graph bietet das W3C
erganzend zum PROV-DM eine Ontologie PROV-O?. In dieser Ontologie ist das Map-
ping fir PROV-DM zur W3C Web Ontology Language (OWL) definiert.

Das in Abbildung 2.6 vorgestellte Beispiel lasst sich nach der PROV-O Ontologie folgen-
dermaflen notieren: Die Notation der Entitat WD-prov-dm-20111215 (in Abbildung 2.6
in gelb) ist:

entity(tr:WD-prov-dm-20111215, [prov:type="document,ex:version="2"])

Fiir die Aktivitat edit! (in der Abbildung in blau):
activity(ex:editl, [ prov:type="editing" ])

Fir die Beziehung zwischen Entitat und Aktivitdt wasGeneratedBy:
wasGeneratedBy (tr:WD-prov-dm-20111215, ex:editl, -)

4Link zu PROV-DM Dokumentation Expanded Relations: https://www.w3.org/TR/prov-dm/
°Link zu PROV-O Dokumentation: https://www.w3.org/TR/2013/REC-prov-0-20130430/
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role=
contributor
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1 e -prov-
editl |« dm-20111215

T ™—
I
|
I

i - type=docu
pe=editi inm =
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Abbildung 2.6.: Exemplarische Abbildung eines Bearbeitungs Prozesses im PROV-DM
[MM13].

Fiir Agenten Paolo und Simon (in der Abbildung in orange):
agent (ex:Paolo, [ prov:type=’prov:Person’])
agent (ex:Simon, [ prov:type=’prov:Person’])

Fiir die unterschiedlichen Rollen der Agenten in Bezug auf die Editier-Aktivitét:
wasAssociatedWith(ex:editl, ex:Paolo, -, [ prov:role="editor"])
wasAssociatedWith(ex:editl, ex:Simon, -, [ prov:role="contributor"])

Als weiteres Modell fiir Provenance Graphen wurde im Rahmen des Scalable Trans-
parency Architecture for Research Collaboration (STARC)-DARPA Transparent Com-
puting (TC) Program (STARC DARPA TC) das doménen-spezifische CDM fur die
IT-Sicherheit zur Modellierung von Betriebssystemen entwickelt [GKC*19]. In Abbil-
dung 2.7 wird das konzeptuelle Modell des CDM dargestellt. Die Kernelemente des
CDM sind Events, Subjekte und Objekte. Events repréasentieren Aktionen, die durch
Subjekte des Systems ausgefiithrt werden. Sie repriasentieren den Informationsfluss zwi-
schen Daten, Objekten und Subjekten und sind atomar, d.h. sie sind nicht direkt mit
einem anderen Event verkniipft. Beispiele fiir Events sind Systemaufrufe oder Funkti-
onsaufrufe. Subjekte repréasentieren Ausfithrungskontexte, also hauptsichlich Threads
und Prozesse in einem Betriebssystem. Objekte sind Datenquellen wie bspw. Sockets,
Dateien, Speicher, Variablen, Argumente von Events und generell Daten, die Eingabe
oder Ausgabe fiir ein Event sein kénnen.

Die drei Kernelemente stehen in den folgenden Beziehungen zueinander. Ein Event
isGenerated By einem Subjekt und ein Event affects beliebig viele Subjekte oder Objek-
te. Ein Subjekt hasParent ein weiteres Subjekt (fork-Operation) und ein Subjekt affects
beliebig viele Objekte. Objekte affects Events, wenn bspw. Objekte Eingabe-Argumente
eines Events sind.

Weiterhin existieren Ansétze, um einen Provenance Graphen als Knowledge Graphen
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Abbildung 2.7.: Konzeptueller Aufbau des CDM aus [GKC'19].

zu modellieren. In [KEK'22] wird eine Ontologie definiert, um die Komponenten ei-
nes Betriebssystems mithilfe eines Knowledge Graphen entsprechend zur OWL2 Web
Ontology Language® abzubilden. Die Ontologie erméglicht die Modellierung eines Pro-
venance Graphen, der auf die Doméne IT-Sicherheit zugeschnitten ist. Ein RDF Graph
nach OWL2 besteht aus einem Tripel Subjekt, Prddikat, Objekt. Subjekte und Objekte
sind Knoten im Graphen und Pradikate sind die Beziehungen zwischen den Knoten.

Die Abbildung 2.8 aus [KEK™22] zeigt die Kernelemente der KRYSTAL-Ontologie. Sys-
tem Object ist die Abstraktion fiir die Elemente eines Betriebssystems wie Prozesse,
Dateien und Sockets. Die konkreten Elemente sind Subklassen von System Object. Je-
des System Object ist ein Knoten und jede Beziehung zwischen System Objects (writes,
deletes, isReadyBy, sends, isReceived By, isExecutedBy, mmap) ist eine Kante im Prove-
nance Graphen. User beschreibt die Benutzer eines Betriebssystems und hat ebenfalls
drei Subklassen (RootUser, SystemUser und LocalUser). Zusétzlich gibt es einen Host,
fiir die Maschine auf dem das System lauft. User und Host werden als Knoten und die
Beziehungen zwischen User und System Object (hasUser) und zwischen System Object
und Host (originatesFrom) als Kanten im Provenance Graphen abgebildet. Erganzend
zum Host wird auch die IPAddress als Knoten modelliert und besitzt die Beziehun-
gen (hasHostIp und HasSocketlp) sowie Executables mit der Beziehung (hasExe). Um
die Herkunftsbeziehung zwischen System Objects abzubilden (Socket zu Process, File
zu Process) wird eine Provenance Relation als Beziehung hinzugefiigt. Die Provenance

SDokumentation OWL - https://www.w3.org/OWL/
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Abbildung 2.8.: Konzeptioneller Aufbau der Kernelemente der KRYSTA L-Ontologie aus
[KEK*22].

Relation wird durch RDFS Entailment Rules und OWL Reasoning Rules inferiert”.

Gegeniiberstellung der Modelle fiir Provenance Graphen

In diesem Abschnitt werden die vorgestellten Modellen fiir Provenance Graphen mit-
einander verglichen. Dabei wird auf die Konstruktion der Graphen und unterscheidende
Merkmale der Modelle eingegangen.

Sind Provenance Graphen immer gerichtete, azyklische Graphen? Im Survey [PSR23]
und UNICORN [HPB*20] wird als Definition fiir einen Provenance Graphen angegeben,
dass es sich bei einem Provenance Graphen um einen gerichteten azyklischen Graphen -
Directed Acylic Graph (DAG) - handelt. In KRYSTAL [KEK"22] und Survey [LCYC21]

wird angegeben, dass ein Provenance Graph ein gerichteter, gelabelter Graph ist.

Provenance Information sollte inhaltlich keine Zyklen beinhalten, da ein Provenance
Information die Herkunft und Entstehung der betrachteten Daten beinhaltet. Ein Zyklus
in den Provenance Daten wiirde bedeuten, dass Daten aus sich selbst ohne Einfluss von
auflen entstanden sind.

"Dokumentation der RDFS Entailment Rules - https://www.w3.org/TR/rdf11-mt/#rdf-entailment
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PROV-DM und RDF erlauben vom Modell her Zyklen im Graphen. Da PROV-DM
und KRYSTAL zur Modellierung RDF verwenden, sind Zyklen moglich. Um valide Pro-
venance Graphen zu erzeugen, wurden fiir das PROV-DM Bedingungen® formuliert.
Dort wird eine PROV-Instanz als valide bezeichnet, wenn sich u.a. keine Zyklen der
Beziehung Vorganger/strikter Vorginger im Graphen befinden. Das bedeutet, dass fiir
manche Kanten Zyklen valide sind, jedoch nicht fiir die Herkunftsbeziehungen.

Wie unterscheiden sich die Datenmodelle OPM, Prov-DM, CDM, RDF? Die gene-
rellen Unterschiede zwischen den Modellen lassen sich am besten anhand eines Beispiels
erlautern. Angenommen ist folgendes Szenario: Ein Benutzer Alice startet einen Pro-
zess change. Der Prozess fiihrt eine Schreiboperation write auf einer Datei text.doc aus
und verdndert diese. Anhand dieses Beispiels werden im folgenden Absatz drei Prove-
nance Graphen jeweils nach dem PROV-DM, dem CDM und der KRYSTA L-Ontologie

modelliert.

Prov DM

<< Agent >>
Alice

<< Aktivitat >>\
change

« | type=write

asAssociatedWith

wasAttributedTo wasGeneratedBy

<< Entitat>>
text.doc

Abbildung 2.9.: Beispielhafter Provenance Graph nach PROV-DM.

Abbildung 2.9 zeigt den Provenance Graphen modelliert nach PROV-DM. Es fallt auf,
dass der Typ der Aktivitat (write) als Attribut definiert wird. Als doménen-agnostisches
Modell sind auflerdem die Beziehungen und Bezeichnungen der Knoten moglichst gene-
risch gehalten.

Abbildung 2.10 zeigt den Provenance Graphen modelliert nach CDM. Im Gegensatz zum
PROV-DM ist hier die Schreiboperation write explizit modelliert. Auflerdem handelt
es sich um einen Modell, das auf die Doméane der I'T-Sicherheit spezialisiert ist. Kanten
und Knoten wurden entsprechend des Doméanenwissens bezeichnet.

8https://www.w3.org/TR/2013/REC-prov-constraints-20130430/

30. Juli 2024 21



2. Grundlagen zu Provenance Graphen und Datenbanksystemen

CDM

<< Objekt >>
text.doc

isGeneratedBy

<< Principal >>
Alice

hasLocalPrincipal

Abbildung 2.10.: Beispielhafter Provenance Graph nach CDM.

KRYSTAL RDF

<< Datei >>
text.doc

<< Prozess >>
change

hasUser

<< Benutzer >>
Alice

Abbildung 2.11.: Beispielhafter Provenance Graph nach KRYSTA L-Ontologie.

Abbildung 2.11 zeigt den Provenance Graphen modelliert nach der KRYSTA L-Ontologie.
Die Schreiboperation write wird hier explizit als Kante definiert. Als doménen-spezifisches
Modell sind Kanten und Knoten entsprechend der Doméne I'T-Sicherheit vorgegeben.

Die grofite Unterschied im Vergleich zwischen CDM gegeniiber dem PROV-DM und
OPM liegen laut [GKCT19] in der strikten Behandlung von Events (im Sinne des CDM)
als First-Class Entities. Das bedeutet, dass im CDM Events Knoten im Graphen sind,
wahrend im Gegensatz dazu im Kern des OPM und PROV-DM FEvents als bindre Be-
ziehungen zwischen Subjekten und Objekten verstanden werden. Die Modellierung von
Events als Kanten anstelle von Knoten erhoht die Komplexitiat des Modells. Besonders
im Fall, wenn Events mehr zwei Objekte und/oder Subjekte verbinden. Beziehungen
wie Assoziation, Ableitung oder Delegation sind als bindre Beziehung nicht umfassend
abbildbar. Zum Versténdnis ist es hilfreich sich die Beziehung Ableitung genauer anzu-
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binar . n-stellig

Datei A Datei A

used wasAttributedTo

‘
’

wasDerivedFrom . wasDerivedFrom . . ...

Datei B Datei B

‘
‘

Abbildung 2.12.: Beispielhaftes Szenario fiir Verwendung mehrstelliger Beziehungen im
PROV-DM.

schauen.

Ein beispielhaftes Szenario fiir eine Ableitungsbeziehung zwischen zwei Dateien ist in
Abbildung 2.12 abgebildet. Eine Datei B kann beispielsweise von Datei A abgeleitet sein.
Die Abbildung dieser Herkunftsbeziehung lasst sich einerseits simpel als bindre Kante
ausdriicken (Datei B wasDerivedFrom Datei A). In diesem Fall sind jedoch keine weite-
ren Informationen iiber den Prozess der Ableitung im Provenance Graphen verfiigbar.
Andererseits lasst sich die Ableitung der Datei auch komplexer beschreiben, wenn bspw.
in der Erzeugung der Ableitung weitere Aktivitdten und Entitdten involviert sind. Die
Herkunftsinformationen, iiber die zur Ableitung verwendeten Aktivitdten und Entitaten,
sind dann ebenfalls im Modell enthalten.

In [GKCT19] wird behauptet, dass das PROV-DM ausschliefllich bindre Beziehungen
unterstiitzt, jedoch bilden die bindren Beziehungen nur die Kernelemente des PROV-
DM. Es existieren im PROV-DM erweiterte Konzepte Ezpanded Relations?, um n-
stellige Beziehungen abzubilden.

In [KEK"22] werden nur bindre Beziehungen betrachtet. Daher sind Beziehungen wie
Ableitung, Assoziation oder Delegation nicht in der KRYSTAL-Ontologie enthalten.
Dafiir ermoglicht die Modellierung als RDF-Graph das Inferieren von Wissen iiber
Entailment Rules. In KRYSTAL werden die Entailment Rules genutzt, um Wissen tiber
die Herkunft von Knoten zu inferieren. Das Ableiten und Generieren von neuem Wissen
mithilfe von Entailment Rules ist in PROV-DM und CDM nicht méoglich.

9Link zu PROV-DM Doku: https://www.w3.org/TR/prov-dm/#section-prov-extended-approach-
expanded-relation
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Abbildung 2.13.: Provenance Graph eines Angriffs aus KRYSTAL [KEK*22].

Verwendung von Provenance Information in der IT-Sicherheit

Provenance Information ermoglicht in der IT-Sicherheit die Analyse von historischen
Daten z. B tiber die korrekte Verdnderung von Daten oder forensische Analysen. Zudem
ermdglicht Provenance Information das Aufspiiren und die Detektion von Anomalien und

Malware in einem laufenden Betriebssystem [PSR23] bspw. mithilfe neuronaler Netze
[GKC'19] [CLL*23].

In der Doméne I'T-Sicherheit wird der Ansatz verfolgt, mit Hilfe eines Provenance Gra-
phen die Herkunft der Artefakte eines Betriebssystems zu modellieren. Die Knoten des
Graphen beschreiben Artefakte wie Dateien, Prozesse oder Benutzer eines Betriebssys-
tems. Die Kanten des Graphen beschreiben die Interaktionen und Urspriinge zwischen
den Artefakten des Betriebssystems [CLL*23].

In Abbildung 2.13 ist ein Beispiel fiir einen Provenance Graphen aus [KEK™22] zu sehen,
der einen Angriff beinhaltet. Die Angriffsaktivitdten sind die Knoten, die sich innerhalb
der blau-gestrichelten Linie befinden. Die orangen Knoten reprasentieren Prozesse, die
pinken Knoten repréasentieren Dateien und die blauen Knoten reprasentieren Hosts. Die
Kanten zwischen den Knoten reprisentieren die Herkunftsbeziehungen und Interaktio-
nen zwischen den Knoten. Der Ablauf des Angriffs ist nummeriert (1-7). Zuerst 6ffnet
der Angreifer eine Shell-Verbindung zum Host des Opfers iiber einen vulnerablen Web
Server (1,2). Danach schreibt eine ausfiihrbare Datei eine Datei /tmp/XIM (3-5) und
startet einen Prozess, der von der Datei etc/passwd liest (6). Zuletzt werden die gelesenen
Daten an ein externes Netzwerk per HT'TP gesendet (7).
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Arten von Angriffen auf Systeme Fiir ein besseres Verstiandnis moglicher Angrif-
fe werden im folgenden Abschnitt mit traditionellen und Advanced Persistent Threat
(APT) zwei grundlegende Strategien von Angriffen auf Computersysteme vorgestellt.
Die Merkmale von traditionellen Angriffen und APT stammen aus dem Survey A Sur-
vey on Advanced Persistent Threats: Techniques, Solutions, Challenges, and Research
Opportunities [AMCH19].

Bei traditionellen Angriffen auf Computersysteme handelt es sich um Angriffe, die meis-
tens von einer Person durchgefithrt werden. Die Ziele solcher Angriffe sind im Regelfall
beliebige individuelle Systeme. Traditionelle Angriffe werden meistens durchgefiihrt, da-
mit sich Angreifer einen finanziellen Vorteil verschaffen oder auch aus Prestigegriinden.
Der Ablauf des Angriffs ist eher kurzfristig angelegt und beschrénkt sich auf einen kurzen
Zeitraum (smash and grab approach).

Zu fortschrittlichen Angriffen, die auf Computersysteme ausgefithrt werden, zahlen Ad-
vanced Persistent Threat (APT). Typisch fir einen APT-Angriff ist, dass der Angriff von
einer Gruppe gut organisierter, ausgebildeter und finanzierter Angreifer durchgefiihrt
wird. Die Ziele von APT-Angriffen sind in der Regel grofle Organisationen wie Unter-
nehmen, staatliche Einrichtungen wie Sicherheitsdienste und Militar sowie offentliche
Infrastruktur.

APTs werden mit der Intention ausgefithrt kritische Informationen iiber das Ziel zu
erhalten und sich einen Vorteil gegeniiber der betroffenen Organisation zu verschaffen.

Ein APT lasst sich treffend iiber die drei namensgebenden Bestandteile beschreiben:

o Advanced: APT-Angreifer sind gut organisiert, besitzen erhebliche Ressourcen,
Werkzeuge und Methoden, um Angriffe durchzufithren.

o Persistent: Zum einen beschreibt Persistent die Angreifer, die mit groflem Einsatz
und Durchhaltevermogen einen Angriff durchfiihren. Zum anderen beschreibt es die
Vorgehensweise tiber einen langen Zeitraum (von Monaten bis Jahren) unentdeckt
ein Zielsystem zu infiltrieren (low and slow approach). Im Durchschnitt betragt die
Dauer eines APT-Angriffs 188 Tage [LCYC21].

o Threat: Die Gefahr, die von einem APT-Angriff ausgeht, liegt darin unentdeckt
ein System zu kompromittieren und/oder zum Verlust von kritischen Daten und
Bestandteilen eines Systems zu fithren.

In [AMCH19] wird der Prozess der Ausfithrung eines APT-Angriffs in fiinf Stufen unter-
teilt. Die erste Stufe ist Reconnaissance. Damit ist das Auskundschaften des Zielsystems
gemeint, was generell den Beginn jedes erfolgreichen Angriffs markiert. Je mehr Angrei-
fer iiber das Zielsystem erfahren, desto hoher wird deren Erfolgsrate.

Die zweite Stufe ist Fstablish Foothold. Dies beschreibt den erfolgreichen und permanen-
ten Zugang zum Zielsystem /-netz.
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2. Grundlagen zu Provenance Graphen und Datenbanksystemen

Die dritte Stufe Lateral Movement/Staying Undetected beschreibt das unentdeckte Aus-
spionieren des Systems nach kritischen Informationen und Komponenten.

Die vierte Stufe ist Exfiltration/Impedient. In diesem Schritt fithren Angreifer die eigent-
liche schadhafte Aktivitdt aus (abhéngig vom Ziel des Angriffs), wie das Senden von
kritischen Informationen an von Angreifern kontrollierte Rechnern oder das Zerstéren
von kritischen Komponenten. In der fiinften und letzten Stufe
Post-Exfiltration/Post-Impedient sind die Aktivitdten zusammengefasst, die nach dem
erfolgreich ausgefithrten Angriff folgen. Das sind im Regelfall das Loschen von Spuren
und Beweisen, das Weiterfithren von Angriffen oder ein sauberes Verlassen des Zielsys-
tems.

Verwendung von Provenance Information zur Threat Detection Im Survey Data
Provenance in Security and Privacy von Pan et al. [PSR23] werden vier Methoden zur
Verwendung von Provenance Information zur Threat Detection festgehalten: Generic
Provenance Tracing, Malware Detection, Intrusion Detection und Analysis and Detecti-
on of Security Faults. Generic Provenance Tracing wird typischerweise fiir die Analyse
von bereits erfolgten Angriffen genutzt und wird eher nicht mit der Erkennung von
Angriffen in Verbindung gebracht. Es ermoglicht die Analyse von Angriffen durch Erfas-
sen und Sammeln von kausalen Zusammenhéngen, um den Ursprung eines Angriffs zu
erkennen, den Angriffsverlauf zu bestimmen und den Schaden abzuschétzen. Malware
Detection bezeichnet Detection Systeme, die sich auf das Auffinden schadhafter Software
fokussieren.

Im Gegensatz dazu wird bei Intrusion Detection versucht bosartige Aktivitdten und An-
griffe zu identifizieren, unabhangig von der Prasenz schadhafter Software. Im Regelfall
wird dabei ein Modell mit normalem bzw. harmlosem Systemverhalten genutzt, um An-
omalien basierend auf den Abweichungen zum Normalverhalten zu erkennen. Zur Intrusi-
on Detection zéhlt ebenfalls die Erkennung von Advanced Persistent Threat (APT). Fur
die Intrusion Detection werden Provenance Graphen fiir anomaliebasierte Intrusion De-
tection Systeme verwendet. Dabei wird harmloses Normalverhalten des Betriebssystems,
das im Provenance Graphen modelliert ist, genutzt, um ein Modell zur Klassifikation
von harmlosem Verhalten zu trainieren. Das trainierte Modell kann fiir neue Provenance
Graphen Anomalien vom gutartigen Systemverhalten klassifizieren. Die Abweichungen
stellen die Anomalien, bzw. das potenziell schadhafte Systemverhalten dar [CLL*23].

Analysis and Detection of Security Faults ist ein weiteres Einsatzgebiet von Provenance
Information zur Threat Detection. Dabei wird versucht Sicherheitsliicken wie Data Ex-
filtration oder Privacy Policy Violations zu entdecken.

Die Erzeugung von Provenance Information erfolgt durch Konvertierung der Logdaten
von Systemen. Fiir die Erzeugung von Provenance Graphen fiir Betriebssysteme werden
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in der Regel eigene Logging Mechanismen wie fiir Windows das Event Tracing for Win-
dows (ETW) oder fiir Linux das Linux Security Module (LSM) [MG16]. Es existieren
auBerdem wissenschaftliche Provenance Capture Mechanism wie bspw. CamFlow von

Pasquier et al. [PHG"17]. Hier werden die Logdaten und Events des LSM und NetFilter
genutzt, um Provenance Information zu erzeugen.

Provenance Information kann in unterschiedlichen Granularitiaten gesammelt werden.
In "Threat Detection and Investigation with System-level Provenance Graphs: A Sur-
vey’ [LCYC21] werden unterschiedliche Granularitidten vorgestellt. Grob-granulare Pro-
venance Collection beschreibt Provenance Information, die nur auf Systemebene erfasst
wird, wie Dateizugriffe und Kommunikation zwischen Prozessen, bspw. modelliert durch
das PROV-DM. Fein-granulare Provenance Collection beschreibt das Sammeln von
Daten zur Nachverfolgung des Informationsflusses. Es abstrahiert von den konkreten
Aktionen auf Systemebene, um eine Nachvollziehbarkeit des Informationsflusses ohne
einzelne Aktionen darzustellen. Aulerdem 16st fein-granulare Provenance Collection das
Problem der Dependence Explosion, welches beschreibt, dass viele harmlose Knoten in
einem Provenance Graphen als potenziell gefdhrlich markiert werden konnen bei Knoten
mit vielen eingehenden Kanten. Wenn ein Knoten n eingehende Kanten und m ausge-
hende Kanten besitzt, dann existieren potenziell n x m mogliche Informationsfliisse.
Fein-granulare Provenance Collection zielt darauf ab ,die ein- und ausgehenden Kanten
genauer zuzuordnen und so den potenziellen Informationsfluss auf n+m zu reduzieren.

Als angemessene Granularitét gelten System-level Provenance Graphs [LCYC21]. In die-
ser Granularitat ist ausreichend Daten- und Informationsfluss iiber das Betriebssystem
fiir die Detektion enthalten und zuséatzlich bietet diese Granularitéit gentigend Kontext.

2.2. Vorstellung verschiedener DBMS

Im vorherigen Abschnitt wurde erlautert, dass Provenance Information zur Threat De-
tection und Angriffserkennung notwendig sind. Fiir Testszenarien mit kleinen Subgra-
phen geniigt die Speicherung der Provenance Information im Hauptspeicher. In realis-
tischen Szenarien, bspw. in einer groflen Systemlandschaft in der riesige Datenmengen
erzeugt werden, reicht der Hauptspeicher jedoch nicht mehr aus. In [LCYC21] von Li
et al. wird beschrieben, dass ein typisches System in einer Bank mit 20.000 Rechnern
jéhrlich etwa 70 Petabyte an Logdaten erzeugt werden. Daher wird ein DBMS benétigt,
um Provenance Information zu verwalten. In diesem Abschnitt werden verschiedene Ar-
ten von relationalen und nicht-relationalen (NoSQL) DBMS hinsichtlich ihrer Vor- und
Nachteile kurz vorgestellt und es erfolgt eine Beurteilung iiber die Tauglichkeit zur Ver-
waltung von Provenance Graphen.
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Die Inhalte dieses Abschnitts zu NoSQL Datenbanken stammen aus NoSQL Distilled -
A Brief Guide to the Emerging World of Polyglot Persistence [SF13]. Eine Zusammen-
fassung verschiedener DBMS findet sich auf der Webseite Database of Databases™.

Relationale Datenbanken Relationale DBMS (RDBMS) basieren auf Relationen und
relationaler Algebra. Daten werden in Tabellen, Spalten und Zeilen nach einem festzule-
genden Datenschema verwaltet. Im Datenschema wird definiert welche Daten in welchen
Tabellen gespeichert werden, welche Beziehungen zwischen Daten existieren, welche Da-
tentypen verwendet werden und es konnen Bedingungen (Constraints) formuliert wer-
den. Eine Tabelle besitzt Spalten und Zeilen. In den Spalten werden die zu speichernden
Attribute verwaltet. Ein Datensatz mit den jeweiligen Attributwerten wird in einer Zei-
le gespeichert. Identifiziert wird eine Zeile in einer Tabelle durch einen Primérschliissel.
Beziehungen zwischen Daten werden durch Referenzen (Foreign Keys) auf den jeweiligen
Priméarschliissel eines Datensatzes umgesetzt. Durch Normalisierung werden Redundanz
und Abhéngigkeiten zwischen Daten eliminiert und Integritdt der Daten gewéhrleistet.
Relationale Datenbanken sind seit langem (erste Entwicklung etwa 1960-1970) im Ein-
satz und gelten als Standardmodell, sind also sehr ausgereift. Als Querysprache besitzen
relationale Datenbanken Structured Query Language (SQL).

Bekannte Produkte von RDBMS sind Oracle DB, PostgreSQL'? oder Microsoft SQL
Server (MSSQL)!. Die Vorteile von RDBMS liegen in der hohen Konsistenz und Inte-
gritidt der verwalteten Daten, die durch das Datenschema, Normalisierung und ACID-
konforme Transaktionen gewahrleistet wird. Weiter bieten RDBMS autorisierte Zugriff
auf Daten durch Role Based Access Control (RBAC). Die Querysprache SQL ermoglicht
die Formulierung von flexiblen Abfragen. Die Nachteile von RDBMS liegen zunéchst in
der Inflexibilitdt des Datenschemas. Anderungen am Schema sind nur aufwéndig umzu-
setzen. RDBMS sind auf Redundanzfreiheit optimiert, da sie zu einer Zeit entwickelt
wurden, in der Speicherplatz teuer war. Aus diesem Grund mangelt es den Produkten
im Kern an Eigenschaften, die fiir Verteilte Systeme notwendig sind wie Redundanz
oder einem loseren Datenschema. Dazu sei erwahnt, dass heutzutage Produkte relatio-
naler Datenbanken Moglichkeiten zur Skalierung und Verteilung auf mehrere Maschinen
bieten. Jedoch ist die Umsetzung héufig komplex, da RDBMS im Kern nicht fiir die
Verteilte Systeme entwickelt wurden.

Relationale Datenbanken eignen sich zur Speicherung von Graphdaten nur bedingt. Sie
sind darauf optimiert Daten strukturiert und tabellarische Daten zu verwalten und nicht
darauf die Beziehung zwischen Entitdten abzufragen. Abfragen auf Grapheigenschaften,

10Ubersicht verschiedener DBMS - https://dbdb.io/

"Oracle Homepage - https://www.oracle.com/de/database/

12PostgreSQL Homepage - https://www.postgresql.org/

13MSSQL Homepage - https://www.microsoft.com/de-de/sql-server/sql-server-2019
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besonders die fiir Provenance Information relevanten Eigenschaften, wie k-Hop Nachbar-
schaften und die Ermittlung aller Vorganger bzw. Nachfolger eines Knoten in beliebiger
Tiefe, werden durch relationale Datenbanken nicht direkt unterstiitzt, sondern miissen
nachimplementiert werden Es ist jedoch sinnvoll RDBMS mit in die Auswahl dieser Un-
tersuchung zu nehmen, da sie als de-facto Standard zur Datenverwaltung gelten und da-
mit eine Art Basis fiir den Vergleich verschiedener Systeme bilden. Aulerdem existieren
einige Erweiterungen bspw. von Microsoft SQL Graph database'*, die Funktionalititen
fiir das Verwalten von Graphdaten liefert. Zuséatzlich speichern RDBMS Daten auf der
Festplatte und ermoglichen schnellen Zugriff durch Caching, was bei Graphdatenbanken
nicht der Fall ist [LCYC21].

RDBMS eignen sich sehr gut fiir Anwendungsfélle in denen die Konsistenz der Daten
als hochste Anforderung steht, wie bspw, bei Unternehmenssoftware oder Anwendungen
im Finanzbereich. Auflerdem sind RDBMS der de facto Standard bei der Wahl eines
DBMS zur Verwaltung von Daten. Die Nachteile in der Skalierbarkeit und im Ein-
satz zur Graphverarbeitung motivieren einen Blick auf weitere nicht-relationale DBMS

(NoSQL).

Graph Datenbanken Graphdatenbanken erméglichen das Speichern von Entitdaten und
deren Beziehungen. Instanzen einer Entitdt werden als Knoten, Beziehungen zwischen
den Entitdten als Kanten im Graphen modelliert. Die Kanten konnen gerichtet oder
ungerichtet sein. Abfragen auf Graphdatenbanken sind letztendlich ein Traversieren des
Graphen tiber Knoten und Kanten, und das Selektieren derjenigen Knoten, welche die
gesuchten Attribute besitzen. Das Durchlaufen des Graphen geschieht sehr schnell, da
die Beziehung eines Knoten nicht berechnet werden miissen, sondern persistiert werden.
Ein bekanntes Produkt fiir Graphdatenbanken ist Neo4j'®. Neo4j ist ACID-konform,
besitzt also Transaktionen. Neo4j kann eine gewisse Verfiigbarkeit sicherstellen durch
Slave-Replikation des Master-Nodes. Als Querysprache besitzt Neo4j Cypher.

Gut geeignet sind Graphdatenbanken, um implizite Verkniipfungen zwischen Entitdten
explizit darzustellen, bspw. fiir Daten sozialer Netzwerke und Knowledge Graphen. Wei-
terhin eignen sich Graphdatenbanken gut fiir Routing, Disposition und Ort-basierte
Services. Jeder Ort oder Adresse kann bspw. als Knoten gespeichert werden, um so
einen Graphen aus allen Lieferadressen zu haben. Die Beziehung zwischen den Knoten
konnte die Eigenschaft Distanz beinhalten. Auf diese kénnen Routing Algorithmen wie
Shortest-Path verwendet werden, um die optimale Route von Lieferadressen zu ermit-
teln.

MLink zu  MSSQL  Erweiterungen -  https://learn.microsoft.com/en-us/sql/relational-
databases/graphs/sql-graph-architecture?view=sql-server-ver16
15Neo4j Homepage - https://neodj.com/
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Graphdatenbanken eignen sich generell nicht, wenn haufig Schreiboperationen auf allen
oder eine Teilmenge der Entitdten durchgefithrt werden miissen. Das Andern der Eigen-
schaften von Knoten ist in Graphdatenbanken keine triviale Operation. Auch bei grofien
Datenmengen oder Operationen auf dem gesamten Graphen bieten Graphdatenbanken
eher eine schlechte Performance.

Es erscheint naheliegend, die Daten eines Graphenmodells in einer Graphdatenbank zu
verwaltet. Zunachst ist die Speicherung der Daten als Knoten und Graphen passend fiir
ein Graphenmodell. Auch das Modellieren der Herkunftsbeziehungen zwischen Knoten
als Beziehung in Neo4j ist passend, da Neo4j darauf optimiert ist Beziehungen abzufra-
gen. Fir den Einsatz spricht, dass Neo4j ebefalls auf Abfragen zur Graphverarbeitung
wie z. B Graphtraviersierung oder Shortest-Path optimiert ist.

Da Neo4j aber Schwichen in der Skalierung und Stabilitat im Umgang mit groflen Da-
tenmengen aufweist, ist zu priifen wie performant Neo4j in einem Echt-System, wie in
Abbildung 1.1 dargestellt, wére.
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3. Verwandte Arbeiten

In diesem Kapitel werden wissenschaftliche Artikel und Projekte vorgestellt, die sich
mit der Speicherung und Verwaltung von Provenance Graphen beschéftigt haben. Die
vorgestellten Arbeiten sind chronologisch geordnet, um die Entwicklung der Forschung
darzustellen.

A Comparison of a Graph Database and a Relational Database - A Data Provenance
Perspective In [VMZ*10] aus dem Jahr 2010 wurde ein relationes DBMS (MySQL) mit
einem NoSQL Graphdatenbank (Neo4j) fir die Speicherung von Provenenace Graphen
verglichen.

Fiir die Durchfithrung von vergleichbaren Experimenten wurden objektive und subjektive
Kriterien bestimmt. Als objektive Kriterien werden zwei Typen von Abfragen definiert.
Zum einen strukturelle Abfragen, welche die Struktur des Graphen priifen, zum anderen
Datenabfragen, welche den Inhalt der Knoten und deren Attribute abfragen.

Fiir strukturelle Abfragen wurden die folgenden drei Abfragen formuliert:
sl Finde alle Singleton-Knoten im Graphen (alle isolierten Knoten).
s2 Durchlaufe den Graphen bis zu einer Tiefe von 4 und zéhle die erreichbaren Knoten.

s3 Durchlaufe den Graphen bis zu einer Tiefe von 128 und zéhle die erreichbaren
Knoten.

Fiir Datenabfragen wurden die folgenden drei Abfragen formuliert:
d1 Zahle die Knoten, bei denen ein Attributwert grofer ist als Wert X.
d2 Zahle die Knoten, bei denen ein Attributwert kleiner ist als Wert X.
d3 Zéhle die Anzahl, bei denen ein Attributwert einen Such-String S beinhaltet.

Als subjektive Kriterien werden die vier Kriterien Ausgereiftheit und der Umfang an Sup-
port, die Komplexitit im Umgang und der Entwicklung des DBMS, die Flexibilitdt und
Sicherheit bestimmt. Ausgereiftheit und Umfang an Support beschreibt die Stabilitét
des Systems, wie ausfithrlich das System getestet wurde und den Umfang an Support von
Dokumentation bis zu Foren und einer grofien Nutzerbasis. Die Komplexitat im Umgang
und Entwicklung des DBMS beschreibt wie komplex die Installation und Erlernbarkeit
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des Systems und der Programmiersprachen und /-werkzeuge ist. Flexibilitat meint in
diesem Sinne, wie performant sich das DBMS auflerhalb der Umgebung verhélt, fiir das
es entwickelt wurde. Dies bezieht sich z. B auf die Anpassbarkeit des Datenschemas oder
den Mehraufwand fiir die Verwaltung der Infrastruktur, auf der das DBMS in Betrieb
ist. Die Sicherheit beschreibt die eingebauten Sicherheitskomponenten der DBMS wie
RBAC.

Der Kern des Vergleichs des Papers ist, dass beide Systeme in den durchgefithrten Versu-
chen dhnlich performant waren. Die Graphdatenbank schnitt bei strukturellen Abfragen
wie Graphtraversierung und bei Abfragen auf die Payload von Knoten besser ab. Die
Tatsache, dass Index Mechanismen in Neo4j auf Strings basieren, fiithrt jedoch dazu,
dass numerische Abfragen deutlich langsamer auf Graphdatenbanken ausgefithrt wer-
den, als auf relationalen. Begriindet ist der Unterschied dadurch, dass Neo4j basierend
auf Apache Lucene, einer Bibliothek zur Volltext-Suche in Java, implementiert ist.

Zum Zeitpunkt der Veroffentlichung in 2011 lautet das Ergebnis, dass der Einsatz von
Neodj zum Verwalten von Provenance Graphen in produktiven Umgebungen nicht ge-
eignet ist. Begriindet ist das zum einen durch die langeren Laufzeiten fiir numerische
Abfragen und zum anderen an der fehlenden Moglichkeit zur Sicherung der Daten in
Neodj.

Aus diesem Paper sind einige Ansétze fiir die Evaluation inspiriert. Fiir die eigene Arbeit
wird die Methodik des Vergleichs der Datenbanksysteme tibernommen. Auflerdem hat
sich Neo4j grundlegend weiterentwickelt und bietet nun die Funktionalitdten, die in dem
Paper beméngelt wurden wie fehlende Sicherheitsaspekte durch RBAC.

Applications of provenance in performance prediction and data storage optimisa-
tion In dieser Arbeit von Woodman et. al [WH17] aus dem Jahr 2017 beschéftigt sich
mit der Erfassung von Provenance Information in medizinischen Anwendungen, der Ver-
waltung der Daten in einer Graphdatenbank und der Formulierung von Abfragen zur
Unterstiitzung von Audit Fragestellungen.

In dem Paper werden vier Abfragen fiir die Analyse von Provenance Information defi-
niert.

Q1 Finde alle direkten und indirekten Abhéngigkeiten fir Knoten D.

Q2 Finde alle Berechnungen und Knoten zur Erzeugung von Knoten D (Ermittlung
der Vorgénger bzw. Backward Tracking).

Q3 Finde alle Knoten, die von Knoten D abstammen (Ermittlung der Nachfolger bzw.
Forward Tracking).

Q4 Sind die Ergebnisse die gleichen, wenn die Berechnung der Herkunftskette wieder-
holt wird?
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Q1 gilt als die grundlegende Abfrage, die Provenance Management Systeme unterstiitzen
sollten. Die Abfrage selbst hat geringere Aussagekraft, als die folgenden Abfragen Q2
und Q3, wird jedoch fiir deren Formulierung benotigt. Q2 wird genutzt, um die Présenz
eines Knotens zu rechtfertigen, da die Vorganger eines Knotens D im Provenance Gra-
phen die kausalen Zusammenhénge zur Entstehung von D darstellen. Q3 wird genutzt,
um die Auswirkungen eines Knotens zu analysieren, da die Nachfolger eines Knotens D
im Provenance Graphen den Einfluss von D auf spéatere Daten darstellen. Q4 beantwor-
tet die Frage, welche Auswirkungen das Andern von Diensten oder Versionen bei der
Erzeugung der Daten hat.

Der Provenance Graph wird basierend auf dem OPM Version 1.1 modelliert. Zum
Speichern und Verwalten der Provenance Information wird eine Neo4j Datenbank ge-
nutzt. Die Wahl fiir Neo4j wird durch das Datenmodell eines Graphen zum passenden
Aufbau der Graph-Datenbank mit Knoten, Beziehungen und Eigenschaften begriindet.
Zusatzlich wird die Wahl fiir Neo4j durch die Performanz von Abfragen auf die Struktur
des Graphen begriindet.

Aus dieser Arbeit werden die Abfragen fiir die forensische Analyse inspiriert. Diese Ab-
fragen werden spéter u.a. dafiir genutzt, um die Formulierung der Abfragen sowie die
Latenzen bei der Ausfiihrung der Abfragen auf den zu untersuchenden DBMS zu erfas-
sen.

Storage and Querying of Large Provenance Graphs Using NoSQL DSE In dieser
Arbeit aus dem Jahr 2020 [Kas20] wird DataStax Enterprise!, ein Column-Family Sto-
re basierend auf Cassandra, zur Verwaltung von Provenance Graphen verwendet. Um
eine geringe AbfrageLatenz zu erreichen wird in [Kas20] ein Speicherschema und die Er-
zeugung von Indizes vorgeschlagen, was performante Abfragen auf Provenance Graphen
ermoglicht.

Als Datenmodell wird das PROV-DM verwendet. Fiir performante Abfragen werden
zwei Indizies vorgeschlagen, mithilfe derer die Knoten und Kanten des Provenance Gra-
phen, welche einen kausalen Zusammenhang bilden, in den selben Blocken auf der Fest-
platte gespeichert werden. Kausaler Zusammenhang meint die Herkunftsbeziehungen
wie bspw. wasGeneratedBy. Das Speichern der Kanten und Knoten einer kausalen Kette
in gleichen Blocken ist sinnvoll, da diese im Regelfall gemeinsam abgefragt werden.

Fiir die Nutzung des Indizes werden entscheidende Merkmale von Column-Family Stores
wie Cassandra genutzt. Cassandra speichert auf einem Node im Cluster eine Menge von
Partitionen, welche auf weitere Nodes repliziert werden. Zunéchst werden die Indizes,
die Kopien aller Vorganger und Nachfolger eines Knoten beinhalten, in einer Partition
gespeichert. Da eine Partition immer komplett auf einem Knoten im Cluster gespeichert

Link zur DataStax Webseite - https://www.datastax.com/de/products/datastax-enterprise
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wird, konnen alle Ursachen und Effekte (Vorgénger und Nachfolger im ProvGraphen)
durch Zugriff auf eine einzelne Partition abgefragt werden.

Das Finden der Vorgénger bzw. Nachfolger mithilfe des Indexes geschieht dann tiber
das Finden des gewiinschten Partition Keys in der jeweiligen Tabelle. Wenn bspw. die
Vorgénger des Knoten ¢ gesucht sind gentigt es den Partition Key c in der Tabelle 14 zu
suchen. Die Abfragenach dem Partition Key ¢ in der Tabelle 4 wiirde die Knoten und
Kanten P; = a,b,c ergeben und damit alle Vorgénger von c.

Fir die Evaluation wurden zwei Datenzugriffsmuster fiir Provenance Daten verwendet.
1) Finde alle Nachfolger zu einem beliebigen Knoten. 2) Finde alle Vorgénger zu einem
beliebigen Knoten. Die Zugriffsmuster sind referenziert aus Applications of provenance
in performance prediction and data storage optimisation [WH17].

Diese Arbeit schlagt als weiteres DBMS Cassandra vor und zeigt, dass die optima-
le Speicherung von Provenance Daten aktuelles Forschungsgebiet ist. Die Suche nach
Vorgéngern und Nachfolgern ist fiir GNN Architekturen zur Intrusion Detection weni-
ger relevant, als beispielsweise das Finden der k-Hop Nachbarschaft, oder das Graph
Sampling. Im Fall von Threat Analyse ist die Suche nach Vorgidngern und Nachfolgern
jedoch interessant, wenn es darum ausgehend von einem potenziell schadhaften Knoten
die Nachfolger zu durchlaufen.

Assessing the computational limits of GraphDBs’ engines - A comparison study
between Neodj and Apache Spark In dieser Arbeit von Ballas et. al [BTPT21] aus
dem Jahr 2021 wird Neo4j mit Apache Spark fiir die Verwaltung von Graphdaten vergli-
chen. Das Ergebnis dieser Arbeit ist, dass die Leistung von Neo4j durch den physischen
Arbeitsspeicher limitiert ist. Wenn Daten iiber die Grenzen des Arbeitsspeichers hinaus
verwaltet werden miissen, ist eine skalierbare Losung wie bspw. Apache Spark zu be-
vorzugen. In der Abfragegeschwindigkeit schneidet Apache Spark besser als Neo4j ab.
Neodj ist jedoch in der Verwaltung, Installation und der Abfrageschnittstelle einfacher
zu bedienen.
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In diesem Kapitel wird die Methodik fiir die Untersuchung zur Auswahl eines DBMS zur
Verwaltung von Provenance Graphen erlautert. Zunachst werden die Ziele einer solchen
Datenverwaltung beschrieben. Zu den Zielen werden Szenarien definiert, aus denen sich
Anforderungen ableiten. Zusétzlich werden Experimente fiir das Testen der Anforderun-
gen formuliert. Die Experimente dienen der Evaluation, ob die geforderten Anforderun-
gen durch die DBMS-Produkte erfiillt werden. Im darauf folgenden Abschnitt werden
die zuvor definierten Anforderungen mit verschiedenen DBMS-Produkten abgeglichen,
um eine Auswahl an DBMS fiir die Untersuchung in dieser Arbeit zu treffen. Im an-
schlieBenden Abschnitt wird auf Datensétze fiir Provenance Graphen eingegangen und
die Auswahl fiir den in dieser Arbeit verwendeten Datensatz getroffen.

4.1. Ziele und Anforderungen einer Datenverwaltung fiir
Provenance Graphen

In diesem Abschnitt werden die Anforderung einer Datenverwaltung fiir Provenance
Graphen in einem PIDS erlautert. Zur Ermittlung von Anforderungen in der Anfor-
derungsanalyse werden zunéchst Ziele durch Interessenvertreter formuliert. Die in die-
ser Arbeit erarbeiteten Ziele resultieren jedoch aus den Ergebnissen der Recherche, da
sich es sich bei der Datenverwaltung fiir Provenance Graphen, um ein aktuelles Thema
der Forschung handelt und aufgrund des Fehlens realer Interessenvertreter aus der In-
dustrie fiir diese Arbeit. Ein Ziel selbst beschreibt einen Aspekt des zu entwickelnden
Systems und wird durch die Formulierung von Szenarien konkretisiert. Aus dem Szena-
rio heraus werden Losungsanforderungen abgeleitet, die zu erfiillende Eigenschaften der
Datenverwaltung beschreiben. Das Szenario iiberbriickt damit die Liicke zwischen den
abstrakteren Zielen und konkreten Losungsanforderungen. Die einzelnen funktionalen
und qualitativen Losungsanforderungen werden als User Stories (Anwenderbericht) mit-
hilfe von Requirements Template (Satzschablonen) in natiirlicher Sprache formuliert.
Im Zuge der Bestimmung der Losungsanforderungen wird weiter darauf eingegangen,
wie die geforderte Eigenschaft experimentell zwischen DBMS verglichen werden kann.
Zuletzt werden die Anforderungen nach dem Kano-Modell priorisiert [Poh21].
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Fir die Formulierung der Ziele und Bestimmung der Funktionalitidten einer Datenver-
waltung fiir Provenance Graphen dient die Referenz-Architektur aus [LCYC21] in Ab-
bildung 1.1 (Seite 10) als Orientierung. Anhand der Referenzarchitektur lassen sich erste
Ziele fiir die Datenverwaltung formulieren, indem der geplante Einsatz der Datenverwal-
tung betrachtet wird.

Der durch das Data Collection Modul (Datensammlung) aus Logdaten erzeugte Stre-
aming Graph (Provenance Graph) ist die Eingabe fiir das Data Management Modul
(Datenverwaltung) und das Threat Detection Modul (Gefahrenerkennung). Die Anwen-
dung von Data Reduction Algorithms ist im Referenzframework die erste Komponente
in der Datenverwaltung und notwendig, um das erzeugte Datenvolumen zu begrenzen.
Auf diesen Teil wird in dieser Arbeit nicht weiter eingegangen, da er nicht Bestandteil
der Aufgabenstellung ist. Nach der Reduktion der Datenmenge werden die Graphdaten
gespeichert, verwaltet und iiber eine AbfrageSchnittstelle bereitgestellt. Bei der Speiche-
rung und Verwaltung kann bspw. die Erzeugung eines Index fiir neu hinzugefiigte Knoten
angewendet werden. Die Gefahrenerkennung nutzt fiiv Real-Time Stream-based Detec-
tion (Echtzeit-Detektion) den Streaming Graph. Methoden der Echtzeit-Detektion sind
Tag Propagation, Real-Time Graph Alignment und Anomaly Score. Fiir Offline-Analysen
und Forensik wird iiber eine Abfrageschnittstelle auf die verwalteten Daten zugegriffen.
In der Forensik kommen Algorithmen der Graphverarbeitung zum Einsatz, wie das Bil-
den von Gruppierungen, das Finden der Vorganger und Nachfolger eines Knotens oder
das Matching von Subgraphen auf den gesamten Provenance Graphen.

In STARC DARPA TC [GKCT19] wird ein Szenario fiur einen Master Data Store zur
Verwaltung eines Provenance Graphen zur forensischen Analyse beschrieben. Fiir diese
Speicherung werden die folgenden vier Ziele definiert:

» Sequentielle Schreiboperationen erméglichen, die Echtzeitverarbeitung ermoglichen.
» Reihenfolge der eingehenden Daten erhalten.
o Sehr selten Daten loschen.

» Horizontale Skalierbarkeit des Speichers, um Daten so lange wie mdoglich zu erhal-
ten.

Die im Rahmen von [GKC*19] entwickelte Architektur in Abbildung A.1 hat konzep-
tionell den folgenden Aufbau. Provenance Daten werden durch verschiedene Teilnehmer
(der Datenerzeugung) (Cadets, ClearScope, FiveDirections, Trace, Marple, Theia) auf-
gezeichnet und von jedem Teilnehmer an ein Kafka Cluster gesendet. Das Kafka Cluster
dient als Messaging Instanz und liefert die Daten weiter an die Datenverwaltung. In der
Architektur verfiigt jeden Teilnehmer (der Threat Detection) tiber einen eigenen Master
Data Store. Weiter wird beschrieben, dass der Master Data Store keine Strukturierung
oder Indizierung der Daten vornehmen sollte, um Schreibperformance zu gewahrleisten.
Die Verarbeitung der gespeicherten Daten erfolgt dann iiber ein Verarbeitungsframework
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in dem komplexe und zeitintensive Berechnungen ausgefithrt werden. Das Ergebnis der
Verarbeitung wird dann in indizierten forensischen Sichten dargestellt. In diesen Sichten
wird die Ausgabe der Verarbeitung bereitgestellt, um darauf Abfragen auszufithren. Die
in [GKC*19] von verschiedenen Performern generierte Provenance Information wurde
jedoch nicht in einem Data Store verwaltet, sondern wurde nur an ein Kafka Cluster
gesendet und dort belassen. Der geplante Master Data Store kam in den Engagements
nicht zum Einsatz.

Eine weitere Eigenschaft der Datenverwaltung ergibt sich aus dem Bedarf die Provenance
Information vor Manipulation zu schiitzen. Die Sicherheitsmafinahmen zum Schutz der
Provenance Information werden in [PSR23] unter dem Begriff Secure Provenance zusam-
mengefasst. Bei einem Einsatz der Datenverwaltung zur Uberwachung eines Netzwerks
bestehend aus mehreren Maschinen ist es aulerdem notwendig die Provenance Daten
zentral an einem Ort zu speichern, um Analysen iiber das iiberwachte Gesamtsystem
zu ermoglichen. Die Datenverwaltung muss Sicherheitsmafinahmen implementieren, um
Secure Provenance zu gewéhrleisten.

Unter Beriicksichtigung der zuvor beschriebenen Einsatzgebiete fiir eine Datenverwal-
tung fiir Provenance Graphen ergeben sich die folgende Ziele.

Hoher Durchsatz

Der Durchsatz der durch Produzenten im Kafka Cluster in STARC DARPA TC
[GKCT19] produzierten Daten ergab fir eine DatengroBe von 300 Byte, mit der Kafka
Version 1.0 mit SSL Verschliisselung mit Avro Serialisierung 15,29 MB/s und ohne Avro
Serialisierung 23,45 MB/s. Der Durchsatz der durch Konsumenten im Kafka Cluster
konsumierten Daten ergab fiir eine Datengrofle von 300 Byte, mit der Kafka Version
1.0 mit SSL Verschlisselung ohne Avro Serialisierung 31,02 MB/s, bei geringer Avro
Serialisierung 22,4 MB/s und bei hoher Avro Serialisierung 5,17 MB/s. Durch das LPM
werden 1.879 Events pro Sekunde protokolliert. Jedes Event erzeugt einen Knoten und
eine Kante, was zu 3.758 Graphelementen fithrt [MG16]. Dies beschreibt die Menge an
Rohdaten, die direkt aus dem LPM iibernommen werden. Zusammengefiihrt mit der
Angabe, dass ein Datensatz fiir ein Graphelement im CDM-Format durchschnittlich et-
wa 300 Byte betragt, ergibt sich eine Schreibrate von 1,127 MB/s, um alle Events des
LPM als Graphelemente sequentiell schreiben zu kénnen.

Anforderung Wenn Daten durch Produzenten von Provenance Graphen mit einer Ge-
schwindigkeit von 1,127 MB/s erzeugt werden, dann soll die Datenverwaltung in der
Lage sein die Daten echtzeitfiahig zu verarbeiten.
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Geplantes Experiment Fiir das Testen dieser Anforderung wird der Cadets Daten-
satz in die zu untersuchenden DBMS geschrieben. Dazu wird eine Publisher-Subscriber
Architektur implementiert. Je zu evaluierendes DBMS wird ein Subscriber implemen-
tiert. Der Publisher liest sequentiell den Datensatz und sendet pro Intervall einen Batch
an Zeilen des Datensatzes an den Broker der Architektur. Die Subscriber werden beim
Broker angemeldet und haben die Aufgabe eingehende Nachrichten die Zeilen des Da-
tensatzes in Einfligeanweisungen der jeweiligen Abfragesprache umzuwandeln und an
die Instanz des DBMS zu senden. Der Durchsatz wird durch die Angabe der Grofle
des Batch im Publisher gesteuert. Ein Zeile des Datensatzes hat im JSON Format eine
GroBe zwischen 950 - 1400 Bytes. Um eine Schreibrate von etwa 1,127 MB/s zu imi-
tieren, missen pro Sekunde 1.500 Datensétze durch den Publisher verdffentlicht werden
(bei einer geschatzten durchschnittlichen Dateigrofie von 1.000 B = 1 KB = 0,001 MB
pro Zeile). Das Experiment wird so konstruiert, dass die Batchgréie pro Versuchsdurch-
lauf schrittweise erhoht wird. Die Batchgrofe fiir das erste Experiment betragt 500 und
wird schrittweise um 500 erhoht, bis die zuvor erlduterte Anforderung erreicht ist.

Skalierbarer Speicher

In STARC DARPA TC [GKC'19] lag die Durchschnittsgrofie eines Datensatzes im
Engagement 3 fiir Cadets bei 252 Byte. Insgesamt wurden im Engagement 3 iiber einen
Zeitraum von 11 Tagen durch Cadets 80.306.428 Datensatze mit einer Gesamtgrofie von
etwa 36 GB erzeugt. Im Engagement 5, welches iiber einen Zeitraum von drei Wochen
ausgefithrt wurde, wurden verteilt iiber 24 Rechner etwa 2 Terabyte an CDM Daten
erzeugt [GKCT19]. Hochgerechnet auf ein Jahr ergibt das eine Datenmenge von etwa 35
Terabyte. In [GKC*19] wird, wie bereits erwéhnt, angegeben, dass die Erzeugungsrate
fiir Provenance Daten 2,5 MB pro Tag pro Host betragt. Hochgerechnet auf ein Rech-
nernetz mit 1.000 Maschinen wiirde das iiber eine Dauer von einem halben Jahr 425 TB
an rohen Speicherdaten erzeugen. Wiirden alleine die Rohdaten eines Hosts betrachtet
werden, die durch das Linux Provenance Module (LPM) mit einer Rate von 1,27 MB/s
Provenance Graphelemente erzeugt werden, dann wiirde das fiir einen Host pro Jahr
Rohdaten von 40 Terabyte ergeben, welche noch in Provenance Graphen umgewandelt
werden miissen. Pessimistischere Schatzungen wie in Threat Detection and Investigation
with System-level Provenance Graphs: A Survey von Li et al. [LCYC21] beschreiben,
dass ein typisches Unternehmensnetzwerk in einer Bank mit 20.000 Rechnern jahrlich
etwa 70 Petabyte an Logdaten erzeugen wiirde.

Anforderung Ausgehend von der Datenwachstumsrate in [GKCT19], soll die Daten-
verwaltung fiir ein Rechnernetz von etwa 20 Rechnern pro Jahr Datenmengen von zu 50
Terabyte verwalten kénnen.
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Geplantes Experiment In dieser Masterarbeit ist diese Anforderung nicht testbar,
da fiir die notigen Experimente nicht die physischen Kapazitdten nicht zur Verfiigung
stehen. Um die geforderte Datenmenge von 2,5 Terabyte zu erreichen miisste bei einer
Schreibrate von 1,27 MB/s ein Experiment mit einer Dauer von etwa 23 Tagen dauerhaft
betrieben werden.

Geringe Latenzen auf Abfragen

In Practical Whole-System Provenance Capture [PHG'17] wird auf das Problem einge-
gangen, dass mit belegtem Speicher die Abfragelaufzeit proportional steigt. Als Losung
dafiir wird angegeben, die zu speichernde Datenmenge einzugrenzen, indem konfigu-
riert werden kann, welche System- und Funktionsaufrufe als Knoten und Kanten im
Provenance Graphen abgebildet werden. In High-throughput Ingest of Data Provenance
Records into Accumulo von Moyer et al. aus dem Jahr 2016 [MG16], wird sich sich mit
der Verwaltung von Provenance Graphen beschéftigt. Die Datenverwaltung von Prove-
nance Graphen wird dort iiber Apache Accumulo! realisiert. Logdaten werden durch das
LPM erzeugt und in PROV-DM Daten umgewandelt und anschlieBend mit dem D4M
Schema in TSV Dateien umgewandelt, um Daten in Apache Accumulo zu speichern.
Accumulo ist ein verteilter Key-Value Store basierend auf HDFS. Anschlielend werden
Graphanalyse-Frameworks wie Graphulo (oder GraphChi) genutzt.

Anforderung
o Die Beantwortung von Abfragen soll mit geringer Latenz erfolgen.

o Die Antwortzeiten der Abfragen sollen mit dem Datenvolumen skalieren.

Geplantes Experiment Die Abfragen, die zu den spéteren Zielen Forschungsabfragen
und Forensische Abfragen formuliert werden, starten in regelméfligen Intervallen (z.B
alle 5 Minuten). Da durch die Subscriber kontinuierlich Daten in die DBMS geschrieben
werden, wéchst die Datenmenge mit voranschreitender Zeit. Fiir die Beurteilung, ob
die Abfragelatenz tiberproportional zum Datenvolumen steigt, wird die Antwortzeit je
Abfragein Relation zum Zeitpunkt gesetzt, abhingig davon wann die Abfrage gestartet
wird. Ein spéterer Zeitpunkt ist dabei gleichzusetzen mit einer hoheren Auslastung des
Datenvolumens des DBMS.

Link zur Accumulo Webseite - https://accumulo.apache.org/
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Intrusion Detektion

Eine Methode zur Angriffserkennung ist das Provenance Graph Pattern Matching, wel-
ches in [KEK"22] angewendet. Bekannte Angriffe werden als Graphmuster formuliert
und als Abfrage an die Datenverwaltung gestellt. Die Antwort auf die Abfrage ergibt, ob
ein Subgraph nach dem formulierten Muster existiert. Quellcode 4.1 zeigt eine beispiel-
hafte SPARQL Abfrage fiir die Entdeckung von ausfithrbaren Dateien in verdéchtigen
Ordnern (Ausfiihrung von Dateien an Orten, an denen keine Datei ausgefiihrt wer-
den sollte). Der Angriff ist als tactic, technique und procedure (TTP) durch MITRE
ATT&CK als Technik T1204.002% definiert. Die Abfrage sucht nach allen Elementen
s, die ein Prozess sind und bei denen s die Eigenschaft hasCmd mit der Auspragung
"/tmp/t/", "/var/www/", "/home/*/public_html/" oder "/usr/local/apache2/" besitzt.
Die Filtern definieren die verdédchtigen Ordner, in denen ein beliebiger Prozess nicht
ausgefithrt werden sollte.

SELECT 7s 7cmd WHERE {
?s a :Process. 7s :hasCmd 7cmd.
3 FILTER (regex(str(?7cmd)," " /tmp/*")
|l (regex(str(?cmd)," " /var/www/*")
|l (regex(str(?cmd)," " /home/*/public_html/*")
|l (regex(str(?cmd)," " /usr/local/apache2/*")

Quellcode 4.1: Intrusion Detection Abfrage in SPARQL aus [KEK122].

Um Abfragen zur Echtzeit-Detektion beantworten zu kénnen, darf auflerdem keine au-
Berordentlich hohe Latenz zwischen dem Schreiben der Daten und der Beantwortung
der Anfrage liegen. Latenzen konnen z. B. durch die Verwaltung eines Indizes nach dem
Schreiben der Daten entstehen.

Anforderung
« Die Abfrageschnittstelle soll Anfragen zum Graph Pattern Matching unterstiitzen.

o Die Datenverwaltung soll Abfragen zur Echtzeit-Detektion unterstiitzen.

Geplantes Experiment Diese Anforderungen wird lediglich theoretisch betrachtet. Die
experimentelle Untersuchung iibersteigt den Rahmen dieser Masterarbeit. Aus selbigen
Grund wird die Formulierung der Abfragen nicht weiter betrachtet.

2Link zum MITRE Angriffsmuster - https://attack.mitre.org/techniques/T1204/003/
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Forensische Abfragen

Gegeben ist ein Szenario, in dem ein Threat Analyst eine Benachrichtigung erhélt, dass
durch die Intrusion Detektion ein potenziell schadhafter Knoten entdeckt wurde. Um
den potenziell schadhaften Knoten und dessen Herkunft und Auswirkungen zu untersu-
chen, werden Anfragen an die Datenbank beziiglich der Vorgénger (Back Tracking), der
Nachfolger (Forward Tracking) oder auch das Finden eines Pfades zu einem beliebigen
anderen Knoten gestellt. Das Forward und Backward Tracking gelten als grundlegende
Abfragen, die auf Provenance Graphen ausgefiihrt werden [LCYC21]. Diese Abfragen
basieren auf den azyklischen Herkunftsbeziehungen des Provenance Graphen.

Prozess

Name: A

gefolgt_von gefolgt_von

Prozess

Prozess

INETg =] Name: D

gefolgt_von gefolgt_von

Prozess
Name: E

Prozess
Name: C

Abbildung 4.1.: Exemplarischer Graph zur Verdeutlichung des Forward Tracking.

Eine beispielhafte Abfrage fiir das Forward Tracking in der Neo4j Abfrage Sprache Cy-
pher ist in Quellcode 4.2 formuliert. Die Abfrage soll alle Nachfolger eines beliebigen
Startknotens bis zu einer Tiefe von zwei liefern. Fiir den Graphen in Abbildung 4.1
liefert die Abfrage als Ergebnis die Knoten B,C, D, E.

MATCH

(start: Prozess)
-[:gefolgt_von *1..2]->
(nachfolger: Prozess)
RETURN nachfolger.name;

Quellcode 4.2: Abfrage zum Forward Tracking eines beliebigen Startknoten.

Analog dazu lasst sich das Backward Tracking fir alle Vorgénger eines Knotens definie-
ren, mit dem Unterschied, dass in der Abfrage die Kante in umgekehrter Richtung for-
muliert wird. Die Anwendung von Forward und Backward Tracking ist eine Moglichkeit
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mehrere Stufen in einem Angriff zu untersuchen, jedoch hat diese auch Nachteile. Zum
einen ist es schwierig durch reines Backward Tracking den normalen vom potenziell
schadhaften Datenfluss zu unterscheiden [LCYC21]. Die Ursache des Problem basiert
auf der Dependency Explosion, was das Phdnomen beschreibt, dass im Provenance Gra-
phen viele Knoten mit einem hohen Grad existieren. Dies liegt an der Tatsache, dass viele
Prozesse in einem Betriebssystem ablaufen und es initiale Prozesse gibt, die viele ande-
re Prozesse starten, in UNIX Systemen als Daemon Prozesse bezeichnet. In [LCYC21]
werden als Abfrageschnittstelle verschiedene Provenance Graph Abfrage Systeme vor-
geschlagen, die eigene Abfragesprache - Attack Investigation Query Language (AIQL)
[GXL"18b] und Stream-based Anomaly Query Language (SAQL) [GXL*18a] - zur An-
omalieerkennung und Angriffsanalyse definieren.

Anforderung (als User Story) Als Threat Analyst mochte ich Abfragen zum Forward
und Backward Tracking an die Abfrageschnittstelle der Datenverwaltung formulieren,
die mir die Analyse von potenziellen oder erfolgten Angriffen ermoglichen.

Geplantes Experiment In dieser Masterarbeit wird die jeweilige Abfragesprache des
DBMS als Abfrageschnittstelle verwendet. Das Forward und Backward Tracking sowie
das Finden des kiirzesten Pfades zwischen zwei beliebigen Knoten wird in dem jeweiligen
DBMS als Abfrage formuliert. Dabei wird verglichen mit welcher Laufzeit die Abfra-
ge beantwortet wird und wie komplex die Implementierung bzw. die Formulierung der
Abfrage ist.

Die Abfragen lauten:
« Finde alle Vorgéanger eines Knoten.
o Finde alle Nachfolger eines Knoten.

« Finde die kiirzeste Verbindung von einem Startknoten zu einem beliebigen anderen
Knoten.

Dauer der Aufbewahrung

Um das gesamte zu verwaltende Datenvolumen zu reduzieren, ist es sinnvoll nach ei-
nem gewissen Zeitraum Provenance Daten iiber harmloses Betriebssystemverhalten zu
16schen. Das Loschen der Daten kann iiber Retention Policies (Aufbewahrungsregeln)
umgesetzt werden, die festlegen nach welcher Zeit Daten geldscht werden. In diesen Re-
geln wird festgelegt in welcher Art Daten aggregiert und/oder komprimiert werden, die
ein bestimmtes Alter erreicht haben und damit historisch werden (z. B 30 Tage). Nach
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der Aggregation werden die zugehorigen Rohdaten geloscht und nur die Aggregation ge-
speichert. Um traditionelle Angriffe zu erkennen, ist es ausreichend Provenance Graphen
iiber einen mittelfristigen Zeitraum von einigen Monaten bis zu einem Jahr zu speichern,
da traditionelle Angriffe {iber einen eher kurzen Zeitraum ausgefithrt werden. Im Fall von
APT Angriffen, die sich iiber einen langen Zeitraum erstrecken, siche Absatz 2.1, ist es
notwendig Provenance Graphen tiber einen Zeitraum von bis zu mehreren Jahren zu spei-
chern, um das Systemverhalten auf APT Bedrohungen tiberwachen zu kénnen. Hier gilt
es die entsprechende Abwéagung zwischen hoherer Sicherheit durch lingere Aufbewah-
rung der Daten und Aufwand der Verwaltung und Performance-Einbuflen zu finden.

Im Artikel M-Trends 2021 Fireeye Mandiant Services - Special Report® wird eine Dwell
Time angegeben. Sie beschreibt die Anzahl der Tage vom Zeitpunkt, als sich ein An-
greifer Zugriff zu einem System verschafft, bis zur Entdeckung des Angriffs. Im globalen
Durchschnitt betrug die Zeit 2020 bei interner Detektion des Angriffs 12 Tage und bei
externer Benachrichtigung tiber einen Angriff (bspw. durch den Angreifer) 73 Tage. In
2018 betrug die Dwell Time fiir interne Detektion 50,5 Tage, bei externer Benachrich-
tigung 184 Tage. In [GKC'19] wird das Verhéltnis zwischen Speicheranforderung und
Retention Policies betrachtet. Dafiir wird ein Szenario konstruiert, in dem 75 Rechner
acht Stunden am Tag Rechner von Personen genutzt werden und den Rest der Zeit im
Standby sind. Beachtet wurde auch, dass etwa 10 Personen die Rechner teilweise oder
nicht benutzen, da diese zu der Zeit telefonieren. 60 Rechner werden mit Windows und
10 mit Linux Betriebssystemen betrieben. Der Zuwachs pro halbem Jahr betragt in die-
sem Szenario linear 9 Terabyte. Innerhalb von drei Jahren ergibt sich damit eine zu
speichernde Datenmenge von 54 Terabyte.

Anforderung Die Datenverwaltung soll Provenance Graphen iiber einen Zeitraum von
bis zu drei Jahren verwalten.

Geplantes Experiment Diese Anforderung wird nur theoretisch betrachtet. Aufgrund
der langfristigen Eigenschaft von drei Jahren nicht im Rahmen der sechsmonatigen Ar-
beit experimentell iiberpriift werden.

Forschungsabfragen

Die Datenverwaltung soll Abfragen zur Uberpriifung und Weiterentwicklung von PIDS
unterstiitzen. Haufige Abfragen, die Forscher bei der Entwicklung von Neuronalen Net-
zen PIDS benétigen, sind die 1-Hop und die 2-Hop Nachbarschaft von Knoten. Die 1-2

Hop Nachbarschaft wird genutzt, um Graphembeddings fiir Knoten zu berechnen. Die

3Link zum Artikel - https://www.mandiant.com/resources/reports/m-trends-2021
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Graphembeddings wiederum bilden die numerische Grundlage fiir Graph Neuronale Net-
ze. Um die Vorhersagen und Ergebnisse von GNNs nachzuvollziehen kann es hilfreich sein
sich die Nachbarschaften des zum Training verwendeten Datensatzes anzuschauen.

Anforderung (als User Story) Als Entwickler oder Forscher von PIDS mochte ich
Abfragen wie Graph Sampling oder 2-Hop Nachbarschaft formulieren, um Ergebnisse
meiner Deep Learning Modelle nachzuvollziehen und zu verifizieren.

Geplantes Experiment Die 2-Hop Nachbarschaft zu einem beliebigen Knoten wird als
Abfrage im jeweiligen DBMS formuliert. Dabei wird die Laufzeit zur Beantwortung der
Abfrage und die Komplexitdt der Implementierung und Formulierung verglichen.

Secure Provenance

In [PSR23| werden verschiedene Angriffsszenarien auf Provenance Daten formuliert, wie
das Erzeugen gefélschter Provenance Daten oder Andern von bereits erfassten Daten.
Weitere Angriffstaktiken beinhalten das Loschen der Provenance Daten oder die Kom-
promitterung des Datenschutzes in dem Sinne, dass sensitive Daten iiber die Provenance
Capture Mechanismen preisgegeben werden. Die erfassten Provenance Daten miissen
daher mindestens durch kryptographische Verfahren vor nicht autorisierten und nicht
authentisierten Anfragen geschiitzt sein. In [PSR23| werden weiterhin Blockchain-based
Secure Provenance Systeme vorgestellt.

Anforderung Die Datenverwaltung soll Operationen auf der Datenbank nur von au-
thentifizierten und autorisierten Benutzern ausfiihren.

Geplantes Experiment Dieses Ziel wird in dieser Arbeit nicht durch Experimente un-
tersucht, da deren Umfang den Rahmen dieser Arbeit iibersteigen wiirde.

Zentrale Verwaltung

Die Datenverwaltung soll die Daten mehrerer Rechner an einem zentralen Ort speichern.
Die zentrale Verwaltung vereinfacht den Umgang mit Provenance Graphen, die in einem
Netz mehrerer Rechner entstehen. Auflerdem erméglicht eine zentrale Datenverwaltung,
welche Provenance Graphen mehrerer Hosts vereint, Abfragen tiber mehrere Hostsysteme
und dadurch umfangreichere Analysemoglichkeiten. [MG16].
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Anforderung Die Datenverwaltung soll die Provenance Daten von verschiedenen Hosts
zentral an einem Ort integrieren.

Geplantes Experiment Dieses Ziel wird nicht untersucht, da dessen Erfiillung den
Rahmen dieser Arbeit iibersteigen wiirde.

DSGVO

Die Datenverwaltung muss eine Nachvollziehbarkeit von Entscheidungen gewéhrleisten
konnen. Gegen die Verwendung von ausschliefSlich maschinengestiitzten Entscheidungen
zur Strafverfolgung gilt in Deutschland die Datenschutzgrundverordnung (DSGVO) Art.
22 Satz 1* in der es heifit:

Die betroffene Person hat das Recht, nicht einer ausschliellich auf einer au-
tomatisierten Verarbeitung — einschliellich Profiling — beruhenden Entschei-
dung unterworfen zu werden, die ihr gegeniiber rechtliche Wirkung entfaltet
oder sie in ahnlicher Weise erheblich beeintrachtigt.

Das bedeutet, dass eine ausschlieSlich maschinengestiitzte Entscheidung vor Gericht
nicht haltbar ist. Daher liegt ein Interesse darin die Nachvollziehbarkeit der Entschei-
dungen von PIDS zu gewéhrleisten. Eine Moglichkeit ist mit Hilfe von Provenance
Graphen einer Person die Moglichkeit zu geben, einen Angriff auf ein System analysie-
ren zu konnen und durch geniigend Kontextinformationen aussagekraftige Schliisse zu
ziehen.

Anforderung Die Datenverwaltung soll im Fall eines als potenziell schadhaft identi-
fizierten Knotens dessen Nachbarschaft und Kausalitatskette exportieren, um im Fall
einer Strafverfolgung einen Nachweis iiber die Intrusion liefern zu kénnen.

Geplantes Experiment Diese Anforderung wird in dieser Arbeit nicht tiberprift, da
dessen Erfillung den Rahmen der Arbeit iibersteigen wiirde.

Zusammengefasst ergeben sich somit fiir eine Datenverwaltung fiir Provenance Graphen
die Ziele, die in Tabelle 4.1 aufgelistet sind.

4Link zu Auszug DSGVO - https://dsgvo-gesetz.de/art-22-dsgvo/
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Tabelle 4.1: Ziele einer Datenverwaltung fiir Provenance Graphen.

Kurzbezeichnung Beschreibung
Hoher Die Datenverwaltung soll einen hohen Durchsatz an
Schreibdurchsatz Schreiboperationen ermoéglichen.

Die Datenverwaltung soll enorm grofle Datenmengen

Skalierbarer Speicher verwalten kénmer.

Geringe Die Datenverwaltung darf bei wachsender Datenmenge
Antwortzeiten auf nicht erheblich an Performance einbiiflen und soll
Abfragen performant auf Abfragen antworten.

Die Datenverwaltung soll Abfragen zur Echtzeit-Detektion
Intrusion Detektion von Angriffen ermoglichen und in Echtzeit (weniger als
einer Minute nach Erzeugung der Daten beantworten).

Die Datenverwaltung soll Abfragen zur Offline Analyse
Forensische Abfragen | ermoglichen und innerhalb von einer Stunde beantworten

konnen.
Die Datenverwaltung soll Daten fiir eine Dauer von drei
Dauer der . . . .
Aufbewahrun Jahren speichern, um eine Nachvollziehbarkeit von
& Entscheidungen gewahrleisten zu konnen.
Forschungsabfragen Die Datenverwaltung soll Abfragen zur Uberpriifung und

Weiterentwicklung von PIDS unterstiitzen.

Die Datenverwaltung sollte Sicherheitsmafinahmen

Secure Provenance . . . .
gewahrleisten, um Provenance Poisoning zu verhindern.

Die Datenverwaltung soll die Daten mehrerer Rechner an
einem zentralen Ort speichern.

Bei Betrieb der Datenverwaltung sollen DSGVO
Vorschriften eingehalten werden.

Zentrale Verwaltung

DSGVO

4.2. Bestimmung der Prioritat der Anforderungen

Im folgenden Abschnitt wird die Prioritdt der zuvor formulierten Anforderungen be-
stimmt. Prioritdt lasst sich iber mehrere Wege definieren. Als Ranking (Top Ten) nach
einem beliebigen Kriterium, iiber Klassifizierung z. B nach den Klassen des Kano Modells
(Basisfaktor (essentiell), Leistungsfaktor (konditional), Begeisterungsfaktor (optional)),
oder iiber Quantifizierung der Anforderungen z. B. nach der Wieger’schen Priorisierungs-
matrix mit Gewichten fiir relative Kosten, Nutzen und Wert jeder Anforderung [Poh21].
Die Priorisierung der Anforderungen ist zum Grofteil subjektiv, da die Prioritdt durch
Interessen der Stakeholder eines zu entwickelnden Systems bestimmt wird. In dieser
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4.2. Bestimmung der Prioritat der Anforderungen
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Abbildung 4.2.: Kano Modell vgl. [Poh21].

Arbeit wird als grundsétzliches Interesse aller Stakeholder angenommen, dass die Ent-
wicklung eines performanten Prototyps das oberste Ziel ist.

Eine Priorisierung der Anforderungen durch Klassifizierung nach Basis-, Leistungs-, und
Begeisterungsfaktoren bietet sich in dieser Arbeit an, da die Machbarkeit und die Eig-
nung unterschiedlicher DBMS fiir die Speicherung von Provenance Graphen untersucht
wird. Die essentiellen Basisfaktoren und die daraus resultierenden Eigenschaften des Sys-
tems dienen als Entscheidungsgrundlage fiir die Auswahl von méglichen DBMS fiir die
Experimente in dieser Arbeit.

Das Kano-Modell Das Kano-Modell dient der Klassifizierung und Priorisierung von
Anforderungen. Es setzt die Zufriedenheit ins Verhéltnis zum Erfiillungsgrad einer Anfor-
derung. Es konnen drei unterschiedliche Faktoren fiir Anforderungen bestimmt werden;
Basis-, Leistungs- und Begeisterungsfaktoren. Basisfaktoren sind die grundséatzlichen An-
forderungen, die als selbstverstandlich vorausgesetzte Systemmerkmale unbedingt erfiillt
werden miissen. Die Leistungsfaktoren sind explizit geforderte Systemmerkmale, de-
ren Erfillung die Zufriedenheit proportional erfiillt. Die Begeisterungsfaktoren beschrei-
ben zusétzliche optionale Systemmerkmale, die wéhrend der Benutzung als angenehme
und niitzliche Uberraschung entdeckt werden und die Zufriedenheit tiberproportional
erfiillen.

Als Basisfaktoren werden die folgenden Anforderungen in Tabelle 4.2 identifiziert. Dies
sind die Anforderungen, die von einer Datenverwaltung fiir Provenance Graphen unbe-
dingt erfiillt werden miissen, um als performanter Prototyp zu gelten. Ein hoher Schreib-
durchsatz ist Basis fiir die weiteren Ablaufe der Datenverwaltung. Die hohe Rate mit der
Provenance Daten erzeugt werden, macht diese Anforderung essentiell fiir ein performan-
tes System. Die geringe Latenz bei hohem Datenvolumen ist ebenfalls eine Anforderung,

30. Juli 2024 47



4. Methodik

die unbedingt erfiillt werden muss und aus dem enormen Datenvolumen resultiert, dass
bei der Modellierung von Betriebssystemen als Provenance Graphen entsteht. Die gerin-
ge Latenz bei Schreiblast ist ein weiteres essentielles Merkmal der Datenverwaltung. Die
Datenverwaltung muss in der Lage sein auch bei sehr groflen Datenmengen und hoher
Auslastung performant Operationen durchzufithren. Die Offline Analyse ist die grundle-
gende Analyse, die auf Provenance Graphen ausgefiihrt wird, um erfolgte Angriffe oder
Gefahren forensisch zu betrachten. Es wird von der Datenverwaltung erwartet mindes-
tens die dafiir notigen Abfragen und Graphverarbeitungs-Algorithmen zu unterstiitzen.
Die Moglichkeit zur Formulierung von Abfragen zur Forschung ist ein weiterer Basis-
faktor. Fiir den Einsatz einer Datenverwaltung ist dieses Systemmerkmal erforderlich,
um die Weiterentwicklung und Forschung von Intrusion Detektion Moglichkeiten durch
bspw. Graph Neuronale Netze zu unterstiitzen.

Tabelle 4.2: Ubersicht der Basisfaktoren der Datenverwaltung.

Bezeichnung Ziel Anforderung Kriterium

Erzeugte Provenance
Daten im Strom

Hoher Durchsatz echtzeitfihig Geschwindigkeit von 1,5 MB/s.
verarbeiten.

Geringe Latenz bei Geringen Latenz bei Antworten auf Abfragen in

Schreiblast hoher Schreiblast. weniger als zehn Minuten.

Latenz steigt nicht
iiberproportional zum
Datenvolumen.

Antworten auf Abfragen in
weniger als zehn Minuten.

Geringe Latenz bei
Datenvolumen

Abfragen zum
Forward, Backward
Tracking und

Unkomplizierte Formulierung
und Implementierung der

Offline Analyse

Tiefensuche. Abfragen.

Abfragen zur 2-Hop Unkomplizierte Formulierung
Forschungsabfragen Nachbarschaft und Implementierung der

ermoglichen. Abfragen.

Als Leistungsfaktoren werden die folgenden Anforderungen klassifiziert, die in Tabelle 4.3
zusammemngefasst sind. Zu den Leistungsfaktoren zéhlen diejenigen Anforderungen,
die von Stakeholdern gefordert werden, aber nicht als selbstverstandlich angenommen
werden. Die Streaming-Verarbeitung von Graphdaten ist die Basis fiir eine Echtzeit-
Verarbeitung der Graphdaten. Durch die Verarbeitung der Daten als Strom kontinuier-
licher Daten wird die Latenz, die bei der Zusammenfassung und Verarbeitung der Daten
als Batch entsteht, vermieden. Da diese Anforderung die Grundlage fir die Echtzeit-
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Erkennung darstellt zahlt diese zu den Leistungsfaktoren. Die Intrusion Detektion ist
eine weitere Funktionalitit, die von der Datenverwaltung gefordert wird. Aufgrund der
Komplexitit der Intrusion Detektion zdhlt diese Anforderung zu den Leistungsfaktoren
einer Datenverwaltung. Die Fchtzeit-Detektion ist ein weiterer Leistungsfaktor, da die
Echtzeit-Verarbeitung der Daten die grundlegenden Eigenschaften der Datenverwaltung
iibersteigt. Die Dauer der Aufbewahrung beschreibt die Dauer, wie lange Provenance
Daten verwaltet werden miissen, um zuverlassig auch langfristige Angriffe wie APTs zu
erkennen. Die Dauer beeinflusst die insgesamt zu speichernde Datenmenge, daher zéahlt
diese Anforderung zu den geforderten Merkmalen, anstelle der Basisfaktoren.

Tabelle 4.3: Ubersicht der Leistungsfaktoren der Datenverwaltung.

Bezeichnung Ziel Anforderung

Intrusion Detektion Graph Pattern Matching ermoglichen.

Echtzeit-Detektion Regelméfige Ausfiihrung von Abfragen.

Dauer Aufbewahrung | Daten sollen drei Jahre aufbewahrt werden.

50 TB an CDM Daten pro Jahr fiir 20
Hosts.

Skalierbarer Speicher

Als Begeisterungsfaktoren werden die folgenden Anforderungen bestimmt, die in Ta-
belle 4.4 aufgefiithrt sind. Diese Anforderungen sind fiir eine funktionsfihige Datenver-
waltung nicht zwingend notwendig. Deren Erfiillung steigert jedoch erheblich die Zu-
friedenheit der Stakeholder des Systems. Secure Provenance beschreibt die Eigenschaft
der Sicherheit der erzeugten und aufgezeichneten Provenance Daten. Aus der Sicht fiir
den Erfolg eines performanten Prototypen ist dieses Systemmerkmal kein Basis- oder
Leistungsfaktor. Dennoch besitzt diese Anforderung eine enorm hohe Bedeutung und
konnte bei unterschiedlicher Betrachtungsweise anders priorisiert werden. Die Anforde-
rung einer Zentralen Verwaltung und zur DSGVO ist fiir einen Prototypen ebenfalls von
optionaler Bedeutung.

Tabelle 4.4: Ubersicht der Begeisterungsfaktoren der Datenverwaltung.

Bezeichnung Ziel Anforderung

Authentisierung und Autorisierung

Secure Provenance .1
ermoglichen.

Integration Provenance Daten mehrerer
Hosts.

DSGVO Dokumentieren von schadhaften Knoten.

Zentrale Verwaltung
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4.3. Auswahl von DBMS

Im folgenden Abschnitt werden die DBMS festgelegt, die im weiteren Verlauf dieser
Arbeit auf die Eignung als Datenverwaltung fiir Provenance Graphen untersucht und
verglichen werden. Die im vorherigen Abschnitt definierten Ziele und Anforderungen
bilden die Grundlage fiir die Auswahl. Aus den Zielen wurden im vorherigen Abschnitt
die Eigenschaften definiert, die durch ein DBMS erfiillt werden sollten.

In einem Popularitéitsranking® aus Dezember 2023 belegen relationale Datenbanken die
ersten vier Platze (Oracle, MySQL, MS-SQL Server und PostgreSQL). Dies bezeugt die
Bedeutung und Verbreitung von RDBMS als de-facto Standard-Losung in der Daten-
verwaltung. Fir die Untersuchung in dieser Arbeit ist es daher sinnvoll RDBMS als
Baseline fiir den Vergleich mit weiteren DBMS aufzunehmen. In dieser Arbeit wird
PostgreSQL als Produkt fiir RDBMS verwendet, da PostgresSQL weit verbreitet ist
und als Open-Source Losung zur Verfiigung steht.

Als zweites DBMS wird Neo4j ausgewéhlt. Die Nutzung von Neodj fir die Verwal-
tung von Provenance Graphen ist naheliegend, da es sich bei Provenance Graphen um
Graphdaten handelt welche optimal zum Datenmodell der Datenbank passen. Die Ei-
genschaften von Neo4j sind in Abschnitt 2.2 beschrieben.

Als drittes DBMS wird in der Arbeit die Graphdatenbank Open Native Graph Database
(ONgDB) betrachtet. Bei ONgDB handelt es sich um einen Neo4j Fork, welche im Kern
die Enterprise-Version von Neo4j als Open-Source Losung zur Verfiigung stellt. Wie
Neo4j bietet ONgDB Clustering, ACID Transaktionen, und eine auf Graphoperationen
optimierte Abfragesprache®. Aufgrund der Verfiigbarkeit als frei verfiighare Open Source
Variante wird ONgDB als DBMS in dieser Untersuchung mit aufgenommen.

Als viertes DBMS wird Memgraph betrachtet. Memgraph ist ebenfalls eine Graph-
datenbank, die im Gegensatz zu Neo4j und OngDB nicht in Java, sondern in C++
implementiert ist. Dadurch versprechen die Entwickler laut eigener Aussage bessere Ge-
schwindigkeiten als Neo4j. Die Community Edition von Memgraph ist ebenfalls kostenlos
zur Verfiigung gestellt. Aulerdem verfiigt Memgraph iiber eine gut ausgearbeitete Do-
kumentation. Aufgrund des Versprechens deutlich schnellere Antwortzeiten als Neod4j
bieten zu kénnen, wird Memgraph in dieser Arbeit ebenfalls untersucht.

Weitere potenzielle Kandidaten In diesem Abschnitt werden weitere mogliche DBMS
Kandidaten beschrieben, die jedoch in dieser Arbeit nicht untersucht werden. Diese Kan-
didaten ergeben sich aus der Literaturrecherche und bieten eine Grundlage fiir weitere
Anséitze und Experimente.

Popularitéitsranking DBMS - https://db-engines.com/en /ranking _trend
SLink zur ONgDB Homepage - https://graphfoundation.org/ongdb/
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4.3. Auswahl von DBMS

In [HWdS*17] (2017) wurden drei DBMS, Cassandra (Column-Family), MongoDB (Do-
kumentenbasiert) und OrientDB (Graphdatenbank) implementiert und auf die Benutz-
barkeit fiir die Verwaltung von Provenance Graphen fiir wissenschaftliche Workflows
untersucht.

Die Verwendung von MongoDB bietet sich aufgrund des einfachen Mappings des Da-
tenbankmodells zu den Datensatzen an. Jede Zeile im Datensatz ist ein eigenes Doku-
ment. MongoDB verfiigt tiber eine Graph-Lookup-Aggregation Pipeline Stage, welche
das eigentlich dokumentenbasierte DBMS um die Funktionalititen erweitert, die von
Graphdatenbanken erwartet werden’. Durch die zusétzliche Graph-Lookup Aggregation
Stage ist zu priifen, ob sich MongoDB als Graphdatenbank einsetzen ldsst. MongoDB
fallt jedoch als Kandidat aus. Zwar ist das Importieren von Daten in MongoDB sehr
komfortabel, da der fiir erste Versuche verwendete Datensatz in Dokumentenform ist.
Allerdings erweist sich die versprochene Graphaggregation Pipeline in ersten Versuchen
als unflexibel und ist nur fiir simple Graphtraversierung geeignet.

Wie bereits zuvor erwahnt wird in [HWdAST17] auch Cassandra (Column-Family) als
DBMS fiir die Verwaltung von Provenance Graphen vorgeschlagen. In [Kas20] wird
Cassandra (bereitgestellt iiber DataStax) genutzt und die Erzeugung eines Index vor-
geschlagen. Cassandra hat den Vorteil eine hohe Schreibrate und geringe Antwortzeiten
zu gewéhrleisten. Aulerdem eignet sich Cassandra sehr gut fiir horizontale Skalierung.
Cassandra ist daher ein weiterer interessanter Kandidat fir die Verwaltung von Pro-
venance Graphen. Aufgrund von Zeitmangel und Einschrankung der Aufgabenstellung
wird Cassandra jedoch nicht als DBMS fiir Datenverwaltung von Provenance Graphen
in dieser Arbeit untersucht.

In [GKC'19] wird HDFS als Datenverwaltung vorgeschlagen, wurde in [GKC*19] je-
doch nicht eingesetzt. Die Griinde dafiir sind, dass keine robuste Kafka und HDFS
Implementierung rechtzeitig bereitgestellt wurde und dass die generierte Datenmenge
klein genug war, um auf Kafka Servern verwaltet zu werden. (2 TB an Daten tiber
drei Wochen, alles auf Katka Servern). Eine Architektur fiir ein mogliches HDF'S Clus-
ter wird ebenfalls definiert. Der Einsatz von HDF'S fiir die Datenverwaltung hat den
Vorteil der Kompatibilitdt mit Verarbeitungsframeworks wie Apache Spark. Ebenfalls
aufgrund von Zeitmangel und Einschrinkung der Aufgabenstellung wird HDF'S jedoch
nicht als DBMS in dieser Arbeit untersucht.

In [GKCT19] wird zuséatzlich erwiahnt, dass die Implementierung einer TSDB als Lang-
zeit Datenverwaltung zwar nicht beachtet wurde, jedoch aufgrund der Moglichkeiten
zur Analyse und Visualisierung von Zeitreihendaten vorteilhaft gewesen ware. Es wird
angenommen, dass die Nutzung einer TSDB gegeniiber den Losungen verschiedener
Teilnehmer von Vorteil gewesen ware. Der Nachteil der TSDB ist, dass Zeitreihen sich

"Link zur MongoDB Graph Extension: https://www.mongodb.com/databases/mongodb-graph-
database
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weniger gut fiir die Modellierung von Graphdaten eignen. Aufgrund von Zeitmangel und
Einschrankung der Aufgabenstellung wird TSDB nicht als DBMS in dieser Arbeit un-
tersucht, jedoch sind TSDB fiir Untersuchungen in aufbauenden Arbeiten interessant.

4.4. Der eingesetzte Provenance Graph Datensatz

Es stehen eine Reihe von Datensitzen mit Provenance Daten zur Verfligung, die héufig
der in der Wissenschaft verwendet werden. In Provenance-based Intrusion Detection Sys-
tems: A Survey [ZGCD23] werden einige offentlich verfiighare Benchmark Datensitze
aufgefiihrt. Darunter auch der STARC DARPA TC Engagement 3 Datensatz. Der ge-
samte Datensatz, welcher aus den aufgezeichneten Daten mehrerer Teilnehmer besteht,
beinhaltet insgesamt iiber 2 Milliarden Events und wurde tiber 13 Tage aufgezeich-
net. Die STARC DARPA TC Datenséatze eignet sich gut, da das Verhalten eines Be-
triebssystems in einem moglichst realitdtsnahem Szenario aufgezeichnet wurde. Konkret
driickt sich das darin aus, dass innerhalb der Zeit in dem das Betriebssystem aufgezeich-
net wurde, Angriffe auf das System durchgefithrt wurden. Von diesen Angriffen sind
konkret zwei Multi-Stage Angriffsszenarien im Datensatz enthalten. Aulerdem handelt
es sich bei dem Cadets Datensatz durch eine Ground Truth Datei, um einen gelabelten
Datensatz, weshalb er sich fiir das Training mit Machine Learning und Deep Learning
Modellen eignet. Nachteil beim Verwenden der Engagement 3 Datensétze ist jedoch,
dass die Dokumentation ungentigend ist.

Generell besteht in der Forschung ein Mangel an 6ffentlich verfiigharen Datensétzen zur
Evaluation von PIDS. In [ZGCD23] werden einige aktuelle Herausforderungen bei der
Erstellung von Provenance Datensitzen vorgestellt. Zunéchst besteht die Schwierigkeit
darin einen Datensatz zu erzeugen, der unter nahezu realistische Bedingungen aufge-
zeichnet wurde. Haufige Verdnderungen in Angriffen und Verteidungstaktiken fithren
dazu, dass Datensétze in kurzer Zeit obsolet werden und nicht mehr aktuellen Angriffs-
mustern entsprechen. Ein weiteres Problem ist das Verhéltnis zwischen harmlosen und
schadhaftem Systemverhalten. Zum einen spiegelt das Verhéltnis nicht die Realitéit wie-
der, da Benchmark Datensitze dazu tendieren einen hoheren Anteil an schadhaftem
Verhalten zu beinhalten. Zum anderen sind harmlose Daten héufig synthetisch erzeugt,
was die Qualitdt der Daten mindert. Synthetische Daten sind allerdings notwendig, da
aus Griinden der Privatsphére und sensitiver Daten das Sammeln von Echt-Daten pro-
blematisch ist. Eine weitere Herausforderung ist der Mangel an Dokumentationen und
Werkzeuge, um aufgezeichnete Daten zu verwenden.

Von den am Engagement 3 involvierten Teilnehmern wurde der Datensatz des Teil-
nehmers Cadets ausgewéhlt. Dieser Datensatz wird in der Forschung haufig verwendet
[HPB*20], [KEK*22], [CLL*23] und es existiert bereits Vorwissen iiber diesen Daten-
satz aufgrund der Verwendung im wissenschaftlichen Projekten SecDER der Hochschule
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Hannover. Der Fokus in vorherigen Arbeiten lag jedoch auf dem Training von neuro-
nalen Netzen zur Angriffserkennung und nicht auf der Verwaltung der Daten. Da der
Datensatz dem STARC DARPA TC Projekt entstammt, ist er nach dem CDM mo-
delliert, das in Abschnitt 2.1 beschrieben wurde. Der Cadets Datensatz beinhaltet die
Knotentypen Fvent, FileObject, Host , NetFlowObject, Principal, SrcSinkObject, Subject
und UnnammedPipeObject, welche ebenso im CDM definiert sind. Jede Zeile im Da-
tensatz entspricht einem Knoten im Graphen. Der Datensatz besitzt insgesamt tiber 49
Millionen Zeilen. Das Verhéltnis zwischen harmlosen und schadhaften Knoten betragt
0,001% [YLJ19]. Dieser Datensatz wird fiir die in dieser Arbeit durchgefithrten Experi-
mente mit den zuvor ausgewdhlten DBMS verwendet. Im folgenden Kapitel wird auf
die durchgefiihrten Versuche eingegangen.
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5. Durchfihrung der Experimente

Dieses Kapitel beschreibt die Implementierung und Durchfithrung der in Abschnitt 4.1
definierten Experimente. Fiir die Entwicklung einer Testumgebung und die Durchfiihrung

der Experimente dient der Einsatz einer Datenverwaltung in einem realen Szenario aus
Abbildung 1.1 (Seite 10) als Inspiration.

Cadets Graph Daten
in CDM Format

liest Datei

Publisher MQTT Subscriber o6 Query | CSV Datei(Log)
Broker Datenbank Anwendung

Y

Grafana

Y

Prometheus Metriken

)

Abbildung 5.1.: Konzeptionelle Veranschaulichung der Testumgebung.

In Abbildung 5.1 wird die konzeptuelle Architektur, der in dieser Masterarbeit entwi-
ckelten Testumgebung, dargestellt. Jedes zu untersuchende DBMS wird auf einem Host
installiert. Eine Publish-Subscriber Architektur wird implementiert, um die Erzeugung
von Provenance Daten in einem realen Umfeld zu imitieren. Ein Publisher veroffentlicht
kontinuierlich pro Intervall einen Batch des Cadets Datensatzes per MQTT-Nachricht
an einen Broker. Die Veranderung der Groéfle des Batches sowie die Dauer eines Inter-
valls erméglicht die Steuerung unterschiedlicher Erzeugungsraten von Graphdaten. Fiir
jedes zu untersuchende DBMS wird ein Subscriber implementiert, der die Zeilen eines
Batch vom Broker empféingt, in Einfligeanweisungen des jeweiligen DBMS umwandelt
und ausfiihrt. Fiir jede im Batch enthaltene Zeile erzeugt jeder Subscriber eine einzelne
Einfiigeanweisung und fiigt die Daten ein. Bei einer Batchgrofie von bspw. 500 werden
so 500 Anweisungen erzeugt und an die Datenbank gesendet. Dies geschieht aus dem
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folgenden Grund; wéhrend in PostgreSQL neue Knoten und Kanten jeweils einer Re-
lation hinzugefiigt werden konnen, ist dies bei Graphdatenbanken nicht moéglich. Um
einen zusammenhédngenden Graphen zu gewéhrleisten, ist es notwendig die Zeilen des
Datensatzes, die im Strom erzeugt werden, sequentiell zu verarbeiten. Ansonsten kénnen
fiir einen neu hinzuzufiigenden Knoten keine Kanten zu existierenden Knoten erzeugt
werden.

Der Quellcode 5.1 fiir das Einfiigen neuer Knoten in Graphdatenbanken mithilfe der
Abfragesprache Cypher und der Quellcode 5.2 fiir das Einfiigen neuer Knoten und Kan-
ten in einer relationalen Datenbank mithilfe von SQL veranschaulicht den Unterschied
der Einfiigeoperation fiir Graphdatenbanken. Fiir das Erzeugen einer Kante zu einem
existierenden Knoten existing_node muss beim Einfiigen eines neuen Knotens new_node
zunéchst tiber ein MATCH der existierende Knoten selektiert werden, um im CREATE verwen-
det werden zu konnen. Im SQL Statement hingegen werden die Knoten und Kanten als
Zeile einer Relation gespeichert und bendtigen keine zusatzliche Selektier-Operation.

WITH new_node
MATCH (existing_node) WHERE existing._uuid = <uuid>

3 CREATE (new_node) -[:<edge_type>]-> (existing_node)

N

Quellcode 5.1: Cypher Einfiigeanweisung zur Knoten- und Kantenerzeugung.

—-— Insert into node_1list
INSERT INTO node_list (node_no, uuid, type)

3 VALUES ( nextval(’node_number_seq’), <uuid_node>, <node_type> );

5 —— Insert into edge_1list

INSERT INTO edge_list (edge_no, source, dest, edge_type )
VALUES nextval(’edge_number_seq’),<uuid_source_node>,
<~ <uuid_dest_node>, <edge_type> ;

Quellcode 5.2: SQL Einfiigeanweisung zur Knoten- und Kantenerzeugung.

Der Publisher und die Subscriber sind in Python implementiert. Die Publisher-Subscriber
Architektur wurde mithilfe der Python Bibliothek paho-mgqtt! realisiert, einer Imple-
mentierung des MQTT Protokolls. Fiir den MQTT Broker wurde eine Message Queue
eingerichtet, die dafiir sorgt, dass Nachrichten bis zur Verarbeitung zwischengespeichert
werden. Die Grofie der Queue betragt ~ 40 Millionen (die Grole des Datensatzes), um
zu gewahrleisten das keine Daten verloren gehen. Zuséatzlich ist konfiguriert, dass der
Broker jede Nachricht genau einmal sendet, was zusétzlich Datenverluste verhindern
soll.

Um die Laufzeiten von Abfragen aus den Zielen Forschungsabfragen und Forensische
Abfragen zu iiberwachen, sind pro DBMS jeweils Anwendungen implementiert. Die An-
wendungen senden die Abfragen in regelméfligen Absténden an ihre jeweilige Datenbank.

Link zur Bibliothek paho-mqtt - https://pypi.org/project/paho-mqtt/
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5. Durchfiihrung der Experimente

Es werden dabei die internen Datenbank-Antwortzeiten und die Verarbeitungszeit der
zuriickgegebenen Daten jeder Abfrage in jeweiligen CSV Dateien gespeichert. Aus den
CSV Dateien werden nach der Durchfiihrung der Experimente Grafiken zur Auswertung
und Interpretation der Antwortzeiten generiert. Die Abfragen werden in den Sprachen
SQL und Cypher formuliert. Alle zu untersuchenden Graphdatenbanken unterstiitzen
die Abfragesprache Cypher, so dass die Anwendungen zum Senden der Cypher-Abfragen
wiederverwendet werden kénnen.

Zur Verwaltung der erfassten Hardware-Metriken der Host-Systeme der DBMS und der
Publish-Subscriber Architektur wird eine Zeitreihendatenbank verwendet. Zeitreihenda-
tenbanken sind gut geeignet, da diese auf die Verwaltung gering-dimensionaler Daten,
welche als Primérschliissel einen Zeitstempel besitzen, optimiert sind?. Als Zeitreihenda-
tenbank wird in der Testumgebung Prometheus genutzt. Zur grafischen Darstellung der
erfassten Metriken wird die Visualisierungssoftware Grafana verwendet. Grafana bietet
eine Anbindung an Prometheus als Datenquelle und erméglicht die Visualisierung der
erfassten Metriken mit geringen Zusatzaufwand durch vorgefertigte Dashboards?.

Alle Komponenten der Testumgebung werden mithilfe von Docker aufgesetzt. Die Ver-
wendung von Docker erlaubt den plattformunabhéngigen Betrieb der Testumgebungen
und ein horizontales* bzw. vertikales Skalieren, durch Umzug der Testumgebung auf
einem leistungsfahigerem Host, der Systemressourcen. Zusétzlich ermoglicht die Imple-
mentierung und Bereitstellung der Subscriber und Abfrageanwendungen iiber Docker-
Images, dass weitere Datenbanken, die SQL oder Cypher unterstiitzen, der Testum-
gebung ohne Implementierung neuer Anwendungen hinzugefiigt werden koénnen. Die
Anwendungen der Testumgebung werden in einer Docker-Compose Datei definiert. Die
entwickelte Testumgebung wird in einem Git Repository zur Versionsverwaltung bereit-
gestellt®.

Die Experimente werden auf einem ASUS Notebook mit 24GiB RAM und einem Intel
Core i7-7700HQ CPU @ 2,8GHz Prozesser durchgefithrt. Die Ausfithrung eines Experi-
mente erfolgt durch Start einer Docker-Compose Datei, welches die Docker-Dienste zur
Durchfithrung des Experiments fiir ein DBMS startet. Dazu gehéren Publisher, Broker,
DBMS, Subscriber der DBMS, Abfrageanwendung des DBMS, Prometheus und Graf-
ana. Nach Beendigung eines Experiments werden die Docker-Dienste heruntergefahren
und eine neue Infrastruktur fiir das nachste DBMS gestartet. Die Experimente werden
sequentiell durchgefithrt, um Vergleichbarkeit zwischen den untersuchten DBMS her-
zustellen und Stérungen untereinander bei bspw. gleichzeitigem Betrieb aller DBMS
auszuschlieflen.

2Link zu Eigenschaften von TSDB - https://dbdb.io/db/prometheus

3Link zu Grafana Dashboards - https://grafana.com/grafana/dashboards/

4Horizontales Skalieren mit Docker - - https://docs.docker.com /reference/cli/docker /service/scale/
°Git Repository zur Testumgebung - https://lab.it.hs-hannover.de/cwy-p8d-ul/ma_code
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Ein Experiment lauft fiir zwei Stunden. Die Experimente lassen sich iiber die Grofles des
Batches steuern, das Intervall mit dem ein Batch veroffentlicht wird und das Intervall,
in dem die Abfragen gestartet werden. Das erste Experiment fiir ein DBMS beginnt
mit einer Batchgrofie von 500. Fiir die nachfolgenden Experimente wird die Batchgrofie
jeweils um 500 erhoht, bis eine Batchgrofie von 1.500 erreicht ist. Danach beginnen die
Experimente fiir das nédchste DBMS wieder mit der Batchgréfie von 500. Das Intervall
des Sendens eines Batches bleibt fiir alle Experimente konstant bei einer Sekunde. Das
Intervall zum Absenden der Abfragen bleibt ebenfalls konstant bei fiinf Minuten.

Es ergibt sich eine Gesamtzahl von 12 Experimenten (4 DBMS x 3 Batchgréfien). Bei
einer Laufzeit von zwei Stunden pro Experiment bendtigt die Durchfiihrung aller Experi-
mente 24 Stunden. Eine weitere Variation des Sendeintervalls und der Batchgréfie wurde
aus Zeitgrinden weggelassen. Mithilfe der Durchfithrung eines Experiments werden die
Metriken zum Ressourcenverbrauch und Abfragelatenzen fiir ein DBMS erzeugt. Die
Ergebnisse der Experimente werden im folgenden Kapitel erlautert und diskutiert.
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6. Ergebnisse der Experimente

In diesem Kapitel folgt die Beschreibung der Experimentenergebnisse. Zuerst wird iiberpriift
ob die geforderten Schreibgeschwindigkeiten mithilfe der Testumgebung simuliert kénnen.
Danach werden Ergebnisse zur Untersuchung der Ressourcenauslastung der DBMS aus-
gewertet. Anschlieffend werden die Abfragen zu den Zielen in Abschnitt 4.1 untersucht
und verglichen. Dabei wird vor allem betrachtet wie komplex die Formulierung ist. Zu-
letzt werden die Laufzeiten der Abfragen untersucht. Die Auswertung der Experimente
zeigt, wie sich die Antwortzeiten der Abfragen entwickeln, wenn die Datenbank bereits
mit Daten gefiillt ist.

6.1. Auswertung der Schreibgeschwindigkeiten

Aus dem Ziel Hoher Durchsatz stammt die Anforderung eine Schreibgeschwindigkeit
von 1,12MB/s zu erreichen. Wie in Abschnitt 4.1 ermittelt, wird erwartet, dass diese
Schreibrate bei einer Batchgrofie von etwa 1.500 und einem Sendeintervall von einer
Sekunde erreicht wird. Die Tabelle A.1 (Seite 97) zeigt die gesendeten Netzwerkraten der
Publish-Subscriber Architektur gruppiert nach Batchgrofle. Es ist zu erkennen, dass der
Publisher je nach Batchgrofie Graphdaten in steigenden Erzeugungsraten generiert. Bei
einer Batchgrofle von 1.500 wird die geforderte Datenrate von 1,124 MB/s erreicht und
iiberschritten. Es féllt jedoch auf, dass die iibertragenen Daten nicht durch die Broker
zu den jeweiligen Subscribern in der gleichen Geschwindigkeit weitergegeben werden. In
Tabelle A.2 (Seite 97) ist zusétzlich der reduzierte empfangene Netzwerkverkehr der vier
DBMS dargestellt.

Die Testumgebung weist an dieser Stelle einen Flaschenhals auf. Es fallt auf, dass be-
sonders PostgreSQL eine hohere Datenmenge empféngt als die Graphdatenbanken. Wie
in Kapitel 5 erlautert, ldsst sich eine Begriindung dafiir in der konzeptuellen Art der
Einfiigeoperation finden, welche zu schnelleren Einfiigeoperation bei PostgreSQL fiihrt.
Auflerdem ist erkennbar, dass die Batchgréfie nicht den erwarteten Einfluss auf die Men-
ge der in den Datenbanken eingefiigten Daten hat, sondern die empfangenen Datenra-
ten pro Datenbank je nach Batchgréfle nahezu dhnlich sind, wie in Tabelle A.1 (Seite
97) ersichtlich ist. Dies lasst sich auf die Art der Einfiigeoperation durch die Subscriber
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Abbildung 6.1.: Anzahl Knoten je DBMS tiber Experimentendauer.

zuriickzufiihren, bei der fiir jede Zeile eines Batches eine eigene Abfrage ausgefiihrt wird,
anstelle alle Zeilen eines Batches in einer Einfiigequery zusammenzufiithren.

Weiterhin begriindet die unterschiedliche Empfangsrate, die Unterschiede in der Ergeb-
nismenge der Abfragen in Abschnitt 6.4. Bei Einfiigeoperationen ohne Latenzen sollten
sich rechnerisch nach einer Experimentendauer von zwei Stunden 3.600.000 Knoten in
einer Datenbanken befinden, sieche Gleichung 6.1. Eine Zeile im Datensatz bedeutet einen
eingefligten Knoten in der Datenbank.

Zeilen
k 2 — = 3. . Zeil 1
(3600 Sekunden x 2) x 500 Sokunde 3.600.000 Zeilen (6.1)

In Abbildung 6.1 ist die tatsdchliche Entwicklung der in den DBMS enthaltenen Knoten
fiir die Experimente mit der Batchgrofle 500 zu sehen. Auf der X-Achse ist die Zeit in
Minuten ab Start eines Experiments abgebildet. Statt der theoretisch maximal 3.600.000
einfiigten (nach einer Stunde theoretisch 1.800.000) Knoten befinden sich in PostgreSQL
nach 65 Minuten 588.099 Knoten. Das bedeutet, dass im Durchschnitt 150,79 Zeilen pro
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6. Ergebnisse der Experimente

Sekunde eingefiigt wurden. In Tabelle 6.1 sind die durchschnittlich pro Sekunde ein-
gefligten Knoten zusammengefasst. Fiir die Batchgréfie 500 befinden sich in Memgraph
nach 63 Minuten 112.163 Knoten was durchschnittlich etwa 29,67 Knoten pro Sekunde
entspricht in Neo4j befinden sich nach 63 Minuten 106.661 Knoten, was durchschnitt-
lich etwa 28,21 Knoten pro Sekunde entspricht, und in ONgDB befinden sich nach 66
Minuten 82.767 Knoten, was durchschnittlich etwa 21,22 Knoten entspricht. Ein weite-
res Indiz fiir die in der Datenbank eingefiigten Knoten sind die Senderaten der Broker
an die Subscriber je Datenbank, die in Tabelle A.1 zusammengefasst sind. Der Post-
greSQL Broker hat mit einer Rate von bspw. 0,155 MB/s gesendet, was bei 1kB pro
Knoten, 155 Knoten pro Sekunde entsprechen wiirde. Der Neo4j Broker sendet mit ei-
ner Rate von durchschnittlich 0,036 MB/s, was etwa 36 Knoten pro Sekunde entspricht.
Memgraph liegt ebenfalls bei 0,036 MB/s und damit 36 Knoten pro Sekunde und ONg-
DB bei 0,029 MB/s was 29 Knoten pro Sekunde entspricht. Diese stimmen in etwa mit
den tatsichlich in den DBMS enthaltenen Werten iiberein. Fiir die Batchgrofien 1.000
und 1.500 ist durchschnittliche Einfiigerate ebenfalls in Tabelle 6.1 zusammenfasst. Es
ist ersichtlich, dass bei einer Batchgréfie von 1.000 nur die Raten fiir PostgreSQL und
Memgraph leicht erhoht sind. Fiir Neo4j und ONgDB ist die Rate bereits kleiner als bei
einer Batchgréfie von 500. Bei einer Batchgréfie von 1.500 sind die Einfiigeraten aller
DBMS kleiner bei einer Batchgrofie von 500.

Die Entwicklung der Datenmenge ist in PostgreSQL linear. In den Graphdatenbanken
hingegen nimmt die Anzahl der eingefiigten Knoten pro Sekunde mit Dauer des Expe-
riments ab. Zu Beginn des Experiments nach 5 Minuten befinden sich in PostgreSQL
44.589 Knoten, in Memgraph 29.001 Knoten, Neo4j 20.631 Knoten und ONgDB 16.845
Knoten. Nach einer Experimentendauer von 20 Minuten jedoch befinden sich in Post-
greSQL bereits 195.228 Knoten, in Memgraph jedoch 62.309, in Neo4j 54.480 und in
ONgDB 41.271 Knoten. Diese Entwicklung deutet darauf, dass die zusétzliche Such-
Operation beim Einfiigen der Knoten den Flaschenhals der Graphdatenbanken verur-
sacht. Da die gesamte Datenmenge im Laufe des Experiments zunimmt, benotigt auch
die Suchoperation mehr Zeit. Da die Datenbanken ohne Indizierung implementiert sind
wird zum Finden eines bestimmten Knoten zu einem bestimmten Attribut in Neo4j,
ONgDB und Memgraph ein kompletter Scan der Datenbank durchgefithrt. Auflerdem
wird aus der Grafik ersichtlich, dass nach 91 Minuten bei Memgraph ein Plateau erreicht
wird mit 135.486 eingefiigten Knoten. Danach werden keine Knoten mehr eingefiigt. Bei
Neo4j ist das Plateau nach 96 Minuten mit 130.781 Knoten erreicht. Fiir das Erreichen
des Plateaus zeigt sich der Absturz des Brokers verantwortlich.
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6.1. Auswertung der Schreibgeschwindigkeiten

Tabelle 6.1: Durchschnittliche Einfiigeraten der

DBMS.
v eingefiigte Knoten
Batchgrofle | DBMS pro Sekunde

PostgreSQL| 150,79
Neo4j 28,21

500
Memgraph | 29,67
ONgDB 21,22
PostgreSQL| 155,86
Neo4j 27,07

1.000
Memgraph | 30,15
ONgDB 19,66
PostgreSQL| 152,67
Neo4j 22,60

1.500
Memgraph | 25,80
ONgDB 17,31

Die in Kapitel 5 beschriebene Konfiguration des Brokers und der Message Queue resul-
tiert darin, dass Daten weiter in die DBMS eingefiigt werden, auch wenn der Publisher
bereits aufhort Daten zu senden. Durch die Einrichtung der Message Queue kam es
jedoch zum Absturz des Broker durch Uberlaufen des Arbeitsspeichers. Fiir die Batch-
grofle von 500 kam es nach 90 Minuten zum Absturz des Brokers, fiir eine Batchgrofie
von 1.000 erfolgte der Absturz nach etwa 65 Minuten und bei einer Batchgréfie von 1.500
kam es nach 45 Minuten zum Absturz des Brokers.

Die Abstiirze der Broker bei allen Experimenten zeigen, dass die geringen Schreibra-
ten der Subscriber dazu fiihren, dass durch die Experimente ein reales Szenario, in
Bezug auf die erzeugte Datenrate, nur teilweise abbilden kénnen. Durch Optimierung
der Einfligeanweisungen in den Subscribern wird erwartet, dass eine hohere Schreibge-
schwindigkeit erreicht werden kann. Im Vergleich der Graphdatenbanken zeigt sich, dass,
gemessen an den eingefiigten Knoten, Memgraph die schnellste Verarbeitungsgeschwin-
digkeit erreicht, gefolgt von Neo4j und ONgDB. Im folgenden Abschnitt wird gepriift,
welchen Einfluss die Hardware-Ressourcen bei der Erzeugung der Latenzen spielen.
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6. Ergebnisse der Experimente

6.2. Auswertung der Experimente zum
Ressourcenverbrauch

Fiir den Ressourcenverbrauch werden die CPU Auslastung, der RAM Verbrauch und die
Festplatten Lese- bzw. Schreibzugriffe der DBMS Hostsysteme betrachtet. Die Hardware
Metriken der DBMS werden unter Betrieb in der Testumgebung aufgezeichnet. Fiir
die Batchgrofie von 500 werden reprasentativ Grafiken erzeugt, um die Entwicklung
des Ressourcenverbrauchs zu betrachten. Die Grafiken fiir die Batchgréfien 1.000 und
1.500 zeigen keine signifikanten Unterschiede und befinden sich daher im Anhang, siehe
Abschnitt A (Seite 99). In Tabelle A.3 und Tabelle A.4 sind die Maxmimal-, Minimal-
und Durchschnittswerte der Hardware-Metriken fiir die weiteren Batchgréfen 500, 1.000
und 1.500 zusammengefasst.

Die CPU Metrik beschreibt die Auslastung der zentralen Recheneinheit. Ein hoher
Wert ist ein negativer Indikator und deutet auf eine hohe Arbeitslast und einen ho-
hen Verbrauch der Rechenleistung hin'. Die Memory Metrik (RAM) beschreibt den
Arbeitsspeicher, der durch die Anwendung genutzt wird. Memory Cached beschreibt
den Arbeitsspeicher, der durch eine Anwendung als Cache temporér genutzt wird bzw.
wurde, jedoch wieder fiir andere Anwendungen freigegeben werden kann®. Ein hoher
Memory Verbrauch ist ein negativer Indikator und bedeutet, dass die Anwendung einen
hohen Speicherbedarf hat. Ein hoher Memory Cached Wert wiederrum ist ein positiver
Indikator und bedeutet, dass die Anwendung vorher benétigten Arbeitsspeicher wieder
fiir andere Anwendungen freigeben kann und diesen nicht weiter benotigt. Viele Fest-
platten Lesezugriffe sind ein Indikator dafiir, dass eine Anwendung haufig Daten von
der Festplatte lesen muss, was wiederum auf einen zu geringen Arbeitsspeicher deuten
kann. Eine bereits hohe Anzahl an Schreibzugriffen kann dazu fithren, dass zusétzliche
Operationen nur eingeschrankt ausgefithrt werden kénnen, was auch als eine Séttigung
des Systems beschrieben wird.

Abbildung 6.2 zeigt die CPU Auslastung iiber die Dauer des Experimentes der vier
DBMS im Vergleich. Es ist zu erkennen, dass alle drei Graphdatenbanken im Durch-
schnitt mehr CPU Leistung benétigen als PostgreSQL. Der durchschnittliche CPU Ver-
brauch von PostgreSQL liegt bei etwa 70%. In der Spitze besitzt PostgreSQL den
hochsten CPU Verbrauch mit einem Maximum von 120 % wéahrend die Graphdaten-
banken konstant bei etwa 100 % liegen. Dieses Verhalten zeigt, dass sich die Graphda-
tenbanken konstant rechenintensiver als PostgreSQL verhélt. Die regelmafig auftreten-
den Schwankungen bei PostgreSQL stimmen mit den zeitlichen Intervallen der Abfragen
iiberein, die fiir die Bestimmung der Antwortzeiten alle 5 Minuten gestartet werden. Mit
Verlauf des Experiments benotigt die Beantwortung mehr Rechenleistung, weswegen

Thttps://gitnux.org/cpu-metrics/
2Hinweise zu RAM Cache Metrik - https://www.linuxatemyram.com/

62 Sven-Ove Hénsel



6.2. Auswertung der Experimente zum Ressourcenverbrauch

120 DBMS
Neo4j
—— ONgDB
100 Memgraph
Postgres
< 80
£
o)
c
2 60
@
<
)
)
< 40
20
0
0 20 40 60 80 100 120

Dauer (Minuten)

Abbildung 6.2.: DBMS Metriken Hardware Ressourcen - CPU - Batchgrofie 500.

die Anstiege mit fortschreitendem Experiment hoher werden. Die zeitlich zunehmenden
Absténde zwischen den Anstiegen lassen sich durch die langere Verarbeitungszeit der
Abfragen begriinden. Bei den Graphdatenbanken lassen sich analog Anstiege zu den
Zeitpunkten der Abfragen erkennen, jedoch sind die Anstiege deutlich geringer als bei
PostgreSQL und im zeitlich korrekten Intervall von 5 Minuten. Dieses Verhalten deu-
tet darauf, dass die Abfragen in den Graphdatenbanken ein geringere CPU Auslastung
verursachen als in PostgreSQL. Das Maximum an zur Verfiigung stehender Rechenleis-
tung auf je Docker Container betragt 120 % was die obere Beschrankung fiir PostgreSQL
begriindet. Nach etwa 90 Minuten kam es jeweils zum Absturz des Brokers, weswegen
die CPU Auslastung ab diesem Zeitpunkt stark abfallt, besonders die der Graphdaten-
banken. Aus Abbildung 6.2 geht hervor, dass zuerst Memgraph die CPU Auslastung
verringert, danach Neo4j und zuletzt ONgDB. Dieses Verhalten spiegelt die Reihenfolge
der Verarbeitungsgeschwindigkeit der DBMS wieder, die sich bereits in Abschnitt 6.1
angedeutet hat. Aufgrund der auf den DBMS ausgefithrten Abfragen besteht noch wei-
terhin CPU Auslastung auf den DBMS.

Abbildung 6.3 zeigt den RAM Verbrauch der DBMS. Es ist zu erkennen, dass alle
Graphdatenbanken mehr Arbeitsspeicher als PostgreSQL benétigen. Neo4j besitzt den
hochsten Verbrauch mit 1,50 GB im Durchschnitt. Fiir den Neo4j-Klon ONgDB liegt
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Abbildung 6.3.: DBMS Metriken Hardware Ressourcen - RAM - Batchgrofie 500.

der Verbrauch im Durchschnitt bei 1,40 GB. Darauf folgt Memgraph mit 0,669 GB im
Durchschnitt und PostgreSQL mit durchschnittlich 0,276 GB. Die regelméfiigen Anstiege
im RAM Verbrauch, besonders bei Memgraph zu erkennen, korrelieren mit den Anstiegen
im CPU Verbrauch zu den zeitlichen Intervallen der Abfragen.

PostgreSQL weist den geringsten RAM Verbrauch auf. Durch die regelméaffigen Abfragen
sind verhaltnisméfig geringe Erhohungen in regelméfigen Intervallen im Verbrauch fest-
zustellen. Neo4dj weist bereits nach 20 Minuten einen RAM Verbrauch von 1,52 GB auf.
Nach etwa 65 Minuten nimmt der RAM Verbrauch jedoch ab. Aus den Schreibzugriffen
in Abbildung 6.6 ist ersichtlich, dass ab 55 Minuten ein Anstieg in den geschriebenen Da-
ten auf der Festplatte ersichtlich ist. Mit steigenden Festplattenschreibzugriffen nimmt
der RAM Verbrauch ab. Bei ONgDB hingegen zeigt sich zu Beginn des Experiments ein
geringerer RAM Verbrauch als bei Neo4j, jedoch nimmt der RAM Verbrauch ab Minute
36 stark zu und steigt auf ein d&hnliches Niveau wie Neo4j an und bleibt bis zum Ende
des Experiments dort. Zur gleichen Zeit ist im CPU Verbrauch ein plotzlicher kurzer
Abfall der CPU Auslastung zu sehen. Eine genauere Erklarung lasst sich jedoch nicht
anhand der erhobenen Metriken finden. Memgraph weist einen tendenziell steigenden
RAM Verbrauch mit fortschreitendem Experiment auf. Nach etwa 45 Minuten kommt
es zu einem plotzlichen Abfall des RAM Verbrauchs von 932 MB auf 440 MB. Es ist in
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Abbildung 6.4 zu erkennen, das zum selben Zeitpunkt der freigebbare RAM abnimmt.
Ab Minute 60 nehmen die Spitzen im RAM Verbrauch enorm zu, was auf die steigen-
de Datenmenge zuriickzufithren ist, die durch die Abfragen zuriickgeliefert wird. Es ist
damit zu rechnen, dass bei steigender Knotenmenge diese Spitzen weiter zunehmen. In
der Testumgebung iibersteigen die Spitzen nicht den Wert von 1,74 GB.

Dass die Graphdatenbanken in der Speichernutzung deutlich hoher als PostgreSQL lie-
gen, ist vor allem durch die Tatsache begriindet, dass Graphdatenbanken fiir Abfra-
gen den kompletten Graphen von der Festplatte in den Hauptspeicher laden. Unter
den Graphdatenbanken ist Memgraph besonders hervorzuheben. Im Maximum zeigt
Memgraph zwar einen sehr hohen RAM-Verbrauch mit 1,73 GB jedoch ist der RAM-
Verbrauch im Durchschnitt geringer als bei Neo4j und ONgDB. Die effizientere Speicher-
nutzung von Memgraph ist vermutlich auf die Implementierung in C++ zurtickzufiihren,
wéhrend Neo4j und ONgDB in Java implementiert sind. PostgreSQL erweist sich beim
RAM Verbrauch effizienter als alle Graphdatenbanken.
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Abbildung 6.4.: DBMS Metriken Hardware Ressourcen - RAM Cached - Batchgrofie 500.

Zusétzlich zum RAM-Verbrauch zeigt Abbildung 6.4 den freigebbaren Speicher (Me-
mory Cached) als weiteres Indiz fiir eine effiziente Speichernutzung. Bei PostgreSQL
betragt der freigebbare RAM im Durchschnitt 0,328 GB. Fiir Neo4j betréigt der freigeb-
bare Speicher im Durchschnitt 0,282 GB. Bei Memgraph liegt der freigebbare Speicher
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im Durchschnitt bei 0,236 GB. Bei PostgreSQL ist der freigebbare RAM zu Beginn des
Experiments gering, nimmt jedoch wéahrend der Experimentendauer zu. Dies deutet dar-
auf hin, dass die PostgreSQL-Datenbank in der Lage benétigten Arbeitsspeicher nach
Beantwortung einer Abfrage wieder freizugeben, wahrend bei den Graphdatenbanken der
RAM-Cached mit Dauer des Experiments abnimmt. Die Spitzen in PostgreSQL korrelie-
ren mit dem Zeitpunkt der Ausfithrung der Queries. Die Tatsache, dass der freigebbare
Speicher mit 1,09 GB hoher liegt als der tatséchlich verbrauchte Speicher kann durch
eine Uberlappung des RAM und Memory Cache zustande gekommen sein. Indem Post-
greSQL aufgrund einer Abfrage mehr RAM bendtigt, wurde zuséatzlicher Arbeitsspeicher
aus dem Memory Cache allokiert. Diese Begriindung wiirde ebenfalls die zunehmenden
Spitzen von PostgreSQL im Verlauf des Experiments erkléren. Bei Neo4j liegt der frei-
gebbare Speicher zu Beginn bei iiber 800 MB, nimmt jedoch ab Minute 25 schnell ab.
Bei Memgraph liegt der Wert zu Anfang geringer bei 395 MB, nimmt jedoch spéter und
weniger schnell ab als im Vergleich bei Neo4j. Diese Entwicklung ist Indiz fiir eine ef-
fizientere Arbeitsspeichernutzung durch Memgraph. Bei ONgDB liegt der freigebbare
Speicher unter 200 MB und nimmt nur verhéltnisméafig wenig ab.

80k DBMS
Neo4j
70k —— ONgDB
Memgraph
60k Postgres

50k

40k

Wert in MB

30k

20k

10k

0 20 40 60 80 100 120

Dauer (Minuten)

Abbildung 6.5.: DBMS Metriken Hardware Ressourcen - Lesezugriffe Festplatte - Bat-
chgroBe 500.

Bei den Festplatten-Lesezugriffen, siehe Abbildung 6.5, stechen besonders Neo4j und
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ONgDB hervor mit durchschnittlich 4,9 GB bzw. 3,8 GB gelesenen Daten. Memgraph
weist durchschnittlich 587 MB gelesene Daten auf und PostgreSQL hat durchschnittliche
gelesene Daten von 123 MB. Bei Memgraph ist ein nahezu konstantes Niveau von 407 MB
zu erkennen mit Ausnahme einer Zunahme nach etwa 90 Minuten auf 1,07 GB. Bei
PostgreSQL nehmen die Leseoperationen nur sehr gering zu von initial 54 MB auf 130 MB
zum Ende des Experiments. Es fillt auf, dass es bei Neo4j und zu einem plotzlichen
Anstieg der gelesenen Daten nach 88 bzw. 113 Minuten kommt. Zeitlich korreliert dieser
Anstieg mit dem Absturz des MQTT-Brokers. Ob ein Zusammenhang zwischen den
Ereignissen besteht lies sich jedoch nicht feststellen. Weiterhin zeigt sich unschliissig,
wieso ONgDB eine obere Grenze der gelesenen Daten bei 80 GB erreicht und Neo4j bei
62,8 GB. Der in der Dockerumgebung verfiigbare Festplattenspeicher betrigt 67 GB. Bis
zu dem Zeitpunkt des plotzlichen Anstiegs in Neo4j und ONgDB weist Neo4j Lesezugriffe
von 474 MB auf, Memgraph von 407 MB und ONgDB von 110 MB.

DBMS
1000 Neo4j
— ONgDB
Memgraph
Postgres

800

600

Wert in MB

400

///”/;

0 20 40 60 80 100 120
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Abbildung 6.6.: DBMS Metriken Hardware Ressourcen - Schreibzugriffe Festplatte -
Batchgrofie 500.

Bei den Festplatten-Schreibzugriffen, zu sehen in Abbildung 6.6, ist zu erkennen, dass
Neo4j die meisten Daten auf die Festplatte schreibt mit Durchschnittlich 657 MB. ONg-
DB liegt dahinter mit durchschnittlich 86,2 MB. Memgraph mit 2,27 MB und PostgreS-
QL mit 0,244 MB) benoétigen deutlich weniger Schreibzugriffe. Es ist zu erkennen das in
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Neo4j und ONgDB die geschrieben Datenmenge stetig zunimmt und nach 97 Minuten
bei Neo4j ein Plateau erreicht. Dieser Zeitpunkt korreliert wieder mit dem Absturz des
Brokers. Fiir PostgreSQL und Memgraph nehmen die geschriebenen Daten ebenfalls zu,
jedoch ist der Anstieg im Verhéltnis zu Neodj wesentlich geringer. Fiir Neo4j lésst sich
erkennen, dass nach 51 Minuten ein plétzlicher Anstieg der Schreiboperationen zu erken-
nen ist. Eine Begriindung fiir den plétzlichen Anstieg der Schreiboperationen lisst sich
im Erreichen des maximal verfiigharen Arbeitsspeichers der Hostmaschine von Neo4j
finden. Da aufgrund des wachsenden Datenvolumens der gesamte Graph nicht mehr im
Arbeitsspeicher vorgehalten werden kann, ist es notwendig Daten auf die Festplatte zu
schreiben. Es ist zu erkennen, dass der RAM Verbrauch nach 51 Minuten eine Spitze
mit 1,69 GB erreicht. Zusétzlich ist im Memory Cache zu erkennen, dass Neo4j dort
seinen geringsten Wert aufweist mit 17,4 MB. Als Erkenntnis ldsst sich hier ableiten,
dass Neodj in einer realen Anwendung als potenzieller Flaschenhals in Frage kommen
wiirde, da mehr Schreiboperationen als bspw. bei Memgraph, PostgreSQL oder ONgDB
benotigt werden.

In der Hardware Ressourcenausnutzung weist PostgreSQL die performantesten Wer-
te auf. Unter den Graphdatenbanken zeigt Memgraph durch einen geringeren RAM
Verbrauch Vorteile gegeniiber Neo4j und ONgDB auf. Im folgenden Abschnitt werden
zusétzlich zu Hardware Metriken die Abfragemoglichkeiten der DBMS verglichen.

6.3. Beurteilung der Formulierung von Abfragen

In diesem Abschnitt wird die Moglichkeit zur Formulierung forensischer- Forschungs-
Abfragen mithilfe der DBMS untersucht. Dabei wird betrachtet wie komplex die For-
mulierung der Abfragen ist, welche Unterstiitzung das DBMS dabei anbietet und in
welcher Zeit die Abfragen beantwortet werden. In einem spéteren Abschnitt wird noch
einmal gesondert auf die Laufzeit unter Auslastung der DBMS eingegangen. Fiir den
Vergleich werden die Abfragesprachen SQL und Cypher betrachtet. Alle Graphdaten-
banken, die in dieser Arbeit untersucht werden, unterstiitzen Cypher.

Es gilt die forenischen Abfragen fiir Vorgdnger eines Knoten, Nachfolger eines Knoten
und kirzester Pfad zwischen zwei Knoten zu formulieren, wie in Abschnitt 4.1 erldutert.
Neben der Formulierung der forensischen Abfragen besteht auch die Anforderung kom-
plexere Graph-theoretische Abfragen zu formulieren. Als beispielhafte Abfrage zur For-
schung wird die 2-Hop Nachbarschaft gewahlt. Das Finden der 2-Hop Nachbarschaft ist
eine hiufig gestellt Abfrage, die vor allem bei der Entwicklung von Graph Neuronalen
Netzen von Interesse ist.
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Abfragesprache Cypher Cypher Abfragen ermoglichen die Formulierung eines Mus-
ters, das im Graphen gefunden werden kann. Das Muster wird unmittelbar nach dem
Schliisselwort MATCH definiert. Ein Muster in Cypher entspricht der Form ()-() und
kann umgangssprachlich als Knoten verbunden mit Knoten ausgedriickt werden. Auch
gerichtete Kanten zwischen Knoten lassen sich explizit iiber das Muster () < == () oder
O -- > O erfragen. Da Neo4j, ONgDB und Memgraph jeweils schemalose Datenban-
ken sind und damit nicht iiber Datentypen verfiigen werden fiir die Identifikation von
Knotentypen Label verwendet. Label werden auch eingesetzt, um Kantentypen zu defi-
nieren. Um in einer MATCH-Klausel ein Label fiir Knoten zu selektieren, wird das Label
folgendermaflen definiert: (a:Subject)-(b:Event), ausgedriickt als Knoten a mit dem
Label Subject ist verbunden mit Knoten b, welcher das Label Event besitzt. Fiir Kanten
erfolgt die Label-Selektion folgendermaflen (a)-[:generatedBy]-(b). Knoten a ist iiber
die Kante generatedBy mit dem Knoten b verbunden.

Quellcode 6.1 zeigt die Abfrage fiir das Finden aller Nachfolger eines Knotens und gibt
die Entfernung zum Ursprungsknoten an. Als Startknoten werden alle Knoten mit Label
Host festgelegt, die das Alias node besitzen und das Attribut _uuid (ein Attribut des Ca-
dets Datensatz) mit dem Wert ’83C8ED1F-5045-DBCD-B39F-918FODFAFS51’ aufweisen. Es
werden dann alle Knoten mit dem Alias descendant selektiert, die eine beliebige gerich-
tete Kante zu node haben. Zusétzlich wird das Ergebnis der MATCH-Klausel als Subgraph
in der Variable path gespeichert?. Als Riickgabe liefert die Abfrage alle descendant Kno-
ten, also alle Knoten die eine gerichtete Kante zu node besitzen. Da der Host-Node der
Startknoten des Datensatzes ist, liefert diese Abfrage als Ergebnis alle Knoten und alle
moglichen Pfade zum Startknoten.

MATCH path=(node:Host)<-[*]-(descendant)
WHERE node._uuid = ’83C8ED1F-5045-DBCD-B39F-918FO0DF4F851"’

3 RETURN descendant, length(path) AS distance_downstream

N

ORDER BY distance_downstream;
Quellcode 6.1: Cypher Abfrage fiir das Finden der Nachfolger eines Knoten.

Quellcode 6.2 zeigt die Formulierung der Cypher Abfrage fir das Finden aller Vorgénger
eines Knotens und deren Entfernung zum Ursprungsknoten an. Diese Abfrage ist analog
zur Nachfolger-Abfrage mit Ausnahme der Richtung der Kante in der MATCH-Klausel.
Da hier der Host Node als Ursprung definiert ist und der Knoten als Startknoten im
Graphen keine Vorgénger hat, wird diese Abfrage keine Ergebnisse liefern.

MATCH path=(node) -[*]->(ancestor)
WHERE node._uuid = ’83C8ED1F-5045-DBCD-B39F-918F0DF4F851"°

s RETURN ancestor, length(path) AS distance_upstream

ORDER BY distance_upstream;
Quellcode 6.2: Cypher Abfrage fiir das Finden der Vorganger eines Knoten.

3Blogeintrag zu Path - https://neodj.com/developer-blog/the-power-of-the-path-1/
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Quellcode 6.3 zeigt die Formulierung der Abfrage fiir das Finden des kiirzesten Pfades
zwischen zwei beliebigen Knoten. Fiir das Finden des Pfades wird eine eingebaute Funkti-
on shortestPath genutzt, die durch Neo4j und ONgDB unterstiitzt wird?. Wenn mehrere
kiirzeste Pfade gefunden werden, dann wird ein Pfad nicht-deterministisch ausgewahlt.
Zusétzlich wird eine WHERE-Bedingung verwendet, um Knoten iiber ein Attribut zu se-
lektieren. Als Riickgabe auf diese Abfrage wird der kiirzeste Pfad zwischen den Knoten
ausgegeben.

MATCH path = shortestPath(
(a WHERE a._uuid=’A6A7C956-0132-5506-96D1-2A7DE97CB400 )

3 = [*]->

(b WHERE b._uuid = ’8DA367BF-36C2-11E8-BF66-DO9AA8AFF4A69°))

5 RETURN path;

N

Quellcode 6.3: Cypher Abfrage fiir das Finden des kiirzesten Pfades zwischen zwei
beliebigen Knoten.

Quellcode 6.4 zeigt die Formulierung der 2-Hop Nachbarschaft in Cypher. Fiir diese
Untersuchung wird die 2-Hop Nachbarschaft abgefragt. In der Abfrage wird zuerst in der
MATCH-Klausel ein Startknoten selektiert. Die 2-Hop Nachbarschaft wird in der Abfrage
tiber den Ausdruck (a) -[r*1..2]- (n) definiert. Dieser Ausdruck, der als Relationship
Ezpansion bezeichnet wird, bedeutet, dass alle Knoten n selektiert werden, die tiber ein
oder zwei beliebige ungerichtete Kanten mit dem Ursprungsknoten a verbunden sind.
Knoten konnen in dieser Abfrage mehrfach in der Ergebnismenge enthalten sein, wenn
sie in Teilpfaden enthalten sind.

MATCH
path=(startNode) -[r*1..2] -(neighborhood)

3 WHERE startNode._uuid = ’9FF334BB-9072-D756-B290-556656D73728"’

WITH neighborhood, COLLECT(DISTINCT r) AS uniqueRels

5 RETURN DISTINCT neighborhood;

Quellcode 6.4: Cypher Abfrage fiir das Finden der 2-Hop Nachbarschaft.

Quellcode 6.5 zeigt die Formulierung der Cypher Abfrage fiir das Finden der 2-Hop Nach-
barschaft in Memgraph mithilfe von built-in Prozeduren fiir Graphalgorithmen. Diese
Abfrage unterscheidet sich von der Cypher Abfrage durch den Aufruf einer Prozedur
(eingeleitet durch das Schliisselwort CALL), welche die Nachbarschaft zuriickgibt.

Abfragesprache SQL Die Formulierung der Abfragen fir Vorgdnger, Nachfolger, kiirzester
Pfad zwischen zwei Knoten und 2-Hop Nachbarschaft ist in SQL optimal mithilfe von

4Link zur Dokumentation von shortestPath - https://neodj.com/docs/cypher-
manual/current/patterns/concepts/
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MATCH (a:Subject)
WHERE a._uuid=’0CF2BB3E-36B8-11E8-BF66-D9AASAFF4A69°

s CALL neighbors.by_hop(a, [""], 2)

5

N

YIELD nodes
RETURN nodes;

Quellcode 6.5: Cypher Abfrage fiir das Finden der 2-Hop Nachbarschaft mit Memgraph
Prozedur.

Common Table Expression (CTE) umsetzbar. CTE ermdéglichen hierarchische und re-
kursive Abfragen. Diese werden auf die Knoten- und Kantentabelle, in denen der Graph
enthalten ist, angewendet. Die CTE ist das Ergebnis einer Abfrage, die dann im selben
Statement erneut verwendet werden kann. Die CTE wird durch das Schliisselwort WITH
eingeleitet und im Regelfall findet direkt danach ein SELECT auf die CTE statt.

Quellcode 6.6 zeigt die SQL Abfrage fiir das Finden der Vorgénger eines beliebigen
Startknotens mit einer Tiefe von maximal 4. In der CTE wird als Start aus der Kno-
tenliste der Startknoten selektiert. Dann wird die Knotenliste iiber uwuid mit der source
der Kantenliste verkniipft. Das Ergebnis der Startabfrage wird mit dem Ergebnis der
rekursiven Abfrage vereinigt. In der rekursiven Abfrage wird dhnlich zur Startabfrage
von der Knotenliste selektiert, jedoch wird die CTE selbst iiber das Feld dest (destinati-
on) verkniipft. Die Abbruchbedingung der Rekursion ist erreicht, wenn eine Tiefe von 4
erreicht wurde. Zuletzt wird das Ergebnis der CTE per DISTINCT selektiert, um doppelte
Werte aus dem Ergebnis herauszufiltern.

WITH RECURSIVE AncestorCTE AS (
SELECT n.node_no, e.dest, n.type, 1 AS Level
FROM node_list n

JOIN edge_list e ON n.uuid = e.source
WHERE n.node_no = 1 -- starting node_no
UNION ALL

SELECT n.node_no, e.dest, n.type, d.Level + 1
FROM node_list n

JOIN edge_list e ON n.uuid = e.source
JOIN AncestorCTE d ON e.dest = n.uuid
WHERE d.Level <5 -- desired level of ancestors

2 )

SELECT DISTINCT node_no, dest, type, Level FROM AncestorCTE;
Quellcode 6.6: SQL Abfrage fiir das Finden der Vorgénger eines Knoten.

Die SQL Abfrage fiir das Finden der Nachfolger eines beliebigen Startknotens mit einer
Tiefe von maximal 4 ist nahezu analog. Die Abfrage unterscheidet sich lediglich durch
die Verkniipfung der Tabellen in der Startabfrage iiber die destination zur Kantenliste
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und tber die Verkniipfung in der rekursiven Abfrage zur source. Der entsprechende
Quellcode 6.6 befindet sich im Anhang.

Die weiteren Abfragen fiir das Finden eines Pfades zwischen zwei beliebigen Knoten und
dem Finden der 2-Hop Nachbarschaft sind in Quellcode A.2 (Seite 113) und Quellco-
de A.3 (Seite 114) dargestellt. Diese Abfragen sind ebenfalls tiber CTEs implementiert.
Die Komplexitét in der Formulierung und der Umfang der Abfragen haben zugenommen,
so dass sich aus Platzgriinden der Quellcode dazu im Anhang befindet.

Bewertung der Abfragesprachen Zur Formulierung der Abfragen lasst sich feststel-
len, dass Cypher eleganter und weniger komplex als SQL ist. Cypher ermoglicht eine
fast sprechende Formulierung von Graphabfragen, da die Operatoren so implementiert
und gewédhlt wurden Graphstrukturen moglichst konkret und simpel zu beschreiben.
Hier zeigt sich deutlich der Unterschied einer (Graph)-Datenbank, die auf Graphabfra-
gen optimiert ist, gegeniiber einer relationalen Datenbank. Mithilfe der CTEs lassen
sich rekursive Abfragen zur Graphtraversierung definieren. Es wird jedoch ersichtlich,
dass die Komplexitédt in der Formulierung der Abfragen je nach Schwierigkeit und Gra-
phoperation deutlich zunimmt. Beispiel dafiir ist die Formulierung der Vorgénger bzw.
Nachfolger eines Knotens in SQL, die als simplere Operation noch iibersichtlich erscheint.
Bei der Formulierung eines Pfades oder der 2-Hop Nachbarschaft steigt die Komplexitét
enorm.

Ein weiterer Unterschied zwischen Cypher und SQL findet sich auch konzeptionell bei
der Formulierung der Abfrage der Vorganger bzw. Nachfolger eines Knotens. Um eine
endlose Rekursion zu verhindern muss bei einer rekursiven CTE in SQL die Tiefe der
Rekursion mit angegeben werden. Dies ist ein struktureller Unterschied im Gegensatz zu
Cypher Abfragen, bei denen bei der Formulierung der Abfrage keine Randbedingungen
beziiglich der Graphstruktur gestellt werden muss.

Besonders positiv zu erwédhnen sind die built-in Graphalgorithmen von Memgraph und
Neodj. Beide DBMS stellen fortgeschrittene Abfragen fiir verschiedenste Graphalgorith-
men fiir Zentralitit, PageRank und GNN Modelle zur Verfiigung®®. AuBerdem besteht
fiir Memgraph die Moglichkeit Custom Query Module in C, C+4 oder Python zu im-
plementieren und als Prozeduren dem DBMS zur Verfiigung zu stellen.

SLink zu Neo4j Graph Data Science - https://neo4j.com/docs/graph-data-science/current/
SLink zu Memgraph  Advanced  Algorithms -  https://memgraph.com/docs/advanced-
algorithms/available-algorithms
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6.4. Auswertung der Abfragelatenz

Fiir die Bewertung dieses Ziels wird tiberpriift wie sich Abfrage-Antwortzeiten verhalten,
wenn das DBMS unter Belastung steht. Die Experimente zum Uberpriifen dieses Ziels
sind folgendermafien geplant; die zuvor formulierten Abfragen fiir Vorgénger, Nachfolger,
Pfad zwischen zwei Knoten und 2-Hop Nachbarschaft werden, wahrend der kontinuier-
lichen Schreiboperationen der Subscriber, alle 5 Minuten an das DBMS gesendet. Fiir
jede Abfrage werden die Antwortzeiten zum Konsumieren der Daten in der Anwendung,
die Datenbank-interne Verarbeitungszeit der Abfrage und die Zahl der zurtiickgegebenen
Zeilen bzw. Knoten gespeichert. Ein Experiment wird fiir zwei Stunden mit steigenden
Batchgrofien zur Steuerung der Datenmengen durchgefiihrt.

Zum Vergleich der Korrektheit der Abfragen, die zur Beurteilung der Performance der
DBMS genutzt werden, wurde gepriift, dass die Abfragen bei identischen Daten in der
Datenbank das gleiche Ergebnis liefern. Bei 9.500 Knoten und 17.774 Kanten liefern
alle DBMS fiir die vier definierten Abfragen die gleichen Ergebnismengen zuriick, siehe
Tabelle 6.2. Dass die Anzahl der Nachfolger grofler als die Anzahl der Knoten ist, liegt
daran, dass auch Teilpfade enthalten sind und Knoten somit mehrfach in der Ergebnis-
menge vorkommen koénnen.

Tabelle 6.2: Ergebnismengen der Queries bei gleichem Datenvolumen.

Anzahl | Anzahl v Nach
DBMS Kno- | Kan- ;11; o foiicer' Pfad | 2-Hop
ten ten gang &
PostgreSQL| 9.500 | 17.774 | 0 42877 |1 1.043
Neod;j 9.500 17.774 0 42.877 1 1.043
Memgraph | 9.500 17.774 0 42.877 1 1.043
ONgDB 9.500 17.774 0 42.877 1 1.043

Aufgrund von technischen Schwierigkeiten fehlt die internen Datenbank-Beantwortungs-
zeit der Memgraph Datenbank. Diese Metrik wird von der Datenbank nicht {iber den
Treiber an die Anwendung weitergeben. Als Alternative zur internen Antwortzeit wird
die Zeit zur Verarbeitung des Abfrage Resultats in der Anwendung gemessen und zum
Vergleich der Abfragelatenzen genutzt. Diese Zeit ist zwar beeinflusst durch die Verar-
beitungsgeschwindigkeit der Anwendung, ermoglicht dennoch eine Anndherung fir den
Vergleich der Antwortzeiten. Bei der Auswertung der Ergebnisse hat sich gezeigt, dass
die Abfrage-Anwendung fiir PostgreSQL nach 65 Minuten abstiirzt und keine weiteren
Antwortzeiten aufzeichnet. Die Ursache fiir diese technische Schwierigkeit lésst sich in
den benétigten Antwortzeiten in Abbildung 6.7 finden. Es stellt sich heraus, dass die Be-
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antwortung der Abfrage der 2-Hop Nachbarschaft in PostgreSQL und die Verarbeitung
des Ergebnisses in der Abfrageanwendung den Absturz verursacht. Bis zum Zeitpunkt
des Absturzes sind die Abfragelatenzen vergleichbar.

Abbildung 6.7 zeigt die Entwicklung der Abfragelatenzen der Anwendung tiber die Dauer
eines Experiments von 120 Minuten. In der Abbildung sind vier Diagramme zu sehen in
denen jeweils die Antwortzeiten der DBMS zu einer Abfrage enthalten sind. Diagramm
zeigt A (Vorganger), B (Nachfolger), C (Pfad) und D (2-Hop). Die Antwortzeiten in
dieser Abbildung beziehen sich auf die Verarbeitungszeit der Abfrage in der Anwendung
in Sekunden.
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Abbildung 6.7.: Latenzen der Anwendung je Abfrage bei Batchgréfie von 500.

In Abbildung 6.8 ist ebenfalls die Entwicklung der Abfragelatenz je Abfrage abgebildet.
Diese Abbildung ist analog zu Abbildung 6.7, jedoch ist auf der Y-Achse die interne
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Antwortzeit des DBMS in Millisekunden dargestellt. Wie zuvor erldutert, fehlt aufgrund
von technischen Schwierigkeiten Memgraph in den Diagrammen.

(A - Vorgénger) (B - Nachfolger)
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Abbildung 6.8.: Latenzen der DBMS je Abfrage bei Batchgrofie von 500.

Abbildung 6.9 zeigt die Entwicklung der Ergebnismenge der Abfragen. Darin sind eben-
falls vier Diagramme abgebildet (ein Diagramm je Abfrage). Die X-Achse zeigt die Dauer
des Experiments von 120 Minuten und die Y-Achse zeigt die Anzahl der zuriickgegebenen
Ergebnisse jedes DBMS. Fiir PostgreSQL bedeutet das die Anzahl der zuriickgegeben
Zeilen der Knotenliste und fiir die Graphdatenbanken die Anzahl der Knoten in der Er-
gebnismenge. Dieses Diagramm wird hauptsachlich verwendet, um die Korrektheit der
ausgefithrten Abfragen zu priifen.
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Abbildung 6.9.: Ergebnismenge je Abfrage bei Batchgréfie von 500.

Abfrage Ancestors Die schnellste Abfrage in jedem DBMS ist die Abfrage der Vor-
ganger Ancestors (anc), sieche dazu Abbildung 6.7 Diagramm A. Da diese Abfrage so
gewahlt wurde, das kein Ergebnis resultiert (Vorganger des Startknotens existieren
nicht), entspricht dies auch dem erwarteten Ergebnis. Der Startknoten wurde gewahlt,
da dieser eine hohe Zentralitdt aufweist mit den meisten eingehenden Kanten (Nach-
folgern), ohne eine ausgehende Kante (Vorgénger) zu besitzen. Die Abfrage wie viele
Vorgénger dieser Knoten besitzt priift somit gleich die Korrektheit der Einfiigeoperation,
ob félschlicherweise eine Kante erzeugt. Alle Datenbanken konnen diese Abfrage schnell
beantworten und erzeugen das erwartete Ergebnis von 0 Knoten, wie in Abbildung 6.1
Diagramm A zu sehen. Fiir das Beantworten der Vorgénger Abfrage benotigt von allen
Datenbanken PostgreSQL die langste Zeit mit 0,7 Sekunden im Maximum. Die Graphda-
tenbanken sind performanter mit einer Antwortzeit zwischen 0,15 und 0,002 Sekunden.
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Einzig zu Beginn des Experiments weisen Neo4j und ONgDB eine hohere Laufzeit auf
von 0,52 bzw. 0,32 Sekunden. Dieses Verhalten zeigt sich unplausibel, da zu diesem
Zeitpunkt sind noch keine Knoten in den Datenbanken enthalten sind. Die Laufzeit in
Neoj4 und ONgDB nimmt im Lauf des Experiments ab mit kurzen Ausreiflen bei Neo4j
nach 20 und 63 Minuten. Es ist im RAM Verbrauch in Abbildung 6.3 zu erkennen,
dass Neo4j nach 20 Minuten ein Plateau im RAM Verbrauch erreicht, was zu der etwas
langeren Antwortzeit fithren kann. Nach 20 Minuten ist ebenfalls der Zeitpunkt ab dem
der freigebbare Speicher abnimmt, siehe Abbildung 6.4. In Memgraph ist die Entwick-
lung der Antwortzeit steigend mit Dauer des Experiments. Hier ldsst sich vermuten,
das durch die steigende Datenmenge in der Datenbank die Suchoperation mehr Zeit in
Anspruch nimmt. In PostgreSQL steigt die Antwortzeit ebenfalls mit Experimentendau-
er. Ab Minute 40 benétigt PostgreSQL die langste Zeit zum Beantworten der Query.
Es ist zu erwarten, dass die Antwortzeit in PostgreSQL im weiteren Verlauf schneller
zugenommen hétte, als bei den Graphdatenbanken.

Abfrage Path Die Abfrage zum Finden eines kiirzesten Pfades zwischen zwei beliebigen
Knoten path ist die zweitschnellste Abfrage iiber alle DBMS hinweg. Die Antwortzeiten
dieser Abfrage sind in den Abbildungen in Diagramm C dargestellt. Hierfiir benotigt
ebenfalls PostgreSQL die lingste Zeit mit maximal 2,2 Sekunden nach 67 Minuten.
Ahnlich wie bei den Vorgéngern eines Knotens sind die Graphdatenbank schneller in der
Beantwortung. Memgraph liegt bei 0,06 Sekunden wéahrend Neo4j mit 0,14 und ONgDB
mit 0,22 Sekunden etwas ldngerc sind. Auch bei dieser Abfrage nimmt die Antwortzeit
in der Anwendung im Laufe des Experiments bei PostgreSQL schneller zu, als bei den
Graphdatenbanken. Alle drei Graphdatenbanken weisen eine dhnliche Entwicklung der
Antwortzeit auf. Bei Memgraph betragt die Antwortzeit zu Beginn des Experiments
0,01 Sekunden und nach 120 Minuten 0,08 Sekunden. Die zunehmende Dauer im Laufe
des Experiments lasst sich durch die wachsende Datenmenge griinden. Ab Minute 90
(dem Zeitpunkt des Plateaus der eingefiigten Knoten), verdndert sich die Laufzeit in
Neo4j nicht mehr. In Memgraph und ONgDB schwankt die Laufzeit gering. Mit Blick
auf die internen Antwortzeiten lésst sich feststellen, dass Neo4j nach 20 und 70 Minuten
eine Spitze von knapp 50 Millisekunden aufweist. Dies ist ebenfalls der Zeitpunkt, an
dem die Schreibzugriffe in Abbildung 6.5 fiir Neo4j stark zunehmen. Auflerdem lésst
sich in den internen Antwortzeiten erkennen, dass fiir die erste Ausfithrung der Abfra-
ge zu Beginn des Experiments bei Neo4j und ONgDB eine lange Antwortzeit zu ver-
zeichnen ist. Mit der folgenden Abfrage nimmt die Antwortzeit jedoch ab und néhert
sich dem Durchschnittswert. Die Unterschiede in der Antwortzeit zwischen PostgreS-
QL und den Graphendatenbanken lassen auf eine performantere Implementierung der
Graphdatenbank-internen Prozedur shortestPath schlielen, die fiir Neo4j und ONgDB
verwendet wurde. Dies konnte eine Begriindung fiir die etwas hohere Antwortzeit ge-
geniiber Neo4j und ONgDB sein. Ein Blick auf die Ergebnismenge der Abfragen zeigt,
dass in allen DBMS nach 5 Minuten ein Pfad gefunden wurde. Die beiden gesuchten
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Knoten wurden so gewéhlt, dass diese im ersten Batch enthalten sind, daher ist die Er-
gebnismenge zum Startzeitpunkt des Experiments 0 und erst nach der ersten Abfrage
wird ein Pfad gefunden.

Abfrage 2-Hop Nachbarschaft Die Abfrage zum Finden der 2-Hop Nachbarschaft 2-
hop ist die dritt-schnellste Abfrage iiber alle DBMS. In den Abbildungen ist diese Ab-
frage in den Diagrammen D abgebildet. Fiir die Beantwortung dieser Abfrage bendétigt
PostgreSQL die langste Zeit mit 1400 Sekunden nach 66 Minuten. Es ist zu vermuten,
dass die Verarbeitung des Ergebnisses dieser Abfrage zum Absturz der Abfrageanwen-
dung gefiihrt hat, da eine zu lange Zeit auf das Beantworten der Abfrage gewartet wurde.
Fiir die Graphdatenbanken betrégt die Antwortzeit nach 63 Minuten fiir Memgraph 2,34
Sekunden, fiir Neo4j 1,35 Sekunden und fiir ONgDB 0,40 Sekunden. Damit weist ONg-
DB die schnellste Antwortzeit auf. Es ist jedoch zu berticksichtigen, dass sich zu diesem
Zeitpunkt von den drei Graphdatenbanken die geringste Anzahl an Knoten befindet.
ONgDB beinhaltet 79.183 Konten, Neo4j 106.661 Knoten und Memgraph 112.163 Kno-
ten, siehe Abbildung 6.9. Die internen Antwortzeiten auf die Abfrage zeigen, dass Neo4]j
im Durchschnitt weniger Zeit fiir die Beantwortung der Query als ONgDB bendtigt. Es
ist zu erkennen, dass ONgDB mit Fortschreiten des Experiments ldnger fiir die Beantwor-
tung benotigt, wihrend bei Neo4j die Antwortzeit, mit Ausnahme der Spitzen aufgrund
von Leseoperationen, ein dhnliches Niveau zwischen 2-10 Millisekunden aufweist. Post-
greSQL benotigt weist bei den internen Antwortzeiten ebenfalls die lingsten Lantenzen
auf. Es ist zu erkennen, dass zu Beginn des Experiments die Antwortzeit stark ansteigt
und nach 38 Minuten im Maximum 905.463 Millisekunden (=~ 15 Minuten) benétigt.
Diese Latenz spiegelt sich im Verzug bis zur Ausfithrung der nichsten Abfrage in Post-
greSQL wider. Die Ergebnismenge der Abfrage zeigt eine analoge Entwicklung zu der
insgesamt enthaltenen Datenmenge der DBMS in Abbildung 6.9.

Abfrage Descendants Das Finden der Nachfolger Descendants (desc) ist insgesamt
die langsamste der vier Abfragen und ist in Diagramm C dargestellt. Nach 65 Minuten
liegt die Antwortzeit der Anwendung bei ONgDB am niedrigsten mit 34,12 Sekunden,
gefolgt von PostgreSQL mit 87,72 Sekunden. Am lédngsten bendtigen Memgraph und
Neod4j mit 108,38 bzw. 113,79 Sekunden. Die Antwortzeiten der Anwendung zeigen, dass
Neo4j und Memgraph bis Minute 68 eine nahezu identische Entwicklung vornehmen.
Ab Minute 89 weist Neodj jedoch eine Spitze in den Antwortzeiten mit 331,82 Sekun-
den auf. Dieser Zeitpunkt korreliert mit den stark steigenden Lesezugriffen fiir Neo4j in
Abbildung 6.5. Es ist daher zu vermuten, dass die notigen Lesezugriffe die Querylatenz
erhohen. Die internen Antwortzeiten zeigen, dass ONgGB die lingste Antwortzeit auf-
weist mit 448 Millisekunden nach 64 Minuten. PostgreSQL benétigt 51,01 Millisekunden
und Neo4j 35 Millisekunden. Hier zeigt sich, dass die groflere Datenmenge in Neo4j nicht
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dazu fiihrt, dass die Abfrage langsamer beantwortet wird, sondern das ONgDB mit we-
niger Knoten eine langere Antwortzeit benotigt. Der Anstieg der Antwortzeiten nach 103
Minuten bei ONgDB korreliert zeitlich mit dem Anstieg der Lesezugriffe durch ONgDB
in Abbildung 6.5. Es fallt auf, dass die Spitze in Neo4j nach 89 Minuten nicht in den
internen Antwortzeiten zu sehen ist. Dies lasst darauf schlieffen, dass die Latenz durch
die Verarbeitung der Daten in der Anwendung entstanden ist. Bei der Betrachtung der
Ergebnismenge der Nachfolgerabfrage in Abbildung 6.9 fillt auf, dass fir PostgreSQL
nach etwa 50 Minuten die Ergebnismenge von 326.072 auf 186.529 abnimmt. Dies ist
jedoch dem Absturz der PostgreSQL Abfrageanwendung geschuldet. Bis zur Minute 50
weist PostgreSQL eine lineares Wachstum der Nachfolger auf. Die Graphdatenbanken
weisen in der Ergebnismenge zu Beginn eine schnellere Zunahme als PostgreSQL auf,
obwohl weniger Knoten in der DB enthalten sind.

Bewertung der Abfrage Antworzeiten Die Auswertung der Abfrage Antworzeiten
zeigt, dass Graphoperationen wie das Durchlaufen bzw. Traversieren eines Graphen iiber
Kanten (Ancestors und Descendants) auch in relationalen Datenbanken ohne weitere
Mittel performant implementiert werden kénnen und dabei sogar bessere Antwortzeiten
als Graphdatenbanken liefern konnen. Fiir komplexere Abfragen, wie das Finden eines
kiirzesten Pfades oder das Finden der 2-Hop Nachbarschaft, zeigt sich das PostgreSQL
hohere Antwortzeiten als Graphdatenbanken aufweist.

Nach der detaillierten Beschreibung der Experimente in diesem Kapitel folgt die Dis-
kussion der Ergebnisse und die Ermittlung des DBMS, das fiir die Verwaltung von
Provenance Graphen am besten geeignet ist im folgenden Kapitel.
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In diesem Kapitel werden die detaillierten Ergebnisse der Experimente zusammengefasst
und bewertet, um eine Einschétzung iiber die Verwendung der betrachteten DBMS zur
Verwaltung von Provenence Graphen zu treffen. Zuerst werden die Ergebnisse aus den
Experimenten in Kapitel 6 mit den priorisierten Anforderungen aus Kapitel 4 abgegli-
chen. Danach werden einige subjektive Kriterien diskutiert. AnschlieBend wird eine Emp-
fehlung fiir die Wahl eines DBMS zur Verwaltung fiir Provenance Graphen formuliert.
Zum Schluss wird noch auf die Limitationen und Problemstellungen der Testumgebung
eingegangen.

7.1. Einordnung der Ergebnisse ins Gesamtziel

Im folgenden Abschnitt werden die Anforderungen, die in Abschnitt 4.2 zu den Basi-
sanforderungen priorisiert wurden, mit den Ergebnissen der Evaluation abgeglichen und
ein Ranking formuliert, welches die untersuchten DBMS entsprechend der Ergebnisse
einteilt.

Hoher Durchsatz Diese Ziel konnte durch die technischen Einschrankungen der Te-
stumgebung durch die Experimente nicht ausreichend iiberpriift werden, daher lésst
sich keine verldssliche Aussage zu diesem Ziel treffen. Zwar ist es moglich mithilfe des
Publishers Daten in ausreichender Geschwindigkeit zu verdffentlichen, aber die Subs-
criber verarbeiten die Daten mit zu geringer Geschwindigkeit, so dass die Daten nicht
mit der geforderten Geschwindigkeit in die DBMS eingefiigt werden konnten. Den-
noch lasst sich die Erkenntnis ziehen, dass aufgrund der konzeptionellen Unterschiede
der Einfiigeoperationen zwischen den DBMS relationale Datenbanken beim Einfiigen
wesentlich performanter abschneiden. Fiir weitere Experimente bietet sich hier an die
Einfligeoperationen zu optimieren. Fiir relationale Datenbanken wére die erste Optimie-
rung diese als Batch zu verarbeiten, durch das Erzeugen einer einzigen Einfiigeoperation
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fiir alle Zeilen anstelle des Erzeugens einer Einfiigeoperation fiir jede Zeile einer Nach-
richt. Bei den Graphdatenbanken zeigt sich, dass Memgraph die schnellsten Einfiigeoperationen
aufweist und damit performanter als Neo4j und ONgDB gesehen werden kann.

Ranking der DBMS bezogen auf das Ziel Hoher Durchsatz unter Berticksichtigung der
technischen Schwierigkeiten:

1. PostgreSQL
2. Memgraph
3. Neodj

4. ONgDB

Latenz bei Schreiblast Die Ergebnisse der Experimente haben gezeigt, dass fir simple
Graphoperationen PostgreSQL dhnliche Antwortzeiten wie Graphdatenbanken wahrend
kontinuierlicher Schreiboperationen liefert. Bei komplexen Graphoperationen weisen die
Graphdatenbanken jedoch bessere Antwortzeiten auf. Von den untersuchten Graphda-
tenbanken weisen Neo4j und Memgraph dhnliche Antwortzeiten auf, wahrend ONgDB
etwas langsamer antwortet. Memgraph weist jedoch eine bessere Ressourcennutzung als
Neo4j auf.

Ranking der DBMS bezogen auf das Ziel Latenz bei Schreiblast:
1. Memgraph
2. Neodj
3. PostgreSQL
4. ONgDB

Latenz bei Datenvolumen Da sich mit steigender Experimentendauer das Datenvolu-
men kontinuierlich erhéht, ist zu erwarten, dass auch die Abfragelatenzen mit der Dauer
des Experiments zunehmen. Tatséchlich ist zu sehen, dass in den Graphdatenbanken
die Laufzeit bei steigender Experimentdauer geringer ansteigt, als bei der relationalen
Datenbank. Daher schneiden die Graphdatenbanken bei der Erfiillung dieses Ziels etwas
besser ab. Zuséatzlich konnte gezeigt werden, dass bei PostgreSQL und Neo4j Leseope-
rationen auf der Festplatte zu hoheren Abfragelatenzen fithren. Es ist zu erwarten, dass
sich mit steigendem Datenvolumen die Abfragelatenz aufgrund der notwendigen Lese-
operationen weiter erhoht. Bei den Graphdatenbanken erweist sich der Arbeitsspeicher
als moglicher Flaschenhals. Neo4j und Memgraph weisen eine dhnliche Entwicklung der
Antwortzeiten auf bei steigendem Datenvolumen auf. Jedoch zeigt sich im Ressourcen-
verbrauch, dass Memgraph im Vergleich zu Neo4j etwas besser abschneidet.
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Ranking der DBMS bezogen auf das Ziel Latenz bei Datenvolumen:
1. Memgraph
2. Neodj
3. ONgDB
4. PostgreSQL

Abfragen zur Offline Analyse In der Formulierung der Abfragen bieten Graphda-
tenbanken deutliche Vorteile in Bezug auf die Komplexitédt und auch den Umfang der
Abfragen. Besonders durch die auf Graphoperationen optimierte Abfragesprache lassen
sich Graphabfragen komfortabel formulieren. Da die hier untersuchten Datenbanken die
gleiche Abfragesprache unterstiitzen, liegen die Graphdatenbank im Ranking auf dem
selben Platz. Auch in relationalen Datenbanken lassen sich simple Graphoperationen
mithilfe von SQL ohne erhebliche Komplexitit formulieren, jedoch nicht im Ausmaf
einer Graphdatenbank.

Ranking der DBMS bezogen auf das Ziel Abfragen zur Offline Analyse:
Memgraph

Neo4j

ONgDB

PostgreSQL

[N SO WO

Forschungsabfragen Bei den komplexeren Graphoperationen haben die Graphdaten-
banken deutliche Vorteile gegeniiber den relationalen Datenbanken. Besonders die built-
in Operationen fiir Breiten- und Tiefensuche sowie die fiir Graph Data Science bereit-
gestellten Bibliotheken in Neo4j und Memgraph lassen diese beiden DBMS im Ranking
auf den oberen Plitzen landen. Die Moglichkeit Memgraph durch eigene C++ oder
Python-Bibliotheken zu erweitern, was die Moglichkeit zur Bildung einer Community
darstellt, bietet noch einen Vorteil gegentiiber Neo4j, wodurch Memgraph auf dem ersten
Platz abschneidet.

Ranking der DBMS bezogen auf das Ziel Forschungsabfragen:
1. Memgraph
2. Neodj
3. ONgDB
4. PostgreSQL
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Wahl des DBMS anhand subjektiver Kriterien Neben den technischen messbaren
Eigenschaften spielen auch subjektive Kriterien eine Rolle bei der Auswahl eines DBMS.
In [VMZ*10], siehe Kapitel 3, wird auf subjektive Kriterien bei der Auswahl von DBMS
eingegangen. Dazu zéhlen die vier Kriterien Ausgereiftheit und Support, Komplezitit der
Entwicklung, Flexibilitdt und Sicherheit. Generelle Informationen iiber die PostgreSQL,
Neo4j und Memgraph sind auf dieser Webseite zusammengefasst?.

In ersten Punkt Ausgereiftheit und Support weist PostgreSQL Vorteile auf, durch lang-
jahrigen Betrieb als de-facto Standard fiir DBMS. Neo4j und Memgraph bieten beide ei-
ne ausfiithrliche Dokumentation und und Support durch eine grofle Anwenderbasis. Neo4j
kann jedoch als etwas ausgereifter betrachtet werden aufgrund der Veréffentlichung in
2007, wahrend Memgraph 2017 verdffentlicht wurde. ONgDB wurde in der Alpha-Version
2021 veroffentlicht?.

1. PostgreSQL
2. Neodj

3. Memgraph
4. ONgDB

Im zweiten Punkt Komplexitit der Entwicklung beruht das Ranking auf den Erfah-
rungen, die im Umgang mit den DBMS bei der Entwicklung der Testumgebung die-
ser Arbeit entstanden sind. Mit Memgraph und ONgDB kam es bei der Bereitstellung
der internen DBMS Metriken und Monitorung zu Schwierigkeiten. ONgDB zeigt sich
etwas komplexer, durch die Notwendigkeit eine veraltete Version des DBMS-Treibers
Neo/j? fiir die Implementierung des Subscribers und der Abfrageanwendung einzuset-
zen. Postgres zeigte sich von den untersuchten Datenbanken am unkompliziertesten. Die
Bereitstellung der Systeme als Docker Container war fiir jedes DBMS problemlos.

1. Postgres
2. Neodj

3. ONgDB
4. Memgraph

Im dritten Punkt Flezibilitdt konnen die schemalosen Graphdatenbanken gegeniiber
PostgreSQL punkten und zeichnen sich dadurch als flexibler aus.

1. Memgraph
1. Neodj

Wergleich DB Featues - https://db-engines.com/en/system/Memgraph%3BNeo4j%3BPostgreSQL
2Homepage ONgDB - https://graphfoundation.org/ongdb/1.0.0-alpha01/
3Link zum DBMS Treiber - https://neo4j.com/docs/api/python-driver /current/
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1. ONgDB
4. PostgreSQL

Im vierten Punkt Sicherheit liegt PostgreSQL im Vergleich vor den Graphdatenbanken.
PostgreSQL bietet fein-granulares RBAC und Zugangsrechte. In Neo4j Benutzer, Rollen
und Rechte und Unterstiitzung von Standards wie LDAP, Active Directory, Kerberos. In
Memgraph lassen sich in Punkten Sicherheit nur Benutzer, Rollen, Rechte einsetzen?.

1. PostgreSQL

2. Neodj
3. ONgDB
4. Memgraph
Tabelle 7.1: Zusammenfassung des Rankings der DBMS.
Ziele und Eigenschaften
Objektive Kriterien Subjektive Kriterien
Hoher | Latenz Eattenz Offline Forsch- Ausge- K 1 Flexibi-l Sich
DBMS Durch-| Schreibd = O Analy- WIS ift- OMDH) ©CXIDI DICHeE
volu- abfra- . exitat | litat heit
satz last se heit
men gen
PostgreSQL | 1 3 4 2 4 1 1 4 1
Neodj 3 2 2 1 2 2 2 1 2
Memgraph | 2 1 1 1 1 3 4 1 4
ONgDB 4 4 3 1 3 4 3 1 3

Aus der Zusammenfassung des Ranking aller objektiven und subjektiven Kriterien in Ta-
belle 7.1 ergeben sich die in Tabelle 7.2 ermittelten Werte fiir das arithmetische Mittels
und den Median fiir das Ranking. Zwischen den objektiven und subjektiven Kriterien
wurde eine Gewichtung vorgenommen, so dass objektive Kriterien mit dem 1,5-fachen
Wert in die Berechnung des arith. Mittel und Medians einflieen. Dadurch soll die Be-
deutung der objektiven Kriterien, die in dieser Arbeit gegentiiber den subjektiven Krite-
rien eine wichtigere Rolle einnehmen, in den statistischen Mitteln zum Tragen kommen.
Nach diesen Ergebnissen erweist sich von den vier betrachteten DBMS Memgraph als
am besten geeignete fiir die Verwaltung von Provenance Graphen.

4Vergleich DB Features - https://db-engines.com/en/system/Memgraph%3BNeo4j%3BPostgreSQL
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Tabelle 7.2: Metriken des Rankings.

Arithm.
DBMS | ATt | Median
Memgraph | 1,89 2,22
Neodj 1,89 2,44
PostgreSQL| 3,11 3
ONgDB 3,72 4

7.2. Handlungsempfehlungen fiir ein DBMS zur
Verwaltung von Provenance Graphen

Aus den Ergebnissen der Experimente lassen sich noch weitere Handlungsempfehlun-
gen fiir die Wahl eines DBMS ableiten. Fir simple Graphoperationen wie Graph-
Traversierung ist eine relationale Datenbank performant einsetzbar. Fiir komplexen Gra-
phoperationen empfiehlt sich die Verwendung von Graphdatenbanken und wenn moglich
die Nutzung der built-in Bibliotheken. Die Auswertung des Hardware Ressourcenver-
brauchs zeigt, dass PostgreSQL sich gut eignet, um die hier verwendete Datenmenge zu
bewiéltigen, wiahrend Graphdatenbanken einen hohen Ressourcenverbrauch haben. Die
Ausnahme bei den Graphdatenbanken ist Memgraph im Verbrauch des Arbeitsspeichers.
Die ausschlielliche Verwendung von Graphdatenbanken zur Verwaltung von Provenance
Graphen birgt das Risiko eines Flaschenhalses aufgrund der Latenz der Schreiboperatio-
nen. Hier eignet sich der Einsatz von DBMS, die auf performante Schreiboperationen
optimiert sind.

Fir zusammengefasste Abfragen eignen sich relationale Datenbanken, da alle Knoten
und alle Kanten jeweils in einer Tabelle gespeichert werden. Mehrere Einfiigeanweisungen
koénnen als einzige Operation zusammengefasst werden, da keine weiteren Tabellen oder
Referenzierungen beachtet werden miissen [HC17]. Nachteile weisen relationale Daten-
banken bei Abfragen auf Graphdaten auf. Graph Abfragen wie kirzester Pfad, die Tra-
versierung des Graphen oder Finden der Nachbarschaft eines Knotens, die in Graphda-
tenbanken bereits implementiert sind, miissen fiir relationale Datenbanken nachimple-
mentiert werden [HC17]. Es sei an dieser Stelle erwéhnt, dass die Nachteile von reinen
relationalen DBMS durch Erweiterungen abgemindert werden. Fiir PostgreSQL existie-
ren Graph-Erweiterungen wie Citus® oder AgensGraphS.

Bereits in [BTPT21] auf die Grenzen von Graphdatenbanken im Umgang von Big Data
eingegangen. Es wird als Vertreter fiir Graphdatenbanken Neo4j mit dem Verarbeitungs-

5Git Repository Citus - https://github.com/citusdata/citus
6Git Repository AgensGraph - https://github.com/bitnine-oss/agensgraph
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framework Apache Spark hinsichtlich der Performance und Grenzen der Verarbeitung
verglichen. Als Ergebnis zeigt sich, dass fiir Neo4j die Grenzen durch den Arbeitsspeicher
gesetzt werden, da Neo4j Graphdaten zur Verarbeitung vollstandig in den Arbeitsspei-
cher ladt. Solange jedoch diese Grenze noch nicht erreicht ist, schneidet Neo4j performan-
ter als Apache Spark ab. In dieser Arbeit deutet sich fiir Neo4j und ONgDB eine dhnliche
Limitation ab, wobei in den Experimenten nicht die Grenzen des Arbeitsspeichers er-
reicht werden. Memgraph stellt sich als Ausnahme heraus, da hier der durchschnittliche
Arbeitsspeicherverbrauch wesentlich geringer ist, als bei Neo4j und ONgDB.

Aufgrund der hier genannten Erkenntnisse erscheint ein Einsatz von hybriden bzw. po-
lygloter Persistenz sinnvoll, bei dem bspw. ein DBMS als Langzeitspeicher mit hoher
Schreibgeschwindigkeit (von den untersuchten DBMS bspw. PostgreSQL) Provenance
Daten speichert und ein weiteres DBMS, welches die Daten aus dem Langzeitspeicher
liest, visualisiert und komplexe Abfragen und Auswertungen ermoglicht (von den unter-
suchten DBMS bspw. Memgraph).

7.3. Limitationen und Einschrankungen

Im folgenden Abschnitt werden Limitationen und Einschrankungen vorgestellt, die wéhr-
end der Entwicklung der Testumgebung und Durchfiihrung der Experimente aufgetreten
sind. Die hier aufgefiihrten Punkte konnen als Ankniipfpunkte fiir weitere Evaluationen
und Forschung betrachtet werden.

Die folgenschwerste Limitation in der Testumgebung ist die Verzogerung bei der Einfiige-
operation der Subscriber, wodurch die gewtinschten Schreibraten nicht konkret iiberpriift
bzw. erreicht werden konnten. Hier bedarf es Optimierung der Schreiboperationen, um
die geforderten Schreibgeschwindigkeiten zu erreichen.

Wiéhrend der Experimente fiel auf, dass beim geplanten gleichzeitigen Betrieb aller
DBMS in einem Docker-Stack Abstiirze den Ressourcenverbrauch und Betrieb ande-
rer Systeme beeinflussen. Fiir eine bessere Vergleichbarkeit, wurden daher die DBMS
einzeln getestet, um gegenseitige Einfliisse der Datenbanken aus den Ergebnissen auszu-
schliefen. Abbildung 7.1 zeigt die Auswirkungen eines Systemabsturzes auf die weiteren
Systeme. In der Abbildung ist die CPU Auslastung der DBMS ONgDB (lila), mem-
graph (orange), Neodj (blau), PostgreSQL (griin) dargestellt. Kurz vor 03:10h kam es
zu einem Absturz der Neodj Datenbanken (in der Grafik der blaue Graph). Zeitgleich
sind die restlichen dreiDBMS vom Absturz betroffen. Kurz nach 03:10h starten die
restlichen DBMS wieder wahrend Neo4j weiterhin offline bleibt.

Ein weiteres Manko der Testumgebung ist, dass das Senden der Abfragen zum Auf-
zeichnen der Latenzen gleichzeitig mit den Schreiboperationen der Subscriber geschieht.
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Abbildung 7.1.: Auszug aus Grafana Dashboard - Vergleich CPU Metriken bei Absturz.

Zum einen kann hier argumentiert werden, dass dies den realen Betrieb einer Prove-
nance Verwaltung darstellt, in dem neben FEinfiigeoperationen auch regelmaflig Ab-
fragen ausgefiihrt werden wiirden. Auf der anderen Seite erzeugen die regelméfligen
Einfligeoperationen auch Last auf den Datenbanken, welche die reine Antwortzeit der
DBMS auf die Abfragen beeinflussen kénnen.
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8. Fazit

In dieser Arbeit konnte gezeigt werden welche DBMS sich zur Verwaltung von Pro-
venance Graphen eignen. Dafiir wurden die Anforderungen an eine Datenverwaltung
fiir Provenance Graphen recherchiert, Basisanforderungen identifiziert und anschliefSend
durch Experimente untersucht welches DBMS die Basisanforderungen erfiillt. Von den
hier betrachteten DBMS sticht Memgraph als am besten geeignete Datenbank heraus.
Es konnte gezeigt werden, dass Graphdatenbanken sowie relationale Datenbanken fiir
den Einsatz als alleinige Datenverwaltung fiir Provenance Graphen nicht geeignet sind,
da nicht sie alle Basisanforderungen erfiillen kénnen. Die Ergebnisse der Arbeit zeigen,
dass relationale Datenbanken gut fiir das Speichern der Daten geeignet sind, aber Limi-
tationen in den Abfragemoglichkeiten und Antwortzeiten aufzeigen. Graphdatenbanken
eignen sich dafiir diese Limitationen zu mitigieren, bediirfen aber dafiir eines hoheren
Ressourcenverbrauchs.

Die hier angewendete Methodik zur Wahl eines DBMS kann fiir weitere Anwendungsge-
biete eingesetzt werden. Zur Erfassung der Anforderungen an DBMS sind in Abschnitt A
Fragen formuliert, deren Beantwortung Einsichten iiber die Eigenschaften des benotigten
DBMS liefert.

Fiir weitere Forschung und Untersuchung von DBMS zur Verwaltung von Provenance
Graphen bietet sich die Anbindung weiterer DBMS an die bestehende Testumgebung
an. Wie in Kapitel 3 beschrieben existieren Ansétze, die eine Indizierung fiir Provenance
Graphen mit Cassandra vorschlagen. Die Ergebnisse der Arbeit zeigen, dass komplexe
Graphoperationen mit PostgreSQL unperformant sind. Die Verwendung eines auf Prove-
nance Graphen optimierten Index lasst die Verwendung von Cassandra vielversprechend
erscheinen. Die Testumgebung wurde so entwickelt, dass die Anbindung weiterer DBMS
durch die Implementierung entsprechender Subscriber und Erweiterung der Docker In-
frastruktur moglich ist. In der entwickelten Testumgebung wird in keiner Datenbank
ein Index verwendet. Wéhrend ein Index die Leseoperationen deutlich beschleunigen
kann, bedeutet die Verwaltung eines Index potenziell einen Einfluss auf die Performance
von Schreiboperationen und erhohten Speicherverbrauch. Zusétzliche Experimente mit
der Verwendung von Indizes waren der nichste Schritt in dieser Arbeit gewesen, um
den Trade-Off zwischen Schreibgeschwindigkeit und Lesegeschwindigkeit zu beurteilen.
AuBerdem wére bei einer folgenden Untersuchung die Verwendung weiterer Datensétze
neben dem Cadets Datensatz interessant.
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A. Anhang

Generischer Fragebogen zur Erfassung der
Anforderungen von DBMS

online
Klassische Fragen (hier inspiriert !) um die Anforderungen an ein DBMS zu bestimmen:
Allgemein:

o Wie viele Nutzer gibt es, die Zugriff auf die Datenbank haben?

o Hat man strukturierte oder unstrukturierte Daten?

Andert sich die Datenstruktur / Flexibilitit der Datenstruktur notwendig?

Welcher Wert wird auf die Konsistenz der Daten gelegt?
o Welche Sicherheitsanforderungen stehen an das DBMS?
Uber die Daten:
o Gibt es simultanen Zugriff auf die Daten?
» Sind die Daten statisch oder dynamisch?
o Welcher Teil der Daten soll organisiert sein?
e Nach welchen Kriterien soll auf die Daten zugegriffen werden?
o Wie und in welchem Umfang sollen Daten geschiitzt werden?

Wer hat Zugriff auf die Daten?

Weiterhin sollte man betrachten:

» Welche zusétzlichen Features bietet ein Produkt? (z.B. Volltextsuche)

Thttps:/ /www.digitalbusiness-cloud.de/intelligentes-datenmanagement-erfolgsgarant-fuer-die-
digitalisierung/
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A. Anhang

Lehrbuch

Fragen zur Auswahl eines geeigneten Datenbanksystems aus 'NoSQL — Einstieg in die
Welt nichtrelationaler Datenbanken’ [EFHB11].

Grundsatzliche Anforderungen

Datenmodel benotigt?
Schema benotigt?

Flexible Daten benotigt?

Anforderungen an die Daten

Welche Art von Daten werden gespeichert? (Log Daten, Geodaten, Metadaten...)
Was ist das optimale Speichermodell?
Datenkonsistenz und Typsicherheit benotigt?

Wie héngen Daten zusammen? Verkniipft, Verlinkt, unabhéngig? Viele Joins oder
Navigation benotigt?

Wenn Datenschema benotigt wird, wie héufig wird es gedndert?

Anforderungen an Transaktionen

ACID oder BASE Transaktionen benotigt?

CAP Theorem beachten (Partionierung (P) benotigt wird, Abwégen zwischen Kon-
sistenz (C) und Verfugbarkeit (A)

Anforderungen Performance

Wie hoch ist das Datenvolumen?

Wie schnell miissen Queries beantwortet werden?

Ist mit Latenzen zu rechnen?

Wie viele Queries werden erzeugt pro ms, Sekunde...?
Muss das DBMS skalierbar sein?

Wie gut lassen sich weitere Systeme anbinden (z.B. zur Datenverarbeitung)
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Anforderungen Queries

o Wie komplex werden Queries aussehen?

Sind Queries heterogen?
Wie flexibel konnen Queries formuliert werden?

Welche Funktionalitdten liefert das DBMS?

Anforderungen an Systemarchitektur

Verteiltes System oder Monolith?
Wie stabil ist das DBMS (Fehlertoleranz, Backup, Recovery und Crash Resistenz)?

Weitere Aspekte

Lohnt sich der Aufwand fiir die Implementierung des DBMS?
Gibt es Support und Beratung?
Gibt es erfahrene Entwickler?

Wie komplex, zeitaufwindig ist die Entwicklung des Systems (hinsichtlich Skalie-
rung und Schemaénderungen)?

Wie komplex ist die Anbindung an die Anwendung?
Wie hoch sind die Kosten fiir Software, Support, Hardware, Administration?
Gibt es Security Features?

Integration in bestehende/existierende Systeme?

HDFS Architektur Darpa

In Abbildung A.1 ist die vorgeschlagene Architektur fiir eine Datenverwaltung von Pro-
venance Daten dargestellt.

Netzwerkverkehr der Broker und DBMS
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Tabelle A.1: Netzwerkverkehr der Publish-Subscriber Architektur.

max. avg. max. ave.
Komponente g::jtgg_ z;r;lpfan— ;}r;lpfan— gesendet | gesendet
inMB/s | inMB/s inMB/s | inMB/s
Publisher 500 0,016 0,012 0,510 0,373
Broker Postgres | 500 0,506 0,461 0,173 0,155
Broker Neodj 500 0,511 0,460 0,079 0,036
f{gfgrraph 500 0,511 0,450 0,106 0,036
Broker ONgDB | 500 0,511 0,453 0,069 0,029
Publisher 1000 0,032 0,027 0,993 0,823
Broker Postgres | 1000 0,997 0,857 0,193 0,166
Broker Neod; 1000 0,971 0,834 0,093 0,051
ﬁfﬁ‘;apb 1000 0,979 0,838 0,120 0,052
Broker ONgDB | 1000 0,980 0,866 0,081 0,043
Publisher 1500 0,045 0,025 1,410 0,776
Broker Postgres | 1500 1,41 1,28 0,195 0,179
Broker Neodj 1500 1,39 1,12 0,116 0,065
f{eoiegiaph 1500 1,40 1,22 0,129 0,065
Broker ONgDB | 1500 1,38 1,18 0,091 0,054

Tabelle A.2: Netzwerkverkehr der DBMS - empfangene Da-

ten.
DBMS BB_L,tCh_ (ranrz);.fangen Z‘r;lg;;fangen
grofie in MB/s in MB/s
Postgres 500 0,286 0,254
Neo4j 500 0,085 0,032
Memgraph | 500 0,123 0,029

Fortsetzung auf der néchsten Seite

30. Juli 2024
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Tabelle A.2: Netzwerkverkehr der DBMS - empfangene Da-

ten. (Fortgesetzt von der vorherigen Seite)

ONgDB 500 0,067 0,020
Postgres 1000 0,299 0,243
Neod;j 1000 0,085 0,022
Memgraph | 1000 0,124 0,026
ONgDB 1000 0,067 0,015
Postgres 1500 0,279 0,159
Neo4j 1500 0,085 0,017
Memgraph | 1500 0,120 0,022
ONgDB 1500 0,065 0,012
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Hardware Metriken

Tabelle A.3: Hardware Vergleich der DBMS - CPU und Schreibzugriffe.

CPU I/0
max. avg avg. avg
Ba,,tCh_ DBMS Ausla.s A Auslastung in Schreib- Lesezugr.
grofle tung in o zugr. ‘n MB
% ’ in MB
Postgres 122 75,3 0,244 123
=00 Neodj 103 93,9 657 4.910
Memgraph | 103 73,8 2,27 587
ONgDB 100 90,2 86,2 3.830
Postgres 119 70,2 9,100 2.890
52,1 (bis
Neodj 99,8 Absturz Broker | 601 19.900
89,4)
Memgraph | 102 Absturz Broker | 118 651
91,5)
57,4 (bis
ONgDB 97,6 Absturz Broker | 76,1 12.400
89,4)
Postgres 119 67,0 0,007 10,04
35,5 (bis
Neo4j 101 Absturz Broker | 624 8.280
87,0)
Memgraph | 101 Absturz Broker | 5,96 12.000
89,9)
39,5 (bis
ONgDB 97,3 Absturz Broker | 0,162 27.900
87,4)
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Tabelle A.4: Hardware Vergleich der DBMS - Arbeitsspeicher.

RAM Verbrauch RAM Cached

max. min. avg. max. min. avg.

DBMS Batch-| Ver- Ver- Ver- freige- | freige- | freige-
grofle | brauch | brauch | brauch | bar bar bar

in GB in GB in GB in GB in GB in GB
Postgres 500 0,390 0,072 0,276 1,150 0,067 0,328
Neodj 500 1,76 1,12 1,50 0,883 0,001 0,292
Memgraph | 500 1,820 0,460 0,669 0,408 0,003 0,236
ONgDB 500 1,980 0,368 1,400 0,148 0,001 0,087
Postgres 1000 0,393 0,072 0,244 0,719 0,067 0,290
Neodj 1000 1,95 0,656 1,24 0,886 0,002 0,208
Memgraph | 1000 1,31 0,275 0,519 0,409 0,013 0,161
ONgDB 1000 1,28 0,425 1,10 0,149 0,001 0,067
Postgres 1500 0,379 0,075 0,236 0,773 0,067 0,271
Neo4j 1500 2,280 0,976 1,300 0,894 0,001 0,151
Memgraph | 1500 1,06 0,419 0,548 0,289 0,001 0,096
ONgDB 1500 1,76 0,620 1,48 0,145 0,001 0,049
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Ergebnisse der Abfragen
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Abbildung A.15.: Abfrage Latenzen Anwendung je Query bei Batchgrofie von 1500
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Abbildung A.16.: Ergebnismenge je Query bei Batchgréfie von 1500
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Abbildung A.17.: Ergebnismenge je Query bei Batchgréfie von 1500
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Abfragen SQL und Cypher

WITH RECURSIVE NodeCTE AS (

SELECT
n.node_no,
e.source,
e.dest,

1 AS Level

FROM
node_list n

JOIN
edge_list e ON n.uuid = e.dest

WHERE
n.node_no

UNION ALL

-—- Recursive selection
SELECT
n.node_no,
e.source,

e.dest,

c.Level + 1 AS Level
FROM

edge_list e
JOIN

NodeCTE ¢ ON e.dest = c.source
JOIN

node_list n ON e.dest = n.uuid

SELECT * FROM NodeCTE;

1 -- starting node_no

Quellcode A.1: SQL Query fir das Finden der Nachfolger eines Knoten.

112

Sven-Ove Hénsel



I WITH RECURSIVE search_path(edge_no,

53]

40

— AS (
SELECT
e.edge_mno,

dest, visited, depth)

ARRAY [e.source, e.dest]::VARCHAR[] AS path,

e.dest,

ARRAY [e.source]:: VARCHAR[] AS visited,

1 AS depth
FROM

edge_list e
WHERE

e.source = ’A6A7TC956-0132-5506-96D1-2A7DE97CB400° --

— Starting Node
UNION ALL

SELECT
e.edge_mno,
sp.path || e.dest,
e.dest,

visited || e.dest::VARCHAR,

sp.depth + 1
FROM

edge_list e, search_path sp

WHERE
e.source = sp.dest

AND NOT (e.dest = ANY(sp.visited))

, shortest_paths AS (
SELECT
path,
depth
FROM
search_path
WHERE

dest = ’8DA367BF-36C2-11E8-BF66-DO9AA8SAFF4A69° --
< Destination Node 458F029B-36C2-11E8-BF66-DO9AASAFF4A69

ORDER BY
depth ASC
LIMIT 1
)
SELECT
path
FROM
shortest_paths;

Quellcode A.2: SQL Query fiir das Finden eines Pfades zwischen zwei beliebigen Knoten.
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1 WITH hopl AS (
2 SELECT DISTINCT e.source, e.dest
3 FROM edge_list e

4 WHERE e.source = ’9FF334BB-9072-D756-B290-556656D73728"’
5 OR e.dest = ’9FF334BB-9072-D756-B290-556656D73728"’
(i),

7 combined AS (

8 SELECT source AS node FROM hopl

9 UNION

10 SELECT dest FROM hopl

11),

12 hop2 AS (
13 SELECT e.source, e.dest
14 FROM edge_list e

15 JOIN combined c¢ ON e.source = c.node OR e.dest = c.node
16 )

17 SELECT DISTINCT node

s FROM (

19 SELECT source AS node FROM hop2

20 UNION ALL

21 SELECT dest FROM hop2

22 ) AS all_nodes
23 WHERE node <> ’9FF334BB-9072-D756-B290-556656D73728"

Quellcode A.3: SQL Abfrage fiir das Finden der 2-Hop Nachbarschaft eines Knotens.
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