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Abstract

Die Konvergenz von Netzwerken ist ein zunehmender Trend im Bereich der Automa-
tisierung. Immer mehr Anlagenbetreiber streben eine Vereinheitlichung der Netzwerke
in ihren Anlagen an. Dies fuhrt zu einer nahtlosen Netzwerkstruktur, einer vereinfachten
Uberwachung und einem geringeren Schulungsaufwand fiir das Personal, da nur eine
einheitliche Netzwerktechnologie gehandhabt werden muss. Ethernet-APL ist ein Teil des
Puzzles fur ein solches konvergentes Netzwerk und unterstutzt verschiedene Echtzeitpro-
tokolle wie PROFINET, EtherNet, HART-IP sowie das Middleware-Protokoll OPC UA. Dieses
Papier gibt einen Uberblick Gber die Auswirkungen von Ethernet-APL-Feldgeraten auf die
OT-Sicherheit und schlagt vor, wie die OT-Sicherheit fir diese Gerate gewahrleistet werden
kann.
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Technologischer Wandel kann zu besserem Schutz fithren

Karl-Heinz Niemann, Hochschule Hannover, Simon Merklin, Endress + Hauser Digital Solutions

Zusammenfassung: Die Konvergenz von Netzwerken ist ein zunehmender Trend im Bereich der Automatisierung. Immer mehr
Anlagenbetreiber streben eine Vereinheitlichung der Netzwerke in ihren Anlagen an. Dies fiihrt zu einer nahtlosen Netzwerk-
struktur, einer vereinfachten Uberwachung und einem geringeren Schulungsaufwand fiir das Personal, da nur eine einheitliche
Netzwerktechnologie gehandhabt werden muss. Ethernet-APL ist ein Teil des Puzzles fiir ein solches konvergentes Netzwerk und

unterstiitzt verschiedene Echtzeitprotokolle wie PROFINET, EtherNet, HART-IP sowie das Middleware-Protokoll OPC UA. Dieses
Papier gibt einen Uberblick iiber die Auswirkungen von Ethernet-APL-Feldgerdten auf die OT-Sicherheit und schldgt vor, wie die

OT-Sicherheit fiir diese Gerdte gewdhrleistet werden kann.

#Ethernet-APL #IT-Security #Feldgerdte

1. Die Entwicklung der Systemstrukturen in der
Prozessindustrie

Die Prozessindustrie verwendet seit vielen Jahren Sys-
temarchitekturen mit Feldbustechnologie in Kombina-
tion mit Ethernet auf den oberen Schichten. Abbildung 1
zeigt die Systemarchitektur eines Automatisierungssys-
tems in der Prozessindustrie.

Die Sensoren und Aktuatoren sind lber eine 4 ... 20-mA-
Stromschleife an ein Remote-1/0-System angeschlossen,
in der Regel mit zusatzlicher HART-Funktionalitat. Die
Remote-1/0s und andere E/A-Gerate, wie z. B. Frequenz-
umrichter, sind Gber einen Feldbus, wie PROFIBUS DP, mit
der Steuerung verbunden. In einigen Anlagen verbindet
ein Gateway, z. B. ein DP/PA-Koppler, den Feldbus mit
einem Sensor-/Aktuator-Bus, wie PROFIBUS PA / Foun-
dation Fieldbus H1. Der Controller ist liber Ethernet mit
den Bedienkonsolen verbunden. In vielen Fallen ist der
Systembus Ethernet-basiert und verwendet entweder
ein standardisiertes Protokoll wie PROFINET, EtherNet/
IP oder ein steuerungssystemspezifisches Protokoll. Oft
sind zusatzliche Server zwischen den Steuerungen und
den Bedienkonsolen platziert. Um die Beschreibung zu
vereinfachen, werden diese Server nicht Abbildung 1 dar-
gestellt.

Eine Security Appliance verbindet die Leitsystemkom-
ponenten am Systembus mit der Ubergeordneten Ebe-
ne, die durch das Firmennetzwerk reprasentiert wird. In
vielen Fallen wird ein zusatzlicher Server, z.B. ein OPC UA
Server, zur Anbindung eingesetzt. Die Security Appliance

(z.B. eine Multi-Port-Firewall) kann so eingesetzt werden,
dass sich der Server in einer sogenannten demilitarisier-
ten Zone (DMZ) befindet. Das System besteht aus vier ver-
schiedenen Netzwerken (Firmennetzwerk, Systembus,
Feldbus, Sensor/Aktuator-Bus), die hierarchisch angeord-
net sind.

Die im vorigen Abschnitt beschriebenen Feldgerate lie-
fern den Messwert und ermoglichen dariiber hinaus eine
digitale Kommunikation, z. B. fiir Konfigurations- oder
Diagnosezwecke. HART und PROFIBUS PA fehlt es an
Kommunikationsgeschwindigkeit und damit an Potenzial
fuir zukilinftige Anwendungen, die hohere Bandbreiten fiir
Asset Management, Energiemanagement, Firmware-Up-
dates, System-Backups usw. erfordern.

Um diesen Mangel zu beheben, konnte die Verwendung
von Ethernet fiir eine Sensor/Aktuator-Verbindung in Be-
tracht gezogen werden. Der Standard IEEE 802.3cg [1]
spezifiziert ein Zweidraht-Ethernet fiir den Anschluss von
Sensoren und Aktuatoren, welches Energie und ausrei-
chende Bandbreite liefert. Die Ethernet-APL-Group hat
diesen Standard um eine Port-Profil-Spezifikation [2]
erweitert, die es erlaubt, das Zweidraht-Ethernet auch in
rauen Umgebungen und in explosionsgefdhrdeten Berei-
chen mit einer Vollduplex-Kommunikationsgeschwindig-
keit von 10 Mbit/s einzusetzen. Das Ergebnis nennt sich
Advanced Physical Layer for Ethernet: Ethernet-APL [3].
Detaillierte Informationen tiber den Einsatz von Ethernet-
APL finden sich in [4]. Ethernet-APL ist ein Physical Lay-
er fir Ethernet, der es erlaubt, Sensoren und Aktuatoren
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Tabelle 1: Vergleich der Systemtopologien

Merkmal

Verwendete Kommunika-
tionsprotokolle

Hierarchische Topologie ba-
sierend auf verschiedenen
Bussen mit Stromschleife
und HART

Ethernet mit Fast-Ethernet-
Physical Layer, PROFIBUS DP,
Stromschleife mit HART-Pro-
tokoll

Firmennetzwerk, Ethernet

DMz

Server

Bedien-
konsole

Bedien-
konsole

Bedien-
konsole

Switch

100 Mbit/s
Industrielles Ethernet
(konvergentes Netzwerk)

Switch

------

[ Technischer Prozess |

Abbildung 2: Systemstruktur mit APL-Feldgeraten

Hierarchische Topologie auf
der Grundlage verschiede-

ner Busse

Ethernet mit Fast Ethernet
Physical Layer, PROFIBUS DP,
PROFIBUS PA

Flache Topologie mit Et-
hernet-APL und Industrial
Ethernet Protokoll.

Physical Layer: Ethernet-APL
und Fast-Ethernet

Schulungsaufwand fir
das Personal

Kenntnisse in allen oben
genannten Kommunikations-
technologien erforderlich

Kenntnisse in allen oben
genannten Kommunikations-
technologien erforderlich

Nur Kenntnisse fUr Ethernet
erforderlich

Ubermittlung von Diag-
nosedaten vom Geréat
an ein Asset-Manage-
ment-System (AMS)

Muss die verschiedenen
Schichten des Systems durch-
laufen. Kommunikationsfunk-
tionalitdten in Remote I/0s
und Steuerungen erforderlich,
die furr die Weiterleitung der
HART-Diagnosedaten an das
AMS sorgen.

Muss die verschiedenen
Schichten des Systems durch-
laufen. Kommunikations-funk-
tionalitdten in der Steuerung
werden bendtigt, um die
PROFIBUS-PA-Diagnosedaten
an das AMS weiterzuleiten.

Direkte Kommunikation
zwischen Feldgerat und AMS
moglich. Kommunikation tber
PROFINET, EtherNet/IP oder
OPC UA moglich.

Kommunikation von
Messwerten

Uber 4 ... 20 mA Stromschleife
zum Remote 0. Dann Uber
PROFIBUS DP zum Controller

Uber PROFIBUS PA zum DP/PA
Gateway. Dann tUber PROFIBUS
DP zur Steuerung

Uber Ethernet und Protokoll
wie PROFINET oder EtherNet/
IP direkt zur Steuerung

Genauigkeit der Mess-

Analoge Ubertragung iber

Digitale Ubertragung

Digitale Ubertragung

Cyber-Angreifer Zugang
zum Gerdt zu verschaffen

wertlibertragung Stromschleife
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zum Herunterladen eines

Parametersatzes auf ein

Feldgerat

Kommunikationsmodus | Halbduplex Halbduplex Vollduplex

Komplexitat, um einem | Hoch Mittel Niedrig

direkt an ein Ethernet-basiertes Netzwerk anzuschliel3en.
Moégliche Systemstrukturen und die Zuordnung zu Ex-Zo-
nen sind in [4] dargestellt. Die Kombination von Ethernet-
APL mit einem Sicherheitsprofil wie PROFIsafe [5] ist mOg-

lich. Eine kurze Zusammenfassung findet sich in [6].

Im Rahmen dieser Arbeit wird davon ausgegangen, dass
die APL-Feldgerate an ein konvergentes Netzwerk ange-

schlossen sind, das 100 Mbit/s Industrial Ethernet mit Et-
hernet-APL mit einer Datenrate von 10 Mbit/s kombiniert,
wie in Abbildung 2 dargestellt.

Es ist zu erkennen, dass der Ansatz eines hierarchischen
Netzes, wie in Abbildung 1 dargestellt, durch ein flaches,
konvergentes Netz ersetzt wurde, wie in Abbildung 2 dar-
gestellt. Das flache, einheitliche Netzwerk auf Basis von
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Ethernet hat einige Vorteile, aber auch Nachteile gegen-
Uber der hierarchischen Topologie. Tabelle 1 vergleicht
die Anbindung der Feldgerdte mit Stromschleife und
HART, PROFIBUS PA und Ethernet-APL.

Es zeigt sich, dass die Ethernet-APL-Topologie eine Rei-
he von Vorteilen mit sich bringt: Einheitliches Netzwerk,
hohe Datenraten, einfache Ubertragung von Diagnose-
daten an ein Asset-Management-System. Im Hinblick auf
die Cybersicherheit hat die flache Netzwerkarchitektur je-
doch einen Nachteil: Die Ethernet-APL-Feldgerate kdnnen
leichter von einem Eindringling angegriffen werden. Das
folgende Kapitel 2 wird sich mit diesem Thema im Detail
befassen.

2. Die Exposition der Feldgerate heute und
morgen

Der typische Sicherheitskontext eines Feldgerats ist wie folgt
definiert: Die Anlage ist durch eine Eingrenzung, wie Zaune
oder Mauern, geschiitzt. Der physische Zugriff auf das Gerat
ist nur flir das in der Anlage arbeitendes Personal und fiir ex-
terne Dienstleister, wie Inbetriebnahme- oder Wartungsper-
sonal, moglich. Das Feldgerat ist entweder mit dem Remote
I/0, dem Feldbus (PROFIBUS PA) oder dem Ethernet-Netz-
werk verbunden. Das Ethernet-Netzwerk ist vom Blironetz-
werk durch eine Security-Appliance, wie z. B. eine Firewall,
getrennt. Das Feldgerat hat keine direkte Verbindung zum
Internet.

Im Allgemeinen ist ein Feldgerat liber verschiedene Schnitt-
stellen flir Cyberangriffe anféllig. Dies kann ein lokales Dis-
play in Kombination mit lokalen Tasten sein, Bluetooth,
Wireless HART, ein Handheld mit kabelgebundenem HART-
Modem, die Stromschleife, der Feldbus oder die Ethernet-
APL-Verbindung sein. Eine detaillierte Risikoanalyse fiir ein
Feldgerat, die alle beschriebenen Kanale abdeckt, ist in [7]
verflighar. In diesem Beitrag wird nur auf die Stromschleife
/ HART, den Feldbus und die Ethernet-APL-Verbindung ein-
gegangen.

Die Exposition eines Feldgerats muss in den Kontext mog-
licher Angreifer, entsprechender Angriffsarten und Angriffs-
orte gestellt werden. In diesem Papier werden drei verschie-
dene Standorte von Angreifern betrachtet:

» Al: Angreifer, der im Biironetz operiert, die Security Ap-
pliance Uberwindet und liber das Ethernet-Netzwerk in
der OT-Domane kommunizieren kann (Systembus bzw.
konvergentes Netzwerk nach Abbildung 1 und Abbildung
2).

» A2: Lokaler Angreifer (Innentéter), der Zugriff auf das
Ethernet-Netzwerk in der OT-Domane hat (Systembus
bzw. konvergentes Netzwerk gemaR Abbildung 1 und
Abbildung 2).

» A3: Lokaler Angreifer (Innentéter), der Zugriff auf die
Feldbusse wie PROFIBUS DP, PROFIBUS PA oder auf die
Stromschleife mit HART hat und in der Lage ist, die Da-
teniibertragung auf diesen Systemen zu manipulieren.

Abbildung 3: Mogliche Angriffswege
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Abbildung 3: Mogliche Verbindungswege zwischen Angreifer und Sensor

Zusatzlich zum Standort des Angreifers sind zwei Arten von
Angriffen zu beriicksichtigen. Die eine Angriffsart ist ein De-
nial-of-Service-Angriff. Ein Denial-of-Service-Angriff verhin-
dert den autorisierten Zugriff auf Ressourcen oder flihrt zu
einer Verzogerung von zeitkritischen Operationen [8]. Diese
Angriffsart macht die Anlage funktionsunfahig (Shutdown),
fihrt aber nicht dazu, dass manipulierte |0-Werte lbertra-
gen werden konnen. Diese Angriffsart beeintrachtigt das
Schutzziel “Verfligbarkeit”. Die zweite Angriffsart betrachtet
die Manipulation von I0-Werten. Dies wiirde dazu fiihren,
dass die Steuerung manipulierte, verfalschte Eingangswerte
erhalt, aber der Angriff fiihrt nicht zu einem sofortigen Stopp
der Anlage, wie im ersten Fall. Dieser Angriff beeintrachtigt
das Schutzziel “Integritat”. Die folgenden Abschnitte werden
sich auf diesen Aspekt konzentrieren.

Abbildung 3 zeigt drei verschiedene Systemtopologien und
mogliche Angriffspunkte, an denen das Feldgerdt angegrif-
fen werden konnte.

Der Fall @ beschreibt ein Leitsystem mit PROFIBUS DP, ei-
nem Remote I/O und einem Feldgerat, welches Uber eine 4
... 20 mA-Stromschleife mit HART-Protokoll angeschlossen
ist. Die Angreifer A1.1, A2.1 und A3.1 befinden sich in der IT-
Domane. Um das Feldgerat anzugreifen, sind die folgenden
Schritte notwendig: Die Angreifer Al1.1, A2.1 und A3.1 miis-
sen die Firewall iberwinden oder umgehen. Dann muss die
Steuerung so manipuliert werden, dass tiber PROFIBUS DP
Kommandos an das Remote |0 gegeben werden, die im Re-
mote |0 falsche HART-Kommandos erzeugen, z. B. um den
Messbereich des Feldgerdtes zu @ndern. Die Angreifer Al.2,
A2.2 und A3.2 sind Innentater und miussen die Security Ap-
pliance nicht zu iberwinden. Der Rest des Angriffs erfolgt,
wie zuvor beschrieben. Esist zu erkennen, dass der beschrie-
bene Angriff auf den Controller abzielt, um das Feldgerét zu
manipulieren, aber er ist nicht in der Lage, das Gerat selbst
direkt anzugreifen, da Controller und Remote 10 zwischen
dem Angreifer und dem angegriffenen Gerat liegen.

Die Angreifer A1.3 und A2.3kdnnten den PROFIBUS angreifen
und z.B. gefdlschte Befehle an die Remote 10 einfiigen, die
falsche HART-Befehle an das Feldgerat ausgeben. In [9] be-
schreibt der Autor mehrere Angriffsvektoren fiir PROFIBUS
DP, die auch flir PROFIBUS PA gelten. Angreifer Al.4 kdnnte
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sich in die Stromschleife einklinken und falsche HART-Be-
fehle an das Gerat geben oder sogar einen Widerstand pa-
rallel zum Gerat schalten, um den Messwert zu verfalschen.
Weitere Angriffsvektoren fiir HART sind in [10] beschrieben.

Der Fall ® beschreibt ein Steuerungssystem mit PROFIBUS
DP und PROFIBUS PA oder Foundation Fieldbus H1. Die An-
griffsvektoren fiir die Angreifer A2.1, A2.2 und A2.3 sind dem
Fall @ sehr dhnlich. Anstelle von gefédlschten HART-Kom-
mandos miissen gefdlschte PROFIBUS PA-Kommandos,
z. B. zur Geratekonfiguration, verwendet werden. Der An-
greifer A2.4 kann sich in den PROFIBUS PA einklinken und
die PROFIBUS PA Kommunikation direkt blockieren oder
verfalschen.

Fall © stellt ein Automatisierungssystem dar, das die Feldge-
rate liber Ethernet verbindet, wie es bei Ethernet-APL der Fall
ist. Netzwerk-Switches wie Ethernet-APL-Power-Switches
und APL-Feld-Switches sind flir die Kommunikation transpa-
rent und werden daher in Abbildung 3 nicht dargestellt. Die-
se Topologie ist aus Sicht der Angreifer die einfachste. Nach-
dem man sich Zugang zum Netzwerk verschafft hat, kann
das Feldgerat direkt identifiziert und angegriffen werden, da
es z. B. Teil der PROFINET- oder EtherNet/IP-Kommunikation

ist. Beispielhafte Angriffe auf ein PROFINET-Gerat sind z. B.
in [11] und [12] beschrieben.

Auf den ersten Blick scheint Fall ® der problematischste zu
sein, da die Angreifer A3.1 und A3.2 direkten Zugriff auf das
Gerat erhalten, ohne dass irgendwelche Gerate dazwischen-
geschaltet sind und ohne dass sich die Ubertragungsmedi-
en oder das Ubertragungsprotokoll dndern. Das ist richtig,
wenn keine Schutzmafinahmen getroffen werden. Wenn je-
doch die Kommunikation zum Feldgerat durch kryptografi-
sche Mittel geschiitzt ist, wird die Komplexitat eines Angriffs
im Vergleich zu Fall @ und @ als komplexer angesehen. Die
Standards Developing Organizations (SDOs) bieten heute
bereits eine sichere Kommunikation fiir PROFINET [13, 14],
EtherNet/IP [15, 16] oder OPC UA [17, 18] an oder arbeiten
daran.

Die Schlussfolgerung dieses Abschnitts ldsst sich wie folgt
zusammenfassen:

» PROFIBUS DP, PROFIBUS PA und HART kdnnen ohne gro-
Ren Aufwand angegriffen werden. Mogliche Angriffe sind
bekannt und dokumentiert.

Tabelle 2: Sicherheitskonzepte und Empfehlungen sowie Verweise auf weitere Informationen

Nr. Sicherheitskonzepte und Erlauterung

Empfehlungen

1 | Managementsystem fur Infor-
mationssicherheit (ISMS)

Ein ISMS ist der elementare Bestandteil einer erfolgreichen Umsetzung von Cyber-Sicher-
heitsmafinahmen in einer verfahrenstechnischen Anlage und der Organisation selbst.
Idealerweise sollte das ISMS nach IEC 62443-2-1 [21] implementiert werden. Alternativ
kann es auch nach ISO 27001 [22] aufgebaut werden. Ein Vergleich der beiden Ansatze
kann in [23] nachgelesen werden.

2 | Defense-in-Depth

verwiesen.

Grundsétzlich ist es nicht empfehlenswert, die Sicherheitsvorgaben mit nur einer
Schutzmaltnahme zu erfiillen. Aus diesem Grund beschreibt der Defense -in-Depth-An-
satz die Nutzung von koordinierten Schutzmafnahmen durch verschiedene
Sicherheitsebenen in einer Anlage [24]. Fir weitere Informationen wird auch auf [25]

3 | Zoneneinteilung der Anlage

Es wird empfohlen, die verfahrenstechnische Anlage in Zonen mit unterschiedlichen
Sicherheitsvorgaben zu unterteilen. Dadurch wird sichergestellt, dass jede Zone der
Anlage das optimale Mal’ an Sicherheitsmallnahmen erhalt [21].

4 Vertikale und horizontale
Segmentierung

rung) [21].

Die Zonen sollten vertikal und horizontal segmentiert werden. So wird einerseits ein
Angriff von aulden erschwert (vertikale Zonierung) und gleichzeitig kann ein Angriff im
Falle einer Kompromittierung auf andere Zellen verhindert werden (horizontale Zonie-

5 | Schutz der Zonengrenzen

Die Zonengrenzen einer Anlage sollten durch geeignete Schutzmaltnahmen geschitzt
werden. Dies kann durch den Einsatz von Sicherheitseinrichtungen, wie z. B. Firewalls,
geschehen. Beim Schutz der Zonengrenzen sollte auch der physische Zugangsschutz in
Bezug auf Personen berticksichtigt werden [21].

6 Schutz der Kommunikation
zwischen Feldgeraten und
Controller

Die Kommunikation in einer Zone sollte durch kryptographische Methoden (Integritat
und Authentizitat) gesichert werden [26].

7 | Eindeutiger Nachweis der
Identitat und Authentifizierung
von Gerdten in einer Zone

zu identifizieren [27].

Die Gerate sollten in der Lage sein, sich mit kryptografischen Methoden in einer Zone

8 | Einsatz von sicheren Feldge-
raten

Die Komponenten sollten gemals dem Secure Development Lifecycle nach 62443-4-1
[27] entwickelt werden und die Anforderungen von 62443-4-2 [20] erfullen.
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Tabelle 3: Beispiele fiir potenzielle Bedrohungen und entsprechende Schutzmafnahmen

Nr.

Potenzielle Bedrohungen

Mogliche SchutzmafRnahmen

Bezug auf IEC
62443-4-2 [20]

1 Der Angreifer verandert die Kom- | Integritat und Authentizitdt der Kommunikation - Die Integritat | cr 3.1/
munikationsdaten im Netzwerk | und Authentizitat der Netzkommunikation zwischen Ether- CR3.1RE (1)
net-APL-Feldgeraten sollte durch kryptografische Methoden
gesichert werden. Dies kann durch ein sicheres Protokoll in
Kombination mit einer Public Key Infrastructure (PKI), wie in
Abschnitt 4 beschrieben, erreicht werden.

2 Angreifer nimmt ohne Authenti- | Authentifizierung der Gerate - CR18
fizierung an der Netzwerkkom- | Ethernet-APL-Feldgerdte und andere Komponenten miissen in
munikation teil der Lage sein, sich gegenseitig zu authentifizieren. Dies kann

durch ein sicheres Protokoll in Kombination mit einer Public
Key Infrastructure in der Anlage erreicht werden. (siehe Ab-
schnitt 4)

3 Angreifer gibt sich als APL Field | Das Ethernet-APL-Feldgerat muss in der Lage sein, die Echtheit | Epr3.12
Device aus von Hardware und Firmware zu beweisen. Dies kann mit Hilfe

von kryptographischen Hashes [20] erfolgen.

4 Angreifer manipuliert die Firm- | Die Integritat und Authentizitdt des Bootvorgangs isteinent- | Epr3.14
ware des Gerats scheidendes Merkmal, um sicherzustellen, dass die Gerdte- FDR 3.14 RE(1)

firmware nicht von einem Angreifer manipuliert wurde. Aus
diesem Grund muss das Ethernet-APL-Feldgerat wahrend

des Bootvorgangs Authentizitatsprifungen durchfiihren, um
sicherzustellen, dass das Geréat nicht in einen unsicheren oder
manipulierten Zustand bootet.

5 Angreifer manipuliert Firmware | Das Ethernet-APL-Feldgerdt ist updatefdhig und akzeptiert nur | Epr3.10
durch Update signierte Firmware vom Hersteller. FDR3.10 RE (1)

6 Angreifer verschafft sich Zugang | Vertraulichkeit der kritischen Daten: CR4.1
zu sensiblen Daten (wie Anmel- | Das Ethernet-APL-Feldgerdt schiitzt Daten, die flir den sicheren
deinformationen und Authentifi- | Betrieb der Anlage entscheidend sind.
katoren) von Ethernet-APL-Geré-
ten

7 Der Angreifer flihrt einen DoS-An- | Das APL-Feldgerat schiitzt sich gegen DoS-Angriffe, um diewe- | cr71
griff auf das Netz durch sentliche Funktionalitdt des Geréates zu erhalten. Dies kann z.B.

dadurch geschehen, dass Datenpakete, die das Gerat erreichen
und fir die wesentliche Funktion des Gerédtes nicht relevant
sind, verworfen werden.

3 Besondere Anforderungen an Beim Geréatedesign sollte berlcksichtigt werden, dass
Ethernet-APL-Feldgerate, wie Ethernet-APL-Feldgerate mitunter eine sehr lange Produkt-
lange Produktlebensdauerund | lebensdauer haben. Ein angemessenes Schutzniveau der
Ressourcenbeschrankungen verwendeten kryptografischen Algorithmen sollte ebenfalls

berlicksichtigt werden, ebenso wie die besonderen Anforde-
rungen flr Gerdte mit eingeschrankten Ressourcen [26].

» Es ist nicht zu erwarten, dass HART, PROFIBUS DP und
PROFIBUS PA in Zukunft mit Sicherheitsfunktionen auf-
geriistet werden.

» Die einzige Moglichkeit fiir eine sichere Kommunikation
von |0-Werten vom Feld zur Steuerung ist die Verwen-
dung eines Ethernet-basierten Protokolls in Kombina-
tion mit den Protokollen, die Sicherheitsmechanismen
unterstitzen.

Daraus ergibt sich, dass Ethernet-APL-Feldgerate die Sicher-
heitsfunktionen des von ihnen unterstiitzten Kommunika-

tionsprotokolls (z. B. PROFINET, EtherNet/IP und/oder OPC
UA) unterstiitzen missen. Bei der Entwicklung sind Vorkeh-
rungen hinsichtlich der Rechenleistung, der Speichergrofie
und gegebenenfalls der Bereitstellung eines sicheren Ele-
ments (z. B. eines Trusted Platform Module o. a.) zu bertick-
sichtigen. Denial-of-Service-Angriffe miissen bis zu einem
gewissen Grad beriicksichtigt werden, auch wenn davon
ausgegangen wird, dass die Gerate nicht direkt mit dem In-
ternet verbunden sind und in einer geschiitzten Umgebung
arbeiten.

Der nachste Abschnitt zeigt im Detail, welche Sicherheitsan-
forderungen ein Ethernet-APL-Feldgerat erfiillen muss.
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3.0T-Security-Anforderungen fiir Ethernet-APL-
Feldgerate

Fir die Definition der Sicherheitsanforderungen einer
verfahrenstechnischen Anlage mit Ethernet-APL-Feldge-
raten sollten die Design- und Schutzmechanismen nach
den Grundkonzepten der IEC 62443-1-1 [19] berlicksichtigt
werden.

Dieser Schritt ist wichtig, da viele Komponentenanforderun-
gen (CRs) und Anforderungserweiterungen (REs) der 62443-
4-2 [20] zur Erfiillung der Anforderungen der IEC 62443-1-1
[19] beitragen. Ein Auszug aus den Konzepten und Empfeh-
lungen fiir eine sicheres Automatisierungssystem ist aus der
62443-1-1 abgeleitet und in Tabelle 2 dargestellt.

Ein Ethernet-APL-Feldgerat sollte nach dem Secure Develop-
ment Lifecycle gemaR 62443-4-1 [27] entwickelt werden.
Dadurch wird sichergestellt, dass das Gerat die Sicherheits-
anforderungen erfiillt, die fiir den beabsichtigten Einsatz
des Gerats angemessen sind. Beispiele fiir die erfolgreiche
Durchfiihrung des Prozesses sind eine Bedrohungsanalyse
und ein Anforderungsmanagement, eine Defense-in-Depth-
Strategie, sichere Kodierungskonventionen sowie eine Do-
kumentation der Sicherheitsmerkmale

Die in Tabelle 3 aufgefiihrten Beispiele sind eine Auswahl
potenzieller Bedrohungen und Schutzmafinahmen, die fiir
ein sicheres Ethernet-APL-Feldgeréat erforderlich sind. Auf-
grund des begrenzten Umfangs dieses Beitrages werden in
Tabelle 3 nur die wichtigsten Anforderungen aufgefiihrt. Um
weiteren Bedrohungen in einer Ethernet-APL-Prozessanlage
begegnen zu kdnnen, sind weitere SchutzmaRnahmen not-
wendig.

4, Sichere Kommunikation in der OT-Domane
Wie in Abschnitt 3 beschrieben, ist die sichere Kommu-
nikation im OT-Umfeld eines der zentralen Bestandteile
eines Sicherheitskonzepts fiir ein Ethernet-APL-System.
Die Kombination aus der Verwendung von Industrial-Ether-
net-Sicherheitskonzepten sowie der Implementierung einer
Topologie analog zum NOA-Sicherheitskonzept (Second
Channel) verspricht die Lésung vieler OT-Sicherheitsheraus-
forderungen [28, 29].

Im folgenden Abschnitt wird ndher darauf eingegangen, wie
die Kommunikation einer Prozessanlage gesichert werden
kann. Die Standards-entwickelnden-Organisationen wie PlI,
ODVA und OPC Founation verwendn ein gesichertes Kom-
munikationsprotokoll in Kombination mit einer Public Key
Infrastructure (PKI).

Dies ermoglicht:

» Sicherstellung der Integritdt und Authentizitat der
Kommunikations(partner): Hierdurch wird sicher-
gestellt, dass die an einen Kommunikationspartner
gesendeten Daten wihrend der Ubertragung nicht
verandert wurden und auch von einem vertrauens-
wiirdigen Kommunikationspartner stammen.

Unternehmen
Root CA

Q Zertifikat

. Unternehmen Unternehmen
%/ SubCA

Werksstandort 1

Geschltzte Geschltzte Werksstandort 2

Zone

i
%/ Remote I/0s APL-Feldgerate

Abbildung 4: PKI-Einrichtung im verteilten Automatisierungssystem
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Abbildung 5: Austausch 6ffentlicher Schliissel

» Authentifizierung der Gerdte im Netzwerk: Die Ether-
net-APL-Feldgerdate im Netzwerk kommunizieren nur
mit vertrauenswiirdigen Kommunikationspartnern.

» Verschlisselung fiir bestimmte Anwendungsfille,
z. B. Konfigurationsdaten: Ein Teil der Kommunikati-
on zwischen Komponenten wird verschliisselt. Diese
Funktion macht es fiir Angreifer unmoglich, die aufge-
zeichnete Kommunikation im Netz zu verstehen. Die
Verschliisselung unterstlitzt den Aspekt der Vertrau-
lichkeit, z. B. bei Produktionsrezepten.

Eine Public Key Infrastructure (PKI) ist ein System, das die
Kommunikation von Ethernet-APL-Feldgeraten und anderen
Komponenten durch das Ausstellen, Verteilen, Validieren
und ggf. Widerrufen von digitalen Zertifikaten absichert.

Ein digitales Zertifikat ist ein digitaler Datensatz, der nach
Standards wie X.509 [30] aufgebaut ist. Durch die Verwen-
dungvon digitalen Zertifikaten ist es moglich, dem Ethernet-
APL-Feldgerat eine kryptographische Identitat zuzuordnen,
die zur Identifikation eines Gerates im PKI-System und beim
Verbindungsaufbau verwendet werden kann. Ebenso kann
die vom Gerat ausgehende Kommunikation durch andere
PKI-Teilnehmer authentifiziert werden.

Eine Zertifizierungsstelle (CA) stellt ein Stammzertifikat
zur Verfligung und signiert die Signaturanforderungen der
Sub-CAs. Durch diese Methode kann ein hierarchisches Ver-
trauen aufgebaut werden. Die Sub-CAs lbernehmen die
Verwaltung der Zertifikate in den verschiedenen Anlagen-
teilen. Je nach Grofie der Anlage kann es auch sinnvoll sein,
Sub-CAs in verfahrenstechnischen Anlagen einzufiihren, um
die Verwaltung der privaten Schliissel der Sub-CAs zu ver-
einfachen. Wird ein Zertifikat vor Ablauf seiner Lebensdauer
kompromittiert, kann es mittels einer Certificate Revocation
List (CRL) im PKI-System widerrufen werden [31].
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Abbildung 4 zeigt einen mdglichen PKI-Aufbau fiir ein Un-
ternehmen mit einer verteilten Anlage. Die Root-Zertifizie-
rungsstelle (Root-CA) stellt die Vertrauensbasis fiir die Zerti-
fikate des Unternehmens dar. Verschiedene Werksstandorte
konnen dann ihre Sub-CA einrichten, um Zertifikate fiir den
jeweiligen Standort bereitzustellen. Alle Komponenten des
Systems erhalten dann Zertifikate von dieser Sub-CA als Ver-
trauensbasis fiir den Aufbau einer sicheren Kommunikation.
Ein Vorschlag und eine detaillierte Beschreibung einer PKI
fiir den Einsatz in dezentralen Automatisierungssystemen
istin [32] zu finden.

Sobald die PKI, wie in Abbildung 4 dargestellt, eingerichtet
ist und sobald die digitalen Zertifikate an die Ethernet-APL-
Feldgerate und alle anderen Komponenten verteilt wurden,
kénnen sie sich gegenseitig authentifizieren.

Der Mechanismus der gegenseitigen Authentifizierung er-
folgt wahrend des Hochlaufs der Kommunikation durch
Senden des jeweiligen offentlichen Schlissels (Teil des Zer-
tifikats) an den Kommunikationspartner. Siehe Abbildung 5.

Der Kommunikationspartner kann den &ffentlichen Schlis-
sel verwenden, um die vom Kommunikationspartner gesen-
deten signierten oder verschliisselten Daten zu verifizieren.
Auf der Basis dieses sicheren Kommunikationsaufbaus mit
den asymmetrischen Schliisseln konnen die Gerate dann
auf eine Kommunikation mit symmetrischen Schliisseln um-
schalten, die weniger Rechenaufwand erfordern. Fiir PROFI-
NET ist die sichere Kommunikation in einer Ubersicht in [33]
beschrieben. Die entsprechenden aktualisierten PROFINET-
Spezifikationen [34, 35] sind derzeit in Arbeit. Flr EtherNet/
IP [36] [16] und OPC UA [17] gibt es bereits Spezifikationen
zur sicheren Kommunikation.

Um Ethernet-APL-Feldgerate auf sichere Weise in die Kom-
munikation einzubinden, miissen sie ein gesichertes Kom-
munikationsprotokoll unterstiitzen, wie zum Beispiel
PROFINET, EtherNet/IP oder OPC UA. Alle drei Protokolle
unterstlitzen oder werden kiinftig eine sichere Kommunika-
tion unterstutzen.

5. Zusammenfassung und Ausblick

Das Papier zeigte, dass Ethernet-APL Feldgerate potenziel-
len Angriffen ausgesetzt sind. Die flache Netzwerkstruktur
bietet Angreifern einen einfachen Zugang zu den Geréten,
da sie direkt mit dem Anlagennetzwerk verbunden sind. Da-
raus ergibt sich die Anforderung, dass fiir Ethernet-APL-Ge-
rate eine sichere Kommunikation bendétigt wird. Die Sicher-
heitsanforderungen fiir Automatisierungskomponenten,
wie sie in der |IEC 62443-4-2 [20] beschrieben sind, gelten
daher auch fiir APL-Geréte. Sie miissen in der gleichen Weise
behandelt werden wie bei Steuerungen oder Remote 1/Os.
Durch die Verwendung eines sicheren Kommunikations-
protokolls, wie es in [33] beschrieben ist, ist es erstmals
moglich, die Integritdt und Authentizitdt der Sensorwerte
vom Sensor zum Controller und vom Controller zum Aktua-
tor zu schitzen. Dies ist derzeit mit HART oder PROFIBUS
PA nicht moglich. Neben der sicheren Kommunikation soll
ein Defense-in-Depth-Konzept den Anlagenbereich gegen

Angriffe von auflen schiitzen. Hersteller von Ethernet-APL-
Feldgeraten sollten die zukiinftige Integration einer Sicher-
heitsschicht planen und ausreichend Ressourcen (Speicher,
Rechenleistung, evtl. ein sicheres Element wie ein Trusted
Platform Module 0.4.) in ihren Geraten vorsehen.
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