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Wie man beide Normreihen sinnvoll fiir die OT-Security kombiniert

Karl-Heinz Niemann, Hochschule Hannover; Pierre Kobes, Dr. Kobes Consulting

Betreiber von Produktionsanlagen stehen oft vor der Frage, welche Norm fiir die Absicherung der Anlage gegen Cyberangriffe
heranzuziehen ist. Aus dem IT-Bereich ist die Normreihe ISO 27000 bekannt. Im Produktionsbereich wird héufig die Normreihe
IEC 62443 herangezogen. Dieser Beitrag gibt einen Uberblick iiber beide Normreihen und schldgt einen Ansatz zur gemeinsamen
Nutzung beider Standards vor.

#IEC 62442 #ISO 27001 #OT Security #Industrial Security

[SO 27000 or 1EC 624437

How to combine both series of standards meaningful for OT security

Operators of production plants are often faced with the question of which standard should be used to protect the plant against
cyber-attacks. The ISO 27000 series of standards is known from the IT sector. In the production sector, the IEC 62443 series of
standards is often used. This article provides an overview of both series of standards and proposes an approach for the joint

use of both standards.

#IEC 62443 #ISO 27001 #OT security #industrial security

1. Einfiihrung

Planer und Betreiber von Produktionsanlagen stehen vor
der Frage, welche Normen fiir ihre IT-Sicherheitskonzepte
heranzuziehen sind. Da die Verantwortlichkeit in Bezug auf
die IT-Sicherheit fiir die Operational Technology (OT Security)
oft in anderen Handen liegt, als die fiir Information Techno-
logy (IT Security), gibt es haufig die Fragestellung, welche
Normen zu Grunde zu legen sind.

Personen aus dem IT-Umfeld referenzieren in der Regel auf die
Normreihe 1SO 27000, wihrend Personen aus dem OT-Umfeld

1SO 27000

volapular Ubersicht und Vokabular

1SO 27001
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Abbildung 1: Ubersicht iiber die wesentlichen Teile der Normreihe 1SO 27000
(in Anlehnung an [3]).

eher die Normreihe IEC 62443 favorisieren. Dieser Beitrag
beschreibt die Grundlagen und Ausrichtung der beiden Norm-
reihen und gibt Anregungen, wie im OT-Kontext eine kom-
binierte Nutzung aussehen kann.

2. IT-Sicherheitsnormen im Uberblick

Dieser Abschnitt gibt zunéchst einen Uberblick tber die IT-
Sicherheitsnormen, die im Produktionsbereich anzuwenden
sind. Dies sind im Wesentlichen die Normreihen 1SO 27000 und
IEC 62443. Die beiden folgenden Unterkapitel stellen die Norm-
reihen vor. Soweit verfiigbar, werden im Literaturverzeichnis
jeweils die deutschen Fassungen der Normen referenziert.

2.1 Die Normreihe ISO 27000

Die Normreihe ISO 27000 definiert das Thema Informations-
sicherheitsmanagementsysteme (im Weiteren ISMS ge-
nannt). Eine Einfiihrung und Ubersicht iiber die einzelnen
Teilnormen einschlieBlich einer kurzen Beschreibung finden
sich in [1] oder online unter [2]. Abbildung 1 zeigt eine Uber-
sicht Uber die wesentlichen Teile der Normreihe.

Die ISO 27000 [1] erldutert zunachst die verwendeten Fach-
begriffe und gibt danach einen Uberblick tiber die Normreihe.
Im Fokus steht der Aufbau eines Informationssicherheits-
managementsystems (ISMS). Dieses ist gemaft [1] wie folgt
definiert:
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»Ein Informationssicherheitsmanagementsystem (ISMS) um-
fasst Politik, Verfahren, Richtlinien und damit verbundene
Ressourcen und Tétigkeiten, die alle von einer Organisation
gesteuert werden, um ihre Informationswerte zu schiitzen.“

Die Norm fokussiert auf die Informationssicherheit, um Ver-
traulichkeit, Verfligbarkeit und Integritdt von Information
sicherzustellen. Dabei wird ein prozessorientierter Ansatz
verfolgt, um die erforderlichen Prozesse im Unternehmen
zu identifizieren und zu lenken. Die Normreihe verfolgt
einen risikobasierten Ansatz, in dem Informationssicher-
heitsrisiken beschrieben, bewertet und behandelt werden.
Die Aufrechterhaltung und Verbesserung des ISMS wird in
einem kontinuierlichen Verbesserungsprozess liberwacht,
gesteuert und fortlaufend verbessert.

Die ISO 27001 [4] definiert Anforderungen an ISMS. Es legt
die Anforderungen an die Einfiihrung, die Umsetzung, den
Betrieb, die Uberwachung, die Uberpriifung, die Aufrechter-
haltung und Verbesserung von formalisierten (ISMS) im Zu-
sammenhang mit den tibergreifenden Unternehmensrisiken
einer Organisation fest. Zu den Inhalten gehdren u. a.:

» Kontext der Organisation
» Fuhrung und Verpflichtung des Managements
» Sicherheitspolitik des Unternehmens

» Rollen, Verantwortlichkeiten und Befugnisse der Organi-
sation

» MaBnahmen zum Umgang mit Risiken und Chancen
» Unterstlitzung, Kommunikation, Dokumentation

» Betrieb

» Bewertung der Leistung

» Verbesserungsprozess

Neben den Anforderungen an ein ISMS, beinhaltet die I1SO
27001 einen Anhang, der tabellarisch Anforderungen fiir die
Beurteilung und Behandlung von Informationssicherheits-
risiken auflistet.

Die Norm ISO 27001 wurde im Jahr 2022 Uberarbeitet. In
diesem Beitrag wird der Entwurf der deutschen Uberset-
zung [4] zitiert. Die wesentlichen Anderungen der aktuali-
sierten Fassung bestehen in der Anpassung auf eine neue
harmonisierte Struktur der Norm und Anpassungen am In-
formationssicherheitsmanagementsystem (ISMS), wie z. B.
die verbindliche Benennung von Verantwortlichkeiten. Im
Anhang wurden Anpassungen an den Stand der Technik vor-
genommen. Dies betrifft z. B. Cloud-Dienste, die Sammlung
und Analyse von Bedrohungsinformationen, die physische
Sicherheitsiiberwachung, sicheres Coding, Konfigurations-
management und vieles mehr. Weitere Informationen zur
SO 27001 und zu den Veranderungen durch die aktualisierte
Ausgabe 2022 finden sich in [5].

Die ISO 27002 [6] ist eine Anleitung fiir die Umsetzung von
Informationssicherheitsmafinahmen zur Erfiillung der im
Anhang der ISO 27001 gelisteten Anforderungen. Insbeson-
dere Abschnitt 5 bis Abschnitt 8 geben spezifische Ratschlage
und Anleitung fiir bewahrte Praktiken zur Erflillung der An-
forderungen aus der ISO 27001. Hierzu gehoren beispiels-
weise:

» Vergabe von Zugangsrechten, Benutzerverwaltung,
Zugangsverwaltung, Verwaltung von Kennwdortern.

» Datentragerentsorgung

» Zugang zu Netzwerken und Netzwerkdiensten
» Schliisselverwaltung

» Physischer Sicherheitsperimeter

» Sichern von Raumen und Einrichtungen

» Betriebsablaufe und Verantwortlichkeiten

» Schutz vor Schadsoftware

» Datensicherung

» Netzwerksicherheitsmanagement, Trennung von Netz-
werken

» Lieferantenbeziehungen
» uv.m.

Die obige Liste gibt keinen vollstandigen Auszug aus der
Norm, sondern soll lediglich als exemplarische Aufzdhlung
dienen. Auch diese Norm wurde im Jahr 2022 aktualisiert.
Die Zitation [6] bezieht sich auf den Entwurf der deutschen
Fassung.

Im Kontext der Automatisierungstechnik ist weiterhin die
sektorspezifische Richtlinie ISO 27019 [7] von Interesse. Diese
bietet einen Leitfaden, der auf der ISO 27002 [6] basiert und
auf Prozessleitsysteme angewandt wird, die von der Energie-
versorgungsbranche zur Steuerung und Uberwachung der
Produktion oder Erzeugung, Ubertragung, Speicherung und
Verteilung von elektrischer Energie, Gas, Ol und Warme sowie
zur Steuerung der zugehorigen unterstiitzenden Prozesse
verwendet werden. Eine weiterfiihrende Beschreibung der
weiteren Normteile findet sich in [8] und unter [2].

2.2 Die Normreihe IEC 62443

Basierend auf den Modellen und Anforderungen der Norm-
reihe 1ISO 27000 werden in der Normreihe IEC 62443 die
speziellen Anforderungen der IT-Sicherheit im Produktions-
bereich beriicksichtigt. Abbildung 2 zeigt die Struktur der
Normreihe. Die grau hinterlegten Teile sind noch nicht er-
schienen und werden daher in diesem Beitrag nicht naher
beschrieben. Weiterhin ist eine Erweiterung um eine Reihe 6
geplant, auf die hier aber nicht ndher eingegangen wird.




Hauptbeitrag

IEC/TS 62443-1-1 IEC 62443-1-4
Allgemeine

Grundlagen Concepts and

models

IACS security
life cycle

Glossary, System security
terms, abbrv. metrics
|EC 62443-2-1 IEC/TR 62443-2-3
Sec. Prog. Req. fol IACS Security Patch
asset owners Protection Management
IEC/TR 62443-3-1
Security risk as- System Security
nologies for IACS sesm. & design requirements

Scheme for
profiles
IEC 62443-2-4
qui it I ion
Service Provid. Guidance

Betreiber +
Dienstleister

Anforderung-
en an Auto-
matisierungs-
systeme

Security tech-

Anforderung-

en an Auto-

matisierungs-
d

IEC/TS 62443-4-1 |EC/TS 62443-4-2

@ erschienen

Development B in Arbeit / geplant

lifecycle

Component
requirements

Quelle: hetpsi//u

Abbildung 2: Struktur der Normreihe IEC 62443 [9].

Der Abschnitt ,,Allgemeine Grundlagen“ der IEC 62443-1-1[10]
definiert die Terminologie, Konzepte und Modelle fiir die
Sicherheit von industriellen Automatisierungs- und Steue-
rungssystemen (IACS). Diese Definitionen bilden die Grund-
lage fiir die librigen Normen der Reihe IEC 62443.

Im Teil fiir die ,,Betreiber und Dienstleister* definiert die
IEC 62443-2-1 [11] die Anforderungen an das Security Pro-
gramm des Betreibers, z. B.:

» Risiko-Management

» Netzwerksegmentierung

» Schutz der Daten und der Komponenten
» Plane zur Business Continuity

» Zugangs- und Zugriffskontrolle

» Datensicherung

»  USW.

Das Aktualisieren der Software von Automatisierungs-
systemen, das Patchen, ist von besonderer Bedeutung, weil
es bei unsachgeméaflem Vorgehen zu Betriebsstérungen
kommen kann. Daher widmet die Normreihe dem Patch-
Management einen eigenen Teil. Es handelt sich hierbei um
die IEC TR 62443-2-3[12].

Der Teil IEC 62443-2-4 [13] befasst sich mit dem Einsatz von
Dienstleistern fiir Inbetriebnahme und Service aus Sicht der
IT-Sicherheit. In der Einleitung der Norm steht: ,,Sie legt An-
forderungen zu IT-Sicherheitsleitlinien, Vorgehensweisen
und Praktiken fest, die auf die Lieferanten von industriellen
Automatisierungssystemen wahrend des Lebensweges ihrer
Produkte anwendbar sind sowie auf Instandhaltungsdienst-
leister. Im Besonderen sind Integratoren angesprochen, die
technische Losungen zu einem Gesamtsystem zusammen-
fiihren.

Der Abschnitt ,Anforderungen an Automatisierungssyste-
me*“ ist flir Planer von Automatisierungssystemen (System-
integratoren) relevant. Die Norm IEC 62443-3-1 [14] be-
schreibt zundchst die zu Grunde liegenden Technologien
wie z. B. Authentifizierung, Verschliisselung, Filterung und
Logging. Der Teil IEC 62443-3-2 [15] beschreibt den Ablauf

der Sicherheitsanalyse und darauf aufbauend die Struktu-
rierung einer Anlage in Zonen (abgeschottete Bereiche) und
Conduits (gesicherte Verbindungen zwischen den Berei-
chen). Damit soll eine automatisierungstechnische Anlage
in Teilbereiche unterteilt werden, die wiederum gegeneinan-
der abgeschottet sind. Der Teil IEC 62443-3-3 [16] beschreibt
konkrete Anforderungen an Automatisierungssysteme in
Form von grundlegenden Anforderungen (Foundational Re-
quirements).

Im Abschnitt ,,Anforderungen an Automatisierungskompo-
nenten“ werden Anforderungen an Hersteller definiert. Der
Teil IEC 62443-4-1 [17] definiert die Anforderungen an den
sicheren Produktentwicklungslebenszyklus, der bei der Ent-
wicklung von Komponenten fiir die Automatisierungstech-
nik durch die Hersteller zu implementieren ist.

Der Teil IEC 62443-4-2 [18] beschreibt die technischen An-
forderungen fiir die Komponenten von Automatisierungs-
systemen, Applikationen und Funktionen. Die Struktur der
Anforderungen folgt der IEC 62443-3-3 [16], jedoch werden
hier die Anforderungen beschrieben, welche die Komponen-
ten erfiillen mussen.

Eine ergénzende Beschreibung der weiteren Normteile findet
sichin [8].

3. Unterschiede und Gemeinsamkeiten zwi-
schen den zwei Normreihen
Die ISO 27000 und IEC 62443 sind zwei Normreihen, die sich
auf IT-Sicherheit zum einen und OT-Sicherheit zum anderen
spezialisieren, um unterschiedliche Ziele zu erreichen. Bei-
de Normreihen sind mit der Informationssicherheit verbun-
den, aber sie sind auf unterschiedliche Bereiche anwendbar.
Wahrend das Ziel der Reihe 1ISO 27000 darin besteht, Daten
und Informationen zu schiitzen, zielt die Reihe IEC 62443
auf den Schutz von Automatisierungsldsungen zum Steuern
und Uberwachen von physikalischen Prozessen. Die 1SO
27000-Reihe (insbesondere die ISO 27001 [4] und ISO 27002
[6]) ist fiir die Implementierung eines Informationssicher-
heitsmanagementsystems (ISMS) vorgesehen, der Fokus
der IEC 62443 ist die Implementierung von sicheren Indus-
trieautomatisierungs- und -steuerungssystemen (IACS) vor-
gesehen.
Bei der Reihe 1ISO 27000 liegt die Prioritat auf die Vertraulich-
keit und Integritat von Daten, bei der Reihe IEC 62443 steht
die Verfligharkeit der Automatisierungslosung im Vorder-
grund, um die Kontinuitat des operativen Betriebs sicherzu-
stellen. Die Normreihe IEC 62443 richtet sich an alle betei-
ligten Partner, die fiir den Schutz von industriellen Anlagen
ihren Beitrag liefern missen: Betreiber, Systemintegratoren,
Wartungsdienstleister und Produkthersteller. Die Anforde-
rungen der IEC 62443 sind speziell auf den OT-Bereich zu-
geschnitten
Insgesamt ist es wichtig, dass Unternehmen beide Norm-
reihen beriicksichtigen, um eine umfassende IT- und OT-
Sicherheitsstrategie zu entwickeln. Eine Kombination beider
Normreihen kann dazu beitragen, dass Organisationen eine
konsistente Herangehensweise an die IT-Sicherheit bei-
behalten, wahrend sie unterschiedliche Anséatze fur IT und
OT anwenden.
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Abbildung 3: 1SO 27001/ ISO 27002 und IEC 62443 sind zwei Bestandteile einer umfassenden Cybersecurity-Strategie.

4, Kombinierter Einsatz beider Normreihen fiir

den Schutz von industriellen Anlagen
Die Normreihen ISO 27000 und IEC 62443 sind zwei komple-
mentéare Teile eines umfassenden Ansatzes fiir die Security
im OT-Bereich. Die Standards ISO 27001 und ISO 27002 haben
sich seit vielen Jahren fiir die Informationssicherheit in der
Office-Umgebung vieler Organisationen etabliert. Die OT-
Infrastruktur von industriellen Anlagen ist in der Regel in
der IT-Infrastruktur der Organisation eingebunden. Die Norm-
reihe IEC 62443 befasst sich mit dem Schutz von industriellen
Automatisierungslosungen und bertiicksichtigt die spezi-
fischen Belange von OT-Umgebungen. Jedoch sind viele
Verfahren und Anforderungen der IT unverandert auch im
OT-Bereich anzuwenden. Die Prozesse und das Manage-
ment der Security im OT-Bereich sollten daher Bestand-
teil eines einheitlichen Ansatzes sein und auf bestehende
Informationssicherheit auf Basis der Normreihe ISO 27000
aufbauen.

4.1 Das ISMS als libergreifende Komponente

Die Normreihe ISO 27000 hat den Anspruch, fiir verschiedene
Organisationen anwendbar zu sein, die ganz unterschiedlich
in Struktur, GréRe oder Zweck sein kénnen. Das Fundament
der Informationssicherheit ist die Verwaltung der Security
entsprechend einem Informationssicherheitsmanagement-
system (ISMS). In der ISO 27001 [19] sind die Anforderungen
an Einrichtung, Umsetzung, Aufrechterhaltung und fortlau-
fende Verbesserung eines ISMS in den Abschnitten 4 bis 10
enthalten. Die Norm schreibt vor, dass alle Anforderungen
erfiillt sein miissen, wenn eine Organisation die Konformitat
mit der 1ISO 27001 fiir sich beansprucht. Dies gilt auch fiir die
Organisation der Security des Betreibers eines industriellen
Produktionsbereichs.

Die Eigenschaften und Ziele eines ISMS wie zum Beispiel
Verantwortlichkeiten und Befugnisse vom obersten Ma-
nagement zuweisen, verbindliche Ziele durch das Topma-
nagement vorgeben oder Planung und Durchfiihrung von
MaRnahmen zum Umgang mit Risiken und Chancen sind
auch fiir den Produktionsbereich eines Unternehmens rele-
vant. Fur die Verwaltung der Security im OT-Bereich gilt es,
die ISMS-Anforderung der ISO 27001 fiir die OT-Umgebung
anzupassen.

4.2 Die zwei Normreihen als Basis fiir den Schutz von
industriellen Anlagen

Zusatzlich zu den Anforderungen fiir ein ISMS beinhalten die
ISO 27001 und ISO 27002 Anforderungen fiir die Beurteilung
und Behandlung von Informationssicherheitsrisiken ent-
sprechend den individuellen Bediirfnissen der Organisation.
Diese decken alle Security-Belange eines ganzheitlichen
Ansatzes zur Risikominderung ab und sind als Vorschlag
zu verstehen. Die Anforderungen fiir den betrachteten An-
wendungsbereich sollen entsprechend ihrer Relevanz aus-
gewahlt werden. Die ISO 27002 sieht vor, dass je nach An-
wendungsbereich zusatzliche Anforderungen hinzugefiigt
werden kdnnen. Es bietet sich an, die zuséatzlichen Anforde-
rungen fiir den OT-Bereich aus der IEC 62443 zu nehmen.
Die Normreihe IEC 62443 adressiert OT-spezifische Belange
fir die Security im OT-Bereich. Fiir den Schutz von industriel-
len Anlagen missen Anforderungen an Verfligbarkeit und
Integritat erfullt sein, um die Aufrechterhaltung des opera-
tiven Betriebs und den Schutz von Menschen, und Umwelt
sicherzustellen. Der Verlust des operativen Betriebs kann
z. B. eine Explosion, ein Stromausfall oder die fehlerhafte
Dosierung einer lebensrettenden Medizin zur Folge haben.
Viele Anlagen beinhalten gezielte Sicherheitssysteme zum
Schutz von Menschen und Umwelt. Die Security-Anforde-
rungen der Reihe IEC 62443 wurden mit dem Ziel definiert,
einen sicheren operativen Betrieb sicherzustellen.

Die geschilderte Diskussion zeigt auf, wie die Normreihe IEC
62443 die Normreihe I1SO 27000 mit Besonderheiten der OT-
Umgebung erweitert. Die IEC 62443 deckt jedoch nicht alle
Bestandteile ab, die fiir den Schutz von industriellen Anla-
gen erforderlich sind. Insbesondere sind keine Anforderun-
gen an ein ISMS enthalten. Die Norm nimmt an, dass diese
von einer anderen Norm, z. B. der ISO 27001, definiert wer-
den. Deshalb macht es Sinn, beide Standards fiir den Schutz
von industriellen Anlagen zu kombinieren (s. Abbildung 4).
Der betrachtete Anwendungsbereich ist der industrielle
Produktionsbereich. Deshalb sollte die IEC 62443-2-1 [11],
die das Security-Programm des Betreibers betrifft, in Ver-
bindung mit der Normreihe 1ISO 27000 gebracht werden. Die
weiteren Dokumente der IEC 62443-Serie adressieren die
Beitrage von Systemintegratoren, Wartungsdienstleistern
und Produktherstellern flir den Schutz von industriellen
Anlagen des Betreibers ab. Die Anforderungen in diesen
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Abbildung 4: Kombination der Anforderungen der 1ISO 27001/1SO 27002 und der IEC 62443-2-1 fiir Security-Programme des Betreibers.

Dokumenten haben ihren Ursprung in den Security-Anfor-
derungen der IEC 62443-2-1 [11].

Erweiterung und Anpassung des ISMS fiir den industriellen

Produktionsbereich

Obwohl die Normreihe IEC 62443 keine Anforderung an ein
ISMS stellt, fordert die erste Anforderung der IEC 62443-
2-1 [11], dass das Security-Programm des Betreibers mit
einem etablierten ISMS koordiniert werden muss. Es wird
empfohlen, dass Organisationen die Security im IT-Bereich
auf Basis eines ISMS nach ISO 27001 [4] etablieren. Das
Security-Management im Produktionsbereich sollte auf
dem bestehenden ISMS basieren und fiir die OT-Umgebung
angepasst werden. Dies erfordert z. B., dass zwischen IT und
Produktion klare Verantwortlichkeiten fiir die Verwaltung
der Schnittstellen definiert werden, die Einzigartigkeit der
fachlichen Kompetenzen in IT bzw. OT in der Ressourcen-
planung beriicksichtigt wird und die Konzepte und Begriffe
beider Standards effektiv benutzt werden.

Beriicksichtigung der Anforderungen der 1ISO 27001/1SO
27002 fiir die Gestaltung der Security-MaRnahmen nach
IEC 62443-2-1

Ein pragmatischer Ansatz, die Anforderungssatze der ISO
27001/ISO 27002 und die der IEC 62443-2-1 in Zusammen-
hang zu bringen, ist es die bestehende Struktur der IEC
62443-2-1 in sogenannten Security-Programm-Elemen-
ten (SPE) zu verwenden. Die SPE bilden Anforderungs-
gruppen, die jeweils ein Teil der Security-Belange eines
ganzheitlichen Schutzschemas von industriellen Anlagen
bilden. Beispiele dafiir sind Security der Netzwerke und
Kommunikation, Konfigurationsmanagement, Security der
Komponenten, Zugriffskontrolle der Anwender oder Schutz
der Daten. Einige Elemente sind in Untergruppen aufge-
teilt, um spezifische Belange abzudecken. So wurde z. B.
flir Fernzugriff oder kabellose Kommunikation eine eigene
Untergruppe im SPE 3 - Security der Netzwerke und Kom-
munikation gebildet.

Es macht Sinn, zu jedem Element und ggf. Untergruppe der
IEC 62443-2-1 die dazugehdrigen Anforderungen der ISO
27001/1SO 27002 hinzuzufiigen. Bei der Auslegung der Se-
curity-Maflnahmen zum Schutz der industriellen Anlagen
sollten die Gesamtheit der Anforderungen beriicksichtigt

werden. Zu bemerken ist, dass dies nicht bedeutet, dass
alle Anforderungen erfiillt werden miissen. Die relevanten
Anforderungen sollten in einem Risiko-basierten Ansatz
entsprechend der Bedarfsanalyse fiir die jeweilige indust-
rielle Anlage bewertet werden.

Obwohl die meisten Anforderungen der ISO 27001/ISO
27002 einem oder mehreren SPE zuzuordnen sind, sind einige
von genereller Art, wie z. B. Kontakt mit Behdrden, Beschdf-
tigungs- und Vertragsbedingungen oder Geistige Eigentums-
rechte. Die Normreihe IEC 62443 deckt diese Aspekte nicht
ab. Die Relevanz und Anwendung dieser generellen Anforde-
rungen missen von dem Betreiber einer industriellen Pro-
duktionsanlage einzeln bewertet werden.

Das Hinzufligen der dazugehdrigen Anforderungen der 1SO
27001/1SO 27002 zu jedem SPE bzw. Untergruppe bringt Vor-
teile mit sich. Dies soll anhand von SPE 3 - Security der Netz-
werke und Kommunikation [ Untergruppe NET 3 - Fernzugriff
dargestellt werden.

Anlagenteile werden oft aus Arbeitsplatzen auRerhalb
des Produktionsbereichs durch externe Dienstleister ge-
wartet. Das Erlauben eines Fernzugriffs fiir einen externen
Dienstleister muss genau geregelt werden, um die dadurch
entstandene Angriffsfliche moglichst gering zu halten.
Demzufolge sind in der Untergruppe NET 3 - Fernzugriff die
Anforderungen der IEC 62443-2-1 stringent gestaltet:

» NET 3.1: Nur autorisierte Applikationen im Rahmen eines
Fernzugriffs erlauben.

» NET 3.2: Sicherstellen, dass erlaubte Fernzugriffe do-
kumentiert sind, einschlieRlich der Beschreibung von
Anlass, Umstand, verwendete Verschlisselungs- und
Authentisierungstechnologies, Zeitdauer, Ort und Iden-
titat des externen Arbeitsplatzes.

» NET 3.3: Sicherstellen, dass ruhende Verbindungen nach
einer bestimmten Zeitdauer getrennt werden.

Diese OT-spezifischen Anforderungen sind eine zusatzliche
Detaillierung der Anforderungen der 1ISO 27001/I1SO 27002,
die die Telearbeit ansprechen. Im Abbildung 5 sind beispiel-
haft einige Anforderungen der ISO 27001/1SO 27002 darge-
stellt, die zu diesem Thema gehoren.
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IEC 62443-2-1: Anforderungen an das Security-Programm des Betreibers

1SO 27001 / I1SO 27002: Anforderungen an die Informationssicherheit des Betreibers

* Nur autorisierte Applikationen erlauben

* Dok ion der erlauk Fernzugriffe:
Anlass / Umstand / Verschliisselung / Authentifizierung /
Zeitdauer / Ort und Identitéit des externen Arbeitsplatzes

* Ruhende Verbindungen nach einer bestimmten Zeitdauer
trennen

* Generische Anforderungen zum Schutz von Informationen
und Applikationen, die von externen Arbeitspldtzen benutzt
werden

» In IEC 62443-2-1 detailliert unter OT-Gesichtspunkten

« Zusétzliche Anforderungen, nicht von IEC 62443-2-1
angesprochen

» Sollten von Betreibern fiir die Erstellung von Schutzschemas
beriicksichtigt werden

Abbildung 5: Hinzufligen von Anforderungen der ISO 27001 / ISO 27002 bei der Gestaltung von Anwendungsfallen mit Fernzugriff.

Die ISO/IEC 27001/1SO 27002 fordert den Schutz der Infor-
mationen, die in externen Arbeitsplatzen verarbeitet oder
gespeichert werden, die Sicherung von Anwendungsdiens-
ten in offentlichen Netzwerken und den Schutz der Trans-
aktionen bei Anwendungsdiensten. Die o. g. Anforderungen
der IEC 62443-2-1 erganzen hier die 1ISO 27001/ISO 27002 mit
spezifischen Anforderungen fiir den OT-Bereich. Dariiber
hinaus deckt die ISO 27001/ISO 27002 Aspekte ab, die nicht
von der IEC 62443 angesprochen werden, die aber durchaus
fir den Anwendungsfall eines Fernzugriffs durch einen ex-
ternen Dienstleister wichtig sein kdnnen:

» Festlegung von Richtlinien und Verfahren zur Informa-
tionsubertragung

» Vereinbarungen zur Informationsiibertragung
» Vertraulichkeits- oder Geheimhaltungsvereinbarungen
Bei der Gestaltung von Anwendungsfallen, die einen Fern-

zugriff auf eine industrielle Anlage bendtigen, sollten alle
Aspekte beriicksichtigt werden, die von beiden Standards

Tabelle 1: Beispiele von spezifischen OT-Herausforderungen.

Anforderungen der 1ISO 27001

Herausforderungen im OT-Bereich

1SO 27001

1SO 27002 Informationssicherheit

einer Organisation

IT Infrastruktur
(Biiro-Umgebung)

OT Infrastruktur

IEC 62443-2-1

um die
sind die Implementierung von
Basis filr SecuritymaBnahmen
sicherzustellen

Schutzschemata ¥

Organisatorische
SecuritymaBnahmen

fiir den
Schutzvon
‘echnische

T -steuerungssysteme
SecuritymaBnahmen (IACS)

Abbildung 6: Die IEC 62443 adressiert alle fiir den Schutz von industriellen
Anlagen beteiligten Partner.

gedeckt werden. Weitere Informationen zur Security von
Fernzugriffen finden sich auch in [20].

4.3 Die IEC 62443 bringt einen Mehrwert in einem kombi-
nierten Ansatz

Um ihre industriellen Anlagen zu schitzen, sind Betreiber
darauf angewiesen, dass technische Losungen mit geeigne-
ten Security-MaRnahmen entwickelt werden. Dafiir missen
Produkte mit entsprechenden Security-Funktionen auf dem
Markt verfligbar sein. Die Normreihe |IEC 62443 bietet den
Mehrwert, alle beteiligten Partner anzusprechen, welche diese
unterstiitzen miissen. Abbildung 6 zeigt die Verbindung der

Referenz in IEC 62443

und I1SO 27002

7.7. Clear desk and clear screen

Das Sperren des Operator-Bildschirms kann
einen unsicheren Zustand bewirken

ISA/IEC 62443-2-1 USER 1.18

sieht vor, dass Operator-Bildschirme von
automatischen Bildschirm-Sperren
ausgeschlossen sein kdnnen

8.7 Protection against malware
mit OT-Systemen

Antivirus-Produkte sind oft nicht kompatibel

ISA/IEC 62443-2-1 COMP 2.3
fordert einen Test der Kompatibilitét der
Antimalware-Software

8.13 Information backup

blockieren

Die Netzwerk-Belastung von automatischen
Sicherungen kann Sicherheitsmeldungen

ISA/IEC 62443-3-3 SR 5.1 RE(1)

fordert eine physikalische Segmentierung
zwischen kritischen und nicht-kritischen
Netzwerksegmenten

8.8 Management of technical

vulnerabilities unterbrechen

Das Patchen kann den operativen Betrieb

ISA/IEC 62443-2-3 section 5 part f

Fordert das Testen und Planen der Patch-
Aktivitdten, um die Kontinuitdt des opera-
tiven Betriebs sicherzustellen
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ISO 27001/1SO 27002 und der IEC 62443 sowie die Beitragskette
der beteiligten Partner fiir die Erstellung von ganzheitlichen
Schutzschemata zum Schutz von industriellen Anlagen.

Die ISO 27001 beinhaltet vier Anforderungen (5.19 bis 5.22)
beziiglich Lieferanten und Lieferantenbeziehungen sowie
viele Hinweise zu Lieferanten in den zusatzlichen Anleitun-
gen von anderen Anforderungen. Die Normreihe IEC 62443
unterstlitzt die Implementierung solcher Anforderungen
durch jeweilige Dokumente, die die Pflichten der Lieferan-
ten in ihren unterschiedlichen Rollen festlegen. Das gibt
den Betreibern die Basis, Security-Forderungen an System-
integratoren, Wartungsdienstleister oder Produkthersteller
zu stellen. Zum Beispiel fordert die IEC 62443-4-1 [17], dass
Hersteller Gegenmafinahmen fiir méglichen Bedrohungen
in ihren Produkten einbauen, Security-Prinzipien beim De-
sign vorgeben, schwachen Code durch Vorgabe von Pro-
grammierrichtlinien verhindern, Security-Schwachstellen
mit Test-Techniken, wie Fuzz-Testing, Penetrationstest oder
bindre Codeanalyse auffinden, Security-Richtlinien fiir die
Benutzer des Produkts erstellen und einen Prozess zur Be-
handlung von entdeckten Schwachstellen wahrend der Ver-
marktung etablieren.

Die IEC 62443-4-2 [18] stellt auch Anforderungen an die Se-
curity-Fahigkeiten von Produkten und Losungen und diffe-
renziert die Starke der Security-MalRnahmen in vier Security-
Level entsprechend dem tolerablen Restrisiko des Betreibers.

5. Fazit und Ausblick

DielSO27001/I1SO27002 und die Normreihe IEC 62443 erganzen
sich gegenseitig flr die Implementierung von ganzheitlichen,
Risiko-basierten Schutzschemata fiir industrielle Anlagen:

» Die kombinierten Anforderungen der ISO 27001 [4]/I1SO
27002 [6] und IEC 62443-2-1 [11] sind die Basis fiir Be-
treiber bei der Erstellung von Security-Programmen, die
die Implementierung von technischen und organisatori-
schen Security-MalRnahmen sicherstellen.
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