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Selbständigkeitserklärung
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benutzt und die den benutzten Werken wörtlich oder inhaltlich entnommenen Stellen
als solche kenntlich gemacht habe.

Hannover, den 6. März 2023 Unterschrift



Inhaltsverzeichnis

1 Einführung 5
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1 Einführung

”Cybersecurity attacks continued to increase during the second half of 2021
and 2022, not only in terms of vectors and numbers but also in terms of
their impact.”[Eur22] - European Union Agency for Cybersecurity (ENISA)

Der obige Satz ist eine der Hauptschlussfolgerungen der ENISA in ihrem Threat Lands-
cape Report aus dem Jahr 2022 [Eur22]. Neben der ENISA warnen viele weitere Cy-
bersicherheitsagenturen wie das Bundesamt für Sicherheit in der Informationstech-
nik (BSI) oder das Cybersecurity & Infrastructure Security Agency (CISA) vor die-
sem Trend [Sic21; Cyb23]. Mit dem Wachstum von Cyberangriffen in der Anzahl und
Komplexität steigt gleichzeitig die Gefahr für Staaten und Wirtschaftsunternehmen
selbst Opfer der Cyberangriffe zu werden. Wenn dies geschieht, ist der Schaden für
das Opfer oft immens. Dabei begrenzt sich der Schaden nicht ausschließlich auf das
Finanzielle, sondern auch auf interne, persönliche Daten und die Schädigung des Rufs.
Ein Mittel im Kampf gegen Cyberangriffe ist die Angriffserkennung. Sie dient dem
Zweck, einen möglichen Angriff frühzeitig zu erkennen, sodass überlegte Gegenmaß-
nahmen erfolgen können. Dazu werden Daten aus verschiedenen Quellen gesammelt
und auf Einbruchsspuren durchsucht. Diese Daten sind unter anderem System- und
Netzwerk-Logs, die das Systemverhalten von Endgeräten und der Netzwerkkommu-
nikation protokollieren. Wenn ein Angriff detektiert wurde, wird durch die Forensik
untersucht, wie der Angreifer eindringen konnte und was er kompromittiert hat. Da-
zu muss jedoch eine gigantische Menge an Daten gespeichert und inspiziert werden.
Bei der Datenmenge, die in der heutigen Welt täglich produziert wird, ist das proble-
matisch. Die Speicherung der Daten und die Angriffserkennung sind mit einer neuen
Herausforderung konfrontiert.
Eine mögliche Lösung ist die Reduktion der Daten. Dabei wird versucht, Daten heraus-
zufiltern, die aus Sicht der Forensik irrelevant sind. Diese Ansätze werden unter dem
Begriff Reduktionstechniken zusammengefasst, welche in dieser Arbeit untersucht und
verglichen werden. Dabei wird konkret der Frage nachgegangen, ob die Reduktions-
techniken in der Lage sind, verzichtbare Daten ausfindig zu machen und zu reduzieren,
sodass die Angriffserkennung nicht beeinträchtigt wird. Dazu werden die gängigen Re-
duktionstechniken aus der Wissenschaft mit Benchmark Datensätzen getestet und ihre
Performance evaluiert.

Die wissenschaftliche Arbeit gliedert sich wie folgt: In Kapitel 2 werden die Grundlagen
für der Angriffserkennung und Datenreduktion vorgestellt. Dabei wird der Fokus auf
die Erkennung von APT Angriffen gelegt. In Kapitel 3 werden die Anforderungen, die
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1 Einführung

für die Reduktionstechniken gelten, definiert. Kapitel 4 stellt den derzeitigen Stand der
Forschung der Reduktionstechniken inklusive der existierenden Reduktionsmethoden
vor. In Kapitel 5 wird die Testumgebung beschrieben, sowie die Umsetzung der Imple-
mentierung der Reduktionsmethoden. In Kapitel 6 werden die Reduktionsmethoden
mit öffentlichen Datensätzen getestet und evaluiert. Kapitel 7 fasst die Ergebnisse der
Arbeit zusammen und zieht ein Fazit zu den vorgestellten und getesteten Reduktions-
methoden.

1.1 Beispiel eines Cyberangriffs

An einem realen Cyberangriff auf das ukrainische Stromnetz im Zuge
russisch-ukrainischer Auseinandersetzungen soll die Bedeutung der Angriffserkennung
und der Graphreduktion beschrieben werden. In [LAC16; SB19] wird der Cyberangriff
wie folgt beschrieben:

Im Jahr 2015 griff die russische Hackergruppe Sandworm mehrere regionale Strom-
netzverteiler der Ukraine an. Zunächst wurden im Juli an mehrere Stromverteilungsun-
ternehmen Spearphishing-Mails verschickt, die Malware enthielten. Als Spearphishing
Mails werden Mails bezeichnet, die Schadsoftware enthalten, wie z. B. manipulierte
Dateien oder bösartige Links. Sie sind auf den E-Mail-Empfänger zugeschnitten. Dies
ist eine häufig eingesetzte und leider bewährte Methode, um Zugang zu Fremdnetz-
werken zu bekommen.
In mindestens drei Fällen war das Spearphishing erfolgreich und es gelang den Angrei-
fern unbemerkt mittels Mircosoft Office Dokumenten Malware namens BlackEnergy
auf Rechnern der Versorgungsunternehmen zu laden. Beim Öffnen der MS Office Do-
kumente wurden die Nutzer nach der Erlaubnis von Makros gefragt. Dadurch wurde
die BlackEnergy Software durch die Anwendung MSOffice installiert und gestar-
tet. Die installierte Malware baute anschließend eine Verbindung zu einem Command
& Control (C2) Server auf, der die Kommunikation zwischen dem kompromittierten
Rechner und dem Angreifer ermöglichte. Damit konnte der Angreifer den kompromit-
tierten Rechner aus der Ferne steuern. Anschließend spionierte die Hackergruppe über
mehrere Monate die Arbeitsprozesse und das Netzverhalten des Betreibers aus. Nach
und nach bauten sie ihre Möglichkeiten innerhalb des Systems durch das Auslesen von
Zugangsdaten und das Erweitern von Rechten auf Dateien und Prozessen aus. Weiter
manipulierten sie die Authentifizierungs- und Autorisierungsmechanismen des Ziels.
Anschließend sahen die Aktionen des Angreifers aus, als stammten sie von einem legi-
timen Nutzer.
Nun hatte die Gruppe persistent Zugang zu den Fremdnetzwerken und konnte sich
dort digital ’frei’ bewegen. Der Angreifer bekam unter anderem Zugang zum Netz des
Industrial Control System (ICS), welches nur per VPN aus dem Firmennetz heraus
und korrekter Authentifizierung zu erreichen war. Das ICS ist das Steuerungssystem
für alle Stromkomponenten, die bei der Stromverteilung gesteuert werden, wie z.B.
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1.2 Forschungsprojekt SecDER und TrustAtHsH

Umspannwerke und Trafos.
Am 23. Dezember ging der Angreifer vom passiven Ausspionieren zum Angriff über. Sie
griffen zum ersten Mal aktiv in den Netzbetrieb ein. In den Monaten des Ausspionierens
entwickelte der Angreifer schädliche Firmware, die sie auf die Serial-to-Ethernet Ga-
teways hochluden. Dann übernahmen sie die Kontrolle des Industrial Control System,
sperrten die eigentlichen Betreiber aus und schalteten ca. 30 Umspannwerke ab. An-
schließend unterbrachen sie die Verbindungen zu den Umspannwerken und benutzten
dafür die präparierte Firmware auf den Gateways. Sofern die Betreiber die Kontrolle
des ICS Zurückerlangten, verhindert die Firmware die Kommunikation zu den Strom-
komponenten und damit eine ferngesteuerte Wiederinbetriebnahme. Zeitgleich führte
der Angreifer ein Telefon Denial of Service (DOS) aus, was Kunden daran hinderte,
den Betreiber über Stromausfälle zu informieren, da seine Telefonleitung dauerhaft be-
setzt war. Zum Schluss führte der Angreifer die KillDisk Malware aus. Diese wurde
ebenfalls im Vorhinein auf etliche Geräte im Firmennetz und ICS Netz geladen. Die
KillDisk Malware sorgt für die Löschung des Master Boot Records und der System-
aufzeichnungen. Damit verwischt der Angreifer jegliche Spuren.
Glücklicherweise hat der Stromausfall nur in einem regionalen Bereich Auswirkungen
gehabt. Sieben 110kV Umspannwerke sowie 23 35kV Umspannwerke wurden für drei
Stunden vom Netz getrennt. Dadurch besaßen ca. 225.000 Menschen zeitweise keinen
Zugang zu Strom.

Dies veranschaulicht, welches Gefahrenpotenzial von Cyberangriffen ausgeht. Dieser
Angriff gilt als erster Advanced Persistent Threat (APT) Angriff, der die Stromver-
sorgung erfolgreich einschränkte[LAC16]. APTs bilden eine eigene, moderne Bedro-
hungskategorie. Ein Merkmal von APT Angriffen ist der lange Zeitraum, über den die
Angriffe ausgeführt werden. Beim APT Angriff auf das ukrainische Stromnetz waren
es mehrere Monate. Für diese Bedrohungskategorie ist die Erforderlichkeit der Daten-
reduktion besonders hoch.
Laut dem BSI [Sic21] steigt die Anzahl an Bedrohungen im Netz allgemein, aber auch
die Anzahl an APTs, wie [Han+20] behauptet. Auch wenn diese in der absoluten
Anzahl einen geringen Teil ausmachen, stellen sie heutzutage die größeren Gefahren
für Staaten, Wirtschaftsunternehmen und Versorgungsdienstleister dar. Deshalb sind
diese verstärkt in der Pflicht, sich vor APTs zu schützen. Der Umgang mit der gigan-
tischen Datenmenge ist bisher eine ungelöste Aufgabe. Eine mögliche Lösung ist die
Datenreduktion, welcher in dieser Arbeit untersucht wird.

1.2 Forschungsprojekt SecDER und TrustAtHsH

Diese Arbeit kam im Rahmen des Projekts SecDER zustande. Das Forschungsprojekt
SecDER untersucht die Sicherheit von virtuellen Kraftwerken (VKs)[Sec22]. SecDER
ist eine Abkürzung des englischen ’Security of Distributed Energy Ressources’ oder
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1 Einführung

auf Deutsch: Sicherheit von verteilten Energieanlagen. Zu den verteilten Energiean-
lagen zählen überwiegend die erneuerbaren Energieanlagen wie Windkrafträder, So-
laranlagen, Biogasanlagen, aber auch Gezeitenkraftwerke. Da diese Anlagen geringere
Leistungen als Kohlekraftwerke oder Atomkraftwerke haben, benötigt es viele kleine
Energieanlagen, um die gleiche Leistung zu erzeugen und Großkraftwerke zu ersetzen.
Ein Zusammenschluss von solchen kleinen und dezentralen Energieanlagen bezeichnet
man als virtuelles Kraftwerk.
Ein virtuelles Kraftwerk übernimmt die Steuerung von vielen kleinen Energieanlagen
und entwickelt Fahrpläne für Anlagen, z. B. unter Berücksichtigung der aktuellen Wet-
terlage. In welchen Regionen weht Wind, wo scheint die Sonne, sind einige der Einfluss-
kriterien. Durch den Klimawandel und der Abhängigkeit von fossilen Energieformen ist
Deutschland verstärkt mit dem Ausbau von erneuerbaren Energien herausgefordert.
Deshalb wird die Versorgung mit Strom aus erneuerbaren Energien massiv ausgebaut.
Um die Versorgung mit Strom jederzeit zu gewährleisten, muss der Betrieb von virtu-
ellen Kraftwerken sicher sein.

Diese Sicherheit untersucht das Forschungsprojekt SecDER. In dem dreijährigen For-
schungsprojekt werden KI-basierte Ansätze zur Erkennung von Cyberangriffen und
technischen Störungen bei virtuellen Kraftwerken untersucht[Sec22]. Das Projekt wird
durch das Bundesministerium für Wirtschaft und Klimaschutz (BMWK) gefördert.
Die beteiligten Projektpartner sind in der Abbildung 1.1 dargestellt.

Abbildung 1.1: SecDER Logo (Mitte) mit Projektpartnern (blauer Kreis)
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1.2 Forschungsprojekt SecDER und TrustAtHsH

Jeder Partner hat einen eigenen Aufgabenschwerpunkt. Projektkoordinator und wis-
senschaftlicher Partner aus dem Bereich Energie ist das Fraunhofer Institut für Ener-
giewirtschaft und Energiesysteme (IEE). Es forscht speziell an der Transformation
der Energiesysteme und entwickelt Lösungen für technische und wirtschaftliche Her-
ausforderungen bei der Energiewende[Sec22]. Der zweite Partner ist das Fraunho-
fer Institut für Sichere Informationstechnologie (SIT), welches Kompetenzen im Be-
reich IT-Security besitzt und sich mit den zentralen Sicherheitsherausforderungen in
Wirtschaft, Verwaltung und Gesellschaft auseinandersetzt[Ins]. Als dritter Partner
unterstützt die Trust@HsH Gruppe von der Hochschule Hannover das Projekt. Sie
übernimmt die Aufgabe der Angriffserkennung durch Kombination von Wissen aus
den Bereichen Data Science und IT-Security[Sec22]. Der vierte Partner, die DECOIT
ist ein Full-Service-Anbieter und hauptverantwortlich für den Aufbau und die War-
tung der Infrastruktur[Sec22]. Der Partner ENERTRAG ist industrieller Betreiber
eines virtuellen Kraftwerks und achtet im Projekt auf die Wirtschaftlichkeit. Die Ver-
fahren sollen möglichst stark an reale Bedingungen angepasst sein, sodass der Einsatz
unter wirtschaftlichen Bedingungen möglich wird. Ein weiterer assoziierter Partner ist
die ANE. Sie ist wie ENERTRAG Betreiber eines virtuellen Kraftwerkes.

Die TrustatHsH Forschungsgruppe[Tru22] entstand 2006 mit dem ursprünglichen For-
schungsinteresse im Bereich Trusted Computing. Im Laufe der Zeit weitete sich der
Fokus auf die Netzwerksicherheit und Angriffserkennung aus, wodurch verstärkt die
Datenverwaltung, -analyse und -visualisierung von Sicherheitsdaten erforscht wurden.
Die Gruppe war an mehreren Forschungsprojekten wie GLACIER, ESUKOM und
CLEARER beteiligt und verfügt über Wissen aus den Themengebieten Datenverar-
beitung und IT-Sicherheit.
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2 Grundlagen

Die gesammelten Log-Dateien für die Angriffserkennung umfassen meist die Systemres-
sourcen wie Prozesse, Dateien und Netzwerkverbindungen sowie das zwischen ihn vor-
kommende Systemverhalten. Eine häufig verwendete Methode zum Darstellen dieser
Log-Daten sind Graphen. In diesem Kapitel wird zunächst der Graph als Datenstruk-
tur mit Definitionen aus der Graphentheorie formal eingeführt. Im Anschluss folgt die
Einführung in die Einbruchserkennung aus der IT-Security mit dem Fokus auf der
Erkennung von APT Angriffen. Abschließend werden existierende Datensätze für die
APT Angriffserkennung vorgestellt sowie die Evaluierungsmetriken für die Redukti-
onstechniken.

2.1 Graphendefinition

In der Graphenthoerie [BM08; MSS21; Dwi19] ist ein Graph G eine mathematische
Struktur bestehend aus einem geordneten Paar (V, E). V beschreibt dabei eine endliche
Menge, deren Elemente als Knoten bezeichnet werden. Die Elemente der Menge E sind
definiert als 2-elementige Submenge von V , geschrieben E ⊆ [V ]2. Das heißt, dass ein
Element aus E jeweils zwei Elemente aus V miteinander verbindet. Die Elemente von
E werden als Kanten bezeichnet. Die Mengen V und E sind disjunkt. Den Elementen
aus V und E werden häufig Bezeichnungen gegeben, um Knoten und Kanten eindeutig
zu identifizieren. In Abbildung 2.1 sind beispielhaft zwei Graphen dargestellt.

Für eine Kante e mit (u, v) ∈ E bezeichnet e eine Verbindung und u, v die zwei
zu verbindenden Knoten. Sofern mehrere Verbindungen zwischen u und v existieren,
werden diese als parallele Kanten bezeichnet. Im Gegensatz dazu stellt eine Schleife
eine Kante auf denselben Knoten dar: e = (u, u) ∈ E. Ein Graph, der keine Schleifen
und keine parallelen Kanten besitzt, wird als einfach bezeichnet. Ein Beispiel dafür
ist der Graph H in Abbildung 2.1.
Zwei Knoten, die eine gemeinsame Kante haben, sind benachbart (bzw. adjazent),
ebenso wie zwei Kanten, die einen gemeinsamen Knoten teilen.
Der Grad eines Knotens v, geschrieben als dG(v), ist die Anzahl an Kanten, die mit
v verbunden sind. Eine Schleife zählt als zwei Kanten. In einem einfachen Graphen
beschreibt der Grad die Anzahl an benachbarten Knoten. Der Knoten D in Graph H
besitzt einen Grad von 2, dH(D) = 2, und ist benachbart mit Knoten A und B.
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2.1 Graphendefinition

Abbildung 2.1: Darstellung von zwei Beispielgraphen

Wenn in einem Graphen jede zwei unterschiedlichen Knoten durch eine Kante ver-
bunden sind, ist dieser vollständig. Jedes Knotenpaar besitzt eine Verbindung. Weiter
wird ein Graph zusammenhängend genannt, wenn zu jedem Knotenpaar u, v ∈ V ein
Weg existiert, der diese Knoten miteinander verbindet. In einem Graphen ist ein Weg
zwischen u und v definiert als u = v0, v1, · · · , vk−1, vk = v ∈ V mit (vj, vj+1) ∈ E für
0 ≤ j < k. Es ist also über die Kantenmenge möglich von u nach v zu gelangen. Der
Graph G aus Abbildung 2.1 ist beispielsweise nicht zusammenhängend. Ein Knoten
besitzt nur eine Verbindung zu sich selbst und keine Verbindung zu den Knoten.

Enthält ein Graph eine Schleife oder existieren parallele Kanten, ist der Graph zyklisch.
Dies gilt ebenfalls für einfache Graphen, wenn ein Weg existiert
u = v0, v1, · · · , vk−1, vk = u ∈ V mit (vj, vj+1) ∈ E für 0 ≤ j < k. Also ein Weg der
denselben Knoten als Start und Ende hat. Ansonsten ist der Graph azyklisch.

Abbildung 2.2: Beispiel eines gerichteten Graphen

Bei einigen Graphen, wie zum Beispiel das Darstellen von Sequenzen oder im Verkehr,
kommen gerichtete Graphen zum Einsatz, siehe Abbildung 2.2. Dies ist in Graphen

11



2 Grundlagen

meist durch Pfeilspitzen an einem Ende einer Kante dargestellt. Ein Knoten in einem
gerichteten Graph hat nun nicht mehr nur einen Grad, sondern zwei, jeweils einen
Grad für die eingehenden Kanten indegree d−

G(v) und einen für die ausgehenden Kanten
outdegree d+

G(v). Ein Knoten, der einen indegree von null besitzt, wird als Quelle bzw.
englisch source bezeichnet. Andersrum werden Knoten mit outdegree d+

G(v) = 0, als
Senke bzw. englisch sink genannt. Ein gerichteter Graph ist zyklisch, wenn er einen
gerichteten Zyklus enthält. Wenn nicht, ist er azyklisch.

Subgraphen

Ein Subgraph S von einem Graphen G ist ein Graph, der in der Knotenmenge VS

aus einer Teilmenge von VG und in der Kantenmenge ES aus eine Teilmenge von EG

besteht. Formal notiert als VS ⊆ VG, ES ⊆ EG. In dem Fall beinhaltet G den Graphen
S : S ⊆ G. Ein Subgraph S entsteht beispielsweise durch sukzessives Löschen von
Knoten und Kanten aus dem Graphen G.

2.2 Einbruchserkennung in der IT-Sicherheit

Die Einführung in die Einbruchserkennung beginnt mit der Beschreibung der Stan-
dard Intrusion Detection Systeme (IDS). Die Standard IDS besitzen jedoch Probleme,
in der Erkennung von APT Angriffen. Um die Probleme und Herausforderungen zu
benennen, erfolgt die formale Definition des APT. Aufbauend darauf wird die Domäne
der Provenance-based Intrusion Detection Systeme beschrieben, welche bei der Ein-
bruchserkennung den Fokus auf die Erkennung von APT Angriffen setzt.

2.2.1 Standard Einbruchserkennung

Das Ziel von IDS ist das Finden von Einbrüchen durch Bedrohungen, Cyberangriffen
oder Unregelmäßigkeiten (Anomalien) in einem überwachten Netzwerk. Jenes
überwachte Netzwerk kann einen beliebigen Aufbau haben, besteht aber meist aus
Netzwerkkomponenten wie Rechnern, Routern, Switches, und allen weiteren techni-
schen Geräten, sowie deren Kommunikation untereinander. Diese werden durch den
englischen Sammelbegriff Host beschrieben, welcher fortan verwendet wird. Die Da-
tengrundlage bilden unter anderem Betriebssystemdaten, Anwendungsdaten und Netz-
werkdaten der überwachten Hosts. Häufig werden diese Daten als Logs bezeichnet.
Die Erkennungsverfahren setzen trainierte Modelle ein, die in den Log-Dateien nach
Spuren von Einbrüchen wie Signaturen oder Mustern von verdächtigem Verhalten su-
chen. Für das Trainieren solcher Modelle kommen häufig Methoden aus Machine Lear-
ning (ML) und Deep Learning (DL) zum Einsatz. Sofern eine Unstimmigkeit durch ein
Erkennungsverfahren detektiert wird, wird eine entsprechende Warnung, auch Event
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oder Alarm genannt, erstellt. Die Alarmmeldungen werden dann in ein Monitoringsys-
tem eingespeist für die weitere Verarbeitung und Begutachtung durch IT-Spezialisten.
Dafür sind eine prägnante Darstellung und kontextreiche Informationen erforderlich,
die die manuelle Verarbeitungszeit von den Alarmmeldungen reduzieren. Ein solches
Monitoringsystem wird Security Information and Event Management (SIEM) genannt,
welches den Status der IT-Sicherheit überwacht und Auskunft über Einbrüche und
Alarme gibt.

Die Hosts und deren Kommunikation weisen wesentliche Unterschiede auf. Deswegen
erfolgt eine getrennte Betrachtung der Angriffserkennung durch die Bereiche Network
Intrusion Detection Systeme (IDS) und Host Intrusion Detection Systeme (IDS).

Die Log-Grundlage für NIDS sind packetcaptures, welche die Netzwerkkommunikati-
on mitschneiden. Dies erfolgt häufig an zentralen Netzkomponenten wie Routern oder
Switches, über die viel Kommunikation fließt. Pcap Dateien zeichnen zunächst den
Netzwerkverkehr auf Paketebene auf. Dies ist zwar sehr genau, führt jedoch bei der
Verarbeitung aufgrund der hohen Granularität schneller zu Laufzeitproblemen. Daher
werden meist nicht einzelne Netzwerkpakete verarbeitet, sondern zusammengefasst
als Netzwerkverbindungen, englisch Netflows, betrachtet. Netflows sind Aggregierun-
gen der Netzwerkpakete zu Verbindungen. Eine Verbindung ist definiert durch zwei
Endpunkte im Netzwerk, einem Sender und einem Empfänger, mit IP-Adresse und
Port. Dazu kommen Eigenschaften wie Dauer der Verbindung, benutztes Protokoll,
Anzahl an ausgetauschten Daten (in Bytes) und weitere. So kann beispielsweise ein
DOSAngriff über eine ungewöhnlich hohe Anzahl an Netzwerkverbindungen zu einer
bestimmten Empfängeradresse erkannt werden.
HIDS hingegen überwachen die Hosts. Bei HIDS bilden unterschiedliche Datenquellen
des Hosts die Log-Grundlage, wie Systemdaten, Kernel-Logs und Anwendungen-Logs.
Sollte ein Angreifer Aktionen durchführen, würde dies in den Logs festgehalten werden
und durch die Modelle erkannt werden.

Prinzipiell kommt bei der Einbruchserkennung ein Defense-In-Depth Ansatz zum Ein-
satz. Kein System oder Mechanismus verhindert oder entdeckt alle Sicherheitsrisi-
ken. Daher werden viele unterschiedliche Methoden eingesetzt. NIDS und Provenance-
based Intrusion Detection System (PIDS) sind zwei Systeme, die häufig eingesetzt
werden. NIDS PIDS ergänzen sich gegenseitig, da sie jeweils das Netzwerk und die
Hosts überwachen. Sie werden häufig hybrid eingesetzt.

Die angewandten Methoden, die in HIDS und NIDS zum Entwickeln der Modelle vor-
kommen, lassen sich wiederum in zwei Kategorien unterteilen:
die Signatur-basierten Methoden und die Anomalie-basierten Methoden.
Ersteres versucht, mit Definitionen von Regeln, Mustern und Signaturen von bekann-
ten Bedrohungen und früheren Angriffen diese durch ein Abgleichen in der Log-Dateien
wiederzufinden. Sofern dies gelingt, liegt ein Einbruch vor und eine entsprechende
Alarmmeldung wird erstellt. Die Signatur-basierten Methoden sind gut geeignet, be-
kannte Angriffe oder Bedrohungen zu detektieren, da die Signaturen von bekannten
Angriffsschritten abgeleitet werden.
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Um sich zusätzlich vor neuen, unbekannten Bedrohungen zu schützen, bieten die
Anomalie-basierten Methoden vielversprechendere Lösungen. Hier kommen
unterschiedliche Ansätze aus dem Machine Learning Bereich zum Einsatz, die die
Daten klassifizieren, aggregieren oder korrelieren. Der Kerngedanke ist jedoch meist
ein Modell zu erstellen, welches das Normalverhalten des Netzwerks oder der darin
enthaltenen Hosts beschreibt. Sobald Ereignisse anfallen, die vom Normalverhalten
abweichen, wird das als Einbruch gewertet.

Die Signatur-basierten Methoden sind optimiert, Muster zu erkennen. Wird eine Si-
gnatur gefunden, ist die Wahrscheinlichkeit für eine richtige Klassifizierung hoch. Es
gibt weniger falsch positive Klassifizierungen bzw. false positives. Allerdings können
neuartige Bedrohungen nicht entdeckt werden, da für sie noch keine Signaturen existie-
ren. Dies führt zu falsch negativen Klassifizierungen, also Bedrohungen, die gar nicht
erst erkannt werden.
Bei den Anomalie-basierten Methoden ist es umgekehrt. Sie sind gut im Erkennen von
unbekannten Mustern. Eine Erkennung ist daher auch für neue, unbekannte Muster
möglich. Allerdings ist die Aussagekraft, dass ein unbekanntes Muster tatsächlich zu ei-
nem Angriff gehört, geringer, da keine Mustervorlage bekannt ist. Erschwerend kommt
hinzu, dass auch das normale Systemverhalten nicht einheitlich ist. So verhält sich das
System nach Updates, veränderten Arbeitsroutinen oder Anomalien anders, was als
mögliche Bedrohungen erkannt werden kann. Daher haben die Anomalie-basierten
Methoden eine höhere falsch positive Klassifizierungsrate.

Generell haben IDS in der Praxis das Problem, dass sie zu viele Alarme generieren
[Fir19]. Diese entstehen durch Duplikate von Alarmmeldungen, aber auch durch feh-
lerhafte Kategorisierung der Modelle. Die IT-Spezialisten beschäftigen sich so
überwiegend mit der Verarbeitung von geworfenen Alarmmeldungen. Wenn es aller-
dings zu viele Meldungen sind, haben die IT-Spezialisten pro Meldung weniger Be-
arbeitungszeit bis hin zu gar keiner. Dieses Problem wird auch als Alarm-Fatigue
bezeichnet.

APT Angriffe sind durch die off-the-shelf Standard Intrusion Detection Systeme schwer
detektierbar. Wie der APT Angriff auf die ukrainische Stromversorgung zeigt, können
einzelne Angriffsschritte zeitlich weit auseinander liegen, die es einem Analysten
unmöglich machen, aus einzelnen Alarmen, auf einen APT Angriff zu schließen. Auch
die Datenmenge über einen so langen Zeitraum zu speichern, für die Einbruchserken-
nung und Forensik, ist problematisch. Standard IDS sind nicht für die Erkennung von
APT Angriffen ausgelegt. Es sind daher neue Mechanismen erforderlich, die speziell
auf die Erkennung von APT Angriffen abzielen, deren Erkennung ermöglichen und
Analysten Information über zusammenhängende Angriffsschritte geben.
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2.2.2 Advanced Persistent Threat und Cyber-Kill Chain

In der Einführung wurde bereits ein Cyberangriff vorgestellt, der als bestätigter APT
Angriff zählt. Diese modernen APT Angriffe weisen große Unterschiede zu traditionel-
len Angriffen wie DOS- oder Ransomware-Angriffen auf. Advanced Persistent Threats
gehören heutzutage zu den gefährlichsten Bedrohungen. Im Einführungsbeispiel ist
die Hackergruppe Sandworm die Bedrohung gewesen, welche als APT klassifiziert ist
und von dem die Bedrohung ausgeht[Cor22b]. Diese Gruppen führen die gezielten und
dauerhaften Angriffe aus.

Die Autoren von [CDH14] haben sich intensiv mit APTs auseinandergesetzt. Ihrer
Meinung nach besitzt ein APT Angriff eine klare Zielsetzung und ist spezifisch auf
ein Angriffsziel zugeschnitten. Während traditionelle Angriffe ihren Erfolg durch eine
breite Streuung maximierten, konzentrieren sich APT Angriffe ausschließlich auf ihre
Angriffsziele. Zudem sind die Angreifer gut organisiert und verfügen über ausreichend
Ressourcen, wie finanzielle Mittel und technischem Know-how, um ihre Angriffe in
solcher Präzision und mit enormem Durchhaltevermögen zu führen. Teilweise werden
diese sogar von Staaten selbst betrieben oder unterstützt. So sind Sie erstens in der
Lage neuartige Schwachstellen zu entdecken und Zero-Day-Exploits zu entwickeln, die
die Schwachstellen ausnutzen. Mit Zero Day wird das erstmalige Ausnutzen einer bisher
unbekannten Schwachstelle beschrieben. Zweitens führen die Angreifer ihre einzelnen
Angriffsschritte so lange aus, bis sie erfolgreich sind. In Anbetracht der langen Zeit,
über die wiederholt angegriffen wird, wird dies häufig als Angriffskampagne bezeichnet.
Die Angriffsschritte selbst sind unauffällig, sodass der Angriff für das Ziel zunächst
unentdeckt bleibt. Die Auswirkungen für das Angriffsziel sind nahezu unsichtbar und
Arbeitsabläufe werden nicht gestört. Traditionelle Angriffe benutzen smash-and-grab
[CDH14] Taktiken, die recht schnell auffallen. APT Angriffe hingegen agieren low-and-
slow([CDH14][Han+20]).

Nach Definition der Defense Advanced Research Projects Agency (DARPA)[Faz17]
von einem APT Angriff, blendet dieser das Zielsystem durch normal erscheinende Sys-
temoperationen und umgeht damit die Sicherheitsmaßnahmen des Ziels.

Die meisten APT Angriffe haben eine bestimmte Absicht, weshalb sie sich spezifische
Angriffsziele auswählen. Laut [Mil+18] sind dies zum einen Datenexfiltration, um an
interne Daten zu kommen, die einen Wettbewerbsvorteil geben. Und zum anderen
das Anrichten von Schaden durch die Kompromittierung von Arbeitsabläufen. Dies
umfasst das Löschen von Dateien und das Aussetzen von Dienstleistungen. Es kann
aber auch zunächst nur die Positionierung für spätere auszuführende Angriffsschritte
sein.[CDH14]

Ein APT Angriff besteht aus einzelnen Angriffsschritten. Jeder Angriffsschritt hat eine
bestimmte Absicht, welche dem Angreifer beim Erreichen seines Ziels nützt[Mil+18].
Zum Beispiel braucht ein Angreifer immer erst Zugang zum Netzwerk des Opfers,
um das Zielnetzwerk auszuspionieren. Aus Sicht der Verteidigung, werden Cyber-Kill
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Chains erstellt, die das notwendige taktische Vorgehen des Angreifers beschreiben.
Detektierte Angriffsschritte können dann in einer Cyber-Kill Chain einsortiert werden.
Die häufig verwendete Cyber-Kill Chain von MITRE[Cor22a] ist unterteilt in Taktiken,
Techniken und Prozeduren (TTPs).
Die Angriffsschritte auf das ukrainische Stromnetz sind in der Abbildung 2.3 einigen
Taktiken der MITRE Cyber-Kill Chain zugeordnet.

Abbildung 2.3: Zuordnung der Angriffsschritte des Beispiel APT Angriffs aus
Abschnitt 1.1 zu einigen Taktiken der Cyber-Kill Chain von MITRE
(angelehnt an [Liu+19])

Eine Taktik beschreibt das übergeordnete Ziel, was der Angreifer mit einem Angriffs-
schritt erreichen möchte. MITREs Kill Chain besteht aus insgesamt elf Taktiken.
Durch die Techniken wird beschrieben, wie der Angreifer das Ziel erreichen will. Jede
Taktik hat unterschiedlich viele Techniken. Einige Techniken, sind zu mehreren Takti-
ken zugeordnet. Beim Einsetzen derer, erreicht der Angreifer mehrere taktische Ziele.
Die konkret umgesetzte Methode vom Angreifer stellt die Prozedur dar.

Bevor Alarmmeldungen zu Schritten einer Cyber-Kill Chain zugewiesen werden
können, müssen die nahezu unsichtbaren APT Angriffsschritte zunächst detektiert
werden. Da diese teilweise wie normales Systemverhalten aussehen, ist das Finden der
Angriffsschritte erschwert. Das Forschungsgebiet Transparent Computing untersucht
Ansätze, die das Finden der APT Angriffsschritte vereinfachen.

2.2.3 Transparent Computing

Das Transparent Computing (TC) umfasst alle Ansätze, um mehr Einblick in die
Datenverarbeitung zu bekommen. Bisher sind Verarbeitungsschritte auf Hosts schwer
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nachzuvollziehen und intransparent. Es ist unbekannt, was an Prozessen gleichzei-
tig abläuft und was ein Host für Operationen durchführt. Die DARPA beschreibt
das Problem als, dass moderne Hosts wie Blackboxen agieren und nur wenig Sicht-
barkeit in interne Abläufe geben[DAR14]. Folgend reduziert sich der Erfolg für die
Einbruchserkennung, speziell für APTs, durch eine zu geringe Detailtiefe und einem
zu geringen Verständnis des Systemverhaltens. Da das Forschungsgebiet noch recht
neu ist, existiert noch nicht viel Literatur. In einem Vortrag der Georgia Institute
of Technology über die Vorstellung von THEIA[Faz17], werden drei unterschiedliche
Transparenz Level genannt. Diese sind OperatingSystem level, Programlevel und
UserInterfacelevel.

THEIA ist ein System, das die Transparenz erhöhen soll. Die Entwickler von THEIA
arbeiteten mit der DARPA zusammen. Um die Transparenz auf Operating System level
zu erhöhen, sollen die Systemoperationen, auch System-Calls genannt, protokolliert
werden. Die Systemoperationen beschreiben das Systemverhalten, welches auf einem
Host anfällt. In Tabelle 2.1 sind diese nach Kategorien beispielhaft abgebildet.

Kategorie von Systemoperation Beispiele der Systemoperationen nach Kategorie
Prozessoperationen clone(), fork(), execve(), ...
Dateioperationen open(), read(), write(), ...
Verbindungsoperationen socket(), connect(), ...
Speicheroperationen mmap(), mprotect(), ...

Tabelle 2.1: Beispiele für Systemoperationen, eingeteilt nach der Verwendung auf Sys-
temressourcen

Jede Systemoperation agiert auf Systemressourcen. Systemressourcen sind Prozesse,
Dateien, der Speicher und Verbindungen wie Sockets, Pipes und Netzwerkverbindun-
gen. Eine open() Systemoperation entspricht der Aktion, bei der ein Prozess eine Datei
öffnet oder erstellt, falls diese nicht existiert. Über das Aufzeichnen der System-Calls
entstehen über einen Zeitraum kausale Beziehungen zwischen den Systemressourcen.
Die Systemressourcen beeinflussen sich gegenseitig und bilden Abhängigkeiten. An-
genommen, ein Prozess A schreibt in eine Datei. Sollte diese Datei anschließend von
Prozess B ausgelesen werden, so ist der Prozess B abhängig von Prozess A. Denn er liest
die geschriebenen Informationen aus und verarbeitet diese gegebenenfalls weiter. Die-
se indirekten Abhängigkeiten werden auch als Informationsfluss bzw. Kausalität
bezeichnet.
Bei Program-level Transparenz wird versucht den Informationsfluss von z. B. Mailing-
Programmen oder Browsern im Vorhinein zu bestimmen. Die Idee ist, dass Abläufe
wie das Starten des Browsers stets gleich ablaufen und eine festgelegte Reihenfol-
ge an Instruktion besitzen. So kann beispielhaft bei einer veränderten Instruktions-
Reihenfolge aufgrund von Manipulation, die Angriffserkennung bei einem Vergleich,
mit der ursprüngliche Reihenfolge, die Veränderung erkannt werden. Dies steigert die
Transparenz.
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Die dritte Möglichkeit, User Interface level, beschreibt den Ansatz den Zweck der Ope-
ration aus der Benutzeroberfläche abzulesen. Anhand des abgeleiteten Zwecks kann in
legitime bzw. irreguläre Ausführungen unterschieden werden.
Zusammenfassend gelingt mit dem OS-level die einfachste Transparenz.

Das Transparent Computing Programm der DARPA, war ein Forschungsprojekt, wel-
ches sich mit der OS-level Transparenz beschäftigt hat. In dem von 2015 bis 2019 lau-
fenden Projekt wurden unterschiedliche Strategien entwickelt, wie das Aufzeichnen der
Systemoperationen für unterschiedliche Betriebssysteme gelingt. Speziell sollte geprüft
werden, ob ein Transparenzniveau geschaffen werden kann, welches die Erkennung von
APT Angriffen ermöglicht und vereinfacht.
So arbeiteten mehrere Gruppen mit unterschiedlichen Aufgaben am Projekt mit. Das
Zusammenspiel der Gruppen ist in Abbildung 2.4 dargestellt.

Abbildung 2.4: Aufbau TC Programm mit dem Zusammenspiel der Projektgruppen

Eine Gruppe war für die Entwicklung von Datensammlern zuständig. Die Datensamm-
ler zeichnen das Systemverhalten mit OS-level Transparenz auf. Die Daten der ein-
zelnen Datensammler werden in einer zentralen Datenbank gesammelt. Eine weitere
Gruppe war für die Konzipierung und Umsetzung von APT Szenarios verantwort-
lich. Mit den APT Angriffen wurden die Hosts, auf denen die Datensammler liefen,
angegriffen. Eine dritte Gruppe war mit der Erkennung und Auswertung der aufge-
zeichneten Daten beauftragt. Hier kamen Systeme zur Angriffserkennung zum Einsatz.
Diese Systeme gaben Informationen darüber, ob der ausgeführte APT Angriff in den
aufgezeichneten Daten zu finden ist. Jede Gruppe konnte mit den Informationen ihre
eigenen Systeme weiter optimieren.
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Im TC Projekt wurde die Transparenz mehrerer Betriebssysteme gleichzeitig unter-
sucht. Ein Problem ist, dass jedes Betriebssystem unterschiedlich arbeitet. Teilweise
gehen die Funktionsweisen und Arbeitsabläufe der Betriebssysteme stark auseinan-
der. Die Daten der Datensammler würden stark variieren. Dies würde den Aufwand
des Projekts steigen, da vielen zusätzlichen Datenverarbeitungsschritten notwendig
wären.

Das TC Projekt entwickelte, um diese Heterogenität der Daten zu umgehen, das Com-
mon Data Model (CDM). Das CDM beschreibt, wie das Systemverhalten aufgezeichnet
wird. Es kann auch als Format verstanden werden, in das die Daten der unterschied-
lichen Betriebssysteme konvertiert werden. Das CDM definiert, wie und welche Sys-
temressourcen und Systemoperationen aufgezeichnet werden.
Der Grundaufbau des CDM ist in Abbildung 2.5 als ER Diagramm dargestellt.

Abbildung 2.5: Aufbau des CDM dargestellt als ER Diagramm

Die Events beschreiben die Systemoperationen. Die Systemressourcen werden in Sub-
jekte und Objekte unterschieden. Als Subjekte werden alle Systemressourcen bezeich-
net, die andere Ressourcen aktiv verändern. Die einzige aktive Systemressource sind die
Prozesse. Ein Event wird immer von einem Subjekt ausgeführt. Die übrigen Ressour-
cen, wie Dateien oder Netzwerkverbindungen, sind passiv. Passive Systemressourcen
werden als Objekte bezeichnet. Auf den Objekten erfolgt die Systemoperation. Im
CDM wird eine Systemoperation als 3-stellige Beziehung zwischen einem Subjekt und
bis zu zwei anderen Objekten aufgezeichnet.

Über die Zeit des Transparent Computing Forschungsprojektes haben sich die einge-
setzten Systeme der einzelnen Gruppen stets verbessert. Jedes Jahr fand ein Testlauf
statt, um die Funktionalität und Qualität der Systeme zu messen. Diese Testläufe wur-
den als Engagements bezeichnet. Jedes Engagement hatte ein anderes Ziel[Gri+20]. In
den ersten beiden Engagements wurde vor allem die Infrastruktur getestet. Dies bein-
haltete den Aufbau der Gesamtarchitektur und das Testen aller Systeme im Zusam-
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menspiel. Ab Engagement 3, wurde an der Qualität gearbeitet. Die Aufzeichnungen der
Datensammler wurden detaillierter und die Angriffe komplexer und realistischer. Das
Cross-Host Tracking, das Verfolgen von Daten über mehrere Hosts, sowie In-Memory
Angriffe wurden eingesetzt. In Engagement 5 wurde die Skalierbarkeit der Systeme
getestet. Es wurde untersucht, wie sich die Performance beim Aufzeichnen, Speichern
und Verarbeiten größerer Datenmengen hinsichtlich des Speicherbedarfs und der Ver-
arbeitungszeit verhält. Die Daten, die bei den Engagements aufgezeichnet worden sind,
wurden veröffentlicht. Auf diese Daten wird im Abschnitt 2.3.1 eingegangen.

Die Aufzeichnungen der System-Calls beschreiben die Abhängigkeiten zwischen Ope-
rationen und Ressourcen auf einem Host. Diese Abhängigkeiten können als Graph
dargestellt werden. Ein Graph, der das Systemverhalten darstellt, wird als Prove-
nance Graph bezeichnet. Die Einbruchserkennung mittels Provenance Graphen wird
als Provenance-based Intrusion Detection bezeichnet.

2.2.4 Provenance-based Intrusion Detection System

Die Beschreibung der PIDS erfolgt anhand von zwei wissenschaftlichen Ausarbeitun-
gen. Beide Ausarbeitungen stellen Taxonomien der PIDS Domäne vor. Die Taxonomien
werden folgend vorgestellt und miteinander verglichen.
Zunächst wird der Begriff Provenance Graph formal definiert.

Provenance Graph

Ein Provenance Graph, auf Deutsch Herkunftsgraph, ist ein gerichteter Graph. Ein
anderer Name, der in der Wissenschaft vorkommt, ist Dependency Graph. Ein Bei-
spiel eines Provenance Graphen ist in Abbildung 2.6 zu sehen. Die Systemressourcen
bilden die Kantenmenge für den Provenance Graphen. Die Knoten des Graphen re-
präsentieren Prozessen, Dateien, Netzwerkverbindungen und Sockets. Verbunden wer-
den die Knoten durch die Systemoperationen, welche die Kantenmenge bilden. Eine
Kante ist dabei gerichtet zwischen zwei Systemressourcen.

Die Darstellung der Kantenrichtungen des Provenance Graphen ist in der Wissenschaft
nicht einheitlich. Am einfachsten lassen sich die Kantenrichtungen aus der Aufrufrich-
tung herleiten. An einer Systemoperation ist eine aktive und eine passive Systemres-
source beteiligt. Diese werden, wie beim CDM Format, Subjekt und Objekt genannt.
Ebenso ist die Einteilung der Systemressourcen in Subjekte und Objekte wie beim
CDM Format.
Eine gerichtete Kante verläuft bei dieser Repräsentation eines Provenance Graphen
immer vom Subjekt zum Objekt. Die aktive Systemressource gibt eine Anweisung an
die passive Systemressource.

20



2.2 Einbruchserkennung in der IT-Sicherheit

Abbildung 2.6: Beispiel eines Provenance Graphen mit Kanten
in Richtung des Informationsflusses

Jedoch wird ein Provenance Graph durch Autoren meist so definiert, sodass bestimmte
Eigenschaften gelten, die für die entwickelte Methode vorteilhaft sind. Beispielhaft er-
fordern einige Methoden aus der PIDS Domäne, dass der Provenance Graph azyklisch
ist. [Han+20; Mil+18]
Die azyklische Eigenschaft besagt, dass im Graphen kein Zyklus existieren darf. Um
das zu verhindern, werden Systemressourcen bei diesen Methoden Versionen vergeben.
Bevor ein Zyklus entsteht, wird eine Kopie der Systemressource mit einer neuen Ver-
sion erstellt.
Eine weitere Eigenschaft, die gerne implizit abgebildet wird, ist der Informationsfluss.

Hiernach wird eine Kante dargestellt, je nach Richtung des Informationsflusses. Die
Systemoperationen werden dazu eingeteilt in

• Input Systemoperationen,

• Output Systemoperationen,

• bidirektionale Systemoperationen

• und ungerichtete Systemoperationen.

Je nach zugehöriger Kategorie wird eine gerichtete Kante erstellt. Eine beispielhafte
Input-Systemoperation ist das Lesen aus einer Datei. Der dazugehörige Systemaufruf
ist read(). Zwar führt ein Prozess die read() Operation aus. Der Informationsfluss
verläuft jedoch entgegengesetzt. Die Informationen werden aus einer Datei gelesen
und vom Prozess verarbeitet. Der Inhalt der Datei beeinflusst den Prozess. So erfolgt
gleichermaßen die Darstellung im Provenance Graph. Für Input Systemoperationen
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Abbildung 2.7: Aufrufrichtung vs. Informationsfluss

wird der Informationsfluss durch eine gerichtete Kante entgegen der Aufrufrichtung
abgebildet. Dies ist unten in der Abbildung 2.7 dargestellt.
Bei Output Systemoperationen stimmen die Aufrufrichtung und Informationsflussrich-
tung überein. Ein write() System-Call schreibt in eine Datei. Erneut wird die Opera-
tion durch den Prozess ausgeführt. Aber auch der Informationsfluss geht in dieselbe
Richtung. In diesem Fall beeinflusst der Prozess die Datei, da der Inhalt der Datei
verändert wird. Zu sehen in Abbildung 2.7 oben.
Bei bidirektionalen Systemoperationen beeinflussen sich die beteiligten Systemressour-
cen gegenseitig. Beispiele sind der mmap() oder fcntl() System-Call. Der System-Call
exit() hat hingegen keine Informationsflussrichtung und wird als ungerichtete Kante
dargestellt. Nach der Repräsentation des Provenance Graphen mittels des Informati-
onsflusses wären Zyklen erlaubt.
Eine eindeutige Definition eines Provenance Graphen existiert daher nicht.

Zusammenfassend bildet ein Provenance Graph das komplette Systemverhalten ab.
Die Ursprünge bzw. Herkünfte der Systemressourcen ergeben sich über die gerichteten
Kanten, die die Abhängigkeiten beschreiben. In der Forensik werden diese
Abhängigkeiten verwendet, um herauszufinden, wie der Angreifer eindringen konnte
bzw. was er kompromittiert hat.

Taxonomie nach [Zip+22]

Die Autoren von [Zip+22] definieren Provenance-based Intrusion Detection Systeme
wie folgt:
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Provenance-based Intrusion Detection Systeme nutzen die Datenherkunft zur Erken-
nung von Einbrüchen, indem sie nicht nur die Systementitäten und ihre Eigenschaf-
ten analysieren, sondern auch die Kausalitäten und den Informationsfluss der Syste-
mentitäten in einem Provenance Graphen untersuchen [Zip+22] (aus dem Englischen
übersetzt).

Die Systementitäten sind die Systemressourcen. Der Informationsfluss und die Kausa-
litäten sind über die Abhängigkeiten im Graph definiert, beschreiben jedoch dasselbe.
Weiter unterteilen die Autoren die Domäne in vier Felder:

1. Datensammlung,

2. Graphreduktion,

3. Einbruchserkennung,

4. Datensätze.

Diese vier Felder werden folgend vorgestellt. Der vierte Punkt, Datensätze, wird jedoch
im Abschnitt 2.3.1 beschrieben, wo es um die Datensätze geht. Die Datensätze sind
nicht wie die anderen drei Felder eine zentrale Komponente der PIDS, sondern steht
vertikal zu ihnen. Datensätze werden benötigt, um die Methoden aller drei Felder zu
entwickeln und zu vergleichen.

Datensammlung Bei der Datensammlung werden unterschiedliche Systeme vorge-
stellt, die es erlauben, Provenance Daten auf einem Host zu erfassen. Klassifiziert
werden die vorgestellten Systeme nach

• System-level,

• Unit-level

• und Instruction-level.

Unterscheiden lassen sich die Levels in der Granularität der Datenerfassung.
Alle drei Klassen sind der Operating System-Level Transparenz aus [Faz17] zuorden-
bar.
System-level ist die Aufzeichnung der Systemoperationen und den Systemressourcen.
Es beschreibt, welche Operationen auf den Ressourcen agieren, mit Eigenschaften
wie Zeitpunkt, ausführender Nutzer und je Operation relevanter Attribute. Daraus
resultieren Provenance Daten, die das aufgezeichnete Systemverhalten wiedergeben.
Quelle [LZX13] zeigt, dass die Provenance Daten eines Hosts durch langlebige Pro-
zesse und große Dateien dominiert werden, was zum Dependence-Explosion Problem
führt. Demnach sind die Abhängigkeiten von langlebigen Prozessen und großen Datei-
en gefährlich für die Erkennung. Denn sobald ein langlebiger Prozess oder eine große
Datei als verdächtig gilt, gelten alle weiteren abhängigen Systemressourcen ebenfalls
als verdächtig. Dies ist jedoch ungenau, da Dateioperationen häufig nur von einem
kleinen Teil der Datei abhängig sind. Es wird nicht die gesamte Datei gelesen bzw.
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geschrieben, sondern nur Ausschnitte. Genauso besitzen Prozesse meist nur eine Ver-
bindung innerhalb eines kurzen Zeitraums zu einem langlebigen Prozess.
Unit-level versucht der Dependence-Explosion entgegenzuwirken, indem langlaufen-
de Prozesse, sowie große Dateien in Units (Einheiten) aufgeteilt werden. Ein Prozess
wird dabei in zeitliche Einheiten und eine Datei in Speichereinheiten unterteilt. Das
Resultat sind mehr Knoten im Provenance Graphen, allerdings mit geringeren Kno-
tengraden. Durchschnittlich haben die Knoten weniger Kanten und somit weniger
Abhängigkeiten. Beispielhaft hängt ein Schreibvorgang in eine große Datei, folgend
nur mit wenigen Einheiten zusammen und nicht mit der gesamten Datei.
Noch genauer ist das Instruction-level Aufzeichnen. Hierbei werden die CPU Befehle
aufgezeichnet. Das Verhalten der Systemressourcen wird anschließend aus den CPU
Befehlen abgeleitet.
Der Trade-Off der vorgestellten Granularitäten ist, dass die Detektionsperformanz
durch genaueres Aufzeichnen verbessert wird, allerdings verbunden mit einem er-
heblichen Mehraufwand der Systemlaufzeit. Denn entweder müssen die abhängigen
Units oder die CPU Instruktionen zu jeder Systemoperation eingeholt werden. Dieser
zusätzliche Overhead, den das Aufnahmesystem damit hat, beeinflusst die Performanz
der Systeme und Anwendungen auf dem Host selbst und somit auch die Geschwindig-
keit des Aufzeichnens. In der Praxis kommt für Online Capture Systeme daher meist
die System-level Granularität zum Einsatz.

Graph Reduktion In diesem Abschnitt werden die Graph Summarization Techniken
oder Graphreduktiontechniken vorgestellt. Es handelt sich hierbei um den Kern dieser
wissenschaftlichen Arbeit.
Durch die Datensammlung entsteht eine riesige Menge an Daten. In [Mic+20] aus 2013
gehen die Autoren von 1 GB für einen Arbeitsrechner und 3 GB für einen Webserver
pro Tag aus. Ein weiteres Paper [Ma+18] aus 2018 gibt für einen Tag Werte von 0,5
GB für Arbeitsrechner und 13 GB für Servermaschinen an.
Vernachlässigt, dass diese Zahlen stark voneinander abweichen, beschreiben sie das
auftretende Problem allzu gut. Die Datenlast wächst gigantisch, sodass sich das dau-
erhafte Speichern und Verarbeiten der Provenance Daten über einen langen Zeitraum
als Problem darstellt. Mit obigen Zahlen, produziert ein Arbeitsrechner innerhalb eines
Jahres zwischen 183 und 365 GB, ein Server in derselben Zeit zwischen 1095 und 4745
GB Daten. Durch die Eigenschaften von APTs, wonach Angreifer persistent angreifen,
lässt sich kein Zeitpunkt definieren, ab dem Log-Daten gelöscht werden können. Für
ein größeres Unternehmen mit vielen Arbeitsrechnern und mehreren Servern ist die
anfallende Datenmenge kaum handhabbar.

Die Graphreduktionstechniken versuchen, die riesigen Datenmengen, die durch die
Datensammlung anfallen, in ihrer Darstellung speichereffizienter zu gestalten, indem
irrelevante Daten aus Sicht der Erkennung herausgefiltert und gelöscht werden. Die
reduzierte Datenmenge benötigt weniger Speicherplatz und sorgt für bessere Laufzeiten
in der Einbruchserkennung.
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Eingeteilt werden die Graphreduktionstechniken, in

• Bit compression-based,

• simplification-based,

• policy-based

• und grouping-based.

Die Bit compression-based Reduktionsansätze reduzieren die Anzahl an erforderlichen
Bits zum Speichern. Die meisten dieser Ansätze sind verlustfrei und erlauben eine
vollständige Rekonstruierung der Daten. Diese Ansätze sind als Konvertierung der
Daten in eine speichereffiziente bzw. redundanzfreie Darstellung zu verstehen, auch
als Kompression bezeichnet. Für das Verarbeiten ist teilweise ein Entkomprimieren
notwendig, was wiederum zusätzliche Laufzeit erfordert.
Simplification-based Methoden machen Systemoperationen oder Systemressourcen aus-
findig, die bei der späteren Angriffserkennung irrelevant sind. Die meisten Systeme
beruhen dabei auf Annahmen über das Systemverhalten. Irrelevante Daten können
dann gelöscht werden, was die Datenmenge reduziert. Eine reduzierte Datenmenge
führt zu schnelleren Laufzeiten der Erkennungssysteme. Im Gegensatz zu den Kom-
pressionsverfahren sind die Vereinfachungsverfahren verlustbehaftet, da ein Löschen
der irrelevanten Daten erfolgt.
Ein mit menschlichem Wissen verbundener Ansatz bilden die policy-basedReduktionstechniken.
Hier werden von Domänen-Experten Regeln (engl. policy rules) erstellt, nach denen
der Graph zusammengefasst werden kann. Die Regelbasis muss jedoch gut definiert
sein, damit keine Artefakte des Angriffs gelöscht werden und trotzdem eine hohe Re-
duktionsrate ermöglicht wird. Weiter bedarf es Experten, die die Regelbasis fortlaufend
an die sich verändernden Sicherheitsmaßnahmen anpassen. Dazu gehören das Schrei-
ben von neuen, sowie Pflegen und Löschen von existierenden Regeln. Dies ist stets ein
manueller Schritt, der abhängig vom Menschen ist.
Die letzte Gruppe bilden die grouping-based Methoden. Diese gruppieren entweder auf
Ebene der Graphknoten oder der Graphkanten und vereinfachen auf diese Weise den
Provenance Graph.
Als Beispiel für eine Kantenaggregation können alle Systemoperationen desselben
Typs, read(), zusammengefasst werden, die zwischen einem Knotenpaar (Source →
Destination) vorkommen, wenn zwischen den Zeitpunkten der betrachteten System-
operationen keine dritte Systemoperation stattfindet.

Abschließend zu den Graphreduktionstechniken weisen die Autoren daraufhin, dass es
bei den Techniken generell den Trade-Off zwischen Reduktionsrate und dem Beibehalt
von kausalitäts-relevanten Informationen gibt. Mit kausalitäts-relevanten Informatio-
nen ist unter anderem die Interpretierbarkeit des Provenance Graphen gemeint, wie
beispielsweise das Rekonstruieren des APT Angriffs aus den gesammelten Daten. Eine
hohe Reduktion ist einfach und schnell erreicht, jedoch sollte die APT Einbruchser-
kennung nicht schlechter performen aufgrund der durchgeführten Datenreduktion.
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Einbruchserkennung Die zentrale Komponente der PIDS bilden die Intrusion De-
tection Ansätze. Nach der Datenerfassung und Datenaufbereitung im Sinne einer Re-
duktion folgen die Angriffserkennungsansätze. Die Autoren schlagen eine Einteilung
in

• Rule-based,

• Tag-propagation-based,

• und Anomaly-based Intrusion Detection vor.

Rule-based ist verknüpft mit menschlichem Wissen, welches zur Erkennung genutzt
wird. Es werden aus bekannten APT Angriffsmustern Regeln erstellt, die bösartige
Systemoperationen von Angreifern in einem überwachten System beschreiben. Diese
Methoden gehören zur Kategorie der Signatur-basierten Methoden. Mit Ihnen ist nur
eine Erkennung bekannter Angriffsmuster möglich. Nachteil ist, wie bei den policy-
based Reduktionstechniken, dass die Regeln vom Menschen definiert werden. Dies
stellt keine triviale Aufgabe dar, da Regeln geschrieben, angepasst und ggf. wieder
gelöscht werden müssen, weshalb es Experten dafür braucht. Das Regelwerk ist dann
Ausgangspunkt von allem, was erkannt oder nicht erkannt wird.
Bei den Tag-Propagation-based Methoden werden Prozessen und Dateien jeweils ein
Vertrauenswert und ein Glaubwürdigkeitswert zugewiesen. Das erstmalige Zuweisen
der Werte ist ein menschlicher Schritt, der aus einer vorliegenden Policy Initialwerte
für Prozesse und Dateien vergibt. Danach können diese Werte über die anfallenden Sys-
temoperationen verrechnet werden. Ein Beispiel für ein verdächtiges Verhalten wäre,
wenn ein unglaubwürdiger Prozess auf eine Datei mit sensiblen Daten zugreift, also
eine Datei mit hoher Vertraulichkeit. Ein weiteres Problem dieser Methoden ist die
Definition von Schwellenwerten (Threshold). Diese geben an, ab wann eine System-
operation oder Datei als verdächtig betrachtet werden kann. Dies ist ebenfalls ein
menschenabhängiger Schritt.
Die Ansätze der Anomaly-based Einbruchserkennung umfassen verschiedene Metho-
den aus Machine Learning wie Clustering, Anomaly Score, Rule Learning oder Graph
Embedding. Sie werden zum Erkennen von unbekannten, neuen Angriffsmustern ein-
gesetzt. Die Vorgehensweise ist auf einer kleinen Datenmenge eine Funktion zu lernen,
die das Normalverhalten des Hosts beschreibt. Diese Funktion soll anschließend im On-
linebetrieb, für neue Events benutzt werden, um abweichendes Verhalten zu erkennen.
Das abweichende Verhalten stellt das verdächtige, ungewollte Verhalten dar.

Taxonomie nach [Ina+23] und Vergleich mit [Zip+22]

Ein weiteres Paper, welches ebenfalls die Domäne der PIDS beschreibt, ist [Ina+23].
Die Autoren verwenden nicht explizit den Begriff PIDS, jedoch weist es viele Gemein-
samkeiten zu [Zip+22] auf. Hier soll auf die Gemeinsamkeiten eingegangen werden
und die Unterschiede diskutiert werden, um die Grundlagen der PIDS Domäne zu
fundieren.
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[Ina+23] teilt die Dömane in fünf Schichten ein:

1. Erfassungsschicht,

2. Reduktionsschicht,

3. Infrastrukturschicht,

4. Erkennungsschicht

5. und Untersuchungsschicht.

In Tabelle 2.2 ist abgebildet, wie die Taxonomien der beiden wissenschaftlichen Ar-
beiten in Beziehung stehen.

Taxonomie nach [Zip+22] Taxonomie nach [Ina+23]
Datensammlung Erfassungschicht
Graph Reduktion Reduktionsschicht
- Infrastrukturschicht

Einbruchserkennung Erkennungsschicht
Untersuchungsschicht

Tabelle 2.2: Vergleich der Taxonomien aus [Zip+22] und [Ina+23]

Die Erfassungsschicht ist umfangreicher definiert und umfasst mehr Möglichkeiten
als [Zip+22]. Die Ansätze aus [Zip+22] sind zu Kernel-level Monitoring zusammen-
gefasst und werden um Hypervisor-level und Middleware-level Monitoring ergänzt.
Hypervisor-level Monitoring beschreibt den Ansatz, den Host in eine virtuelle Maschi-
ne einzubetten. Dadurch entsteht eine weitere Schnittstelle, die zum Überwachen der
Systemoperationen dient.

Die Ansätze der Reduktionsschicht werden unterteilt in

• Graph Compression,

• Semantic Pruning,

• Information Flow Preservation

• und Causality Approximation.

Graph Compression entspricht den Bit compression-based Ansätzen aus [Zip+22]. Bei
Semantic Pruning wird angenommen, dass ein Großteil der Log-Daten irrelevant für
die Angriffserkennung ist. Semantic Pruning Techniken treffen Annahmen über das
Systemverhalten, um irrelevante Einträge herauszufiltern. Von der Beschreibung ent-
spricht Semantic Pruning daher den Simplification-based Ansätzen aus [Zip+22]. Glei-
ches trifft für die Policy-based Ansätze zu. Hier werden ebenfalls Annahmen getroffen,
die die Datenmenge reduzieren. Die Annahmen sind dabei durch die Policy Richtlinien
definiert. Die Ansätze, den Graphen über den Informationsfluss zu reduzieren, fällt
unter die grouping-based Kategorie. Causality Approximation, ist eine Kombination
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der Grouping-based und Simplification-based Reduktionstechniken. Es werden Berei-
che im Provenance Graph definiert, in denen die Reduktion verstärkt durchgeführt
werden darf. So zum Beispiel für Daemon-Prozesse, die in einer kurzen Zeitspanne
viele, untereinander vernetzte System-Calls durchführen. Die Vernetzung erschwert
die Reduktion. Mit Causality Approximation, wird der Deamon-Prozesse erkannt und
mit einer Umgebung um ihn herum zusammengefasst. Dadurch wird zusätzliche Re-
duktion geschaffen, jedoch auf Kosten der Genauigkeit. Denn es gilt die Annahme,
dass Daemon-Prozess gutartig sind. Sollte der Angreifer einen Deamon-Prozess kom-
promittieren, würden darauf folgende Angriffsschritte unerkannt bleiben.

Die Infrastrukturschicht wird in [Zip+22] nicht abgedeckt. Sie beschreibt die Aufgabe
zur Datenspeicherung und Datenverarbeitung. Beschrieben werden von den Autoren
nur die Herausforderung der verschiedenen Arten von Datenbanken. Während Graph-
datenbanken unter der riesigen Datenmenge an Performanz verlieren, sind klassische,
relationalen Datenbanken nicht für Graphen ausgelegt. Letzteres erschwert vor allem
die Abfragen.

Die letzten beiden Schichten: Erkennungsschicht und Untersuchungsschicht sind bei
[Zip+22] zusammengefasst in der Einbruchserkennung. Die Erkennung ist nach
[Ina+23] lediglich das Finden von Einbrüchen, während die Suche nach dessen Aus-
wirkungen nachgelagert ist in die Untersuchungsschicht. Die Untersuchungen umfassen
dabei, die Auswirkungen innerhalb der Systemoperationen im Provenance Graph, als
auch durch den Menschen. Da die meisten entwickelten PIDS bereits die Redukti-
on der Alarmmeldungen als Grundlage haben, was sie von den bisherigen HIDS und
NIDS abhebt, ist die Aufteilung in Erkennung und Untersuchung unerheblich. Bei-
spielsweise gehören Alert-Correlation und Behavior Diagnosis, die nach [Ina+23] zur
Untersuchungsschicht gehören, zu den Kernfunktionalitäten der Einbruchssysteme aus
[Zip+22]. Die Untersuchungsschicht von [Ina+23] umfasst ebenfalls Methoden zur fo-
rensischen Nachbearbeitung durch den Menschen für erkannte Alarmmeldungen. Diese
forensische Nachbearbeitung wird in [Zip+22] nicht explizit erwähnt, ist jedoch für die
vorgestellten PIDS ebenso erforderlich.

Insgesamt sind beide Taxonomien ähnlich. Unterschiede existieren überwiegend inner-
halb der Schichten, mittels variierender Tiefe (Erfassungsschicht) oder abweichenden
Gruppierungen (Reduktionsschicht). Den grundlegenden Aufbau der Domäne beschrei-
ben sie gleichbedeutend.

2.3 Benchmark Datensätze und
Graphreduktionsmetriken

In dem letzten Abschnitt des Grundlagenkapitels geht es um Benchmark Datensätze
für die PIDS Domäne und Evaluierungsmetriken für die Reduktionsraten. Um die
Graphreduktionstechniken zu vergleichen und zu bewerten, braucht es öffentlich
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zugängliche Datensätze, sowie etablierte Vergleichsmetriken. Die Datensätze bilden
die Grundlage zum Anwenden der Reduktionsmethoden. Auf den Daten können die
Methoden entwickelt und angewandt werden. Durch etablierte Evaluierungsmetriken
wird Vergleichbarkeit unter den Reduktionsmethoden geschaffen, sodass diese bewertet
werden können.

2.3.1 Benchmark Datenätze

Standard Intrusion Detection System Datensätze

Da seit langem IDS Systeme zum Einsatz kommen, existieren in diesem Bereich be-
reits mehrere öffentliche Datensätze wie zum Beispiel der KDD, der UNSW-NB15
oder der CIC-IDS17 Datensatz. Die Forschung der Einbruchserkennung in HIDS und
NIDS hat sich jahrelang intensiv mit diesen Datensätzen auseinandergesetzt und die
Eigenschaften herausgefunden. Leider sind diese Datensätze für die Erkennung von
APTs ungeeignet. Daher werden diese hier nicht weiter vorgestellt. Allerdings gibt
es aus dem Standard IDS Bereich Vorschläge, welche Eigenschaften ein Benchmark
Datensatz haben sollte. So werden in [Gha+16] Richtlinien dafür vorgeschlagen. Diese
Richtlinien fokussieren sich zwar auf Netzwerkdatensätze, können jedoch teilweise auf
Provenance Datensätze übertragen werden. Diese sind

• vollständige Datenerfassung,

• Aufzeichnung relevanter Features,

• gelabelter Datensatz,

• Anonymität,

• Heterogenität,

• Metadaten.

Mit der vollständigen Datenerfassung ist das Aufzeichnen aller relevanten Systemope-
rationen gemeint. Sollten beispielsweise wichtige Systemoperationen nicht aufgezeich-
net werden oder Lücken in den Logs existieren, beeinflusst das direkt den Aufbau des
Provenance Graphen. Es ergäbe sich ein Verhalten, dass nicht dem echten Vorgang
entspricht. Dadurch wird das Trainieren der Methoden erschwert, da sie auf einer un-
vollständigen Datenbasis fundieren und zu falschen Schlussfolgerungen kommen.
Auch ist entscheidend, die relevanten Features (Merkmale) einer Systemoperation fest-
zuhalten. Zum Beispiel, welche Systemoperation, mit welchen Eigenschaften stattge-
funden hat. Diese ergänzen die Systemoperationen um wichtige Kontextdaten, die für
die Unterscheidung in Normal- und Angriffsverhalten wichtig sind.
Das Labeln von Datensätzen ist wichtig für die Unterscheidung in Normal- und An-
griffsverhalten. Die Angabe der sogenannten Ground Truth, ob eine Systemoperation
zur Routine einer Anwendung oder zu einem abweichenden Verhalten durch einen
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Angriff gehört. Dies muss klar sein, da sonst der Datensatz keinen Nutzen hat. Das
Labeln des Datensatzes durch den Eigentümer erspart zum einen Zeit für andere,
unterbindet jedoch auch Missinterpretationen. Manchmal liefert der Ersteller des Da-
tensatzes nur ein Dokument darüber, zu welchem Zeitpunkt welche Angriffsschritte
durchgeführt wurden. Daraus können die beteiligten Systemressourcen und System-
operationen eigenhändig gelabelt werden. Je nach Genauigkeit des Berichts lässt dies
Platz für Interpretationen.
Die Anonymität beschreibt die Verschleierung von personenbezogenen Daten. Bei-
spielsweise werden Netzwerkadressen mit IP-Adressen aufgezeichnet. Daher ist die
Anonymisierung auch auf Provenance Daten weiterhin ein, aus Sicht des Eigentümers,
notwendiger Sicherheitsschritt.
Der vorletzte Punkt ist die Heterogenität. Durch die Nutzung von heterogenen Da-
ten, also Daten aus unterschiedlichen Quellen, kann die Einbruchserkennung verbes-
sert werden. Netzwerkdaten werden kombiniert mit Anwendungslogs und Betriebs-
systemdaten, was weiteren Kontext schafft. Gleichfalls können Provenance Daten um
heterogene Daten ergänzt werden. Der letzte Punkt Metadaten ist erneut ein allge-
meingültiger. Zu einem Datensatz muss es eine gute Dokumentation geben, damit die
Nachvollziehbarkeit in der Datenerstellung gegeben ist, der Spielraum für Interpretier-
barkeit reduziert und somit die Nutzbarkeit erhöht wird.

Provenance Datensätze

Provenance Datensätze sind Datensätze, die durch die Datensammler aufgenommen
wurden. Grundbestandteil sind die Systemoperationen (Events), die zwischen den Sys-
temressourcen (Prozesse, Dateien) vorkommen. Diese ermöglichen die Erstellung von
Provenance Graphen. Da das Forschungsgebiet rund um Transparent Computing und
Data Provenance recht jung ist, existieren nur wenige öffentliche Datensätze [Zip+22].

Engagement 3,5 von Transparent Computing Das Transparent Computing For-
schungsprojekt der DARPA, welches in Abschnitt 2.2.3 vorgestellt wurde, ist Ersteller
von mehreren Datensätzen. Jährlich fanden durch die Engagements Datenaufzeich-
nungen statt. Diese Datenaufzeichnungen wurden teilweise veröffentlicht.

Jedes Engagement hatte eine Laufzeit von zwei Wochen. Bei jedem Engagement wurde
jeder entwickelte Datensammler auf einem Host installiert, um dessen Systemverhal-
ten aufzuzeichnen. Neben den Datensammlern liefen auf den Hosts weitere Skripte, um
Normalverkehr zu simulieren. Durch die Simulation eines Benutzers werden zusätzliche
normale Daten erzeugt und die Angriffserkennung realistisch erschwert.
Die Angreifergruppe entwickelte im Vorhinein ein APT Szenario, mit dem die Hosts
der Datensammler angegriffen wurden. In einem Dokument, welche als Ground Truth
bezeichnet wird, wurden die ausgeführten Befehle des APT Angriffs dokumentiert:
mit Uhrzeit, ausgeführtem Befehl, weiteren Parametern und welche Probleme beim
Ausführen auftraten. Über die Ground Truth kann im Nachhinein kontrolliert werden,
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welche Angriffsspuren im Datensatz zu finden sind. Ebenfalls können die Angriffsspu-
ren identifiziert und die Daten in gut- und fremdartig eingeteilt werden.
In den Datenaufzeichnungen befinden sich APT Angriffe und Normalverkehr. Des-
halb eignen sich die Engagement Datenaufzeichnungen als Benchmark Datensätze für
Provence Graphen anbieten.

Für diese Arbeit wird die Aufzeichnung eines Datensammlers pro Engagement als
eigener Datensatz betrachtet. Ein Engagement besteht aus mehreren Datensätzen,
mit einem Datensatz von jedem Datensammler. Teilweise werden die Engagements
selbst als Datensätze beschrieben, was zu Irritationen führen kann. In dieser Arbeit
wurde erstere Bezeichnung gewählt. Der Grund ist, dass die Datensammler sich stark
unterscheiden und die Datensätze schwer zu vergleichen sind. Weiter wird der Name
des Datensammlers als Name für den Datensatz verwendet. CADETS Engagement 3
ist beispielhaft der Datensatz, der im dritten Engagement durch den Datensammler
CADETS aufgenommen wurde.

Von dem dritten und fünften Engagement wurden die Daten veröffentlicht. Die Da-
tensätze der beiden Engagements sind mit ihren Größen in Tabelle 2.3 dargestellt.

Datensammler Engagement 3 (Größe in GB) Engagement 5 (Größe in GB)
CADETS 11.2 103
CLEARSCOPE 121 454
FIVEDIRECTIONS 64 722
MARPLE - 86
THEIA 18 240
TRACE 146 769

Tabelle 2.3: Größe der Datensätze des dritten und fünften Engagements
des DARPA TC Projekts

Zu erkennen ist, dass die Datensätze des fünften Engagements deutlich größer sind.
Der Grund ist, dass in Engagement 5 die Skalierbarkeit der Systeme untersucht wurde.
Jeder Datensammler wurde auf drei Hosts installiert und so das Dreifache an Daten
aufgezeichnet. Weiter veränderten sich die Datensammler und das CDM über die En-
gagements.
Für die einzelnen Datensätze der Engagements existieren keine wissenschaftlichen Ar-
beiten, die sich mit dem Aufbau oder der Qualität auseinandergesetzt haben. Es gibt
wenige entwickelte Methoden, die auf einem der Engagement Datensätze evaluiert wor-
den sind. Meistens findet dort jedoch keine Vorstellung der Datensätze statt. Damit
sind die Datensätze größtenteils Blackboxen, da wenig über sie bekannt ist.

Operationally Transparent Cyber Ein weiterer Datensatz der DARPA ist der Ope-
rationally Transparent Cyber (OpTC) Datensatz. Dieser stammt aus einem anderen
Forschungsprojekt, welches als obersten Zweck, die Skalierbarkeit der Technologien
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2 Grundlagen

aus dem TC Forschungsprojekt, untersuchte. Die Infrastruktur wurde auf bis zu 1000
Hosts hochskaliert, um den Verlust der Detektionsleistung zu überprüfen. Der einzige
Datensammler der eingesetzt wurde, war FIVEDIRECTION. Der externe Teilnehmer
Provatek agierte als Red Team und war für die Durchführung von Angriffen zuständig.
Das Format, indem der Datensatz vorliegt, ist das eCAR Format, welches auf JSON
basiert. Allerdings wird grundlegend weiterhin das CDM Format benutzt. Es erfolgt
lediglich eine Konvertierung in das eCAR Format. Insgesamt enthält der OpTC Da-
tensatz über 17 Mrd. Events, die über eine Laufzeit von zwei Wochen aufgezeichnet
wurden. Selbst komprimiert beträgt der Datenumfang ungefähr ein Terabyte.

Die Problematik mit den PIDS Benchmark Datensätzen Im letzten Abschnitt
über PIDS geht [Zip+22] auf Benchmark-IDS Datensätze ein. Ihrer Meinung nach
existieren kaum gute, öffentlich-zugängliche und gut dokumentierte Provenance Da-
tensätze. Dieses Fehlen mache das Vergleichen von Methoden untereinander und die
Reproduzierbarkeit der Ergebnisse schwierig. Das betrifft sowohl Erkennungsmethoden
als auch Graphreduktionstechniken. Die meisten Paper, die Methoden vorstellen, eva-
luieren ihre Ansätze auf selbsterstellten Datensätzen, die nicht veröffentlicht wurden.
Weiter kritisieren die Autoren die mangelhafte Dokumentation der Datensätze und
die häufig synthetische Generierung des Normalverhaltens. Zusätzlich ist meist unklar,
was das Normalverhalten umfasst und wie dieser erzeugt wird. Nach der Meinung der
Autoren weisen lediglich die Engagement Datensätze und der OpTC Datensatz eine
Vollständigkeit und ausreichende Größe auf, um als PIDS Benchmark-Datensatz zu
dienen.
In [Ina+23] wurde keine Auswertung von Datensätzen vorgenommen. Die Autoren im-
plementierten jedoch acht Graphreduktionsmethoden nach und evaluierten diese auf
den THEIA und TRACE Datensätzen aus dem dritten und fünften Engagement.
Da zu den Datensätzen im Einzelnen wenig bekannt ist, folgt in Abschnitt 6.1 eine
Auswertung der in dieser Arbeit benutzten Datensätze.

2.3.2 Evaluierungsmetriken für Graphreduktionsmethoden

Die Notwendigkeit der Datenreduktion hat sich in den letzten Jahren zunehmend in
den Fokus von Wissenschaftlern der PIDS Domäne gestellt. Die ersten entwickelten Re-
duktionsverfahren wurden nur anhand der Reduktionsrate verglichen[LZX13; Xu+16;
Hos+18]. Es wurde jedoch zunehmend wichtiger, nicht nur die Masse der Reduktion
zu evaluieren, sondern auch die Qualität der Reduktion.

Die Reduktionsrate ist definiert als: 1 − reduzierte Log-Größe
originale Log-Größe .

Sie gibt das prozentuale Verhältnis der Datenmenge vor und nach der Reduktion an.
Der Wert beschreibt ebenso das Verhältnis an gebrauchtem Speicherplatz.
Ebenfalls ergibt sich der Reduktionsfaktor aus dem Größenverhältnis der beiden Da-
tenmengen.
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2.3 Benchmark Datensätze und Graphreduktionsmetriken

Der Reduktionsfaktor ist definiert als: originale Log-Größe
reduzierte Log-Größe .

Dieser beschreibt den Faktor, wie häufig die reduzierten Logs in die Original-Logs
passen. Angenommen, die Reduktionsrate sei 75 %. Dementsprechend läge der Reduk-
tionsfaktor bei 4. Die reduzierten Logs passen viermal in die Größe der Originalen-
Logs. Oder anders ausgedrückt, wird die Laufzeit bis zum Erreichen des Speicherlimits
vervierfacht.

Die Autoren von [Mic+20] waren der Meinung, dass einzig die Betrachtung der Reduk-
tion nicht ausreicht, um aussagekräftige Vergleiche der Verfahren zu erstellen. Ihrer
Meinung sind im Graphen kausale Abhängigkeiten enthalten, die durch ein stumpfes
Löschen verloren gehen. Bei einer Reduktion ist es zusätzlich erforderlich, die Inter-
pretierbarkeit zu gewährleisten. Dies gilt vor allem für Angriffsschritte, sodass der
APT Angriff nach der Reduktion weiterhin detektiert wird. Daher stellten sie in ihrem
Paper drei Metriken vor, die neben der Reduktion auch Sicherheitscharakteristiken
berücksichtigen. Diese sind:

• Lossless Forensics,

• Causality-preserving Forensics

• und Attack-preserving Forensics.

Sei G = (VG, EG) ein originaler Provenance Graph und S = VS, ES ein reduzierter
Provenance Graph mit S als Subgraph von G : S ⊆ G.

Lossless Forensics geht davon aus, dass im Provenance Graph noch nicht ausreichend
Informationen enthalten sind, um den kompletten Angriff zu erkennen. Es bräuchte
zusätzliche semantische Informationen aus anderen Quellen, um den Gesamtkontext
verstehen zu können. Dies bedeutet, dass jegliches Löschen von Events mit Informa-
tionsverlust versehen ist. Diese Metrik betrachtet hohe Reduktionsraten als negativ.
Da sich diese Arbeit speziell mit der Datenreduktion befasst, wird diese Metrik ver-
nachlässigt. Die Reduktionsraten der Methoden werden durch eine Angriffserkennung
in Abschnitt 6.4 evaluiert und ausgewertet. Die Annahme ist, dass durch zu hohe
Reduktionsraten die Angriffserkennung beeinträchtigt wird.

Causality-preserving Forensics beruht auf der Annahme, dass alle kausalen Beziehun-
gen durch den Provenance Graphen abgebildet sind. Das Löschen ist eingeschränkt
erlaubt, wenn keine kausalen Beziehungen zerstört werden. Daher wird versucht, den
Graphen dort zu reduzieren, wo kein Informationsverlust entsteht. Beispielhaft können
Kanten zusammengefasst werden, die keine neuen kausalen Beziehungen herstellen.
Der Informationsverlust wird über die Verluste von kausalen Beziehungen bzw. des
Informationsflusses definiert. Knoten besitzen einen Status und der ändert sich nur
bei neu eingehenden Kanten. Bei gleichbleibendem Status werden dieselben Informa-
tionen übertragen. Zum Beispiel werden bei zwei aufeinanderfolgenden write() Events
dieselben Informationen übertragen. Events, die keine neuen kausalen Abhängigkeiten
herstellen, werden als redundant betrachtet und können gelöscht werden. Ändert sich

33



2 Grundlagen

der Status vom Knoten, ändert sich seine Informationsbasis und neue kausale Bezie-
hungen werden erstellt.

Sei G = (VG, EG) ein originaler Provenance Graph und S = (VS, ES) ein reduzierter
Provenance Graph mit S als Subgraph von G : S ⊆ G.

Die Autoren geben die Metrik wie folgt an: 1 − |EIF \(ES∩EIF )|
|EIF |

Dabei ist GIF = (VIF , EIF ) ein reduzierter Kausalität-erhaltender Provenance Graph,
mit G: GIF ⊆ G. Die Kantenmenge EIF umfasst alle Kanten für die, die Bedingung des
Informationsflusses erfüllt ist. Es ist die Menge aller Kanten, die kausale Beziehungen
zum Provenance Graphen hinzufügen. Mit der Metrik wird die Abweichung ermittelt,
wie stark eine Reduktion Kanten löscht, die relevante Kausalitäten zum Provenenace
Graphen hinzufügen. Die Metrik gibt die verbleibende Qualität der Informationen an.
Bestenfalls ergäbe diese Metrik den Wert 1, welches einem vollständigen Erhalt der
Kausalitäten im Graphen entspräche.

Attack-preserving Forensics setzt voraus, dass im Provenance Graphen in normales
Systemverhalten und manipuliertes Verhalten durch den Angreifer unterschieden wer-
den kann. Folgend können zusätzliche Annahmen über das normale Systemverhalten
getroffen werden, um die Reduktion zu vergrößern. Bei Attack-preserving Forensics
wird nur darauf geachtet, das Systemverhalten des Angriffsverhaltens zu erhalten,
nicht aber des Normalverhaltens. Attack-preserving Forensics beschreibt das optima-
le Ziel, möglichst viele Events des Normalverhaltens zu entfernen und gleichzeitig die
kausalen Beziehungen des Angriffs zu erhalten. Durch die Voraussetzung ist es möglich
EIF in GB ⊆ GIF und GA = GIF \GB zu unterteilen. GB und GA beschreiben dabei
jeweils Subgraphen für das normale Systemverhalten und dem Verhalten zugehörig
zum Angriff. Für Attack-preserving Forensics wird nun die Abweichung ermittelt zu
der Kantenmenge aus dem reduzierten Graphen ES.

Formal formuliert: 1 − |EA\ES |
|EA| .

Die Metrik gibt an, wie viel Prozent des Angriffsverhaltens im reduzierten Provenance
Graphen enthalten ist. Wenn der vollständige Angriff im reduzierten Graphen enthal-
ten ist, entspricht das dem Wert 1.

Abschließend wird darauf hingewiesen, dass die Aussagekraft für Causality-preserving
Forensics und Attack-preserving Forensics abhängig von der Qualität des Datensatzes
ist. Für Causality-preserving Forensics ist es notwendig, eine eindeutige Reihenfolge
der Events zu haben. Beispielhaft ist dies für einige Datensätze nicht der Fall. Eine
veränderte Log-Reihenfolge entspricht einem abweichenden Provenance Graphen mit
anderem Informationsfluss. Dadurch verändert sich die Grundlage, gegen die evaluiert
wird. Weiter setzt Attack-preserving Forensics voraus, dass der Datensatz gelabelt ist
bzw. über eine genaue Dokumentation verfügt. Sodass beim eigenständigen Labeln
bestenfalls gleiche Ergebnisse entstehen, damit die Vergleichbarkeit möglichst hoch
ist.
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3 Anforderungen

Dieses Kapitel fasst die bisher vorgestellten Inhalte kurz zusammen. Mit den Inhalten
werden die Anforderungen formuliert, die für den Einsatz der Graphreduktionsmetho-
den gelten. Abschließend wird der Erfolg des Einsatzes von Graphreduktion bewertet.

Die IT-Sicherheit schützt Computersysteme und Netzwerke. Durch das Aufzeichnen
des Systemverhaltens von Hosts und Netzwerken entsteht die Möglichkeit Einbrüche
zu detektieren, sodass Gegenmaßnahmen durchgeführt werden können. Die Erkennung
von Einbrüchen ist Aufgabe der Intrusion Detection Systeme. In dieser wissenschaft-
lichen Arbeit wird der Fokus auf die Erkennung von APT Angriffen gesetzt. Diese
stellen mit der Dauer und der Komplexität der Angriffskampagne besonders hohe An-
sprüche an die Einbruchserkennung. Als PIDS werden die Systeme bezeichnet, die die
Erkennung von APT Angriffen in den Mittelpunkt stellen. Dazu wurden neue Ver-
fahren des Datensammelns und der Einbruchserkennung geschaffen. Die Relevanz der
Datenreduktion wächst bei PIDS stark an und ist ein zentraler Baustein in PIDS. Es
gelten die Anforderungen der PIDS gleichermaßen für die Graphreduktion. Das Ziel
der Einbruchserkennung ist die Erkennung von Angriffen und Systemeinbrüchen. Die
Kernanforderung lautet daher:

AF 1: Die Graphreduktion darf die Erkennungsrate der Einbruch-
serkennung nicht so signifikant verschlechtern, sodass der Angriff nur
schlecht bzw. gar nicht mehr erkannt werden würde.

Die Grundlage für die Einbruchserkennung sind die gesammelten Log-Daten. Der Ein-
satz von Reduktionstechniken führt zu Veränderungen der Daten. Im Zuge dessen
ändern sich auch die Erkennungsergebnisse der IDS. Das kann bedeuten, dass Angriffe
besser oder schlechter erkannt werden. Ersteres ist angestrebt, indem die Datengrund-
lage um redundante Daten reduziert wird, um konkreter auf das relevante Systemver-
halten zugeschnitten zu sein. Allerdings können durch die Reduktion Angriffsspuren
verloren gehen, was zu vermeiden ist.

Die zweite Anforderung handelt von der Forensik und erweitert AF1.
AF 2: Die Graphreduktion muss die Aussagekraft des Provenance

Graphen erhalten, damit forensische Untersuchungen durch den Men-
schen möglich bleiben.

Die meisten entdeckten Alarme, die durch IDS erkannt werden, werden von Analysten
weiter bearbeitet. Viele IDS leiden unter einer hohen Anzahl an Alarmmeldungen.
Für die Weiterverarbeitung einer Alarmmeldung ist entscheidend, wie gut ein Analyst
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3 Anforderungen

den Alarm untersuchen kann. Enthält der Provenance Graph weiterhin einen Großteil
der Kausalitäten, wird die Forensik unterstützt, da die Informationsflüsse weiterhin
sichtbar sind. Die Nachvollziehbarkeit und Erklärbarkeit des Zustandekommens der
Alarmmeldung sind so für den Analysten einfacher zu verstehen. Daher ist es wichtig,
dass diese Eigenschaften bei einer Reduktion nicht zerstört werden und der Provenance
Graph eine hohe Aussagekraft behält.

Die dritte Anforderung beschreibt die Reduktion selbst.
AF 3: Eine angewandte Graphreduktion, sollte unter

Berücksichtigung von AF1 und AF2, den Provenance Graphen
möglichst stark reduzieren.

Das Ziel einer Graphreduktion ist es, den Graphen möglichst stark zu reduzieren.
Durch die riesige anfallende Datenmenge verlängern sich die Laufzeiten von Algorith-
men und die Speicherung der Daten wird über die Zeit problematisch. Die Aufgabe der
Datenreduktion ist beide Herausforderungen anzugehen. Indem effizient und selektiv
irrelevante Daten gelöscht werden. Die Anforderungen aus AF 1 und AF 2 werden
dabei berücksichtigt.

Die letzten beiden Anforderungen an Graphreduktionsmethoden zielen auf einen per-
formanten Einsatz ab.

AF 4: Wenn die Einbruchserkennung eine zeitnahe Detektionen der
Einbrüche vorsieht, müssen die Reduktionsmethoden die anfallenden
Daten ebenfalls zeitnah bis hin zu Echtzeit verarbeiten.

Bestenfalls wird ein Systemeinbruch möglichst früh erkannt, da dies die Auswirkungen
reduziert und das Schadenspotenzial verringert. Viele Strategien der Einbruchserken-
nung verfolgen eine zeitnahe Detektion bis hin zur Echtzeiterkennung. Im Fall einer
Echtzeiterkennung müssen die beteiligten Algorithmen zur Erkennung und Reduktion,
die Daten in einem Streaming-Ansatz verarbeiten können. Je nach gewählter Erken-
nungsstrategie muss die Reduktionsmethode zur gewählten Strategie passen und in
entsprechender Zeit eine Datenreduktion vornehmen.

AF 5: Der temporäre Speicher, der bei der Graphreduktion verwen-
det wird, muss im Verhältnis zur tatsächlichen Datenreduktion, AF
3, stehen und weniger Speicherplatz einnehmen als die reduzierte Da-
tenmenge.

AF 5 soll sicherstellen, dass die Reduktion mit einer tatsächlichen Reduktion des
Speichervolumens einhergeht. Die Graphreduktionsmethoden speichern teilweise kom-
plexe und speicherintensive Parameter ab. Diese sind notwendig, um die Reduktion
durchzuführen. Allerdings darf bei der Reduktion der Speicherplatz der Parameter
zu keinem Zeitpunkt größer sein, als der Speicherplatz, der durch die Reduktion frei
wurde.

Wie AF 1 und AF 2 zeigen, ist die Datenreduktion abhängig von der Angriffserken-
nung. Die Angriffserkennung ist das Hauptziel. Die Reduktionsmethoden sind dabei
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PIDS ein notwendiger Schritt, um die Erkennung von APT Angriffen zu unterstützen
und zu ermöglichen. Bei der Entwicklung und Auswahl einer Reduktionsmethode ist
darauf zu achten, dass die Methode funktional mit der Erkennungsmethode zusam-
menpasst.
Beispielsweise ist eine Methode der Angriffserkennung das Forward- und
Backwardtracking. Beim Tracking werden die Knoten im Graphen über die Kanten
abgelaufen und erfassen so die Abhängigkeiten der Knoten. Eine Reduktionsmethode,
die die Abhängigkeiten im Graphen nicht berücksichtigt und unwissentlich zerstört,
passt nicht mit dem Tracking Ansatz zusammen.
Ebenfalls werden die relevantesten Metriken von der Angriffserkennung vorgegeben.
Die wichtigste Metrik ist der Recall. Der Recall gibt an, wie viel Prozent der Angriffss-
puren erkannt wurden. Desto höher der Recall, desto besser wurde der APT Angriff
erkannt. Führt die Reduktion zu einer signifikanten Verringerung des Recalls, ist der
Einsatz der Reduktionsmethode nachteilig für die Erkennung.
Dies verstößt gegen AF 1.
Wünschenswert wäre ebenfalls, wenn die Reduktion die Precision der Angriffserken-
nung erhöht. Die Precision gibt die Rate an, wie viele Nicht-Angriffsschritte ebenfalls
als Angriffsschritte klassifiziert wurden. Im besten Fall werden durch die Reduktions-
methoden überwiegend Nicht-Angriffsschritte gelöscht. Da nach der Reduktion weniger
Nicht-Angriffsschritte vorhanden sind, kann das die Precision verbessern. Der Recall
und die Precision sind Metriken der Angriffserkennung. Die Ergebnisse dieser Me-
triken sind stärker zu gewichten, als die Forensic-Metriken aus Abschnitt 2.3.2. Die
Forensic-Metriken betrachten ausschließlich die Reduktion.
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4 Stand der Forschung

Die Darstellung des Forschungsstands zur Reduktion von Provenance Graphen, be-
ginnt mit der Beschreibung der generellen Funktionsweise. Gefolgt von einer Übersicht
und Einteilung der in dieser Arbeit verwendeten Graphreduktionsmethoden. Dort wird
ebenso beschrieben, wie die Auswahl der Reduktionsmethoden zustande kam. An-
schließend werden die ausgewählten Methoden ausführlicher vorgestellt.

4.1 generelle Funktionsweise der
Graphreduktionsmethoden

Als Erstes wird der generelle Ablauf bei der Graphdatenreduktion vorgestellt. Aus-
gangspunkt ist eine originale Log-Liste. Sie enthält Logeinträge und beschreibt das
echte, aufgezeichnete Systemverhalten. Im besten Fall ist für jeden Logeintrag ent-
weder eine ID oder ein eindeutiger Zeitstempel vorhanden. Daraus ergibt sich eine
Reihenfolge, nach der die Logeinträge sortiert werden. Zumeist ist die Sortierung be-
reits durch die Datensammler sichergestellt.
Viele der Reduktionsmethoden bevorzugen die Beschreibung im Graphkontext. Ei-
ne Log-Liste beschreibt dabei genau einen Provenance Graphen. Um den Provenance
Graphen aufzubauen, wird die Log-Liste in sortierter Reihenfolge verarbeitet. Die Sys-
temressourcen bilden die Knoten und jede Systemoperation wird durch einer Kante
repräsentiert. Die Analogie ist in Abbildung 4.1 veranschaulicht.

Da die meisten Reduktionsmethoden für den Online Einsatz konzipiert sind, wird das
Löschen von Einträgen auf dem derzeitigen Provenance Graphen entschieden. Das
Löschen im Provenance Graphen ist übertragbar auf das Löschen aus der Log-Liste
und andersrum. Beispielhaft entspricht das Löschen einer Kante im Provenance Gra-
phen, dem Löschen eines Log-Eintrags in der Log-Liste. Genauso wie das Löschen
eines Log-Eintrages zum Löschen einer Kante im Provenance Graphen führt. Die nach
der Reduktion übergebliebenen Einträge der Log-Liste beschreiben den reduzierten
Provenance Graphen.
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4.2 Auswahl der untersuchten Graphreduktionsmethoden

Abbildung 4.1: Beziehung zwischen der Log-Liste und dem Provenance Graph

4.2 Auswahl der untersuchten
Graphreduktionsmethoden

Neben den in dieser Arbeit vorgestellten Graphreduktionsmethoden gibt es eine Viel-
zahl weiterer Reduktionsmethoden. Angesichts der zur Verfügung stehenden Zeit muss-
te eine Auswahl an Methoden getroffen werden. Ausgangspunkt der Auswahl waren die
Paper [Ina+23; Zip+22]. Mit diesen beiden Arbeiten wurde bereits die PIDS Domäne
in Abschnitt 2.2.4 systematisiert vorgestellt. Die Autoren der Arbeiten untersuchten
jeweils auch Graphreduktionsmethoden. Die Schnittmenge der untersuchten Redukti-
onsmethoden bildet die Grundlage für diese Arbeit.

Kategorie Methode Paper Jahr

Semantic Pruning LogGC [LZX13] 2013
NodeMerge [Tan+18] 2018

Information Flow Preservation CPR [Xu+16] 2016
DPR [Hos+18] 2018

Causality Approximation PCAR [Xu+16] 2016
LogApprox [Mic+20] 2020

Tabelle 4.1: Überblick über die untersuchten Graphreduktionsmethoden

In Tabelle 4.1 sind die Graphreduktionsmethoden aufgelistet, die in diesem Kapitel
vorgestellt werden. Die Methoden sind sortiert in die Kategorien aus [Ina+23].
Aus der Kategorie Semantic Pruning wurde LogGC und NodeMerge ausgesucht. Log-
GC stellt dabei eine der ersten Reduktionsmethoden dar und wurde meist als Baseline
benutzt, gegen die andere Reduktionsmethoden verglichen wurden. NodeMerge stellt
ein neueres Verfahren dar und ist der zweite Vertreter dieser Kategorie.
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4 Stand der Forschung

Aus der Kategorie Information Flow Preserving wurden die Methoden CPR und DPR
ausgewählt.
Aus der Kategorie Causality Approximation wird LogApprox erprobt. LogApprox ist
ebenfalls eine neue Methode und benutzt zum Evaluieren den THEIA und TRACE
Datensatz aus dem dritten Engagement.
LogApprox ist die einzige Reduktionsmethode, die direkt mit den dritten Engagement
Datensätzen arbeitet.
In [Ina+23] wurden alle oben genannten Methoden nachimplementiert. Evaluiert wur-
de gegen die THEIA und TRACE Datensätze aus dem dritten Engagement. So exis-
tieren für alle in dieser Arbeit untersuchten Methoden Evaluierungsergebnisse aus
anderen wissenschaftlichen Arbeiten.

Im Folgenden werden die Kategorien und die dazugehörigen Methoden detailliert vor-
gestellt.

4.3 Graphreduktionmethoden: Semantic Pruning

Unter Semantic Pruning werden die Methoden kategorisiert, die versuchen
Log-Einträge ausfindig zu machen, die aus Sicht der Einbruchserkennung wenig Rele-
vanz besitzen. Beispiele dafür sind wiederkehrende Systemroutinen wie das Laden von
Hilfsbibliotheken beim Programmstart. Die Annahme ist, dass durch das Löschen von
irrelevanten Log-Einträgen keine Nachteile für die Erkennung des Angriffs entstehen.
Zwei Methoden werden für diese Kategorie vorgestellt.

4.3.1 Log Garbage Collection (LogGC)

Die erste Methode ist LogGC[LZX13]. LogGC steht für Log Garbage Collection und
ist eins der ersten Reduktionsverfahren. Die Methode versucht im Provenance Gra-
phen DeadEnds zu finden. Die Annahme: Stellen, für die klar ist, dass keine neuen
Aktivitäten folgen, brauchen nicht länger gespeichert werden.
Diese Stellen werden als Dead-Ends bezeichnet. Der Gedanke ist ähnlich zur traditio-
nellen Funktionsweise der bekannten Garbage Collection aus u.a. Java. Tote Enden
entstehen durch das Löschen von Dateien oder das Beenden von Prozessen. Diese
Events werden von den Autoren als Destruction Events bezeichnet.

Dead-Ends sind semantisch irrelevante Teilgraphen des Provenance Graphen, die redu-
ziert werden können. Insgesamt vereinfacht LogGC den Provenance Graph um uner-
reichbare Stellen ausgehend von den aktiven Prozessen und den existierenden Dateien.
Dabei können unter anderem Knoten sowie Kanten reduziert werden. Es ist allerdings
unbekannt, wie groß das Dead-End ist, welches durch ein Destruction Event entsteht.
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4.3 Graphreduktionmethoden: Semantic Pruning

Der klassische Ansatz von LogGC ist, die Log-Liste in zeitlich umgekehrter Reihen-
folge abzuarbeiten. Die aktiven Prozesse und die existierenden Dateien werden dabei
zum Aufrufzeitpunkt vorausgesetzt. Die Aufrufzeitpunkte sind die Zeitpunkte der De-
struction Events. Für jede Logzeile wird geprüft, ob das Event ein Input oder Output
Event ist. Bei einem Input Event, bei dem Informationen vom Objekt ins Subjekt
fließen, wird geprüft, ob der Prozess aktiv ist. Wenn ja, wird das Objekt als erreichbar
markiert. Bei einem Output Event wird das Objekt überprüft. Wenn das Objekt in den
existierenden Dateien enthaltenen ist, wird der Prozess als erreichbar markiert und in
die Liste der aktiven Prozesse aufgenommen. So wird die Log-Liste abgearbeitet. Jeder
Log-Eintrag, bei dem sowohl das Subjekt als auch das Objekt nicht als aktiver Prozess
bzw. existierende Datei gekennzeichnet wurde, wird gelöscht. In der reduzierten Log-
Liste hat jeder Eintrag eine Abhängigkeit/Pfad zu einem aktiven Prozess oder einer
existierenden Datei.

Abbildung 4.2: Beispiel für den Reduktionsablauf von LogGC
(angelehnt an [LZX13])

Die Methodik von LogGC wird im Folgenden mit der Log-Liste aus Abbildung 4.2
erklärt. Die Log-Liste enthält neun Events, mit zwei Prozessen und drei Dateien. Ein
Prozess erstellt einen Kindprozess (Zeile 1). Dieses Kind liest zwei Dateien ein, schreibt
zwei Dateien (Zeile 2-5) und beendet sich danach (Zeile 6). Anschließend liest, schreibt
und löscht der Elternprozess verschiedene Dateien (Zeile 7-9). Im Kästchen rechts un-
ten sind die aktiven Prozesse und existierenden Dateien, beim Methodenaufruf ange-
geben.
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LogGC startet bei Event 9. Das Remove Event ist ein Dead-End Event und wird
gelöscht. In den Zeilen 7 und 8 sind nur aktive Prozesse und aktive Dateien betei-
ligt und bleiben erhalten. Zeile 6 markiert wiederum ein Dead-End Event und wird
gelöscht. Zeile 5 wird ebenfalls gelöscht, da weder Prozess B noch die Datei 2 aktiv
sind. Das Schreibevent in Zeile 4 ist ein Output Event. LogGC überprüft in diesem Fall
das Objekt. Datei 1 ist aktiv. Daraus ergibt sich, dass das Event erhalten bleibt und
Prozess B als aktiv markiert wird. Mit dieser Operation entsteht eine Abhängigkeit
von Prozess B zu Datei 1, die erhalten bleiben muss. Beispielsweise liest Prozess A
später diese Informationen aus Datei 1 aus. Andersrum wird in Zeile 3 Datei 2 in die
Menge der Dateien aufgenommen. Dort ist die Readoperation ein Input Event. Der
Prozess B ist aktiv, weshalb auch Datei 2 aktiv wird. Das Event wird vor dem Löschen
bewahrt. In Zeile 1 und 2 sind die beteiligten Subjekte und Objekte beide aktiv und
die Events bleiben erhalten. In dem Beispiel werden nur die Events aus Zeile 5, 6 und
9 gelöscht.
Die klassische LogGC Methode hat große Auswirkungen auf die Forensik. Die reduzier-
te Log-Liste enthält keine Informationen mehr über das Löschen von Dateien oder das
Beenden von Prozessen. Diese Events sind aus Sicht der Forensik jedoch wichtig, um
Angriffe zu erkennen und das richtige Systemverhalten wiederzugeben. Die Autoren
ergänzten zu ihrem klassischen Ansatz eine erweiterte Überprüfung bei Destruction
Events. Handelt es sich bei dem Destruction Event, um eine Dateilöschung, kann das
Löschen nicht ohne weiteres erfolgen. Es wird für Dateien zusätzlich überprüft, ob sie
temporär sind. Eine Datei gilt als temporär, wenn sie nur zu maximal einem Prozess
eine Abhängigkeit besitzt.

Ein Problem beim Reduzieren mit der LogGC Methode ist laut Autoren, dass die Log-
Liste zum Großteil aus Events besteht, an denen langlebige Prozesse und/oder große
Dateien beteiligt sind. Dadurch kommt es zum Dependance-Explosion Problem wie in
Abschnitt 2.2.4 beschrieben. Sobald ein langlebiger Prozess als aktiv markiert wird,
verhindert das die Reduktion eines Großteils der Log-Einträge, da sie Abhängigkeiten
zu ihm besitzen. Grund dafür ist, dass der langlebige Prozess als eine Einheit betrach-
tet wird. Das Gleiche gilt für große Dateien.
Daher haben die Autoren weiter versucht, die langlebigen Prozesse in Execution Units
und große Dateien in Data Units aufzuteilen, um die Reduktion zu vergrößern. Diese
Unit Betrachtung gelingt jedoch nur mit detaillierterer Aufnahme der Systemdaten.
Die Granularität wird durch Unit-level Datensammler beschrieben.

Evaluiert wurde LogGC auf sechs, nicht veröffentlichten Datensätzen, die jeweils ein
kleines Angriffsszenario enthielten. Die einzige Evaluierungsmetrik, die zum Einsatz
kam, ist die Reduktionsrate. Die Evaluierung ist schwer nachzuvollziehen und nicht
reproduzierbar, da die Datensätze nicht bekannt sind. Es ist davon auszugehen, dass
deren Datensätze mit Unit-Level Datensammlern aufgezeichnet wurden. Wohingegen
die meisten Benchmark-Datensätze in der PIDS Domäne die System-level Datenerfas-
sung benutzen. Es ist somit wahrscheinlich, dass die vorgestellten Ergebnisse besser
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ausfallen, da die Daten eine höhere Granularität haben. Dies kommt der LogGC Me-
thode zugute.

4.3.2 NodeMerge

NodeMerge[Tan+18] ist die zweite Methode innerhalb Semantic Pruning. NodeMerge
fokussiert speziell das Systemverhalten zwischen Prozessen und Dateien beim Pro-
zessstart. Anders ausgedrückt untersucht NodeMerge das Datei Input/Output, Datei
I/O, Verhalten von neu gestarteten Prozessen. Die Annahme ist, dass bei Prozess-
starts häufig auf gleiche Dateien zugegriffen wird. Diese Dateien sind beispielsweise
Bibliotheken, die zum Initialisieren des Prozesses benötigt werden. Als Beispiel soll
der Provenance Graph in Abbildung 4.3 dienen.

Abbildung 4.3: Idee der Reduktion von NodeMerge
(angelehnt an ([Tan+18])

Das fork() Event erstellt einen neuen Prozess B. Der Prozess B greift nun inner-
halb kürzester Zeit auf mehrere Dateien zu. Diese Phase wird von den Autoren als
Startphase bezeichnet. In dieser Phase liest der Prozess Bibliotheksdateien und weite-
re Ressourcen ein, die er benötigt. Anschließend führt der Prozess seine Routine aus.
Eine solche Startphase besitzt jeder Prozess. Die Annahme ist, dass viele Prozesse Ge-
meinsamkeiten in der Startphase haben. NodeMerge sucht daher nach Mustern in der
Anfangsphase. Ein Muster beschreibt eine Menge an Dateien, die häufig zusammen
vorkommen. Mit den gefundenen Mustern kann der Provenance Graph anschließend
reduziert werden. Dabei werden alle Dateien des Musters durch einen einzigen Knoten
dargestellt.
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Eine mögliche Reduktion für das Beispiel aus Abbildung 4.3 ist in Abbildung 4.4 zu
sehen.

Abbildung 4.4: Beispielhafte Reduktion durch NodeMerge
(angelehnt an ([Tan+18]))

Für die Dateien 1 und 2 wird dafür ein Muster angenommen. Die Knoten 1 und 2
werden durch das Muster ausreichend beschrieben.
Eine weitere Annahme, die zum Bilden von Mustern gilt, ist, dass nur Dateien be-
nutzt werden, die ausschließlich gelesen werden. Nur-Lese-Dateien stellen einen gerin-
gen Wert für die Forensik dar. Die Informationen, die sie liefern, ändern sich nicht,
da sich der Inhalt der Datei nicht verändert. Laut Autoren können Nur-Lese-Dateien,
die stets zusammen vorkommen, ohne Kausalitätsverlust zusammengefasst werden.
Nur-Lese-Dateien sind Dead Ends aus Sicht der Forensik[Tan+18].

NodeMerge besteht aus folgenden drei Aufgaben:

1. Erstellung der Dateiverhalten aller Prozesse in der Startphase

2. Extrahieren von Mustern aus dem Dateiverhalten

3. Reduzieren des Provenance Graphen mittels der gelernten Muster

Das Lernen der Muster, Aufgabe eins und zwei, geschieht dabei a priori auf einer
kleineren Datenmenge. Mit den gelernten Mustern erfolgt dann die Reduzierung im
Online Verfahren.

Für Schritt eins wird eine Log-Liste verarbeitet, mit den Events in der angefallenen
Reihenfolge. Bei der Verarbeitung werden nur Events zum Erstellen von neuen Pro-
zessen und Events, die das I/O Verhalten zwischen den Prozessen und den Dateien
beschreiben, berücksichtigt. Für jeden neuen Prozess wird seine Startzeit gespeichert.
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Für Datei I/O Events wird geprüft, ob diese in der Startphase des zugreifenden Pro-
zesses liegen. Die Startphase ist als Parameter definiert und wird von den Autoren mit
2 Sekunden angegeben. Die Datei I/O Events, die innerhalb dieser Zeit liegen, werden
ebenfalls gespeichert. So ergibt sich eine folgende Datenstruktur, die als File Access
Pattern (FAP) bezeichnet wird.

Prozess Dateien (unsortiert) Dateien (sortiert nach Häufigkeit)
P1 F1, F2, F3, F4 F2, F3, F4, F1
P2 F2, F3, F4 F2, F3, F4
P3 F1, F2, F6 F2, F1, F6
P4 F2, F3, F4, F5 F2, F3, F4, F5

Tabelle 4.2: Aufbau der FAP Tabelle (angelehnt an [Tan+18])

Zunächst werden in Tabelle 4.2 die Dateizugriffe der Prozesse unsortiert gespeichert.
Aus den unsortierten Dateizugriffen können jedoch noch keine Muster abgeleitet wer-
den. Zum einen werden aussagekräftige Pattern gesucht, die in möglichst vielen Start-
phasen der Prozesse vorkommen. Zum anderen weicht die Reihenfolge der Dateizugriffe
durch das Systemverhalten selbst ab. Events können verzögert eintreffen und es gibt
keine definierte Reihenfolge, wie Prozesse auf Bibliotheksdateien und andere Ressour-
cen zugreifen.
Um das Problem zu lösen, werden die Dateizugriffe sortiert. Dazu wird für jede Da-
tei berechnet, wie häufig die Datei in der Startphase von Prozessen vorkommt. In
Tabelle 4.2 kommt F2 viermal vor, während F1 nur zweimal vorkommt. Mit diesen
Summen werden die Dateien innerhalb eines Prozesseintrages absteigend sortiert. Die
berechneten Summen werden folgend als globale Häufigkeit der Dateien bezeichnet.
Die sortierten Dateizugriffe stehen in der rechten Spalte 4.2.
Eine weitere Aufgabe bei der Verarbeitung der Log-Liste ist die Identifizierung von
Nur-Lese-Dateien. Findet ein write() Event für eine Datei statt, wird sich die Datei
gemerkt. Alle darüber gemerkten Dateien werden aus der FAP Tabelle gelöscht.
Das Ergebnis des ersten Schrittes ist für jeden Prozess eine Liste von Dateizugriffen
innerhalb seiner Startphase, sortiert nach der globalen Häufigkeit. Weiter besteht die
Liste aus Nur-Lese-Dateien.
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Anschließend werden in Schritt zwei aus den File Access Pattern die Muster zum
Reduzieren abgeleitet. Dazu wird aus den FAP ein Frequent Pattern-Tree (FP-Tree)
gebaut. Der Aufbau des FP-Trees für Tabelle 4.2 ist in Abbildung 4.5 a) dargestellt.

Abbildung 4.5: Aufbau des FP-Tree und die Erstellung der Muster
(angelehnt an [Tan+18])

Dabei wird für jeden Eintrag der FAP Tabelle, bzw. für jeden Prozess, die sortierte
Dateiliste verarbeitet. Startpunkt des Einfügens in den FP-Tree ist der Root Knoten.
Die erste Überprüfung ausgehend vom root Knoten, ist, ob Root die erste Datei der
ersten Dateiliste enthält. Wenn nicht, wird für die Datei ein neuer Knoten erstellt und
als Kind dem Root Knoten angehängt. Zu diesem Zeitpunkt ist F2 noch kein Kind von
Root und wird dem Baum hinzugefügt. Anschließend erfolgt die Überprüfung, ob F3
ein Kindknoten von F2 ist. Die Überprüfung schlägt für den ersten Prozess ebenfalls
fehl und F3 wird als Kind von F2 hinzugefügt. So wird iterativ die komplette Dateilis-
te des ersten Prozesses in den Baum eingefügt. Die Dateiliste für den zweiten Prozess
hat wie der erste Prozess als meist häufigste Datei F2. Root hat nun jedoch F2 als
Kindknoten und muss nicht erneut hinzugefügt werden. Die beiden Prozesse teilen sich
eine gemeinsame Kante im Baum. In dem Fall wird der Zähler des Knotens erhöht.
Der Zähler gibt an, wie häufig in den sortierten Dateilisten eine gleiche Reihenfolge
der Dateien vorkommt. Beispielsweise kommt für alle vier Prozesse aus Tabelle 4.2 F2
als erste Datei vor. Alle vier Prozesse benutzen die Kante Root → F2. Der Zähler ist
entsprechend vier und die Rate 100%. Weiter kommt in drei von vier Dateilisten als
zweithäufigste Datei F3 vor. Der Pfad von F2 → F3 besitzt nur noch eine Häufigkeit
von 75% . Nur einmal kommt F1 an zweiter Stelle vor. F1 wird als eigener Kindkno-
ten von F2 erstellt. Die Kante F2 → F1 hat nur eine relative Häufigkeit von 25%.
Die Grundlage, zu der die relative Häufigkeit gebildet wird, ist die Gesamtanzahl der
Prozesse. Auf diese Weise wird iterativ der FP-Tree erstellt.
Nachdem der FP-Tree aufgebaut ist, werden unregelmäßige Pfade entfernt. Dargestellt
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in b) in Abbildung 4.5. Dabei wird geprüft, ob die relative Häufigkeit eines Knotens
unter einem definierten Wert liegt. Wenn ja, wird von dort an, der gesamte Branch
des Graphen abgeschnitten. Im Beispiel wurde vereinfacht ein Wert von 50% ange-
nommen. Dadurch wird zum einen der Fokus auf regelmäßig vorkommende Dateien
gelegt. Wenn eine Datei selten vorkommt, besitzt ein Muster mit enthaltener Datei,
eine geringe Verwendung und führt zu einer geringen Reduktionsrate. Zum anderen
wird die Komplexität des Graphen reduziert, was die Verarbeitungsgeschwindigkeit
erhöht und den Speicherplatz reduziert.
Nun werden aus dem reduzierten FP-Tree die Muster generiert. Dazu wird überprüft,
ob Knoten entlang eines Einzelpfades eine ähnliche relative Häufigkeit aufweisen. Die-
ser Schritt ist dargestellt in c) in der Abbildung 4.5. Ein Einzelpfad ist ein Pfad im
Baum, bestehend aus Knoten, die jeweils nur ein Kindknoten besitzen. Der Beispiel
FP-Tree aus Abbildung 4.5 besteht nach der Reduktion der unregelmäßigen Knoten
aus einem einzigen Einzelpfad beginnend bei F2. Ein Einzelpfad endet entweder an
einem Blattknoten oder einem Knoten mit mehr als einem Kindknoten. Für jeden Ein-
zelpfad werden die Häufigkeiten seiner Knoten überprüft. Im Beispiel wird zunächst
das Verhältnis zwischen F2 und F3 überprüft. F2 kommt viermal vor und F3 dreimal.
Auch wenn die absoluten Zahlen sich nur um eins unterscheiden, weichen die relativen
Häufigkeiten in diesem kleinen Beispiel stark voneinander ab. Daher wird angenom-
men, dass F2 und F3 zu stark voneinander abweichen. Weiter wird überprüft, wie das
Verhältnis zwischen F3 und F4 ist. Die Überprüfung der Häufigkeiten ist erfolgreich.
Die Knoten F3 und F4 werden zusammengefasst und folgend durch einen Knoten im
FP-Tree repräsentiert. Ein zusammengefasster Knoten ist gleichzusetzen mit einem
Muster, dass das ein häufig vorkommendes Datei I/O Verhalten von Prozessen in der
Startphase beschreibt. Im Beispiel wird ein Muster bestehend aus den Dateien F3 und
F4 erstellt. Die Dateien F3 und F4 werden von vielen Prozessen in der Startphase
aufgerufen und kommen häufig genung zusammen vor.

Mit den gelernten Mustern erfolgt im letzten Schritt die Reduzierung. Hierbei wer-
den im Online Verfahren die anfallenden Logs verarbeitet. Dabei werden zunächst,
wie beim Lernen der Muster, die File Access Pattern der startenden Prozesse erstellt.
Endet die Startphase eines jungen Prozesses, wird überprüft, ob die Dateiliste ein
gelerntes Muster erhält. Dazu wird die Dateiliste des Prozesses nach den globalen
Häufigkeiten sortiert. Anschließend wird die Dateiliste mit jedem gelernten Muster
abgeglichen. Enthält eine Dateiliste alle Dateien eines Musters in derselben Reihen-
folge, liegt eine Übereinstimmung vor. Alle Events, die als Objekt eine Datei aus der
Dateiliste haben, werden reduziert. Dafür wird eine neue Abhängigkeit des Prozesses
zu dem Musterknoten erstellt.
Die Kausalität des Graphen wird an dieser Stelle gelöscht, unter der Annahme, dass im
Muster Nur-Lese-Dateien enthalten sind und dieselbe forensische Relevanz besitzen.

Die Evaluierung von NodeMerge erfolgt auf einem selbsterstellten Datensatz. Auf 75
Hosts mit unterschiedlichen Workloads bzw. Arbeitsroutinen wurden das Systemver-
halten aufgezeichnet und abgespeichert. Auf einem Server wurde NodeMerge zentral
aufgesetzt, um die abgespeicherten Systemverhalten der Hosts zu reduzieren. Der Zeit-
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raum der Aufzeichnung betrug drei Wochen. Insgesamt fielen vier Mrd. Events an und
die Speichergröße beträgt mehr als ein Terabyte.
Je nach Workload erreicht NodeMerge unterschiedliche Reduktionsfaktoren. Diese rei-
chen von 33, 7 für den Data Analytics Server bis zu 4, 2 bei sonstigen Hosts. Dies
entspräche Reduktionsraten von jeweils 97% und 76%. Solche hohen Reduktionsraten
sind für diese Methode schwer zu erreichen. Zum einen betrachtet diese Methode nur
einen geringen Anteil der vorkommenden Events im Systemverhalten. Und zwar nur
die Events, die das Datei I/O Verhalten beschreiben. Zum anderen werden die be-
trachteten Events eingeschränkt auf die Startphase von Prozessen. Dadurch wird nur
ein kleiner Teil der Events betrachtet, welche die Reduktionsmöglichkeiten beschränkt.
Laut Autoren sind über 90% der vorkommenden Events, Dateievents. Davon profitiert
die Methode stark, da sie genau dort reduziert.
Im Paper [Ina+23] wurde NodeMerge nachprogrammiert und auf öffentlichen Da-
tensätzen evaluiert. Die Autoren von [Ina+23] geben für NodeMerge Reduktionsraten
von 10% an. Die hohen Reduktionsraten von NodeMerge scheinen unrealistisch und
sind schwer nachzuvollziehen. Vor allem, da der verwendete Datensatz unbekannt ist.

4.4 Graphreduktionmethoden: Information Flow
Preservation

Die zweite Kategorie umfasst Reduktionsmethoden, die mittels des Informationsflus-
ses reduzieren. Dabei werden Events gelöscht bzw. zusammengefasst, die keine neuen
Abhängigkeiten erstellen. Diese Events werden aus Sicht des Informationsflusses als
redundant betrachtet. Für diesen Bereich werden zwei Methoden vorgestellt.

4.4.1 Causality Preserved Reduction (CPR)

Die Methode CPR, Causality Preserved Reduction[Xu+16], versucht Events desselben
Typs zwischen zwei Knoten zu aggregieren. Beispielhaft in Abbildung 4.6 dargestellt.
Zwischen dem Prozess A und der Datei 1 kommen zwei write() Events nacheinander
vor. Die Zahl in Klammern gibt dabei den Zeitpunkt an. Der Inhalt, der im ersten
write() Event in die Datei geschrieben wird, ist derselbe wie beim zweiten. Der Inhalt,
der in die Datei geschrieben wird, ist erst zum Zeitpunkt drei von Relevanz, wo ein
zweiter Prozess den Inhalt ausliest. Beide write() Events besitzen dieselbe kausale
Abhängigkeit zu dem read() Event und können zusammengefasst werden.

Beide Events müssen, um zusammengefasst zu werden, die gleiche Kausalität besitzen.
Dies ist genau dann erfüllt, wenn sich zwischen den Eventzeitpunkten der Status bei-
der Knoten nicht verändert. Das bedeutet, dass währenddessen kein Input Event zum
Subjekt Knoten bzw. kein Output Event vom Objekt Knoten vorkommt. Sollte daher
das read() Event in Abbildung 4.6 zwischen den write() Events stattfinden, würden

48



4.4 Graphreduktionmethoden: Information Flow Preservation

Abbildung 4.6: Idee der Reduktion von CPR

die beiden write() Events nicht zusammengefasst werden. In dem Fall besäße das ers-
te write() Event eine kausale Abhängigkeit zu dem read() Event, das zweite write()
Event jedoch nicht, da es später stattfände. Diese Kausalitätsüberprüfung wird nur
für direkte Events am Subjekt und Objekt Knoten ausgewertet und nicht über weitere
Knoten. CPR betrachtet somit nur die lokale Kausalität.

Vereinfachend wurde bisher angenommen, dass Events nur an einem Zeitpunkt statt-
finden. In CPR besitzen Events jedoch einen Start- und Endzeitpunkt. Dies ist wichtig,
da Events zusammengefasst werden. Dabei entsteht ein aggregiertes Event mit dem
Startzeitpunkt des früheren Events und dem Endzeitpunkt des späteren. Das aggre-
gierte Event beschreibt eine Zeitspanne, in der dieselben kausalen Abhängigkeiten
gelten. Bei der Überprüfung, ob zwischen zwei Events ein anderes Event vorkommt,
werden folglich Zeiträume überprüft.
Ein Beispiel, wie die CPR Methode mit Zeiträumen funktioniert, ist in Abbildung 4.7
veranschaulicht.

Abbildung 4.7: Beispielhafte Reduktion durch CPR
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In der Grafik ist ein Provenance Graph abgebildet. In den eckigen Klammern stehen
die Start- und Endzeitpunkte der Events. Die grün dargestellten Events können zu-
sammengefasst werden. Für die roten Events erfolgt keine Aggregation.
CPR fasst immer nur Kanten zusammen.

Die Evaluierung der CPR Methode erfolgte auf einem selbst aufgenommen Datensatz.
Dieser stammt von über 30 Hosts mit unterschiedlichen Betriebssystemen, welche zu
einem unternehmensweiten Datensammler zusammengeschlossen wurden. Die Daten-
speicherung erfolgte tageweise. Auch die Provenance Graphen, wurden aus den Daten
eines Tages erstellt. Im Durchschnitt liegt die Reduktionsrate der CPR Methode über
die 30 Tage bei 56%. Dies entspricht einem Reduktionsfaktor von 2, 27. Weitere Me-
triken werden nicht angegeben.
Eine Reduktionsrate von über 50% wäre enorm. Andere Paper, die die CPR Metho-
de referenzieren, geben deutlich geringere Reduktionsraten an. In [Hos+18] liegt die
Reduktionsrate bei 30%. Der Datensatz, auf dem CPR dort ausprobiert wurde, ist
der THEIA und TRACE Datensatz aus dem dritten Engagement. In [Ina+23] werden
Reduktionswerte von 20% für die THEIA und TRACE Datensätze des dritten Enga-
gements angegeben.
Dies zeigt die Problematik mit den öffentlich zugänglichen Datensätzen. Angegebene
Metriken zu einem selbst erstellten Datensatz müssen kritisch betrachtet werden. Der
Aufbau des benutzten Datensatzes ist meist ungewiss und ggf. sogar vorteilhaft für
die angewandte Methode. Eine Bewertung bzw. Vergleichen der Methode ist so nicht
möglich.

4.4.2 Dependency Preservation Reduction (DPR)

Unter dem Begriff DPR werden drei Methoden zusammengefasst, die ebenfalls den
Informationsfluss zum Reduzieren des Provenance Graphen benutzen. Diese sind

• Continuous Dependence(CD)

• Full Dependence(FD)

• und Source Dependence(SD) Preservation.

Die Autoren der Methoden bauen auf der CPR Methode auf. Sie erkannten, dass CPR
nur die lokalen Grapheigenschaften berücksichtigt, also nur die direkte Nachbarschaft
eines Knotens bzw. einer Kante. Diese Eingrenzung ist laut Autoren jedoch zu strikt
und der Ansatz lässt sich durch die Berücksichtigung der globalen Grapheigenschaften,
unter Einbezug des gesamten Provenance Graphen, optimieren.

Ein großer, jedoch relevanter Unterschied zur CPR Methode ist, dass die DPR Me-
thoden Eventtypen übergreifend reduzieren. Die Bedeutung ist in Abbildung 4.8 dar-
gestellt.
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Abbildung 4.8: Causality-Preserving vs. Dependency Preserving

Bei CPR werden nur Events desselben Typs zusammen gefasst, wie in der Abbildung
4.8 oben zusehen ist. Für die Forensik entsteht dadurch ein reduzierter Provenance
Graph, der weiterhin das ursprüngliche Systemverhalten abbildet. CPR erhält die Kau-
salität bzw. ist Causality Preserving.
Bei den DPR Methoden wird jedoch nur die Abhängigkeit, dependency, der Knoten
untereinander berücksichtigt. Abgebildet im unteren Abschnitt in der Abbildung 4.8.
Alleinig die Informationen, ob ein Knoten einen anderen beeinflusst, ist relevant. Nicht
aber wie. Der reduzierte Provenance Graph enthält nur noch die Erreichbarkeiten der
Knoten. Das ursprüngliche Systemverhalten wird nicht mehr abgebildet.
Die DPR Methoden berücksichtigen nur die Abhängigkeiten und nicht die Kausalitäten
im Systemverhalten. Es ist daher denkbar, dass allein dadurch, die Reduktionsergeb-
nisse höher ausfallen. In Abbildung 4.8 werden für Dependency Preserving drei Kanten
durch eine ersetzt. Während Information Flow Preserving nicht reduzieren kann, da
es typabhängig ist.

Zuerst stellen die Autoren Continuous Dependence(CD) Preservation vor. CD funktio-
niert wie die CPR Methode, nur erweitert mit der Betrachtung der globalen Nachbar-
schaft. Das Problem ist, dass zur Berechnung der globalen Abhängigkeiten jeder Pfad
im Graph untersucht werden muss. Dies sind komplexe Operationen in einem großen
Graphen. Vor allem da sich die globalen Abhängigkeiten über die Zeit verändern und
ständig neu berechnet werden müssen. Die Autoren waren des Weiteren der Meinung,
dass CD zu ähnlich zur CPR Methode sei. Sie beschreiben CD daher nur als theore-
tische Methode. Aufgrund der komplexen Berechnungen der globalen Abhängigkeiten
waren die Autoren der Meinung, dass CD nicht praxistauglich sei.
Es wäre jedoch interessant gewesen, wenn die Autoren Ergebnisse zu ihrer CD Metho-
de geliefert hätten. So bleibt unklar, wie stark der Unterschied zwischen Dependency
Preserving und Causality Preserving ist. Reduktionsmetriken oder Vergleiche zwischen
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CD und CPR führen die Autoren nicht auf.

Dafür stellten sie FD und SD als Reduktionsmethoden vor. Bei FD und SD kommen
effiziente Algorithmen zum Einsatz, die die globalen Grapheigenschaften berechnen.

Abbildung 4.9: Idee der Reduktion von FD

FD beruht auf der Annahme, dass jeder Knoten einen Status besitzt. Entweder ist er
gut oder bereits durch den Angreifer kompromittiert. Nur zu bestimmten Zeitpunkten
kann sich der Status eines Knotens ändern. Ein Knoten kann niemals beliebig seinen
Status ändern. Die einzige Möglichkeit sind äußere Faktoren wie eingehende Kanten.
Die Autoren geben die Zeitpunkte an, wenn eine neue Abhängigkeit zwischen zwei
Knoten entsteht. In Abbildung 4.9 oben, ist ein Provenance Graph abgebildet. Durch
die Zahlen in den eckigen Klammern wird wieder ein Zeitraum mit Start- und Endzeit
beschrieben.

Die Methode FD erlaubt die Reduzierung. Der Status von Prozess A kann sich nicht
ändern, da er kein Input Event besitzt. Sein Status ist entweder von Anfang an gut-
artig oder fremdartig. Da er stets denselben Status hat, gibt er genau diesen an die
Knoten weiter, die von ihm abhängig sind. In dem Beispiel nimmt Datei 1 zum Zeit-
punkt 1 denselben Status wie Prozess A an. Dieser Status wird dann zum Zeitpunkt
3 an Prozess B weitergegeben. Das Resultat ist, dass alle drei Knoten zum Zeitpunkt
3 denselben Status besitzen: gutartig oder fremdartig. Diese Schlussfolgerung beruht
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auf dem Wissen, dass es zu Prozess A keine eingehende Kante gibt und somit A kei-
ne Statusveränderung erfährt. In diesem kleineren Beispiel ist das ersichtlich, stellt
jedoch eine globale Eigenschaft des Provenance Graphen dar. In einem größeren Pro-
venance Graphen müssen solche globalen Eigenschaften aufwändig berechnet werden
und können sich mit jeder neuen Kante ändern.

Abbildung 4.10: Idee der Reduktion von SD

Die Methode Source Dependence Preservation, funktioniert auf die gleiche Weise wie
FD. Jedoch wird weiter eingeschränkt, aus welchen Knoten eine Statusveränderung
hervorgehen kann. Die Annahme bei SD ist, dass Statusveränderung nur ausgehend
von Source Knoten in den Graphen getragen werden. Als Source Knoten werden Kno-
ten bezeichnet, die kein einziges Input Event besitzen. Beispiele sind laut Autoren
Netzwerkverbindungen oder User Input. Wenn daher ein Knoten P auf mehrere unter-
schiedliche Wege von demselben Source-Knoten zu erreichen ist, braucht nur ein Weg
dargestellt werden. Mit dem ersten Weg nimmt P den Status des Source-Knotens an.
Dies stellt den frühesten Abhängigkeitszeitpunkt von P zu Source dar. Siehe dazu Ab-
bildung 4.10 rechts. Die Kante von Datei 2 zu Prozess B muss nicht erhalten bleiben,
da für Prozess B bereits fest steht, dass dieser von Prozess A abhängt.

Wie bei FD greift SD auf globale Eigenschaften des Provenance Graphen zurück. Die
Berechnung der globalen Eigenschaften für die Reduktion stellt jedoch ein Problem
dar. Denn die Abhängigkeiten können sich mit jeder Kante ändern und müssen neu
berechnet werden. Dies stellt einen linearen Mehraufwand zur Anzahl der Knoten im
Graphen dar. Um das zu umgehen, überführen die Autoren den Provence Graphen in
einen Standard-Graphen. Dabei werden Knoten mit Versionen versehen. Eine Version
entspricht einer Zeitspanne bis zum Eingang einer neuen Kante und damit einer neuen
Abhängigkeit.

53



4 Stand der Forschung

Abbildung 4.11: Beispiel eines Standard Graphen

In Abbildung 4.11 ist der Standard Graph für den Provenance Graphen des Full De-
pendence Beispiels aus Abbildung 4.9 dargestellt. Für jede eingehende Kante zu einem
Knoten wird eine neue Version erstellt. Die Versionsnummer, die hochgestellte Num-
mer am Ende, steht exemplarisch für den Startzeitpunkt der eingehenden Kante.
Die Überführung des Provenance Graphen in den Standard Graphen führt zu keiner
Reduktion. Es entsteht im Gegenteil ein größerer Speicherbedarf. Im Beispiel aus Ab-
bildung 4.11 sind drei Knoten bereits auf 6 angewachsen. Von jedem Knoten müssen
fortan mehrere Versionen gespeichert werden.
Die eigentliche Datenreduktion erfolgt durch vier Algorithmen, die dazu dienen, die
Anzahl an Versionen pro Knoten zu reduzieren. Die vier Algorithmen lauten:

• Redundand Edge Optimization (REO),

• Redundand Node Optimization (RNO),

• Cycle-Collapsing Optimization (CCO)

• und Source Dependence Optimization (SDO).

Aus den Kombinationen der vier Algorithmen ergeben sich FD und SD wie folgt:

1. FD = REO* + RNO,

2. SD = REO + RNO + CCO + SDO.

Folgend werden die Ideen der Algorithmen vorgestellt.

Der Algorithmus REO prüft, ob das Hinzufügen einer Kante und damit verbunden
einer neuen Version notwendig ist. Im Besonderen achtet REO darauf, ob die aktuellste
Version des Startknotens der Kante bereits eine Kante zu einer früheren Version des
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Zielknotens besitzt. Im Graphen aus Abbildung 4.11 wäre REO beispielhaft für die
Kante von Prozess A0 zu Datei 11 erfüllt. Die aktuellste Version von Prozess A ist
die 0. Diese Version besitzt bereits eine Kante zu Datei 1 Version 1. Da die Version
von A dieselbe ist, besitzt sie den gleichen Status. Eine weitere Kante mit einer neuen
Beeinflussung zum Zeitpunkt 6 ist somit hinfällig. In dem Fall muss keine neue Version
von Datei 1 erzeugt werden.
Eine besondere Variante von REO ist REO*. In dem nicht alle früheren Versionen
des Zielknotens untersucht werden, sondern nur die aktuellste Version. Es muss eine
Kante zwischen der aktuellsten Version des Startknotens und der aktuellsten Version
des Zielknotens geben. Im Beispiel müsste eine Kante zwischen Prozess A0 und Datei
16 existieren.

Der zweite Algorithmus RNO schaut vor dem Einfügen einer neuen Version eines
Knotens, ob dieser mit der aktuellsten Version des Knotens aggregiert werden kann.
Das Kriterium hierbei ist, ob die aktuellste Version ausgehende Kanten besitzt. Wenn
nicht, besitzt kein anderer Knoten eine Abhängigkeit von der aktuellsten Version des
betrachteten Knotens. Ein Einfügen einer neuen Version ist überflüssig.

Abbildung 4.12: Beispiel für die CCO Optimierung

Der Algorithmus CCO dient dem Sonderfall, dass sich zwei Knoten gegenseitig stark
beeinflussen. Ein Beispiel für CCO ist in Abbildung 4.12 dargestellt. Angenommen,
ein Prozess liest und schreibt zyklisch in eine Datei. Dadurch würden für beide Knoten
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stets die Versionen hochgezählt werden. CCO versucht, diese Zyklen zu finden und zu
unterbinden. Bei CCO brauchen keine neuen Versionen und Kanten eingefügt werden,
sobald feststeht, dass sich die beteiligten Knoten bereits gegenseitig beeinflussen. Wel-
che Versionen der beteiligten Knoten dabei eine Kante zueinander haben, spielt keine
Rolle. Der Knoten Prozess A hat mit der Knotenversion Prozess A2 Kontakt zum
Knoten Datei 1 mit der Knotenversion Datei 13. Andersrum beeinflusst eine andere
Version der Datei 1 mit der Knotenversion Datei 15 eine andere Version des Prozess
A mit Prozess A6. Dies stellt einen Zyklus dar und die Systemressourcen beeinflus-
sen sich gegenseitig. Weitere Kanten zwischen Versionen dieses Knotenpaares können
vernachlässigt werden. In dem Bild dargestellt durch die Kante mit dem Fragezeichen.

Der SDO Algorithmus ist speziell dazu da, um die Source Dependency Eigenschaft zu
erfüllen. Bei SDO werden neue Kanten und Versionen nur hinzugefügt, wenn eine neue
Abhängigkeit zu einem Source-Knoten entsteht. Für jeden Knoten wird die Menge aus
Source-Knoten gespeichert Src(V ), zu denen eine Abhängigkeit besteht. Die Menge
Src(V ) von Source Knoten enthält dabei initial nur ihren eigenen Knoten. Bei einer
neuen Kante werden nun die gespeicherten Mengen vom Startknoten Src(s) und Ziel-
knoten Src(d) verglichen. Enthält Src(s) ein Element, welches in Src(d) noch nicht
enthalten ist, muss die Kante eingefügt werden. In dem Fall bekommt der Zielknoten
eine neue Abhängigkeit zu einem Source-Knoten.

Die vier Versionsoptimierungen werden in der vorgestellten Reihenfolge eingesetzt. Da
SD mehr Algorithmen als FD einsetzt, ist die Reduktion größer.

Die Evaluierung erfolgt auf dem DARPA Engagement 2 Datensatz und drei selbst
aufgenommenen Testdatensätzen. Beim Vergleich mit der CPR Methode, kommen
die DPR Methoden auf deutlich höhere Reduktionsraten. Durchschnittlich liegt der
Reduktionsfaktor für die FD Methode bei 7. SD kommt auf einen Faktor von 9, 2.
Dies entspricht Reduktionsraten von ca. 86% für FD und 90% für SD. Die Autoren von
[Ina+23] haben die FD und SD Methode nach implementiert und auf dem THEIA und
TRACE Datensatz des dritten Engagements getestet. Beide Methoden erreichten auf
dem THEIA Datensatz eine Reduktionsrate von ca. 90%. Auf dem TRACE Datensatz
lagen die Reduktionsraten hingegen nur bei ca. 60%.

Die Autoren behaupten, dass alle forensisch wichtigen Eigenschaften des Provenance
Graphen erhalten bleiben. Sie konnten sowohl im vollständigen als auch im reduzierten
Graphen den enthaltenen Angriff identifizieren. Auch die Laufzeit und Speichereffizienz
sei für einen Online Einsatz geeignet.

4.5 Graphreduktionmethoden: Causality Approximation

Zur Kategorie Causality Approximation gehören die Reduktionsmethoden, die den
Provenance Graphen stellenweise nur annäherungsweise reduzieren. Das bedeutet,
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dass die Subgraphen an den Stellen abgeschätzt werden. Die Reduktion wird da-
durch erhöht, allerdings wird durch die Annäherung der Informationsfluss bewusst
vernachlässigt.

4.5.1 Process-centric Causality Approximation (PCAR)

Den Autoren von CPR ist aufgefallen, dass der Provenance Graph stellenweise stark
verschachtelte Teilgraphen besitzt. Dies sind Stellen, an denen viele Events kausale
Abhängigkeiten zueinander besitzen. Die Reduktion in diesen Stellen ist gering bis
gar nicht möglich. Mit PCAR versuchen die Autoren eine stärkere Reduktion in die-
sen Teilgraphen zu erreichen. Grundsätzlich funktioniert PCAR wie CPR. Allerdings
wird eine zusätzliche Annahme getroffen, die gegen den Erhalt des Informationsflusses
verstößt.

PCAR ist die Abkürzung für die Methode Process-centric Causality Approximation
Reduction[Xu+16]. Die zusätzliche Annahme ist, in den Teilgraphen hoher kausaler
Abhängigkeiten auf den Erhalt der Kausalitätsketten zu verzichten.
Speziell benennen die Autoren Deamon-Prozesse als Stellen, in denen die Reduzierung
durch CPR scheitert. Das Besondere an Deamon-Prozessen ist, dass sie in einer kurzen
Zeit eine hohe Anzahl an Events erzeugen. Auch als Burst referenziert. Diese Bursts
erzeugen zum einen stark voneinander abhängige Events. Besitzen jedoch zum ande-
ren semantisch ähnliches Systemverhalten. Der Ausgangspunkt von Bursts sind laut
Autoren high-level Operationen, die aus sich wiederholenden low-level Operationen
bestehen. Aufgrund der Ähnlichkeit könne man den Informationsfluss in den Bursts
vernachlässigen und den Verlust der Kausalität akzeptiert.

PCAR versucht Bursts ausfindig zu machen und als Umgebung zu betrachten, in der
die Kausalitätsketten durchbrochen werden dürfen. Wichtig ist, dass beim Durchbre-
chen der Abhängigkeiten keine Auswirkungen für Events außerhalb der Bursts entste-
hen. Für jedes Event außerhalb bleiben dieselben Abhängigkeiten bestehen.
Um ein Burst zu detektieren, benutzen die Autoren ein Sliding Window Ansatz mit
zwei Hyperparametern. Der erste Hyperparameter beschreibt die Dauer des Zeitfens-
ters. Der zweite die Menge an Events, die innerhalb des Zeitfensters vorkommen
müssen. Besitzt ein Prozess innerhalb des Zeitfensters die erforderliche Anzahl an
Events, wird er als Hot Prozess markiert. Anschließend wird um den Hot Prozess eine
Nachbarschaft definiert, die alle Objekte umfasst, mit denen der Prozess eine Verbin-
dung hat. Die Überprüfung zur Einhaltung der Kausalität wird reduziert auf Kanten,
die Abhängigkeiten mit der Nachbarschaft besitzen. Das sind all jene Kanten mit einem
Knoten innerhalb der Nachbarschaft und einem außerhalb.

PCAR nimmt bei der Reduktion der Bursts bewusst einen Verlust der Kausalität
hin, weshalb dieser Ansatz nicht zur Kategorie Reduktion mittels Informationsfluss
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gehört. Innerhalb der Bursts werden Abhängigkeiten weggelassen, sodass sie ein un-
vollständiges Systemverhalten beschreiben. Die Anzahl der Bursts ist abhängig von
den Hyperparametern. Insgesamt kommt die Reduktion daher einer Approximation
gleich. Aufgrund dessen wurde PCAR dieser Kategorie zugeordnet. Die Art der Re-
duktion bleibt, wie bei CPR, bei der Aggregierung von Kanten.

Die CPR und die PCAR Methode wurden zusammen entwickelt. PCAR diente dabei
als Ergänzung zu CPR. Im originalen Paper verbessert der zusätzliche Einsatz von
PCAR die Reduktionsrate von 56% auf 70%. Die Reduktionsraten sind allerdings kri-
tisch zu betrachten, da ein selbst erstellter Datensatz verwendet wurde.
In [Ina+23] wurden Reduktionsraten für PCAR auf dem THEIA und TRACE Da-
tensatz des dritten Engagements veröffentlicht. Dort liegen die Ergebnisse zwar wie
für CPR deutlich schlechter als im Original. PCAR erreicht nur Reduktionsraten von
35%. Auffallend ist, dass der relative Abstand zwischen CPR und PCAR konstant ca.
15% beträgt und sich mit dem Original deckt. Daher sind die schlechteren Redukti-
onsergebnisse vermutlich auf die zugrundeliegende CPR Methode zurückzuführen.

4.5.2 Log Approximation (LogApprox)

Die zweite Methode aus der Kategorie Causality Approximation ist
LogApprox[Mic+20]. Von den Autoren wird zunächst eine Statistik angeführt, dass
bis zu 90% der Log-Einträge zu Datei I/O gehören. Demnach besteht ein Großteil der
Logs aus read(), write(), open() und close() Events. Ihre Methode fokussiert speziell
die Reduzierung von I/O Events.

Die Grundidee von LogApprox ist reguläre Ausdrücke zu lernen, die gutartiges Datei
I/O Verhalten beschreiben. Das Datei I/O Verhalten ist dabei abhängig vom Prozess.
Daher wird für jeden Prozess einzeln sein I/O Verhalten untersucht. Wenn ein Prozess
zu mehreren Dateien ein ähnliches I/O Verhalten hat, werden die Dateien zunächst
gruppiert. Ein Beispiel für ein ähnliches I/O Verhalten sind Systemroutinen. Für jede
Gruppe wird anschließend ein regulärer Ausdruck erlernt. Der reguläre Ausdruck einer
Gruppe trifft für alle Dateien der Gruppe zu. Alle Dateien der Gruppe können dann
ersetzt werden. Alle ersetzten Knoten werden folgend durch den regulären Ausdruck
repräsentiert. Mehrere Knoten werden dadurch zu einem Knoten zusammengefasst.
Der neue Knoten gilt als Platzhalter für alle reduzierten Knoten. Die Vorgehensweise
ist in Abbildung 4.13 veranschaulicht.

Im Speziellen untersuchen die Autoren bei der Erstellung von Gruppen mit ähnlichem
Datei I/O Verhalten die Namen der Dateien. Es wird dabei zwischen dem Dateipfad
und dem Dateinamen unterschieden. In Abbildung 4.13 wäre der Dateipfad
/firefox/cookies/ und der Dateiname temp.json. Beim Vergleich der Dateipfade wird
geprüft, wie stark sich die Verzeichnisnamen unterscheiden. Die Überprüfung erfolgt
dabei jeweils für die durch / getrennten Ordnernamen. Beispielhaft in Abbildung 4.13
erfolgt ein Vergleich zwischen /firefox/ und /firefox/ sowie zwischen /cookies/ und
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Abbildung 4.13: Ablauf und Funktionsweise der Reduktion mit LogApprox
(angelehnt an [Mic+20])

/cookies/. Die Anzahl von Unterschieden wird über einen Treshhold geregelt. Dieser
gibt an, wie häufig die Verzeichnisnamen voneinander abweichen dürfen.
Sind die Ordnernamen häufig genug identisch, folgt die Überprüfung der Dateinamen.
Zum Vergleich der Ähnlichkeit zweier Dateinamen, wird die Levenshtein edit distan-
ce verwendet. Die Levenshtein edit distance gibt an, wie viele Operationen notwendig
sind, um einen String in den anderen abzuändern. Die gültigen Operationen sind dabei
Hinzufügen, Ersetzen und Löschen von einem Zeichen. Die beiden Strings aus Abbil-
dung 4.13 besitzen eine Edit Distance von 1. Es muss nur ein Zeichen hinzugefügt
werden. Angesichts unterschiedlicher Längen von Strings, stellt dies jedoch keine tri-
viale Aufgabe dar. Unter Verwendung der Länge der zu vergleichenden Strings und der
Edit Distance wird ein Ähnlichkeitswert berechnet. Liegt dieser Ähnlichkeitswert unter
einem Threshold werden die zwei verglichenen Dateien zu einer Gruppe zusammenge-
fasst. Für jede erstellte Gruppe wird anschließend ein regulärer Ausdruck gelernt.
Für das Lernen kommt erneut der Levenshtein Algorithmus zur Verwendung. Zum
Bilden des Ausdrucks wird jedoch nicht die Distanz verwendet, sondern die
Änderungsoperationen. Zunächst wird der Ausdruck auf den ersten Dateinamen ge-
setzt. Dann wird für die weiteren Dateinamen innerhalb der Gruppe und dem regulären
Ausdruck, der Levenshtein Algorithmus angewandt. Falls Änderungen notwendig sind,
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wird an der entsprechenden Stelle im regulären Ausdruck ein Platzhalter eingeführt.
Der Platzhalter ist als * gekennzeichnet. An der Position von einem * können eine
beliebig Anzahl an Änderungsoperationen erfolgen. Auf diesem Weg repräsentiert der
reguläre Ausdruck jeden Dateinamen der Gruppe.
Alle Knoten einer Gruppe werden dann später im Provenance Graphen gelöscht und
durch einen Knoten ersetzt. Dieser neue Knoten besitzt als Dateinamen den gelernten
regulären Ausdruck der Gruppe.

Die beiden Thresholds beim Vergleichen der Dateipfade und Dateinamen bestimmen,
welche Knoten zu Gruppen zusammengefasst werden. Sind die beiden Thresholds zu
locker gesetzt, werden Knoten aggregiert, die eventuell nicht aggregiert werden soll-
ten, da sie semantisch zu unterschiedlich sind. Andernfalls, wenn die Thresholds zu
restriktiv gesetzt sind, erfolgt nur eine geringe Reduktion.
Ebenso ist unklar, ob die Zusammenfassung von Dateien zu Gruppen und darauf
folgend die Ersetzung mit dem regulären Ausdruck nicht bereits Teile des Systemver-
haltens mitlöscht. Daher stellt diese Reduktionsmethode nur eine Annäherung dar.
Folglich gehört sie zu der Kategorie Causality Approximation. Die Reduktionsart ist
dabei die Zusammenfassung von Knoten.

LogApprox ist eine der wenigen Reduktionsmethoden, die Evaluierungsergebnisse mit
einem öffentlich verfügbaren Datensatz angibt. Sie benutzen die Engagement 3 Da-
tensätze der DARPA. Auf diesem Datensatz kommen sie auf Reduktionsraten von
65% für den THEIA Datensatz und 42% für den TRACE Datensatz. Der Reduktions-
faktor liegt bei 2.87 für THEIA und 1.72 für TRACE. Ebenfalls testeten sie LogGC,
CPR, sowie FD und SD auf dem THEIA und TRACE Datensatz. Leider sind die Er-
gebnisse nur aus einer Grafik abzulesen und werden nicht konkret benannt. Erkennbar
ist jedoch, dass die Reduktionsrate von LogApprox höher ist, als die von LogGC und
CPR. Letztere liegen im Bereich von 20 − 30%. SD und FD hingegen schaffen Reduk-
tionsraten im Bereich von 80 − 90%. Erneut folgt der Vergleich der Reduktionsraten
mit den Reduktionsraten aus [Ina+23] für den THEIA und TRACE Datensatz des
dritten Engagements. Dort erreichte LogApprox auf dem THEIA Datensatz eine Re-
duktionsrate von ca. 60%. Auf dem TRACE Datensatz kam die Methode jedoch nur
auf ca. 20%.

Die Autoren stellten im selben Paper von LogApprox drei Metriken zum besseren
Vergleich von Reduktionsmethoden vor. Diese wurden bereits im Abschnitt 2.3.2 Eva-
luierungsmetriken vorgestellt. Leider gaben sie für die Engagement 3 Datensätze keine
Ergebnisse zu ihren selbst vorgestellten Metriken an. Die Auswertung der neuen Metri-
ken erfolgte durch sechs selbst erstellte Datensätze, in denen jeweils ein Angriffsexploit
ausgeführt wurde. Die Vergleichbarkeit und Reproduzierbarkeit der Metriken ist daher
nicht möglich.
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In diesem Kapitel wird beschrieben, wie der Vergleich der Reduktionsmethoden um-
gesetzt wurde. Zunächst wird die Software-Architektur und die Verarbeitungspipeline
vorgestellt. Es wird auf die technische Umsetzung eingegangen, sowie die Datenverar-
beitung von der Datenbank bis zu den Evaluierungsergebnissen. Im zweiten Abschnitt
wird gesondert auf die Datensätze eingegangen. Dort wird die Verwendung der Da-
tensätze getroffen und die notwendigen Vorverarbeitungsschritte beschrieben. Zuletzt
folgt die Beschreibung der Implementierungen aller untersuchten Graphreduktionme-
thoden.

5.1 Architektur und Verarbeitungspipeline

In Abbildung 5.1 ist die Software-Architektur abgebildet. Die Architektur besteht aus
zwei Schichten. Die Datenschicht und die Anwendungsschicht. Die Pfeile entsprechen
der sequenziellen Verarbeitung der Log-Daten von der Datenbank bis zur Angriffser-
kennung.

Abbildung 5.1: Software-Architektur und der Ablauf der Datenverarbeitung

Die Aufgabe der Datenschicht ist das Speichern der Datensätze und die Aufbereitung
der Daten zur späteren Verarbeitung durch die Anwendungsschicht. Für diese Arbeit
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wurde entschieden, frei verfügbare Datensätze zu verwenden. Diese sind über das In-
ternet frei zugänglich und wurden zur Persistenz in einer Datenbank abgespeichert.
Eine weitere Möglichkeit stellt das Selbstaufzeichnen durch Datensammler dar. Bei
selbst aufgezeichneten Daten wird die Vergleichbarkeit der Methoden eingeschränkt.
Mit Ergebnissen von anderen wissenschaftlichen Arbeiten kann kein Vergleich statt-
finden, da die Datengrundlage unterschiedlich ist. Die Verwendung von selbst aufge-
zeichneten Daten wurde für diese Arbeit ausgeschlossen.
Als Datenbank wurde ein PostgreSQL Server benutzt. Dieser bietet Open-Source-
Software zum Verwalten und Arbeiten mit relationalen Datenbanken an. Die Funktio-
nen, die PostgreSQL bereitstellt, sind für diese Untersuchungen ausreichend. Es wurde
erwogen, eine Graphdatenbank zu benutzen, die speziell das Speichern und Bearbeiten
von Graphen performant löst. Allerdings führte die Datenmenge zu Performancever-
lusten, weshalb auf die Benutzung von Graphdatenbanken verzichtet wurde. Inwiefern
eine Graphdatenbank sinnvoll für Graphreduktionen bzw. allgemein im Umgang mit
Provenance Graphen ist, wurde in dieser Arbeit nicht näher untersucht. Für jeden
Datensatz wurde ein Datenbank-Schema erstellt, um die Daten im Original abzuspei-
chern. Dieses Schema definiert die benötigten Tabellen und Attribute. Die Datenvor-
verarbeitung mit der Datenbanksprache SQL ist der letzte Schritt der Datenschicht.
Anschließend liegen die Daten in einem für Graphen verarbeitbarem Format vor. Die
Datensätze und Schritte der Vorverarbeitung sind in Abschnitt 5.2 ausführlicher be-
schrieben.

In der Anwendungsschicht erfolgt die Weiterverarbeitung der Daten. Hier kommen
die Reduktionsmethoden, sowie die Methoden zu Angriffserkennung zum Einsatz. Mit
AF 1 aus Abschnitt 3 wurde definiert, dass unabhängig von der Reduktionsmethode,
die Erkennung des Angriffs das Hauptziel ist. Um Aussagen über die Veränderung der
Erkennungsraten des Angriffs durch die Reduktion zu geben, müssen die Erkennungs-
raten mit und ohne durchgeführter Reduktion verglichen werden. Dargestellt durch
zwei Verarbeitungszweige in der Anwendungsschicht. Es ist möglich, direkt aus der
Datenbank die originalen Daten abzufragen und in der Angriffserkennung zu verwen-
den. Bei der Verwendung einer Graphreduktionsmethode werden die Daten ebenfalls
aus der Datenbank abgefragt. Die nach der Reduktion erhaltenen Daten werden an-
schließend in der Angriffserkennung weiterverwendet.

Die Reduktionsmethoden wurden in Java implementiert. Java ist eine objektorientier-
te Programmiersprache, die ein solides Fundament bietet. Out-of-the-box liefert Java
gutes Laufzeit- und Speicherverhalten. Zusätzlich stellt Java vorgefertigte Objekte für
Listen und Sets mit entsprechenden Methoden zur Verfügung. Ein weiterer Vorteil ist
die gute Erweiterbarkeit, falls sich Anforderungen beim Implementieren der Redukti-
onsmethoden ändern.
Viele der in dieser Arbeit betrachteten Graphreduktionsmethoden sind ursprünglich
in der Programmiersprache C++ implementiert worden. Aufgrund der vielen Berech-
nungen bei Graphoperationen liegt eine hardwarenahe Programmiersprache nahe. Ein
Implementieren in C++ erfordert mehr Wissen über die Programmiersprache, da bei-
spielsweise keine Garbage Collection mitgeliefert wird. Diese und weitere Features
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müssen selbst implementiert werden. In dieser Arbeit wurde deshalb auf eine Imple-
mentierung in C++ verzichtet.
Eine weitere Programmiersprache, die infrage kam, war Python. Da Python keine Ty-
pisierung besitzt und ohne Objektorientierung funktioniert, ist es die am einfachsten
zu programmierende Sprache der drei Genannten. Dennoch wurde nicht in Python
gearbeitet. Da die Anforderungen an die Graphreduktionen zunächst unklar waren,
sind konzeptionelle Änderungen denkbar gewesen, welche ebenfalls zu Source-Code
Änderungen geführt hätten. Um bei möglichen Änderungen durchgehend die Struk-
tur des Source-Codes sicherzustellen, wurde sich für Java entschieden. Durch Javas
objektorientierte Sprache erfolgt eine Einteilung in Objektklassen, die Methoden und
Eigenschaften bündeln. Damit ist eine minimale Struktur gewährleistet.
Diese Struktur kann zwar auch mit Python umgesetzt werden, aber dies ist Aufgabe
des Programmierers diese umzusetzen und einzuhalten.

Ein weiterer Grund, der für Python bzw. C++ als Programmiersprache sprechen
würde, ist die SNAP Graphbibliothek. Diese von der Stanford Universität entwickelte
Bibliothek, enthält viele Funktionen zum Erstellen und Bearbeiten von Graphen. Mit-
geliefert werden nützliche Funktionen wie das Abfragen von Nachbarschaften oder das
Extrahieren von Subgraphen. Viele der in Kapitel 4 vorgestellten Methoden benutzen
die SNAP Graph Bibliothek. Die Dokumentation der enthaltenen Funktionen ist je-
doch mangelhaft, was die Benutzung erschwert. Vor allem das Zuweisen von Attributen
für Knoten und Kanten im erstellten Graphen war aufwändig und führte schnell zu
einem Speicherüberlauf. Ursprünglich wurde die Bibliothek für C++ entwickelt und
später ein Python Interface entwickelt. In dieser Arbeit wurde die Python Version von
SNAP ausprobiert, während die meisten Graphreduktionen die C++ SNAP Bibliothek
benutzten. Auf Grund einer Vielzahl von Herausforderungen in der Anfangsphase, die
durch eine mangelhafte Dokumentation zeitaufwändig zu lösen erschienen, wurde die
Verwendung der SNAP Graph Bibliothek verworfen. Dadurch kann keine Aussage
über die Effektivität einer Graphbibliothek getroffen werden. Weitere Graphbibliothe-
ken wurden nicht untersucht, da dafür im Rahmen der Arbeit nicht ausreichend Zeit
zur Verfügung stand.

Die Beschreibungen der Implementierungen der verwendeten Graphreduktionsmetho-
den folgt in Abschnitt 5.3.

Wie in Kapitel 3 beschrieben, ist die Reduktion abhängig von der Angriffserkennung.
Um die Ergebnisse der Graphreduktion in Abhängigkeit der Angriffserkennung zu
evaluieren, wurde mit einer exemplarischen Erkennungsmethode gearbeitet. Diese ist
ThreatTrace[Wan+21] und wird für diese Arbeit als gegeben angenommen.

ThreatTrace ist eine Methode zur Erkennung von APT-Angriffen. Die Erkennung er-
folgt über ein Graph Neural Network (GNN). Ein GNN klassifiziert entweder die Kno-
ten oder die Kanten eines Graphen unter Berücksichtigung der jeweiligen Nachbar-
schaften. In ThreatTrace wird die Klassifikation der Knoten verwendet. Die
berücksichtigte Nachbarschaft sind die direkt verbundenen Knoten, die über die ein-
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und ausgehenden Kanten, eines betrachteten Knotens, erreicht werden. Im GNN Kon-
text spricht man von einer one-hop Nachbarschaft.
Die Idee von ThreatTrace ist, zunächst Modelle zu trainieren, die jeweils Gemeinsam-
keiten von Knoten im Provenance Graphen beschreiben. Beispielhaft könnte ein Modell
das Verhalten von Prozesse lernen und ein weiteres das Verhalten von Dateien. Die
Annahme ist, dass sich bösartige Ressourcen anders verhalten als die Gutartigen. Im
Umkehrschluss passt die bösartige Ressource zu keinem trainierten Modell. Dadurch
erkennt ThreatTrace bösartige Knoten. Über die Korrelation der gefundenen Knoten
wird der APT Angriff erkannt.

ThreatTrace ist in Python entwickelt worden und arbeitet auf angepassten Log-Listen.
Das bedeutet, dass die Log-Liste nur aus den Log-Einträgen von Events besteht. Ein
Event Log-Eintrag besitzt den folgenden Aufbau:

Aufbau Zeitpunkt Event Subjekt Subjekttyp Objekt Objekttyp
Beispiel 19:07.35 read() Prozess A Prozess Datei 1 Datei

Tabelle 5.1: Aufbau Event Log-Eintrag ThreatTrace

Weitere Features werden nicht benötigt. ThreatTrace ist in der Lage, mit einfachen
Text-Dateien, mit beschriebenem Aufbau zu arbeiten.

5.2 Auswahl verwendeter Datensätze und
Konvertierung des CDM Formats

Die Aufgabe der Datensätze wurde im Abschnitt 5.2 des Grundlagenkapitels beschrie-
ben. Dort wurden bereits mehrere Datensätze der PIDS Domäne vorgestellt, wie der
OpTC Datensatz und die Datensätze aus dem TC Forschungsprojekt.
In diesem Abschnitt werden die Datensätze beschrieben, die in dieser Arbeit verwendet
werden und warum. Weiter wird beschrieben, welche Schritte notwendig sind, um die
verwendeten Datensätze in ein Format zu übertragen, sodass sie als Graph verarbeitet
werden können.

5.2.1 Auswahl Datensätze

Das Hauptkriterium bei der Auswahl der Datensätze war die Vergleichbarkeit. Um
eine hohe Vergleichbarkeit zu bekommen, wurden Datensätze ausgewählt, die in der
Wissenschaft bereits Verwendung finden. Da viele Systeme in der PIDS Domäne mit
selbsterstellten Datensätzen arbeiten, schränkt das die Auswahl der Datensätze ein,
denn die meisten selbsterstellten Datensätze sind nicht öffentlich verfügbar. Eine Be-
nutzung ist daher nicht möglich.
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Die am häufigsten referenzierten und gleichzeitig öffentlich zugänglichen Datensätze
sind die Datensätze aus dem dritten Engagement des TC Projekts. Davon weisen die
Datensätze CADETS, THEIA und TRACE die stärkste Verwendung auf.
Ebenfalls anbieten würden sich die Datensätze des fünften Engagements. Die Daten-
sammler sind fortgeschrittener und die Angriffe realistischer als im dritten Engage-
ment. Ein Problem ist jedoch die Größe. Im Schnitt sind die Datensätze siebenmal so
groß, wie die von Engagement drei. Die Datensätze des dritten Engagements sind ein-
facher zu verarbeiten. Das Speichern und Verarbeiten der Engagement 3 Datensätze
ist unkomplizierter.
Hinzukommt, dass Engagement drei bereits länger öffentlich ist. In der Wissenschaft
wurden die Datensätze des dritten Engagements häufiger verwendet. Die Datensätze
der Engagements eins, zwei und vier sind nicht öffentlich und können deshalb nicht
benutzt werden.

Zuletzt bleibt der OpTC Datensatz. Dieser wird ebenfalls kaum verwendet, da er sehr
groß ist. Da beim Erstellen des Datensatzes vor allem die Skalierbarkeit der Systeme
erprobt wurde, stellt der Datensatz eine homogene und unrealistische Datenmenge dar.
Es wurden nur Daten von Windows Host aufgezeichnet. In der realen Welt kommen
verschiedene Betriebssysteme zum Einsatz. Weiter ist davon auszugehen, dass das Be-
nutzerverhalten durch Programme gesteuert wurde und somit stark abstrahiert und
wiederholend ist. Das führt zu Routinen im Datensatz, die so nicht der realen Welt
entsprechen. Der OpTC Datensatz ist damit weniger interessant als die Engagement
Datensätze.
Für diese Arbeit wurde entschieden, mit den CADETS und THEIA Datensätzen
des dritten Engagements zu arbeiten. Die Verwendung von THEIA Engagement 3
ermöglicht den Vergleich der Reduktionsraten mit den Reduktionsraten aus [Ina+23].
ThreatTrace hingegen benutzte CADETS Engagement 3 als Datensatz zur Angriffs-
erkennung. Daher wurde CADETS ausgewählt, um sich bei der Evaluation der An-
griffserkennung vergleichen zu können.

5.2.2 Konvertierung des CDM Formats

CADETS und THEIA stammen beide aus dem TC Projekt. Für beide Datensätze
liegen die Daten im Common Data Model Format vor. Wie in Abschnitt 2.2.3 be-
schrieben, verbindet ein Event Eintrag im CDM ein Subjekt mit bis zu zwei Objekten.
Im CDM Format ist ein Event als 3-stellige Beziehung definiert. In einem Graphen ver-
bindet eine Kante allerdings nur maximal zwei Knoten. Dies kommt einer 2-stelligen
Beziehung gleich. Daher müssen die Daten des CDM Formats in ein Datenformat kon-
vertiert werden, welches einer 2-stelligen Beziehung entspricht. Die an der Beziehung
teilnehmenden Ressourcen werden folgend Subjekt, Objekt1 und Objekt2 genannt.
Das Subjekt ist dabei der Prozess, der das Event ausführt. Objekt1 ist bei den Events
die Systemressource, auf der die Aktion stattfindet. Objekt2 wird nur vereinzelt bei
einigen Events benutzt. Objekt2 dient als Startpunkt für die Konvertierung.
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Die Konvertierung wird zunächst für den CADETS Datensatz beschrieben. Im An-
schluss folgt die Beschreibung für den THEIA Datensatz.

Bei folgenden Events im CADETS Datensatz kommt das Objekt2 überhaupt vor:

• add object attribute(),

• accept(),

• create object(),

• execute(),

• flows to(),

• modify process()

• und rename().

Bei allen anderen Events kann der Log-Eintrag unverändert bleiben.
Die Events vom Typ add object attribute() ergänzen das erste Objekt um eine Ei-
genschaft. Daraus resultiert das zweite Objekt. Jedoch existiert für diesen Event im
CADETS Datensatz kein Subjekt. Das bedeutet, dass die Beziehung von Objekt1 auf
Objekt2 ausreicht, um das Event ausreichend darzustellen.
Für die Events accept() und create object() gilt das nicht. Ein accept() Event steht
mit zwei wichtigen Objekten in Beziehung. Der Befehl akzeptiert aus einer Queue ei-
ne Verbindungsanfrage. Es wird eine Socketverbindung erstellt, über die anschließend
kommuniziert wird. Objekt1 beschreibt die Queue, aus der eine Verbindung akzep-
tiert werden soll. Objekt2 ist die entstehende Socketverbindung. Gleichzeitig existiert
auch das Subjekt. In diesem Fall muss das Event gedoppelt werden, um die 3-stellige
Beziehung aufzulösen. Die Lösung, für die sich entschieden wurde, ist zwei 2-stellige
Beziehungen zu verwenden. Die erste Beziehung beschreibt die Verbindung vom Sub-
jekt zu Objekt1. Die zweite Beziehung geht vom Subjekt zum Objekt2.
Gleiches Vorgehen wird bei create object() angewandt. Hier kann jedoch weiter durch
den Subtyp des Events eingeschränkt werden. Mit dem create object() Event können
Verzeichnisse, Pipes und Sockets erstellt werden. Nur, wenn ein Socketobjekt erstellt
wird, existiert ein Objekt2. Objekt1 und Objekt2 repräsentieren jeweils ein Ende der
Socketverbindung.
Für das execute() Event beschreibt das Objekt2 immer eine dynamische Bibliotheksda-
tei, die zum Ausführen des Objekt1 benötigt wird. Dies ist eine Eigenheit im FreeBSD
Betriebssystem. Mit dem Wissen kann das Objekt2 entfallen. Folglich wird das
execute() Event als Beziehung zwischen Subjekt und Objekt1 dargestellt.
Das flows to() Event beschreibt einen Informationsfluss vom Objekt1 zu Objekt2.
Allerdings ist Objekt1 und Objekt2 stets dasselbe Objekt. Daher wurde entschieden,
das flows to() Event als Beziehung vom Subjekt auf Objekt1 darzustellen. Eine zwei-
te Beziehung zwischen dem Subjekt und Objekt2 ist nicht notwendig. Ebenso keine
Kante zwischen Objekt1 und Objekt2.
Bei den modify process() Events, handelt es sich um Events, zum Verändern von
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Prozessen. Dazu gehört der chdir() Befehl, der das aktuelle Arbeitsverzeichnis eines
Prozesses verändert. Objekt1 beschreibt den zu verändernden Prozess und Objekt2
das neue Arbeitsverzeichnis. Theoretisch wäre es möglich, das Arbeitsverzeichnis von
einem anderen Prozess zu verändern. In dem Fall wären drei Systemressourcen an dem
Befehl beteiligt. Dies kommt im CADETS Datensatz jedoch nicht vor. Das Subjekt
gleicht immer dem Objekt1. Folglich kann das modify process() Event als Beziehung
zwischen Subjekt und Objekt2 definiert werden.
Das letzte Event ist rename(). Hier wird der Name des Objekt1 in Objekt2 um-
geändert. Im CADETS Datensatz ist beim rename() Event Objekt1 immer gleich
Objekt2. Das Event wird als Subjekt zu Objekt1 Beziehung dargestellt.

Für THEIA ist die Konvertierung einfacher. Es gibt nur ein Event mit einer 3-stelligen
Beziehung. Dies ist das mmap() Event. Der mmap() Systemaufruf, memory mapping,
weist Systemressourcen eine Speicheradresse zu. Dabei ist Objekt1 die Systemressour-
ce. Die Speicheradresse ist das Objekt2. Beide Objekte sind relevant. In diesem Fall
werden wiederum zwei 2-stellige Beziehungen erstellt. Eine Beziehung zwischen dem
Subjekt und Objekt1 und eine zwischen dem Subjekt und Objekt2.

Durch die oben beschriebene Konvertierungen wird jedes Event als eine 2-stellige Be-
ziehung zwischen zwei Systemressourcen beschrieben. Die Events nach der Konver-
tierung werden in einer separaten Datenbanktabelle abgespeichert. Die konvertierten
Daten aus der neuen Tabelle liegen in einem graphenverarbeitbarem Format vor. Dies
ist der letzte Verarbeitungsschritt in der Datenschicht. Anschließend werden die kon-
vertierten Daten zur Weiterverarbeitung in der Graphreduktion verwendet.

5.3 Implementierung der Graphreduktionsmethoden

Der prinzipielle Ablauf der Graphreduktion ist

1. die Abfrage der Daten aus der Datenbank,

2. die Anwendung der Graphreduktionsmethodn und

3. das Zurückgeben der reduzierten Daten für die Angriffserkennung.

Schritt eins ist dabei unabhängig von der Graphreduktionsmethode. Die Abfrage der
Daten erfolgt zentral über die JDBC Schnittstelle. Das Abfragen der gesamten Daten-
menge und die Speicherung in einem Attribut ist nicht möglich. Daher werden die Da-
ten in Batches abgefragt und verarbeitet. Die Batchgröße kann über einen Parameter
variabel festgelegt werden. Gleiches gilt für die maximale Anzahl an zu verarbeiten-
den Events. Auch der zu verwendende Datensatz kann über einen Parameter variabel
gesetzt werden.
In Schritt zwei wird eine ausgewählte Reduktionsmethode angewandt. Diese wird eben-
falls durch einen Parameter gesetzt. Die Verarbeitung der Daten erfolgt spezifisch für
die gewählte Methode. Da alle Reduktionsmethoden als Online Verfahren konzipiert
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wurden, sind sie mit der Batch Verarbeitung vereinbar.
Das Ergebnis der Graphreduktionsmethoden ist je nach Methode unterschiedlich.
LogGC, CPR, LogApprox und NodeMerge geben eine reduzierte Log-Liste zurück.
Bei den DPR Methoden wird ein Standard-Graph erstellt und zurückgegeben. Nach
Aussage der Autoren ist der Standard-Graph für den Einsatz in der Forensik geeig-
net. Um den Verarbeitungsaufwand gering zu halten wurde, die Weiterverarbeitung
der DPR Methoden mit dem Standard-Graph nicht umgesetzt. Es wurde entschie-
den, dass Events, die eine Kante im Standard-Graph erstellen, erhalten bleiben. Alle
Events, die dem Standard-Graphen keine Kante hinzufügen, werden gelöscht.
Der Aufbau des Code-Skeletons für die Reduktionsmethoden ist in Abbildung 5.2 ab-
gebildet.

Abbildung 5.2: Code-Skeleton für den Einsatz der Graphreduktionsmethoden

Im Folgenden werden die Implementierungsdetails aller in dieser Arbeit verwendeten
Methoden beschrieben. Ausgangspunkt waren die Originalveröffentlichungen der Me-
thoden. In den meisten Fällen existierte eine Codeskizze der Algorithmen. Zusätzliche
Informationen wie z. B. Thresholds wurden dem zugehörigen Text entnommen. Bei
der Implementierung wurde darauf Wert gelegt, die Originalmethoden möglichst gut
nachzuprogrammieren.
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5.3.1 LogGC

LogGC reduziert die Log-Liste um Dead-Ends, wie in Abschnitt 4.3.1 beschrieben.
Bei einem Aufruf von LogGC wird die Log-Liste zusammen mit den laufenden Prozes-
sen und existierenden Dateien übergeben. Die Destruction Events legen die Aufruf-
zeitpunkte fest. Als Destruction-Event zählt jedes Event, das einen Prozess beendet
oder eine Datei löscht. Die entsprechenden Systemaufrufe sind kill(), terminate() und
unlink().
kill() und terminate() beenden Prozesse. Der Unterschied ist, dass kill() einen ande-
ren Prozess und terminate() den aktuellen Prozess beendet.
Das unlink() Event reduziert den Referenzzähler einer Datei um eins. Fällt der Refe-
renzzähler auf null, kann die Datei nicht mehr erreicht werden. In dem Fall wurde die
Datei gelöscht. Sollte ein weiterer Verweis existieren, wird die Datei nicht gelöscht. Das
Problem ist, dass beim unlink() Event im CADETS Datensatz die Referenzzähler un-
bekannt sind. Damit kann nicht erkannt werden, wann es zum tatsächlichen Löschen
kommt. Der THEIA Datensatz hat weder das unlink() Event noch das kill() oder
terminate() Event aufgezeichnet.

Eine Möglichkeit das Problem zu umgehen, ist das manuelle Nachspielen der Refe-
renzzähler. Dazu wird die Funktionsweise von Dateien in unixartigen Betriebssystemen
erklärt und in Abbildung 5.3 veranschaulicht.

Abbildung 5.3: Darstellung des Dateimanagements in Unix Betriebssystemen
(angelehnt an [Aca18])

Im physischen Laufwerk existieren inode Einträge. Ein inode Eintrag setzt sich aus
Metainformationen und den benötigten Speicheradressen zusammen. Metainformatio-
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nen sind beispielsweise die Größe und Typ des inodes, sowie Eigentümer und Rechte.
In unixartigen Betriebssystemen, Kernelbereich, werden die Speicheradressen aller re-
gulären Dateien, Verzeichnisse als auch Gerätetreiber über die entsprechende inode
identifiziert.
Zum Verwalten der inodes im Betriebssystem existiert die V Node Tabelle. Die V Node
Tabelle übernimmt das Mapping zwischen den physischen inodes und deren virtuellen
Instanzen. Durch sie wird Prozessen ermöglicht, gleichzeitig auf dieselben Dateien zu-
zugreifen. Damit bei paralleler Benutzung eine Datei nicht versehentlich gelöscht oder
verschoben wird, obwohl sie von einem anderen Prozess noch benutzt wird, wird ein
Referenzzähler gespeichert. Der Referenzzähler gibt die Benutzung durch Prozesse und
das Dateisystem pro inode an. Öffnet ein Prozess eine Datei, wird der Referenzzähler
um eins inkrementiert. Die Benutzung wird durch ein Dateideskriptor beschrieben.
Ein Dateideskriptor ist ein Objekt, welches einem Prozess Zugang zu einer Datei gibt.
Der Modus des Deskriptors gibt an, welche Operationen zulässig sind. Meist ist der
Modus lesend, schreibend oder anhängend. Alle existierenden Dateideskriptoren bzw.
Dateizugänge werden in der Geöffnete Dateien Tabelle verwaltet. Jeder Prozess be-
sitzt eine eigene Dateideskriptor Tabelle. Jeder Eintrag ist dabei ein Verweis auf einen
Eintrag in der Geöffnete Dateien Tabelle.

Das Nachspielen der V Node Tabelle und somit der Referenzzähler erfolgt durch die
Regeln aus Abbildung 5.4.

Abbildung 5.4: Regeln für das Nachspielen der VNode Tabelle

Wenn ein Event aus der Tabelle im Event-Stream vorkommt, wird der Referenzzähler
des Objekts entsprechend verändert. Bei einem unlink() Event kann in der nachge-
spielten V Node Tabelle, der Referenzzähler des Objekts nachgeschaut werden. Wenn
der Zähler von eins auf null gesetzt wird, entspricht das dem Löschen des Objekts. In
dem Fall stellt das unlink() Event ein Destruction-Event dar.
Eine Annahme, die für diesen Ansatz gilt, ist, dass das Logging-System beim System-
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start angefangen hat und damit die initialen Referenzzähler größtenteils
übereinstimmen. Sollten Hard-Links bereits existieren bzw. Prozesse laufen, führt dies
zu falschen Referenzzählern und damit falschen Destruction-Events.

Bei jedem Beenden von einem Prozess wird LogGC aufgerufen. Beim Löschen einer
Datei wird geprüft, ob die Datei eine temporäre Datei ist. Ist die Datei temporär,
wird LogGC aufgerufen. Wenn nicht, wird der Prozess als wichtig markiert. Wichti-
ge Prozesse sind immer aktiv. Durch das Markieren des Prozesses wird das Löschen
des unlink() Events verhindert. Das unlink() Event ist ein wichtiges Event für die
Forensik, da die Datei von mehreren Prozessen verwendet wird. Daher können nur
unlinkt() Events gelöscht werden, die temporäre Dateien löschen. Die temporären
Dateien wurden im Voraus über SQL Abfragen in der Datenbank berechnet und als
eigene Datenbanktabelle abgespeichert. Die Tabelle enthält alle Dateien, die maximal
zu einem Prozess Events besitzen.

Bei einem Aufruf von LogGC braucht es die aktiven Prozesse und existierenden Da-
teien. Aus der nachgespielten V Node Tabelle können die existierenden Dateien pro-
blemlos ausgelesen werden.
Die aktiven Prozesse wurden sich über das Verarbeiten des Event-Streams gemerkt.
Wenn ein Event mit bisher unbekanntem Prozess vorkommt, wird der Prozess als aktiv
markiert. Bei einem kill() oder terminate() Event wird der Prozess aus der Menge
der aktiven Prozesse entfernt.

Beim LogGC Durchlauf werden Events in Input- und Output-Events eingeteilt. Die
Einteilung ist durch das CDM gegeben. LogGC reduziert anschließend, wie im Beispiel
in Abschnitt 4.3.1 beschrieben. Bei einem Input Event mit einem zugehörigen aktiven
Prozess wird das Objekt als erreichbar markiert und vor dem Löschen bewahrt. Ebenso
wird bei einem Output Event, mit einem beteiligten existierenden Objekt, der Prozess
als aktiv markiert. Alle markierten Systemressourcen sind erreichbar und werden nicht
reduziert. Die nicht markierten Ressourcen und Events werden gelöscht.

Unklar bei LogGC bleibt, wie weit ein LogGC Aufruf die Log-Liste verarbeitet. Die
Destruction Events können nah beieinander im Event-Stream vorkommen. Theoretisch
wird bei jedem Destruction Event die Log-Liste vollständig verarbeitet und um Dead
Ends reduziert. Das bedeutet, dass die Laufzeit von LogGC abhängig von der Größe
der Log-Liste ist. Ebenso werden viele Events redundant auf Dead Ends geprüft. Ei-
ne Möglichkeit, diese Abhängigkeit zu umgehen, ist die Verarbeitung von LogGC bis
zum Zeitpunkt des vorherigen Destruction Event. Auf diese Weise wird zwar die Lauf-
zeit verbessert, allerdings werden entstehende Dead-End Events ggf. nicht vollständig
gelöscht. Durch einen systematischen Aufruf von LogGC, nach Ablauf einer definierten
Zeit oder Anzahl verarbeiteten Events, kann ein vollständiger Durchlauf der Log-Liste
erfolgen, der alle entstandenen Dead End gesammelt löscht. Dadurch entfallen viele
redundante Prüfungen der Events auf Dead Ends.
LogGC wurde so implementiert, dass beim Verarbeiten des Event-Streams ein Log-
GC Aufruf die Event-Liste nur bis zum Zeitpunkt des vorherigen Destruction Events
verarbeitet. Nach vollständiger Verarbeitung des verwendeten Datensatzes wird ein
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zusätzlicher LogGC Durchlauf durchgeführt. Dieser verarbeitet die vollständige Log-
Liste und reduziert alle entstandenen Dead End Events.

5.3.2 NodeMerge

Bei NodeMerge müssen als Erstes die Muster zum Reduzieren erlernt werden. Dazu
wird in der Trainingsphase eine Submenge des Datensatzes verarbeitet. Aus dieser
Trainingsphase werden die File Access Pattern der Prozesse gelernt. Die Verarbeitung
der Events erfolgt, wie in Abschnitt 4.3.2 beschrieben. Für jeden startenden Prozess
wird eine Liste von Dateizugriffen innerhalb der Startphase erstellt und abgespeichert.
Die Dauer der Startphase wurde mit zwei Sekunden von den Autoren übernommen.
Prozessstarts sind im CADETS Datensatz als fork() Events und im THEIA Daten-
satz als clone() Events gespeichert. Wenn innerhalb der Startphase auf eine Datei
zugegriffen wird, wird die Datei zur Zugriffsliste hinzugefügt. Ein Dateizugriff erfolgt
mit folgenden Events: read(), write(), open(), close(), lseek(), und truncate(). Diese
sind bei CADETS und THEIA gleich. Bei einem write() Event wird dieses in eine se-
parate Liste aufgenommen. Diese Liste enthält alle Dateien, die nicht nur lesend sind.
Im Nachhinein werden die Zugriffslisten damit auf Nur-Lese-Dateien reduziert.
Für die Sortierung der Zugriffslisten nach der globalen Häufigkeit müssen zunächst
die Zähler der Dateien erstellt werden. Dieser Berechnungen können gleichzeitig beim
Reduzieren der Datei Zugriffslisten um geschriebene Dateien erfolgen. Entweder die
Datei wird gelöscht, da sie keine Nur-Lese-Datei ist oder der Zähler der Datei wird
erhöht. Die Dateien mit den Zählern werden separat abgespeichert. Anschließend er-
folgt die Sortierung der Zugriffslisten mit den Zählern innerhalb der Zugriffslisten.
Nachdem die sortierten FAP erstellt wurden, wird der Speicherplatz für die unsortier-
ten FAP freigegeben. Die erstellten Zähler und die Liste, der nicht Nur-Lese-Dateien
werden in der Inferenzphase wiederverwendet.

Als nächster Schritt wird der FP-Tree aufgebaut. Der FP-Tree wurde als eigene Java
Klasse implementiert. Bei der Instanziierung des FP-Trees wird der FP-Node Root
erstellt. Ein FP-Node ist ein Objekt, welches ein Knoten des FP-Trees repräsentiert.
FP-Node ist ebenfalls eine eigene Java Klasse. Ein FP-Node speichert für jeden Kno-
ten, seine Kindknoten, seinen Elternknoten, einen Zähler und die ID der Datei. Das
Speichern des Elternknotens und der Kindknoten ermöglicht das rekursive Erstellen,
Ablaufen und Löschen des FP-Trees.
FP-Tree kennt als einzigen Knoten den Root FP-Node. In der FP-Tree Klasse sind die
Algorithmen zum Erstellen und Bearbeiten des FP-Trees implementiert. Die Metho-
den, die auf dem FP-Tree arbeiten, sind rekursiv aufgebaut, sodass sichergestellt wird,
dass jeder Pfad des Trees erreicht wird. Dies betrifft die Methoden

1. zum Erstellen des Graphen,

2. Löschen der selten vorkommenden Knoten und Pfade,

3. dem Finden von ähnlichen Einzelpfaden über den Vergleich der Zähler,
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4. und der Aggregierung von FP-Nodes im FP-Tree.

Aggregierte FP-Nodes sind die gesuchten Muster. Die Muster werden als Parameter
separat abgespeichert, sodass das Durchlaufen des FP-Tree entfällt. Jedes gelernte
Muster ist ein neuer Knoten im Provenance Graph.
Zwei Hyperparameter kommen bei der Erstellung der Muster zum Einsatz. Leider gibt
[Tan+18] keine Angaben über sinnvolle Werte. Der erste Hyperparameter steuert das
Löschen der seltenen FP-Nodes. Liegt die relative Häufigkeit eines FP-Nodes unter ei-
nem Threshold wird dieser samt seinen Kindern gelöscht. Ein höherer Wert reduziert
den FP-Tree daher stärker. Zum Erstellen der Muster stehen weniger FP-Nodes zur
Verfügung. Die Laufzeit steigt jedoch.
Der zweite Hyperparameter steuert das Finden von ähnlichen Einzelpfaden. Der Wert
gibt an, wie stark die relative Häufigkeit von zwei FP-Nodes abweichen darf, um
zusammengefasst werden zu können. Bei einem niedrigen Wert dürfen die relativen
Häufigkeiten weniger stark abweichen. In Abschnitt 6.2 wird das Zusammenspiel der
Threshold Werte analysiert, damit sinnvolle Threshold Werte definiert werden
können.

Mit den erlernten Mustern wird die restliche Datenmenge verarbeitet. Beim Verar-
beiten wird für neue Prozesse die Dateizugriffslisten erstellt. Nach dem Ablauf der
Startphase eines Prozesses erfolgt die Sortierung seiner Dateizugriffsliste mit den ge-
speicherten Zählern aus der Trainingsphase. Es folgt das Abgleichen der sortierten Da-
teizugriffsliste mit jedem erstellten Muster. Enthält eine Liste alle Dateien des Musters
in derselben Reihenfolge, ist das Matching erfolgreich.
Dann werden alle Dateizugriffsevents, die in der Startphase des Prozesses liegen,
gelöscht. Lediglich ein Event jedes Event-Typs wird erhalten. Die Datei, bzw. das
Objekt wird für die Events überschrieben und mit dem Knoten des Musters ersetzt.
Dies gibt an, auf welche Weise der Prozess Abhängigkeiten zum Muster besitzt. Die
Knoten der überschriebenen Dateien wurden gelöscht.

5.3.3 CPR

CPR speichert jedes Event in einem Stack ab. Für jede
Subjekt-Objekt-Event-Kombination gibt es einen Stack. Subjekt und Objekt sind da-
bei abhängig von der Informationsflussrichtung. Wenn beispielhaft ein Prozess A ein
write() Event in die Datei 1 besitzt, wird das Event in dem zugehörigen write Stack des
Subjekt-Objektpaares einsortiert. Bei einem Input Event wird das Subjekt und Objekt
vertauscht. Die Einteilung in Input und Output Events erfolgt durch das CDM.

Falls in dem einzufügenden Stack bereits ein Event abgespeichert ist, wird überprüft,
ob das neue Event mit dem obersten Event des Stacks zusammengeführt werden kann.
Das oberste Event wird dem Stack entnommen. Anschließend wird kontrolliert, ob aus
Sicht des Informationsflusses die beiden Events redundant sind. Dies bedeuten, dass
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beim Zusammenführen der Informationsfluss zu anderen Events gleich bleibt. An-
ders ausgedrückt darf kein Event existieren, welches nur von einem der beiden Events
abhängig ist.
Um das zu überprüfen, werden alle Input Events des Subjekts sowie alle Output Events
des Objekts untersucht. Liegt ein Input oder Output Event zwischen den Zeitpunk-
ten der zusammenführenden Events, so verhindert das die Zusammenführung. Die
Überprüfung basiert dabei auf Überschneidungen von Zeiträumen. Bei der Zusam-
menführung der Events wird der Endzeitpunkt des alten Events mit dem des Neuen
überschrieben. Das zusammengeführte Event wird zurück auf den Stack geschrieben.

Im CADETS und THEIA Datensatz finden die Events zu einem Zeitpunkt statt. CPR
benötigt eine Zeitspanne, angegeben durch einen Startzeitpunkt und einen Endzeit-
punkt. Daher wurde für die Verarbeitung durch CPR zunächst derselbe Start- und
Endzeitpunkt für jedes Event angenommen.

5.3.4 DPR

Bei den DPR Methoden wird aus dem Event Stream zunächst ein Standard-Graph
erstellt. Der Standard-Graph enthält zu jeder Systemressource mehrere Versionen. Der
Speicherbedarf steigt. Die Reduktion erfolgt durch vier Algorithmen zum Reduzieren
der Knotenversionen:

• REO,

• RNO,

• CCO

• und SDO.

Die Rückgabe von FD und SD ist ein Graph, bestehend aus Knoten und Kanten.

Zum Erstellen des versionierten Graphen wird zunächst angenommen, dass jeder Kno-
ten eine Version null besitzt. Die Versionsnummer im Standard-Graphen beschreibt
den Zeitpunkt, zudem sich der Zustand des Knotens verändert. Der Knoten mit der
Version null ist dabei der Ausgangszustand. Für ein Event im Event Stream wird für
das beteiligte Objekt eine neue Knoten-Version erstellt. Die Versionsnummer wird auf
den Zeitpunkt des Events gesetzt. Zu dem neu erstellten Knoten werden zwei Kanten
erstellt. Eine von der Vorgänger-Knotenversion zum Knoten mit neuer Knotenversi-
on. Die andere, vom Subjekt zum neuen Knoten. Das Vorgehen ist in Abbildung 5.5
dargestellt.

Die vier Optimierungen prüfen, ob ein Einfügen neuer Knoten bzw. neuer Kanten
notwendig ist.
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Abbildung 5.5: Beispiel für den Aufbau des Standard-Graphen

REO prüft, ob von der aktuellen Subjekt-Knotenversion bereits eine Kante zu einer
Knoten-Version des Objekts existiert. Die Knoten-Version des Objekts ist dabei irre-
levant. Wenn eine Kante existiert, braucht keine neue Knoten-Version für das Objekt
erstellt werden. Die Erreichbarkeit ist bereits hinreichend beschrieben. Um das zu
überprüfen, werden für jede Knoten-Version die ausgehenden Kanten benötigt. Da die
aktuelle Knotenversion mit der neuesten Knoten-Version des Subjekts bekannt ist,
kann schnell auf die anderen Systemressourcen zugegriffen werden. Die Überprüfung
erfolgt unabhängig von einer Version.
REO* funktioniert auf dieselbe Weise. Bei REO* ist die Überprüfung abhängig von
der Version. Es muss eine Kante zur neusten Knoten-Version des Objekts existieren.

Durch RNO wird ebenfalls überprüft, ob ein Hinzufügen einer Knoten-Version des
Objekts erforderlich ist. RNO überprüft jedoch die ausgehenden Kanten des Objekts.
Besitzt die neuste Knoten-Version keine ausgehenden Kanten, beeinflusst der Status
keinen anderen Knoten. Der Status ist unwichtig und kann mit der neuen Knoten-
Version zusammengeführt werden. Da zur Überprüfung von REO für jede Knoten-
Version die ausgehenden Kanten bereits gespeichert werden, müssen keine weiteren
Attribute gespeichert werden. Die Überprüfung von RNO erfolgt erst, nachdem die
REO Überprüfung fehlgeschlagen ist.

Die dritte Überprüfung, CCO, versucht Zyklen zwischen Knoten zu unterbinden. Bei
Zyklen werden die Knoten-Versionen hochgetrieben, obwohl eine Mehrfachbeeinflus-
sung aus Sicht der Erreichbarkeit irrelevant ist. Überprüft wird, ob eine beliebige
Knoten-Version vom Subjekt eine Kante zu einer beliebigen Knoten-Version des Ob-
jekts hat. Gleiches gilt für eine Kante vom Objekt zum Subjekt. In dem Fall be-
einflussen sich die beiden Systemressourcen zu einem früheren Zeitpunkt gegenseitig.
Aus Sicht der Erreichbarkeit ist eine neue Beeinflussung redundant. Daher braucht
keine neue Knoten-Version hinzugefügt werden. Durch CCO werden nur Zyklen der
Größe zwei berücksichtigt. Laut Autoren wird für größere Zyklen der Aufwand in ei-
nem großen Graphen zu groß.
Zur Überprüfung müssen alle Subjekt und Objekt Knoten-Versionen überprüft wer-
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den, ob sie eine ausgehende Kante zum jeweils anderen besitzen. Auch bei CCO werden
nur die ausgehenden Kanten der Knoten-Versionen benutzt. Die CCO Überprüfung
ist jedoch deutlich aufwändiger als REO und RNO. CCO kommt deshalb nur bei der
SD Reduktionsmethode und nach den fehlgeschlagenen Überprüfungen von REO und
RNO zum Einsatz.

Zuletzt erfolgt die SDO Überprüfung. SDO checkt, ob für das Objekt eine neue
Abhängigkeit zu einem Source-Knoten entsteht. Source-Knoten sind Knoten, die kei-
nerlei Input-Kanten besitzen. Zunächst wird für jede erste Version einer Systemres-
source eine Menge Srcv erstellt. Für Source-Knoten enthält die Menge Srcv seinen
Knoten selbst. Bei allen nicht Source-Knoten ist Srcv gleich der leeren Menge. Laut
Autoren sind Beispiele für Source-Knoten Netzwerkadressen und Dateien, die vor der
Datenaufzeichnung erstellt wurden. Forensiker können diese Definition jedoch beliebig
aufweichen. Source-Knoten werden daher im Vorhinein berechnet und sind von den
geltenden Richtlinien abhängig.
Bei einer Überprüfung werden die beiden Srcv Mengen der beiden Knoten-Versionen
verglichen. Enthält die Srcv Menge des Subjekts mindestens ein Element, welches in
Srcv des Objekts nicht enthalten ist, so wird für das Objekt eine neue Knoten-Version
erstellt. Verglichen werden jeweils die Mengen der aktuellsten Knoten-Versionen. Wie
bei CCO kommt SDO nur für die SD Reduktionsmethode zum Einsatz. Sie ist nach
REO, RNO und CCO die letzte Versionsoptimierung.

5.3.5 LogApprox

Wie NodeMerge besitzt LogApprox eine Trainingsphase. In dieser Phase erfolgt die
Gruppierung der Dateien. Dazu wird aus der Datenbank abgefragt, welche Subjek-
te mit welchen Objekten kommunizieren. Für jedes Subjekt erfolgt die Verarbeitung
seiner Objekte. LogApprox benötigt die Dateinamen, welche zu Gruppierung der Ob-
jekte benutzt werden. Es werden die Levenshtein Edit Distances von jeweils zwei Da-
teinamen eines Subjekts berechnet. Liegt die Edit Distance unter einem Threshold
werden die Objekte zu einer Gruppe hinzugefügt. Die Autoren von LogApprox ge-
ben den Threshold Wert mit 0,7 an. Dieser wurde bei der eigenen Implementierung
übernommen.
Für jeden Prozess entstehen mehrere Gruppen, die wiederum mehrere Dateinamen ent-
halten können. Diese werden in einer Datenstruktur, bestehend aus Sets und Listen,
abgespeichert.

Die Berechnung der regulären Ausdrücke hat sich im Laufe der Zeit als irrelevant
herausgestellt. Die Dateinamen würden nur für die anschließende Angriffserkennung
relevant sein. ThreatTrace benutzt den Dateinamen jedoch nicht zur Angriffserken-
nung. Die Objekte werden nicht über den Dateinamen identifiziert, sondern besitzen
im CADETS bzw. THEIA Datensatz eine eigene ID. Aus dem Grund kann die Be-
rechnung der regulären Ausdrücke entfallen. Um trotzdem eine sinngemäße Reduktion
zu erhalten, wird die ID der Objekte überschrieben. Dazu wird eine neue ID aus den
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ersten zwei Elementen einer Gruppe erstellt. Der Source-Code zum Berechnen der
Levenshtein Edit Distance wurde von der Webseite[Gee23] übernommen.

Mit den erstellten Gruppen und den neuen IDs pro Gruppe startet die Verarbeitung
der Log-Liste. Bei der Verarbeitung wird nur auf write() und read() Events geachtet.
Für alle anderen Events findet keine Reduktion statt. Für jedes read() und write()
Event wird geprüft, ob der Dateiname des Objekts in einer erstellten Gruppe liegt.
Wenn die Überprüfung erfolgreich ist, wird vor der Reduktion der Informationsfluss
berücksichtigt. Bei einem read() Event wird kontrolliert, ob seit dem letzten read()
Event ein write() Event zum Objekt stattfand und ob der Prozess seit dem letzten
read() Event eine andere Datei gelesen hat. Trifft eine der Kontrollen zu, wird das
Event nicht reduziert. Allerdings wird das Objekt des Events mit der Gruppen ID
ersetzt. Trifft nichts zu, kann das Event gelöscht werden. Bei einem write() Event
wird nur die zweite Bedingung des read() Events kontrolliert. Das Löschen des Events
bzw. Überschreibung funktioniert wie für das read() Event.
Bei der Verarbeitung der Log-Liste werden die letzten Lese- und Schreibzeitpunkte der
Prozesse und Dateien gespeichert, um die genannten Überprüfungen zu ermöglichen.
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In diesem Kapitel wird die praktische Nutzbarkeit der in dieser Arbeit untersuch-
ten Graphreduktionsmethoden evaluiert. Dazu wird zunächst der Aufbau und die Be-
sonderheiten der verwendeten Datensätze beschrieben. Für die Methode NodeMerge
müssen für den erfolgreichen Einsatz Thresholds definiert werden. Das Finden geeig-
neter Thresholds schließt sich an die Beschreibung der Datensätze an. Darauf folgt die
Auswertung der Reduktionsmethden auf den Datensätzen. Dort werden die Redukti-
onsraten, sowie die Auswertungen der Metriken aus Abschnitt 2.3.2 und das Laufzeit-
und Speicherverhalten der Methoden vorgestellt. Im Anschluss werden die erreich-
ten Erkennungsraten aus der Angriffserkennung mit ThreatTrace beschrieben. Zuletzt
erfolgt eine Auswertung der erstellten Anforderungen aus Kapitel 3.

6.1 Statistiken zu den verwendeten Datensätzen

Für die Evaluation werden die CADETS und THEIA Datensätze des dritten Engage-
ments verwendet. Der Aufbau und die jeweils zu berücksichtigenden Besonderheiten
werden in den beiden folgenden Abschnitten beschrieben.

6.1.1 Aufbau CADETS

CADETS wurde für das Debian FreeBSD Betriebssystem entwickelt. Der Datensatz
besteht aus über 44 Millionen Einträgen. Die Zusammensetzung der Einträge ist in
Tabelle 6.1 dargestellt.

Name Beschreibung Anzahl
Event enthält alle System-Calls 41.350.895
Objekte enthält alle passiven Systemressourcen 2.630.506
Subjekte enthält alle Prozesse 224.629
Principal (User) enthält alle System-Benutzer 21
Host beschreibt den Endpunkt selbst 1

Tabelle 6.1: Aufbau des CADETS Engagement 3 Datensatzes
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Alle Einträge wurden über einen Zeitraum von elf Tagen gesammelt. Der gesamte Da-
tensatz wurde auf einem einzigen Host aufgezeichnet. Auf diesem Host existierten 21
Benutzer bzw. Principals. Für jeden von ihnen existiert ein Dateneintrag. Die Benut-
zer sind Eigentümer der Prozesse und verantwortlich für das Erstellen und Bearbeiten.
Alle Prozesse sind im CDM Format ein Subjekt. Es gibt ca. 225 Tausend Subjekte. Die
restlichen Systemressourcen auf dem Host stellen die Objekte dar. Es existieren rund
2,6 Millionen Objekte. Jedes Objekt gehört dabei zu einem bestimmten Objekttyp. In
CADETS sind das File Objekte, Netflow Objekte, Pipe Objekte und SrcSink Ob-
jekte. Die Events sind mit ca. 41 Millionen Einträgen die am häufigsten vorkommende
Entität. Es wurden unterschiedliche Events aufgezeichnet. Beispiele sind das write()
oder read() Event. Insgesamt zeichnet CADETS 31 verschiedene Events auf. Zur Ver-
anschaulichung sind die relationalen Häufigkeiten der neun häufigsten Events aus dem
CADETS Datensatz in Tabelle 6.2 abgebildet. Die restlichen 22 Events besitzen eine
relationale Häufigkeit von unter eins.

Event Beschreibung Häufigkeit
read() Lesen eines Objekts 30,8 %
close() Schließen eines Objekts 15,1 %
fcntl() Rechteveränderung von Dateien 10,9 %
mmap() weist einem Objekt eine Speicheradresse zu 10,9 %
open() Öffnen eines Objekts 9,4 %
lseek() versetzt den FileDeskriptor 9,4 %
write() schreiben in ein Objekt 3,8 %
modifyProcess() verändert die Eigenschaften des Prozesses 2,6 %
createObject() erstellt ein Objekt 2,4 %

Tabelle 6.2: Verteilung der neun häufigsten Events im CADETS
Engagement 3 Datensatz

Abstürze in CADETS

Spur Startzeit Endzeit Dauer Anzahl Events
Spur 1 03.04.2018 06.04.2018 3d 18h 12.915.596
Spur 2 06.04.2018 11.04.2018 5d 1h 20.606.917
Spur 3 11.04.2018 13.04.2018 2d 1h 7.828.382

Tabelle 6.3: Aufzeichnungen im CADETS Engagement 3 Datensatz

Über den Zeitraum des Engagements wurde der CADETS Host mehrfach durch einen
APT Angriff attackiert. Durch diese Angriffe kam es zu zwei Systemabstürzen, die
einen REBOOT des Hosts erforderten. Durch die Abstürze musste die CADETS Auf-
nahme neu gestartet werden. Dies kann dem Ground Truth Bericht für das dritte
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Engagement entnommen werden[Dyn18]. Der CADETS Datensatz besteht aus drei
kleineren Systemaufzeichnungen. Die Laufzeiten und Größen der einzelnen Spuren sind
in Tabelle 6.3 dargestellt.

Die drei Aufzeichnungen können nicht zusammen betrachtet werden, da der System-
start und die Systemabstürze markante Stellen repräsentieren und die Methoden von
der Angriffserkennung ablenken. Vor allem für Anomalie-basierte IDS ist das proble-
matisch.

6.1.2 Aufbau THEIA

THEIA wurde für das Linux Betriebssystem entwickelt. Der THEIA Datensatz besitzt
deutlich mehr Einträge als der CADETS Datensatz. Insgesamt enthält der THEIA
Datensatz über 110 Millionen Einträge. Die Aufteilung ist in Tabelle 6.4 dargestellt.

Name Beschreibung Anzahl
Event enthält alle System-Calls 104.634.012
Objekte enthält alle passiven Systemressourcen 6.694.177
Subjekte enthält alle Prozesse 262.020
Principal (User) enthält alle System-Benutzer 11
Host beschreibt den Endpunkt selbst 1

Tabelle 6.4: Aufbau des THEIA Engagement 3 Datensatzes

Auch in THEIA sind die Events am häufigsten vertreten, gefolgt von den Objekten
und den Subjekten. Allerdings gibt es einen großen Unterschied zu CADETS. THEIA
fokussiert die Überwachung des Speichers. Das meist vorkommende Objekt in THEIA
ist das Memory Objekt. Das Memory Objekt repräsentiert eine Speicheradresse mit
ihren Eigenschaften wie Adresse und Zugriffsrechten. Im Gegensatz dazu existiert das
Memory Objekt in CADETS gar nicht.
Dieser Umstand ist in der Verteilung der Events wiederzufinden. Die häufigsten Events
für THEIA sind in Tabelle 6.5 dargestellt.

Die restlichen Events besitzen eine relationale Häufigkeit von unter 1 % und sind nicht
dargestellt. Auffallend häufig kommt das mprotect Event vor. Mit dem mprotect()
Event werden die Zugriffsrechte von Speicheradressen verändert. Das Event greift auf
die Speicheradressen zu bzw. verändert diese. Gleiches gilt für das mmap() Event,
welches einer Systemressource eine Speicheradresse zuweist. Zusammen machen die
Events fast 60 % im Datensatz aus. Der THEIA Datensatz besteht damit zum Großteil
aus Events, die das Verhalten von Prozessen zu den Speicherobjekten beschreiben.
Die Zusammensetzungen vom THEIA und CADETS Datensatz weichen damit stark
voneinander ab.
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Event Beschreibung Häufigkeit
mprotect() Veränderung Rechte einer Speicheradresse 52,6 %
recvfrom() empfangen von Nachrichten 13,1 %
read() Lesen eines Objekts 7,5 %
open() Öffnen eines Objekts 6,1 %
mmap() weist einem Objekt eine Speicheradresse zu 5,5 %
readsocketparams() senden einer Nachricht 3,7 %
write() schreiben in ein Objekt 3,4 %
recvmsg() empfangen einer Nachricht 2,9 %
sendmsg() senden einer Nachricht 2,3 %

Tabelle 6.5: Verteilung der neun häufigsten Events im THEIA
Engagement 3 Datensatz

Probleme beim Aufzeichnen durch THEIA

Wie der CADETS Datensatz besteht der THEIA Datensatz ebenfalls aus mehreren
Spuren, die einzeln betrachtet werden müssen. Die Laufzeiten und Größen der Daten-
spuren sind in Tabelle 6.6 abgebildet.

Spur Startzeit Endzeit Dauer Anzahl Events
Spur 1 03.04.2018 05.04.2018 2d 1h 43.553.119
Spur 2 05.04.2018 05.04.2018 1h 1.470.908
Spur 3 09.04.2018 10.04.2018 9h 915.579
Spur 4 10.04.2018 13.04.2018 2d 1h 58.694.406

Tabelle 6.6: Die Aufzeichnungen im THEIA Engagement 3 Datensatz

Im Gegensatz zu CADETS sind die Ursachen für die Neustarts wohl nicht durch Sys-
temabstürze zu begründen. In der Ground Truth werden Probleme beim Aufzeichnen
genannt, wodurch das Logging der Events in Rückstand geraten ist[Dyn18]. Durch
das verspätete Aufzeichnen musste THEIA neu gestartet werden. Die kurzen Laufzei-
ten von Spur zwei und drei zeigen ein fehlerhaftes Aufsetzen von THEIA. Nach dem
Bemerken des fehlerhaften Aufzeichnens kam es wiederholt zum Neustart der Daten-
aufzeichnungen. Beispielsweise weicht die Verteilung der Event von Spur drei stark
von den anderen Spuren ab. In den drei anderen Spuren ist das mprotect() Event mit
über 50% das meist vorkommende Event. In der dritten Spur kommt das mprotect()
Event nur zu 5% vor.
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6.1.3 Auswertung des LogGC Ansatzes

Bei einem LogGC Aufruf werden die temporären Dateien vorausgesetzt. Insgesamt
kommen im CADETS Datensatz 508 Tausend Dateien vor. Davon besitzen 474 Tau-
send Dateien Events zu einem Prozess. Damit liegt der Anteil an temporären Dateien
bei 93%.

Ebenfalls wurden die Datensätze hinsichtlich der Destruction Events untersucht. Im
gesamten CADETS Datensatz gibt es 225 Tausend Prozesse bzw. Subjekte vor. Die
Anzahl an kill() Events beläuft sich auf 3 Tausend und an terminate() Events auf
215 Tausend. Insgesamt besitzen 224,629 Prozesse ein Prozess Destruction Event. Das
heißt, dass 96% der Prozesse im CADETS Datensatz beendet werden. Diese 224,629
Prozesse sind für 72% der Events verantwortlich. Umgekehrt bedeutet das, dass 4% der
Prozesse für 28% der Events verantwortlich sind. Dies ist ein Indikator für langlebige
Prozesse, wie sie von [LZX13] beschrieben wurden.
Die Dateilöschungen sind nur durch das unlink() Event möglich. Im CADETS Da-
tensatz kommt das unlink() Event 52 tausendmal vor. Allerdings verteilen sich die
unlink() Events nur auf 37 Tausend der 2,3 Millionen Dateien. Damit existiert nur für
ein Bruchteil der Dateien ein Löschevent. Allerdings ist das Löschen von Dateien keine
häufig vorkommende Systemoperation. Meistens werden Dateien nur erstellt und im
Betrieb verändert.
Die Auswertung zeigt, dass LogGC regelmäßig aufgerufen wird, da die Destruction
Events für Dateien und Prozesse vorhanden sind. Bei den Prozessen besteht sogar für
einen Großteil ein Destruction Event. Ebenfalls ist das Potenzial zur Datenredukti-
on durch LogGC gegeben. Über 70% der Events gehören zu Prozessen, die beendet
werden und ca. 96% der Dateien sind temporär. Der THEIA Datensatz zeichnet keine
Destruction Events auf. Ohne Destruction Events ist unklar, wann Dead Ends entste-
hen. Damit fehlen die Aufrufzeitpunkte für die LogGC Methode. Auch kann bei einem
manuellen Aufruf nicht in die aktiven und beendeten Prozesse unterschieden werden.
Selbiges gilt für die existierenden und gelöschten Dateien. Die LogGC Methode funk-
tioniert auf dem THEIA Datensatz des dritten Engagements nicht.

6.2 Finden von Thresholdwerten für NodeMerge

Von den Autoren von NodeMerge wurden keine Angaben über die Thresholds gemacht,
die sie zum Erstellen der Muster verwendet haben. Daher wird in diesem Abschnitt
die Suche nach geeigneten Thresholds beschrieben. Da sich die beiden Thresholds
gegenseitig beeinflussen, wird auch auf das Zusammenspiel der beiden Thresholds ein-
gegangen.
Der erste Threshold reguliert das Löschen von seltenen Knoten im FP-Tree. Der zweite
reguliert, wie stark die Häufigkeiten zweier Knoten in Einzelpfaden abweichen darf,
um trotzdem zusammengefasst zu werden.
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Tabelle 6.7 zeigt, wie sich die Thresholds auf die Mustererstellung auswirken. Experi-
mentiert wurde dabei mit den ersten zwei Millionen Events der dritten Spur des CA-
DETS Datensatzes. Die Zahl vor der Klammern gibt die Anzahl an erstellten Mustern
an. Die Zahl in den Klammern ist die Reduktionsrate, die auf weiteren zwei Millionen
Events erreicht wurde.

Analyse NodeMerge
Mustererstellung

Threshold zum Löschen seltener Knoten
0,005 0,01 0,03 0,05

Threshold
Abweichung bei
Einzelpfaden

0,1 16 (33 %) 12 (33 %) 10 (27 %) 5 (2 %)
0,2 15 (33 %) 12 (33 %) 10 (27 %) 5 (2 %)
0,4 15 (33 %) 13 (8 %) 11 (3 %) 6 (3 %)

Tabelle 6.7: Auswirkungen der NodeMerge Thresholds auf die Mustererstellung

Zu erkennen ist, dass die Anzahl der Muster durch das Löschen der Knoten stärker
schwankt, als durch variierende Abweichungen beim Zusammenfassen von Knoten in
Einzelpfaden. Ein Knotenlöschwert von 0, 05 heißt, dass Knoten, die in weniger als 5%
der Startphasen aller Prozesse vorkommen, aus dem FP-Tree gelöscht werden. Beim
Wert von 0, 01 sind es nur noch 1%. Je kleiner der Wert gewählt wird, desto weni-
ger Knoten werden aus dem FP-Tree gelöscht. Mit mehr Knoten im FP-Tree können
mehr Muster gebildet werden. Dies deckt sich mit Tabelle 6.7. Für 0, 05 werden nur
5-6 Muster gebildet. Hingegen bei einem Wert von 0, 01 sind es bereits 12-13 Muster.
Der zweite Threshold beeinflusst die Anzahl der Muster weniger stark. Er reguliert,
welche Knoten entlang eines Einzelpfades zusammengefasst werden. Ein Wert von 0, 1
bedeutet, dass die Abweichung der Häufigkeiten, des betrachteten Knotens und des
Kindknotens, weniger als 10% betragen muss. Ein Wert von 0, 4 entspricht einer Ab-
weichung von 40%. Mit einem höheren Wert werden mehr Knoten zu einem Muster
zusammengefasst.
Allerdings kann die Reduktionsrate, bei zu hoch gewähltem Wert für die Abweichung,
sinken, obwohl die Anzahl der Muster konstant bleibt. Zu sehen ist das für den Wert
0, 4. Das liegt daran, dass ein gelerntes Muster nur so häufig angewandt werden kann,
wie alle darin enthaltenen Dateien zusammen vorkommen. Besitzt eine Datei eine stark
abweichende Häufigkeit, wird der Einsatz des Musters durch diese Datei bestimmt. Die
Muster sind zu speziell und die Reduktionsrate sinkt.
Es gilt, dass die Muster rechts oben in Tabelle 6.7 die am häufigsten vorkommen-
den und von der Häufigkeit ausgeglichensten Muster bilden. In der linken, unteren
Ecke hingegen werden es mehr Muster, die unter anderem seltenere Dateien enthal-
ten. Durch größere Abweichungen werden die Muster spezieller. Die Reduktionsrate
ist abhängig von der Anzahl und der Qualität der erstellten Muster.
Bei folgenden Tests wird bei NodeMerge mit den Thresholds von 0, 01 beim Löschen
seltener Knoten und 0, 2 in der Abweichung bei Einzelpfaden gearbeitet. Dies bildet
einen guten Kompromiss zwischen der Anzahl der Muster und der Reduktionsrate.
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6.3 Evaluierung der Graphreduktionsmethoden

Nachdem die THEIA und CADETS Datensätze des dritten Engagements beschrieben
und geeignete Thresholds für NodeMerge untersucht wurden, folgt die Evaluation der
Reduktionsmethoden.

6.3.1 Evaluierung der Reduktionsraten

Zuerst erfolgt die Evaluierung der Reduktionsraten für den CADETS Datensatz. Die
erreichten Reduktionsraten sind in Tabelle 6.8 abgebildet.

Datensatz Events LogGC CPR FD SD LogApprox NodeMerge
CADETS Spur 1 13 Mio 17 % 27 % 70 % 97 % 31 % 7 %
CADETS Spur 2 21 Mio 18 % 27 % 68 % 96 % 31 % 27 %
CADETS Spur 3 8 Mio 18 % 27 % 69 % 97 % 32 % 30 %

Tabelle 6.8: Reduktionsraten der Graphreduktionsmethoden auf dem CADETS
Engagement 3 Datensatz

Auffallend ist, dass vier Methoden im Bereich von 20% bis 30% Reduktion liegen,
während die DPR Methoden Reduktionsraten von 70% bis 90% erreichen. Das liegt
daran, dass sie nur die Abhängigkeiten der Knoten berücksichtigen. Die Kausalitäten
im Provenance Graphen werden vernachlässigt, wodurch besonders viele Events
gelöscht werden. Die anderen Methoden vernachlässigen die Kausalitäten hingegen
nicht. Die Reduktionen sind weniger radikal.
Die CPR Methode erreicht Reduktionsraten von fast 30%. Aus Sicht des Informati-
onsflusses sind knapp 30% der Events überflüssig.
LogApprox und NodeMerge, die ausschließlich das Dateiverhalten untersuchen, schaf-
fen es ebenfalls auf ca. 30% Reduktion. NodeMerge ist dabei jedoch deutlich weniger
konstant über die drei Spuren. Die Erklärung folgt im nächsten Abschnitt. Obwohl
die CPR, LogApprox und NodeMerge Methoden unterschiedliche Ansätze haben, er-
reichen sie ähnliche Reduktionsraten.
LogGC liegt von der Reduktionsrate gering hinter den drei Methoden. Fast 20% der
Events gehören zu Dead Ends und werden durch LogGC gelöscht.

Weiter fällt auf, dass sich die Reduktionsraten über die einzelnen Spuren kaum
verändern. Größtenteils liegt die Abweichung bei unter 3%. Auch wenn die drei Spuren
vermutlich größere Ähnlichkeiten besitzen, da sie vom selben Datensammler stammen,
führt der Einsatz der Reduktionsmethoden zu konstanten Ergebnissen.
Die einzige Ausnahme stellt NodeMerge dar. Ein Grund für die abweichende Perfor-
manz von NodeMerge können zu spezielle Muster sein. Das Finden der Threshold
Werte erfolgte auf der dritten Spur des CADETS Datensatzes. Die Thresholdwerte
wurden so gewählt, dass sie die Anzahl an Muster und die Reduktionsrate für die
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dritte CADETS Spur optimieren. Allerdings können dieselben Thresholdwerte auf ei-
nem anderen Datensatz bzw. auf einer anderen Spur von CADETS zu ausgefallenen
Mustern und damit zu einer geringen Reduktionsrate führen. Dafür spricht ebenfalls
die Veränderung der Reduktionsrate über die Verarbeitungszeit bei der Anwendung
von NodeMerge auf der ersten CADETS Spur. Nach der ersten Million Events lag die
Reduktionsrate bei 27%. Desto mehr Events verarbeitet wurden, desto weiter sank
die Reduktionsrate und lag zum Ende bei 3%. Das heißt, dass die trainierten Muster
über die Zeit an Bedeutung verloren haben. Daraus kann abgeleitet werden, dass die
Threshold Werte für jeden Datensatz einzeln experimentell erprobt werden müssen.
Dies ist ein wichtiger Schritt für den erfolgreichen Einsatz von NodeMerge.
Insgesamt erreichen die Reduktionsmethoden auf dem CADETS Datensatz gute Re-
duktionsraten.

Als Nächstes folgt die Auswertung der erreichten Reduktionsraten auf dem THEIA
Datensatz. Die Reduktionsraten sind in Tabelle 6.9 abgebildet.

Datensatz Events LogGC CPR FD SD LogApprox NodeMerge
THEIA Spur 1 44 Mio - 67 % 88 % 98 % 5 % 1 %
THEIA Spur 2 1,5 Mio - 67 % 90 % 98 % 5 % 1 %
THEIA Spur 3 1 Mio - 29 % 78 % 92 % 7 % 2 %
THEIA Spur 4 58 Mio - 61 % 90 % 98 % 5 % 1 %

Tabelle 6.9: Reduktionsraten der Graphreduktionsmethoden auf dem THEIA
Engagement 3 Datensatz

Fünf Methoden erreichen auf dem THEIA Datensatz eine auffällig andere Redukti-
onsrate als auf dem CADETS Datensatz. Lediglich die SD Methode weist eine ähnlich
hohe Rate auf. Generell sind die Reduktionsraten der Methoden, die anhand des In-
formationsflusses reduzieren, gestiegen. Im Falle von CPR um 30% und bei FD um
20%. Auch für SD ist die Reduktionsrate leicht gestiegen. Allerdings war die Rate
vorher bereits hoch. Dahingegen sinkt die Reduktionsrate der Methoden, die das Da-
teiverhalten berücksichtigen, stark. Die Rate von LogApprox sinkt um 25% und von
NodeMerge um 30%. Der Hauptgrund für diese Veränderungen sind die unterschied-
lichen Verteilungen der Events im CADETS und THEIA Datensatz, wie in Abschnitt
6.1 beschrieben. Der Anteil an Datei I/O Events ist von ca. 60% im CADETS Daten-
satz auf unter 20% im THEIA Datensatz gesunken. Die Möglichkeit zum Reduzieren
mit NodeMerge und LogApprox sinkt dadurch stark. Das theoretische Limit zum Re-
duzieren mit den Methoden liegt unter den Reduktionsraten vom CADETS Datensatz.
Mit demselben Grund lässt sich der Anstieg der Reduktionsraten bei den Methoden,
die mit dem Informationsfluss arbeiten, erklären. Das mprotect() Event besitzt eine
Häufigkeit von über 50%, wodurch es verstärkt wiederholende Events zwischen Prozes-
sen und den Speicherobjekten gibt. Diese Wiederholungen im Informationsfluss werden
durch CPR und die DPR Methoden gelöscht.
Eine Besonderheit stellt die Spur drei dar. Die Verteilung der Events ist deutlich ausge-
glichener, da das mprotect() Event nur zu 5% vorkommt. In dieser Spur liegen fast alle

85



6 Evaluation der Graphreduktionsmethoden

Reduktionsraten näher an den Reduktionsraten aus CADETS. Für die CPR Methode
liegt die Reduktionsrate sogar wieder gleichauf mit der aus dem CADETS Datensatz.
Auch die Raten für FD und SD sinken auf ähnliche Werte zu den Werten aus CA-
DETS. Dies gilt aber nicht für LogApprox und NodeMerge. Auch wenn die File I/O
Events in der dritten Spur einen Anteil von 40% haben, liegen die Reduktionsraten
deutlich unter den Werten aus CADETS. Allerdings lag der Fokus von THEIA auf der
Aufzeichnung des Speichers und nicht auf dem normalen Systemverhalten. Die drit-
te Aufzeichnung wurde aufgrund einer fehlerhaften Aufsetzung schnell beendet. Eine
Beurteilung der schlechten Reduktionsraten von LogApprox und NodeMerge auf dem
THEIA Datensatz kann daher nur bedingt erfolgen.

Die LogGC Methode funktioniert auf dem THEIA Datensatz nicht. Wie in Abschnitt
6.1.3 beschrieben, hat THEIA keine Destruction Events aufgezeichnet. Dies verhindert
den Einsatz von LogGC auf dem THEIA Datensatz.

Vergleich der Reduktionsraten mit [Ina+23]

In der wissenschaftlichen Arbeit [Ina+23] wurden die verwendeten Methoden nachim-
plemtiert und Reduktionsraten für den THEIA Datensatz des dritten Engagements
vorgestellt. Der Vergleich der Reduktionsraten ist in Grafik 6.1 abgebildet.

Abbildung 6.1: Vergleich der Reduktionsraten des THEIA
Engagement 3 Datensatzes mit [Ina+23]

[Ina+23] gibt jeweils nur ein Wert pro Methode an. Daher wurden für die eigenen
Reduktionsraten die gewichtete Summen über die vier THEIA Spuren berechnet.
Übereinstimmende Raten gibt es nur für die DPR Methoden. Bei den restlichen Me-
thoden liegen die Reduktionsraten deutlich auseinander. Am auffälligsten sind dabei
die Unterschiede bei der CPR und LogApprox Methode.
Die Reduktionsraten für LogApprox unterscheiden sich um über 50% und für CPR um
ca. 40%. Eine Reduktionsrate bei LogApprox von 60% ist sehr interessant. LogApprox
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reduziert ausschließlich Events, die das Dateiverhalten beschreiben. Im THEIA Daten-
satz sind jedoch weniger als 20% der Events dem Dateiverhalten zuzuschreiben. Es ist
daher nicht nachvollziehbar, wie LogApprox in [Ina+23] zu so hohen Reduktionsraten
kommt.
Eine Erklärung für den Unterschied bei den Reduktionsraten der CPR Methoden ist
ebenfalls nicht einfach möglich. Die CPR Reduktionsrate aus [Ina+23] liegt deutlich
näher an den Reduktionswerten vom CADETS Datensatz. Allerdings performt diese
trotzdem ca. 10% schlechter.
Weiter ist die hohe Reduktionsrate für die LogGC Methode erstaunlich. Damit die Log-
GC Methode funktioniert, müssen Destruction Events vorhanden sein, die bei THEIA
nicht mit aufgezeichnet wurden. Deswegen ist es erneut nicht nachvollziehbar, wie die
Autoren von [Ina+23] auf Reduktionsraten von 10% kommen.
Für NodeMerge liegt die Reduktionsrate bei 10% über dem Wert aus der eigenen Im-
plementierung. Ein Grund für den Unterschied können erneut die Thresholds sein. Es
ist durch aussagekräftige Muster vorstellbar, dass NodeMerge auf 10% Datenreduktion
kommt. Für den CADETS Datensatz liegt die Spanne durch unterschiedliche Muster
bei über 30%. Die Veränderung der Thresholds für den THEIA Datensatz wurde aus
zeitlichen Gründen nicht untersucht.
Ein weiterer Grund kann die Zusammensetzung des THEIA Datensatzes sein. Da nur
20% der Events zum Dateiverhalten gehören, bedeutet eine Reduktionsrate von 10%,
dass 50% des Dateiverhaltens reduziert wurden, was eine beachtliche Menge ist. Es
ist daher fraglich, ob eine Reduktionsrate von 10% für NodeMerge prinzipiell erreicht
werden kann.

6.3.2 Evaluation der Graphreduktionsmetriken

Die Reduktionsmethoden erreichen ganz unterschiedliche Reduktionsraten. Wie im
Anforderungskapitel 3 beschrieben wurde, ist das oberste Ziel der Datenreduktion,
dass die Angriffserkennung auch nach der Reduktion noch möglich ist. Anhand der Re-
duktionsrate kann darüber keine Aussage getroffen werden. Die Autoren von [Mic+20]
haben deshalb Metriken erstellt, die in Abschnitt 2.3.2 vorgestellt wurden.
In den nächsten zwei Abschnitten folgt die Auswertung der Causality-Preserving Fo-
rensic und der Attack Causality Forensic.

Auswertung der Causality-Preserving Forensic

Die Causality-Preserving Forensic untersucht, wie groß der Kausalitätsverlust im Pro-
venance Graphen bei Anwendung einer Reduktionsmethode ist. Sie gibt an, wie viel
vom Informationsfluss des originalen Provenance Graphen verloren ging.
Zum Auswerten dieser Metrik muss eine Menge an Events definiert sein, die die ideale
Kausalität des Provenance Graphen beschreibt. Diese Eventmenge bildet die Grund-
lage für den Vergleich. Eine solche ideale Menge wird als Ground Truth bezeichnet.
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Die Autoren der Metriken nehmen an, dass die Anwendung der CPR Methode die
ideale Eventmenge für den Vergleich bildet[Mic+20]. Die Anwendung der CPR Me-
thode führt zu einem Provenance Graphen, der keine überflüssigen Events enthält und
trotzdem den vollständigen Informationsfluss erhält. Mit dieser Annahme wird jedoch
die CPR Methode selbst zur Vergleichsbasis. Dieser Vorgang ist zweifelhaft, weshalb
der Vergleich dieser Metrik kritisch betrachtet werden muss.
Für den Vergleich wird trotzdem angenommen, dass die Reduktion der CPR Methode,
die Ground Truth für die Causality-Preserving Forensic bildet. Neben dem Erhalt des
Informationsflusses können auf diese Weise Ähnlichkeiten der Reduktionsmethoden
aufgezeigt werden.

Nach der Reduzierung werden für die Methoden die nicht reduzierten Events mit der
Ground Truth abgeglichen. Es wird geprüft, welche Events enthalten sind und welche
bei der Reduktion verloren gingen. Das Ergebnis ist ein prozentualer Wert, der den
Kausalitätsverlusts beschreibt. Die Untersuchungen der Causality-Preserving Forensic
wurden auf der dritten Spur des dritten Engagements durchgeführt. Die Werte für die
Causality-Preserving Forensic stehen in Tabelle 6.10. Im Folgenden werden die Werte
als CPF Rate bezeichnet.

CPF Rate LogGC CPR FD SD LogApprox NodeMerge
CPR Ground Truth 82 % 100 % 39 % 5 % 74 % 97 %

Tabelle 6.10: Causality-Preserving Forensic Raten der Reduktionsmethoden
auf der dritten CADETS Spur

Da die Reduktion der CPR Methode als Ground Truth verwendet wird, hat sie einen
Wert von 100%. NodeMerge erreicht neben CPR die höchste CPF Rate. Die Redukti-
onsmethode erhält fast 97% des Informationsflusses. Berücksichtigt man zusätzlich die
ähnlichen Reduktionsraten von CPR und NodeMerge auf der dritten CADETS Spur,
jeweils 27% und 30%, scheinen die Funktionen große Übereinstimmungen zu besitzen.
Es folgen mit einer CPF Rate von 82% LogGC und 73% LogApprox. Beide Methoden
erhalten einen Großteil des Informationsflusses. Hingegen geht bei den DPR Metho-
den ein Großteil der Kausalität verloren. FD erreicht eine CPF Rate von 40%. Bei
SD beträgt die Rate nur noch 5%. Die DPR Methoden reduzieren zwar stark, jedoch
mit einem hohen Informationsverlust. Die Kausalitäten des Provenance Graphen wer-
den nach der Reduktion nicht ausreichend beschrieben. Die alleinige Betrachtung der
Abhängigkeiten im Provenance Graph reicht nicht aus, um das komplexe Systemver-
halten weiterhin wiederzugeben.
Die Methoden LogGC, LogApprox und NodeMerge erhalten einen Großteil der Kau-
salität. Im nächsten Abschnitt wird beschrieben, ob die Methoden ebenfalls einen
Großteil der Angriffsevents erhalten.
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Auswertung der Attack-Preserving Forensic

Zur Untersuchung, wie stark die Methoden Angriffsevents reduzieren, wird wie bei CPF
Grundlage für den Vergleich benötigt. In diesem Fall umfasst die Grundlage bzw. die
Ground Truth alle Events, die zum Angriff gehören. Anschließend können erneut die
reduzierten Log-Listen mit der Ground Truth verglichen werden. Das Ergebnis ist die
Angriffserhaltungs-Rate (APF Rate).

Standardmäßig existiert keine Ground Truth für den CADETS und THEIA Datensatz,
die alle Events umfasst, die zum APT Angriff gehören. Allerdings stellt die Angreifer-
gruppe des DARPA TC Projekts ein Dokument zur Verfügung, in dem die Zeiten der
durchgeführten Angriffe mit den beteiligten Systemressourcen auf die Datensammler
aufgelistet sind[Dyn18]. Mit diesem Dokument kann die Ground Truth erstellt werden.
Im Zuge dieser Ausarbeitung wurde dieser Schritt nicht selbstständig durchgeführt.
Es werden zwei unterschiedliche Ground Truth aus anderen Quellen zur Untersuchung
verwendet.
Die erste Ground Truth stammt von der Erkennungsmethode ThreatTrace, die be-
reits in Abschnitt 5.1 vorgestellt wurde. Die Ground Truth von ThreatTrace enthält
60 Tausend Events, die dem Angriff zugeordnet werden. Allerdings ist unklar, wie die
Ersteller von ThreatTrace die Ground Truth konkret aus dem genannten Dokument
abgeleitet haben.
Innerhalb des Forschungsprojekts SecDER ist an der HSH eine interne Ground Truth
für den CADETS Datensatz erstellt worden. Im Zuge des Forschungsprojekts wurde
ein Studierendenprojekt angeboten, welches sich mit der Angriffserkennung mit Graph
Neural Networks(GNN) beschäftigte. Unter anderem wurde dabei eine Ground Truth
erstellt. Die HSH interne Ground Truth enthält 44 Tausend Events.

Die Übereinstimmung beider Ground Truth liegt bei 99%. Lediglich klassifiziert Thre-
atTrace 15 Tausend Events mehr als Angriffsevents. Mit den beiden Ground Truth
wurden die APF Raten der Reduktionsmethoden auf der dritten Spur des CADETS
Datensatzes berechnet. Die erreichten APF Raten der Methoden sind in Tabelle 6.11
dargestellt.

APF Raten LogGC CPR FD SD LogApprox NodeMerge
GT ThreatTrace 40 % 38 % 5 % 2 % 98 % 45 %
GT intern 25 % 30 % 1% 1 % 99 % 31 %

Tabelle 6.11: Attack-Preserving Forensic Raten der Reduktionsmethoden
auf der dritten CADETS Spur (GT = Ground Truth)

Überwiegend liegen die APF Raten der Methoden für beide Ground Truth nah bei-
einander. Ausnahmen sind LogGC und NodeMerge. Für beide Methoden liegen die
APF Raten über 10% auseinander. Die APF Rate mit der ThreatTrace GroundTruth
ist größer. LogGC und NodeMerge erhalten in den zusätzlichen 15 Tausend Events
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deutlich stärker die Angriffsevents.
Bei der Untersuchung der APF Raten weist die LogApprox Methode mit Abstand die
höchste Rate auf. Ganze 97% der Angriffsevents sind nach der Reduktion noch er-
halten. Die anderen Methoden kommen nur auf APF Raten von unter 50%. Mit dem
Durchschnitt der APF Raten der beiden Ground Truth folgen NodeMerge mit 38%,
CPR mit 34% und LogGC mit 32%. Die drei Methoden enthalten nach der Reduktion
nur noch ein Drittel der Angriffsevents. Für die Angriffserkennung stehen so weniger
Events zum Erkennen des Angriffs zur Verfügung. Gegebenenfalls kann der Angriff
sogar gar nicht mehr erkannt werden. Die Folgen für die Angriffserkennung werden in
Abschnitt 6.4 genauer untersucht.
Die DPR Methoden erreichen nur sehr geringe CPF Raten. Die FD Methode erhält
nur 2% des Angriffs und SD nur 1%. Hier wird die Angriffserkennung fast nicht mehr
möglich sein.

In Abbildung 6.2 werden die APF Raten mit den Reduktionsraten gegenübergestellt.

Abbildung 6.2: Vergleich der enthaltenen Angriffsevents mit der Reduktionsrate
(GT = Ground Tuth, angelehnt an [Mic+20])

In der Grafik sind die Resultate der Methoden durch entsprechende Farben markiert.
Die Ergebnisse aus den beiden Ground Truth wurden durch zwei verschiedene Symbole
hervorgehoben. Auf die Unterschiede der APF Raten wurde bereits eingegangen.
Idealerweise liegen die Methoden weit rechts in der Grafik. In dem Fall werden bei der
Reduktion weniger Angriffsevents entfernt. Die APF Rate ist hoch. Zweitrangig ist
die vertikale Position bzw. Reduktionsrate. Die graue Linie dient als Maß, ob Metho-
den ausgehend von der Reduktionsrate prozentual mehr bzw. weniger Angriffsevents
reduzieren. Beispielhaft könnte die Reduktionsrate 60% betragen, aber die Methode
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50% des Angriffs erhalten. In dem Fall werden durch die Methode prozentual mehr
Nicht-Angriffsevents reduziert als Angriffsevent. Gegenteiliges gilt für die linke, untere
Hälfte.
In der rechten oberen Hälfte liegt nur die LogApprox Methode. Sie reduziert 30%
der Events und erhält dabei fast 100% der Angriffsevents. Die Methode löscht fast
ausschließlich Events, die für die Angriffserkennung irrelevant sind. Für Reduktions-
methoden ist das ein wichtiges Kriterium.
Die anderen Methoden schaffen das nicht. Sie liegen allesamt unterhalb der grauen Li-
nie. Die Methoden LogGC, CPR und NodeMerge reduzieren die Daten zwar um 30%.
Allerdings sind dabei im Schnitt ca. 40% des Angriffsverhaltens verloren gegangen.
Ob die Angriffserkennung mit der geringeren Anzahl an verbliebenen Angriffsevents
trotzdem möglich ist, bleibt zu prüfen. Wenn nicht, ist der Einsatz dieser Methoden
kaum sinnvoll.
Die DPR Methoden befinden sich in der linken oberen Ecke. Beide Methoden weisen
eine hohe Reduktionsrate auf. Nachteilig ist, dass praktisch keine Angriffsevents mehr
enthalten sind. Die Angriffserkennung ist stark erschwert.

6.3.3 Evaluierung des Speicher- und Laufzeitverhaltens

Die Evaluierung des Laufzeitverhaltens geschieht erneut auf der dritten Spur des
CADETS Datensatzes. Dabei wurden nach jeweils einer Million verarbeitenden Events
die Laufzeiten gemessen. Die Verläufe der Laufzeiten der Methoden sind in Abbildung
6.3 veranschaulicht.

In der Abbildung sind die Methoden farblich gekennzeichnet. Die Endzeiten zum
Verarbeiten der acht Millionen Events stehen an den Enden der entsprechenden
Kurven. Am schnellsten werden die acht Millionen Events von LogGC verarbeitet.
LogGC benötigt nur acht Minuten. Allerdings wurde bei der Implementierung von
LogGC auf die ständige Verarbeitung der kompletten Log-Liste bei einem Destruction
Event verzichtet, siehe Abschnitt 4.3.1. Ein vollständiger Durchlauf erfolgt lediglich
am Ende der acht Millionen Events. Während der Verarbeitung hat LogGC eine li-
neare Verarbeitungszeit. Wenn bei einem Destruction Event immer eine vollständige
Verarbeitung der kompletten Log-Liste erfolgen würde, würde die Verarbeitungszeit
superlinear steigen. In dem Fall würde die Geschwindigkeit von LogGC deutlich stei-
gen.
Für die anderen Methoden wurden keine Laufzeitverbesserungen implementiert. Die
beiden Methoden, die das Dateiverhalten zum Reduzieren verwenden, weisen gleichar-
tige Laufzeiten auf. Beide benötigen ca. eine Stunde zum Verarbeiten aller Events. Ein
Vorteil beim Lernen von Dateigruppen bzw. Dateimustern ist deren universelle Ein-
setzbarkeit. Das Lernen der Muster ist in dem hier betrachteten Versuch enthalten.
Allerdings stellt das Lernen der Gruppen/Muster auf zwei Millionen Events keinen
großen Mehraufwand dar. Bei der weiteren Verarbeitung können die gelernten Grup-
pen/Muster mit vernachlässigbaren Zusatzaufwand angewandt werden. Die Laufzeit
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Abbildung 6.3: Auswertung des Laufzeitverhaltens
auf der dritten Spur des CADETS Datensatzes

bleibt über die verarbeiteten Events relativ konstant.
Am längsten benötigen die Informationsfluss Reduktionsmethoden. Bei allen drei Me-
thoden steigt die Laufzeit, je mehr Events bereits verarbeitet wurden. Bei der FD
Methode fällt das Wachstum der Laufzeit geringer aus als bei der CPR und SD
Methode. Die Informationsfluss Reduktionsmethoden speichern sich pro Knoten die
Abhängigkeiten in Form von eingehenden und ausgehenden Kanten. Desto mehr Events
verarbeitet wurden, desto größer werden die zu speichernden Kantenmengen. Die Ver-
arbeitung der Kantenmengen benötigt mit zunehmender Anzahl verarbeiteter Events
immer mehr Zeit. Das Laufzeitverhalten dieser Methoden steigt superlinear.

Für eine detaillierte Evaluierung des Speicherverhaltens der Methoden blieb in die-
ser Arbeit keine Zeit. Allerdings steigt das Speicherverhalten der Informationsfluss
Methoden am stärksten an.

6.4 Evaluation der Angriffserkennung mit ThreatTrace

Zuletzt erfolgt die Auswertung der Angriffserkennung mit ThreatTrace. Es wird un-
tersucht, welche Auswirkungen die angewandten Reduktionen auf die Erkennungsrate
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haben. Die Methode zur Erkennung des Angriffs ist ThreatTrace. ThreatTrace wur-
de in Abschnitt 5.1 beschrieben. Wie die meisten Machine Learning Modelle besteht
ThreatTrace aus zwei Phasen: einer Trainingsphase und einer Testphase. ThreatTrace
ist eine Unsupervised Learning Methode und lernt ausschließlich das Normalverhalten
des Systemverhaltens. Daher ist es wichtig, dass in den Trainingsdaten kein Angriff
enthalten ist.

ThreatTrace hat Zeiträume für eine exemplarische Trainings- und Testphase für den
CADETS Datensatz definiert. Der Trainingsdatensatz besteht aus den Events, die im
Zeitraum des 09.04.2018 um 9:54 Uhr bis zum 05.04.2018 um 19:35 Uhr aufgezeichnet
wurden. Der Zeitraum liegt vollständig in der ersten Spur. Insgesamt ist der Trai-
ningsdatensatz 4, 8 Millionen Events groß. In dem definierten Zeitraum findet kein
APT Angriff auf den CADETS Host statt.
Der Testzeitraum beginnt am 11.04.2018 um 22:36 und endet am 13.04.2018 um 04:27
Uhr. In diesem Zeitraum liegen 4, 7 Millionen Events. Es ist ein APT Angriff im Test-
datensatz enthalten und der Zeitraum liegt vollständig in der dritten CADETS Spur.
Diese Zeiträume werden für die hier untersuchte Angriffserkennung ebenfalls verwen-
det.

Um die reduzierten Trainings- und Testdatensätze, unter Verwendung der Redukti-
onsmethoden zu erstellen, wurde die Anwendung der Methoden auf die Zeiträume
zugeschnitten. Genauso wurde ein Trainings- und Testdatensatz ohne Reduktion er-
stellt. In dem Fall enthält der Trainingsdatensatz alle 4, 8 Millionen Events und der
Testdatensatz alle 4, 7 Millionen Events. Die Trainingsdaten und Testdaten unter Ein-
satz einer Reduktionsmethode, wurden mit derselben Reduktionsrate reduziert, wie in
Abschnitt 6.3.1 vorgestellt. Insgesamt gibt es sieben Trainings- und Testdatensätze.
Für jede Methode jeweils ein reduziertes Datensatzpaar und ein zusätzliches Paar zum
Vergleich der Ergebnisse ohne Reduktion. Ohne Reduktion wird folgend als Methode
None bezeichnet.
Da das Trainieren von Machine Learning Modellen nicht deterministisch ist, wurden
für jede der Methoden ein Modell dreimal auf dem Trainingsdatensatz gelernt und auf
dem Testdatensatz getestet. Anschließend wurden für die Ergebnisse die Durchschnitte
berechnet. Diese Werte sind in Tabelle 6.12 dargestellt.

Methode TP FP TN FN Accuracy Precision Recall F-Score
None 12851 26749 317156 5338 0,911 0,325 0,712 0,445
LogGC 10010 19372 282934 4274 0,925 0,341 0,701 0,459
CPR 12850 23584 319266 6391 0,917 0,353 0,668 0,462
FD 5 32453 33095 18 0,505 0,001 0,206 0,001
SD 5 31882 33514 18 0,512 0,001 0,217 0,001
LogApprox 12850 22666 323313 3248 0,928 0,363 0,798 0,499
NodeMerge 12851 25310 317586 6346 0,913 0,338 0,669 0,449

Tabelle 6.12: Ergebnisse der Angriffserkennungs durch ThreatTrace
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Jeder Knoten des Provenance Graphen wird durch ThreatTrace klassifiziert und liegt
in einer der folgenden vier Bereiche. Die True Positives (TP) geben die richtig klassi-
fizierten Angriffsknoten an, so wie die True Negatives (TN), die richtig klassifizierten
Nicht-Angriffsknoten. Als Angriffsknoten werden, aller Knoten angenommen, die im
Zuge des APT Angriffs kompromittiert wurden. Die False Positives (FP) beschreiben
Knoten, die als Angriffsknoten identifiziert wurden, jedoch tatsächlich keine sind. An-
dersrum sind die False Negatives (FN) Angriffsknoten, die nicht erkannt wurden.
Aus den vier Werten können die Metriken Accuracy, Precision, Recall und F-Score
berechnet werden. Accuracy beschreibt, wie viele Knoten richtig klassifiziert wurden.

Die Accuracy ergibt sich aus: T P +T N
T P +F N+F P +T N

.

Precision ist die Rate, wie viele der erkannten Angriffsknoten tatsächlich Angriffskno-
ten sind.

Die Precision ergibt sich aus: T P
T P +F P

.

Recall beschreibt die Rate, wie viele der Angriffsknoten gefunden wurden.

Der Recall ergibt sich aus: T P
T P +F N

.

F-Score ist der Harmonic Mean und wird über die Precision und den Recall berechnet.

Der F-Score ergibt aus: 2∗(precision∗recall)
(precision+recall) .

In der Angriffserkennung existiert das Class-Imbalance Problem. Das Angriffsverhal-
ten stellt prozentual zum Normalverhalten nur einen Bruchteil dar. Aus dem Grund
ist die Accuracy in der Angriffserkennung meist keine aussagekräftige Metrik. Die rie-
sige Anzahl an richtig klassifizierten Nicht-Angriffsknoten schönt die Metrik. Dieses
Problem ist in Tabelle 6.12 zu sehen. Fünf Methoden erreichen auf dem Testdatensatz
eine Accuracy von über 90%. Dabei ist der Anteil an TN deutlich größer als der Anteil
an TP. Ob der Angriff daher tatsächlich erkannt wurde, kann nicht ausgesagt werden.
Bereits in der Accuracy zeigt sich das Problem mit den DPR Methoden. Sie kommen
nur auf eine Accuracy auf 50%. Die Modelle konnten keine Muster in den verbliebenen
Knoten erkennen und das Klassifizieren ist nahe dem Raten.

Die wichtigste Metrik für die Angriffserkennung ist der Recall. Bei einem hohen Recall
wird besonders viel des Angriffsverhaltens richtig erkannt. Genau das ist das Ziel der
Angriffserkennung. In Tabelle 6.12 liegt der Recall ohne Reduktion, Methode None,
bei 71%. Trotz Reduktion erkennt LogApprox im Schnitt mehr Angriffsknoten als die
None Methode und erreicht einen Recall von 80%. Diesbezüglich übertrifft LogApprox
die None Methode und verbessert sogar die Erkennung des Angriffs. Bei einer Datenre-
duktion von 30% ist das ein beachtlicher Wert. Die Methode LogGC liegt gleichwertig
mit der None Methode. Knapp dahinter folgen CPR und NodeMerge mit 67%. Durch
die drei Methoden wird die Angriffsererkennung nicht wesentlich verschlechtert. Im
Gegensatz ist dies bei den DPR Methoden der Fall. Der Recall sinkt auf 20%. Die
Angriffserkennung ist deutlich beeinträchtigt.
Ein weiteres Problem, wenn eine Class-Imbalance vorliegt, ist eine hohe Anzahl an
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False Positives. Dies ist an einer niedrigen Precision zu erkennen. Im Falle der An-
griffserkennung wird viel des Normalverhaltens als Angriffsverhalten klassifiziert. Die
None Methode liegt bei einer Precision von 32%. Zwei Drittel der erkannten Angriffs-
knoten sind falsch klassifiziert. Für den realen Einsatz solcher Modelle ist das eine
hohe Rate und problematisch. Die Precision liegt bei den meisten Methoden nahezu
gleich, jedoch knapp über der None Methode bei 34%. Die Methoden verbessern die
Precision nur minimal. Am besten ist die Precision bei der LogApprox Methode mit
35%. Erneut bilden die DPR Methoden das Schlusslicht. Die Precision liegt bei 0%.

Der F-Score bildet sich aus der Precision und dem Recall. Da LogApprox sowohl den
besten Precisionwert als auch den besten Recallwert besitzt, ist auch der F-Score der
Beste und liegt bei einem Wert von 0, 5. Die Methoden LogGC, CPR und NodeMerge
erreichen Werte von 0, 45%. Damit liegen sie vom F-Score nur minimal vor der None
Methode, welche ebenfalls auf einen Wert von 0, 445 kommt. Abgeschlagen sind die
DPR Methoden mit einem F-Score von 0.

Die Gegenüberstellung des Recalls und der Precision wurde in Abbildung 6.4 veran-
schaulicht.

Abbildung 6.4: Vergleich des Recalls mit der Precision

Im besten Fall liegen die Methoden in der rechten oberen Ecke. Dann klassifiziert
das Modell ein Großteil der Angriffsknoten richtig und es werden nur wenige Nicht-
Angriffsknoten als Angriffsknoten klassifiziert. Zu sehen ist, dass keine Methode weit
in der rechten oberen Ecke liegt. Am nächsten, trotzdem weit entfernt, liegt LogAp-
prox. Insgesamt performt LogApprox leicht besser als die anderen Methoden. Das liegt
vor allem an der Verbesserung im Recall.
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Die Methoden None, LogGC, CPR und NodeMerge liegen nah beieinander und bilden
eine Gruppe bei 70% Recall und 40% Precision. Die DPR Methoden liegen abgeschla-
gen in der linken unteren Ecke. Die schlechten Werte der Precision sind Indikatoren
für die Schwierigkeiten in der Angriffserkennung. Selbst die None Methode weist einen
schlechten Wert auf. Um die Herausforderungen bei der Erkennung geht es in dieser
Arbeit nicht.
Diese Evaluierung mit ThreatTrace zeigt, dass eine Reduktion ohne Verlust in der
Angriffserkennung möglich ist. Weiter zeigt sie, dass sogar Verbesserungen in der Er-
kennung möglich sind, wie es die LogApprox Methode vormacht. Gleichzeitig muss das
Anwenden einer Reduktion mit Sorgfalt geschehen. Eine zu aggressive Reduktion führt
schnell zu Erkennungsproblemen, wie es durch die DPR Methoden demonstriert wird.
Auch ist die Reduktion immer ein Zusammenspiel mit der Angriffserkennung. In dieser
Untersuchung mit ThreatTrace hat die Datenreduktion für vier Reduktionsmethoden
keine sichtbaren Nachteile erbracht. Der Angriff wird mit Reduktionsraten von bis zu
30% ebenso detektiert wie ohne Reduktion.

Zuletzt folgt eine Gegenüberstellung des Recalls mit der Reduktionsrate. Der Vergleich
ist in Abbildung 6.5 zu sehen.

Abbildung 6.5: Vergleich des Recalls mit der Reduktionsrate

Erneut würden ideale Methoden in der rechten oberen Ecke liegen. Die untersuchten
Methoden sind weit davon entfernt. Der Vergleich zeigt, welche Recall Raten der Me-
thoden bei entsprechenden Reduktionsraten erreicht werden. Die beste Methode ist
erneut LogApprox. Trotz einer Datenreduktion von 30% erhält die Methode nahezu
alle Angriffsevents, siehe Abschnitt 6.3.2. Bei der Erkennung werden 80% der Angriffs-
knoten richtig klassifiziert und erkannt. Damit ist LogApprox in diesem Vergleich die

96



6.5 Auswertung der Anforderungen

beste Methode. Zwischen den Methoden None, LogGC, CPR und NodeMerge muss
zwischen Angriffserkennung und Datenreduktion abgewogen werden. Die None Metho-
de erkennt den Angriff zwar minimal besser, aber die Daten werden nicht reduziert.
Eine Datenreduktion von 30%, wie sie von NodeMerge und CPR erreicht werden, führt
anderseits zu schnelleren Laufzeiten der Algorithmen, einer schnelleren Erkennung und
geringeren Speicherkosten. Ebenso kann der Zeitraum, dessen Daten ausgewertet wer-
den, vergrößert werden. Ob eine Reduktion mit einer minimal schlechterer Erkennung
in Kauf genommen wird, ist anwendungsspezifisch und sollte anhand der Anforderun-
gen an Kritikalität, Kosten und Nutzen entschieden werden.

6.5 Auswertung der Anforderungen

In diesem Abschnitt erfolgt die Auswertung der Reduktionsmethoden gegenüber den
erstellten Anforderungen aus Kapitel 3. Dazu wurden die Anforderungen aus Kapitel
3 folgend aufgelistet und werden sequenziell ausgewertet.

AF 1: Die Graphreduktion darf die Erkennungsrate der Einbruch-
serkennung nicht so signifikant verschlechtern, sodass der Angriff nur
schlecht bzw. gar nicht mehr erkannt werden würde.

AF1 ist für 4 von 6 Reduktionsmethoden erfüllt. Die Reduktion durch die Metho-
den LogGC, CPR, LogApprox und NodeMerge führen zu keiner signifikanten Ver-
schlechterung der Erkennungsrate. Dies zeigen die Evaluierungsergebnisse aus der An-
griffserkennung mit ThreatTrace. LogApprox zeigt außerdem, dass die Reduktion die
Erkennungsrate sogar verbessern kann. Die DPR Methoden hingegen verringern die
Erkennungsrate signifikant und erfüllen AF1 nicht.

AF 2: Die Graphreduktion muss die Aussagekraft des Provenance
Graphen erhalten, damit forensische Untersuchungen durch den Men-
schen möglich bleiben.

Eine Auswertung von AF2 kann nicht erfolgen. Eine detaillierte Untersuchung der Re-
duktion aus Sicht der Forensik wurde nicht durchgeführt. Mit der Evaluation der Metri-
ken aus Abschnitt 6.3.2 und dem Erfüllen von AF1 durch vier Methoden kann jedoch
darauf geschlossen werden, dass der Provenance Graph weiterhin die Abhängigkeiten
ausreichend beschreibt. Die DPR Methoden zeigen, dass das Gegenteil möglich ist.

AF 3: Eine angewandte Graphreduktion, sollte unter
Berücksichtigung von AF1 und AF2, den Provenance Graphen
möglichst stark reduzieren.

Die vier Methoden, die AF1 erfüllen und bedingt AF2 besitzen Reduktionsraten
zwischen 20 und 30% und sind nicht zu vernachlässigen. Ein Fünftel bis ein Drittel
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der Daten werden bei der Reduktion gelöscht, was den benötigten Speicherplatz deut-
lich senkt und Laufzeiten verbessert.

AF 4: Wenn die Einbruchserkennung eine zeitnahe Detektionen der
Einbrüche vorsieht, müssen die Reduktionsmethoden die anfallenden
Daten ebenfalls zeitnah bis hin zu Echtzeit verarbeiten.

Die Auswertung der Laufzeit hat gezeigt, dass die DPR und CPR Methoden nicht
mit großen Datenmengen arbeiten können. Die Laufzeit der Methoden ist abhängig
von der verarbeitenden Anzahl an Events. Daher sind die Methoden nicht für eine
Echtzeiterkennung geeignet. LogGC, NodeMerge und LogApproc zeigen lineare Ver-
arbeitungszeiten und erfüllen AF4.

AF 5: Der temporäre Speicher, der bei der Graphreduktion verwen-
det wird, muss im Verhältnis zur tatsächlichen Datenreduktion, AF
3, stehen und weniger Speicherplatz einnehmen als die reduzierte Da-
tenmenge.

Für eine detaillierte Auswertung des Speicherverhaltens der Methoden blieb im Rah-
men dieser Arbeit keine Zeit. Eine Aussage zu AF5 für die Reduktionsmethoden kann
nicht getroffen werden. Allerdings kommen die hohen Laufzeiten der DPR und CPR
Methoden durch das Abspeichern der Kantenmengen zustande, um sich den Informa-
tionsfluss zu merken. Es ist davon auszugehen, dass diese Methoden ebenfalls kein
ideales Speicherverhalten besitzen.

6.6 Zusammenfassung der Evaluationsergebnisse

Die Reduktionsraten sind stark abhängig vom Datensatz, auf dem die Methoden ange-
wandt werden. Das zeigen die unterschiedlichen Reduktionsraten, die für die CADETS
und THEIA Datensätze erreicht wurden. Vorrangig lag das an den verschiedenen Ver-
teilungen der Events der beiden Datensätze. Bei dem Vergleich mit [Ina+23] zeigten
sich ebenfalls Unterschiede in den Reduktionsraten bei mehreren Methoden. Das un-
terstreicht die Problematik des Fehlens guter Benchmark-Datensätzen aus Abschnitt
2.3.1. Nur mit frei-verfügbaren Datensätzen können entwickelte Methoden verglichen
und Ergebnisse reproduziert werden. Eine Dokumentation für den CADETS bzw.
THEIA Datensatz existiert nicht, genauso wenig wissenschaftliche Ausarbeitung zu
der Qualität der in dieser Arbeit verwendeten Datensätze. Dieses Fehlen erschwert die
Nachvollziehbarkeit beim Vergleich der Reduktionsraten zwischen dem CADETS und
THEIA Datensatz als auch dem Vergleich der THEIA Reduktionsraten mit [Ina+23].
Der Vergleich der Causality-Preserving Forensic Werte gab Einblicke in die Ähnlichkeit
im Reduzieren der Methoden. Beispielsweise weisen die Methoden CPR und Node-
Merge in allen Metriken dieses Kapitels nahezu gleiche Werte auf. Die Auswertung der
Attack-Preserving Forensic zeigte, wie gut die Methoden die Angriffsevents erhalten.
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Dabei fiel besonders LogApprox mit einer fast vollständigen Erhaltung der Angriffse-
vents auf. In dem Vergleich zeigten die DPR Methden, welches Probleme durch ihre
radikale Datenreduktion entsteht. Es waren nach der Reduktion fast keine Angriffs-
knoten mehr vorhanden.
Die Auswertung der Erkennungsraten zeigte, dass vier Methoden trotz Reduktions-
raten von bis zu 30% zu keinen nennenswerten Verlusten in der Angriffserkennung
führten. LogApprox konnte die Erkennungsrate sogar leicht verbessern. Die Erken-
nungsraten für LogGC, CPR und NodeMerge lagen mit der Erkennungsrate ohne
Reduktion gleich auf. Für die DPR Methoden fielen die Erkennungsraten deutlich
schlechter aus. Die DPR Methoden senkten die Erkennungsrate signifikant, durch ihr
Löschen.
Bei der Auswertung der Anforderungen aus Kapitel 3 zeigte sich, dass LogApprox,
NodeMerge und LogGC drei der fünf aufgestellten Anforderungen erfüllen. Sie besit-
zen gute Erkennungsraten durch ThreatTrace, haben eine hohe Reduktionsrate und
ein gutes Laufzeitverhalten. Für die übrigen zwei Anforderungen konnte keine Aussage
getroffen werden. CPR erfüllt zwei der fünf Anforderungen. Die Methode besitzt ein
schlechtes Laufzeitverhalten, was sie von LogApprox, NodeMerge und LogGC unter-
scheidet. Die DPR Methoden erfüllten keine der fünf Anforderungen.
Insgesamt besitzt LogApprox für die meisten Metriken in dieser Untersuchung die
besten Werte.
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Zusammenfassung

In dieser Arbeit wurden Graphreduktionstechniken untersucht, ob sie in der Lage sind
gesammelte Log Daten zu reduzieren, ohne dass die Erkennungsrate von Einbruchs-
system sinkt. Anlass dieser Arbeit waren die Probleme bei der Einbruchserkennung
von APT Angriffen. Durch ihre Komplexität und Dauer der Angriffskampagne sind
die Standard IDS nicht in der Lage diese Art von Angriffen zu erkennen. Zum einen
liegt das an der Unauffälligkeit, mit der ein APT Angriff stattfindet. Zum anderen an
der Datenmenge, die über den Zeitraum des Angriffs anfällt.
Die Untersuchung der Grundlagen hat gezeigt, dass das Forschungsfeld des Transpa-
rent Computing sich mit Ansätzen beschäftigt, mehr Transparenz in heutige Com-
putersysteme zu bringen. Eine Möglichkeit war das Aufzeichnen von System-Calls.
Die PIDS bauen auf den System-Calls auf, indem sie die aufgezeichneten Events und
Ressourcen als Graphen verstehen. Dieser Graph enthält das aufgezeichnete System-
verhalten und wird Provenance Graph genannt. Durch die neuen Möglichkeiten im
Aufzeichnen des Systemverhaltens wurde die Erkennung der APT Angriffsschritte
verbessert. Allerdings stellt die große Datenmenge weiterhin ein Problem dar. Eine
mögliche Lösung des Problems sind Graphreduktionstechniken.
Mit dem Wissen aus den Grundlagen wurden die Anforderungen für die Graphreduk-
tionstechniken abgeleitet. Im Besonderen wurde die Abhängigkeit der Graphreduktion
von der Angriffserkennung hervorgehoben.
Die Forschung hat bis heute verschiedene Graphreduktionstechniken entwickelt. Im
Rahmen dieser Arbeit wurden sechs Graphreduktionsmethoden untersucht, die auf
unterschiedlichen Reduktionstechniken aufbauen.
Die Evaluation hat gezeigt, dass vier der sechs untersuchten Methoden in der Lage wa-
ren, die Datensätze um bis 30% zu reduzieren, ohne die Erkennungsrate des Angriffs
zu verschlechtern. Als beste Methode setzte sich in dieser Untersuchung LogApprox
von den anderen Methoden ab. Bei der Untersuchung der Attack-Preserving Forensic
stach besonders die LogApprox Methdode hervor. LogApprox schaffte bei einer Re-
duktionsrate von 30% einen Erhalt der Angriffsevents von über 97% und lag damit
weit vor den anderen untersuchten Methoden. Bei der Evaluation der Erkennungsraten
stach erneut LogApprox hervor. Die Methode ermöglichte eine höhere Erkennungsrate
als sie ohne Reduktion gelingt. Die Methoden LogGC, CPR und NodeMerge zeigten
solide Ergebnisse. Auch wenn die Erkennungsrate leicht geringer ausfiel, als ohne Re-
duktion, reduzieren die Methoden die Datenmenge um 20 bis 30%. Der Einsatz der
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Methoden muss je nach Kritikalität, Kosten und Nutzen abgewogen werden.
Insgesamt zeigt die Arbeit, in der die Graphreduktionstechniken verglichen wurden,
dass Reduktionsmethoden zum Reduzieren der Datenmenge eingesetzt werden können.
Für 4 von 6 untersuchten Methoden war die Reduktion nicht mit einer Verringerung
der Erkennungsraten verbunden. Im Gegenteil zeigte die Arbeit, dass die Erkennungs-
rate durch eine Reduktion sogar verbessern werden kann.
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Ausblick

Auch wenn die Ergebnisse in dieser Arbeit durchaus positiv sind, kann für einen er-
folgreichen Einsatz von Graphreduktionsmethoden in der realen Welt keine Aussage
getroffen werden. In dieser Arbeit wurden die Reduktionsmethoden auf synthetischen
Datensätzen getestet. Für die Datensätze aus dem Transparent Computing Program
ist so gut wie nichts über das Normalverhalten bekannt. Synthetische Datensätze sind
nur bedingt mit realen Datensätzen zu vergleichen. In realen Datensätzen kommen
häufiger Unregelmäßigkeiten vor, die die Angriffserkennung erschweren. Ob die Gra-
phreduktionsmethoden auch auf anderen Datensätzen, im besten Fall auf realen Da-
tensätzen, so gut performen wie in dieser Untersuchung, bleibt zu prüfen. Ein nächster
Schritt kann die Untersuchung der Engagement 5 Datensätze sein. Die Datensammler
sind weiterentwickelt und der durchgeführte APT Angriff ist unauffälliger und kom-
plexer.
Ebenfalls wäre es interessant, die Reduktionsmethoden auf selbst-erstellten
Datensätzen auszuprobieren. Als Indikator kann der Vergleich der Reduktionsraten
von realen, synthetischen Datensätzen dienen. Dies gibt Auskunft, ob der Einsatz der
Reduktionsmethoden in der realen Welt bereits realistisch ist.
Auch die einzelnen Graphreduktionmethoden können optimiert werden. In dieser Ar-
beit wurden die Algorithmen und Thresholds möglichst nah zu den originalen
Abläufen der Methoden realisiert. Die Vergleichbarkeit sollte besonders hoch sein. Zur
Verbesserung einzelner Methoden können Optimierungen an den Implementierungen
und verschiedene Thresholds erprobt werden. Gerade für NodeMerge ist das Finden
geeigneter Thresholds ein wichtiger Schritt. Mit der Anpassung der Implementierun-
gen kann auch das Laufzeit- und Speicherverhalten verbessert werden.
Das Forschungsgebiet der Graphreduktiontechniken ist noch recht jung. Da die Rele-
vanz der Angriffserkennung und der Datenreduktion in Zukunft steigt, ist damit zu
rechnen, dass in den nächsten Jahren bessere Methoden entwickelt werden und ein
erfolgreicher Einsatz in der realen Welt realistischer und wirtschaftlicher wird. In die-
ser Arbeit wurde gezeigt, dass sich der Einsatz von Reduktionsmethoden lohnen kann
und ein wichtiger erster Schritt auf diesem Weg bereits gelungen ist.
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