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Zusammenfassung 

In der medizinischen Forschung nimmt die Bedeutung, langfristigen Zugriff auf hochqua-

litative medizinische Daten zu erhalten, stetig zu. Aus wissenschaftlicher, ethischer und 

besonders auch aus rechtlicher Sicht darf die Privatheit betroffener Individuen dabei 

nicht verletzt werden. 

In dieser Masterarbeit wurde ein synthetischer Datensatz erzeugt, der sowohl auf die 

Kriterien einer guten Datenqualität als auch das Offenlegungsrisiko geprüft wurde. Im 

Rahmen einer Literaturrecherche wurden zunächst Methoden zur Erzeugung syntheti-

scher Daten, Evaluierungstechniken zur Prüfung der Datenqualität synthetischer Daten 

und Anonymisierungstechniken ermittelt und zusammengetragen. Mit einem Teildaten-

satz des MIMIC-III-Datensatzes wurde anschließend mit dem Tool DataSynthesizer ein 

neuer Datensatz synthetisiert. 

Die beiden Datensätze wurden mittels Kolmogorov-Smirnow-Test, Kullback-Leibler-Di-

vergenz und der Paarweisen-Korrelations-Differenz verglichen. Für die kategorischen At-

tribute konnte eine deutliche Übereinstimmung in der Werteverteilung nachgewiesen 

werden. Für die numerischen Attribute waren in den Verteilungen Unterschiede, welche 

mit Fehlwerten im ursprünglichen Datensatz assoziiert wurden. 

Für die Prüfung der Privatheit der Daten wurde für unterschiedliche Szenarien für den 

ursprunggebenden Datensatz eine höhere k-Anonymität und für den synthetischen Da-

tensatz eine höhere l-Diversity ermittelt.  

Zudem wurden in beiden Datensätzen übereinstimmende Objekte ermittelt. Für eine 

vorab aus dem realen Datensatz erstellte Kontrollgruppe wurde ein mehr als zwei Mal 

höheres Relatives Risiko und eine 2,9-fach höhere Chance (Odds-Ratio) ermittelt, ein 

identisches Objekt zu identifizieren, als für den synthetischen Datensatz. 
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Summary 

In medical research, the importance of obtaining long-term access to high-quality medi-

cal data is constantly increasing. From a scientific, ethical, and especially from a legal 

point of view, the privacy of the individuals concerned must not be violated. 

In this master thesis, a synthetic data set was generated, which was tested for both, the 

criteria of good data quality and the disclosure risk. A literature review was conducted 

to first identify and compile methods for generating synthetic data, evaluation tech-

niques for testing the data quality of synthetic data, and anonymization techniques. A 

subset of the MIMIC III dataset was then used to synthesize a new dataset using the 

DataSynthesizer tool. 

The two datasets were compared using Kolmogorov-Smirnov test, Kullback-Leibler di-

vergence, and pairwise correlation difference. For the categorical attributes, significant 

agreement in the distribution of values was demonstrated. For the numeric attributes, 

differences in the distributions were found, which were associated with spurious values 

in the original data set. 

For testing the privacy of the data, a higher k-anonymity was found for the original da-

taset and a higher l-diversity for the synthetic dataset for different scenarios.  

In addition, matching objects were determined in both datasets. In comparison to the 

synthesized dataset, a more than two times higher relative risk and a 2.9 times higher 

chance (odds ratio) of identifying an identical object were determined for a previously 

separated control group from the real dataset.
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1 Einleitung 

Die medizinische Forschung wird durch die Verarbeitung und Analyse von sensiblen me-

dizinischen Daten vorangetrieben. Eine Vielzahl der Forschungsvorhaben, die zum  

Zwecke des medizinischen Fortschritts erfolgen, hängen mit der Erhebung von Daten 

betroffener Personen zusammen. Häufig können retrospektiv Erkenntnisse aus Daten 

gewonnen werden, die ursprünglich für einen anderen Zweck erhoben wurden. Der Aus-

tausch von Informationen zwischen verschiedenen Disziplinen der medizinischen For-

schung, wie z. B. verschiedenen medizinischen Fachrichtungen, Bereichen der Biologie 

und Chemie oder medizinisch-technischen Bereichen wie der Medizinischen Informatik, 

kann die Forschung zusätzlich antreiben. Für diese Vorhaben sind große Datenmengen 

von guter Qualität erforderlich. Deshalb ist es wichtig, medizinische Daten langfristig 

und institutionsübergreifend zur Verfügung stellen zu können (1–3).  

In der Forschung werden neben den medizinischen Daten von behandelten bzw. unter-

suchten Personen weitere sensible und personenbezogene Daten für die Ermittlung von 

neuen Erkenntnissen verarbeitet. Bei personenbezogenen Daten handelt es sich um 

sämtliche Informationen, die eine Identifizierung einer Person zulassen (4), wie z. B. der 

Name, der Geburtstag, der Wohnort, das Geschlecht, bestimmte Diagnosen oder der 

sozial-ökonomische Status. Die Wiederherstellung des Personenbezugs über die vorhan-

denen Daten zur betroffenen Personen wird als Re-Identifizierung bezeichnet (5). 

1.1 Datenschutz 

Die Einhaltung der Datenschutzregelungen, wie sie in der aktuell gültigen EU-Daten-

schutz-Grundverordnung (DSGVO) (6) festgelegt sind, ist im Umgang mit sensiblen per-

sonenbezogenen Daten in der medizinischen Forschung unabdingbar. Im Folgenden 

werden einige Aspekte der DSGVO erklärt, um die Thematik dieser Arbeit einzuordnen. 
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1.1.1 Einwilligung und Zweckbindung 

Personenbezogene Daten dürfen nach Artikel 9 Absatz 2 lit. DSGVO nicht ohne die aus-

drückliche Einwilligung der betroffenen Person verarbeitet werden. Die Angabe des Ver-

wendungszwecks für die Verarbeitung der Daten muss in der Einwilligung festgelegt 

werden. Die erhobenen Daten unterliegen einer Zweckbindung und dürfen nur für die 

Zwecke verwendet werden, welche in der Einwilligung mit der betroffenen Person ver-

einbart worden sind. Sollen die Daten für ein anderes Bestreben verarbeitet und analy-

siert werden, ist ein weiteres Einverständnis von der betroffenen Person einzuholen.  

Für die langfristige Bereitstellung qualitativ hochwertiger Daten sind die Verwendungs-

zwecke zum Zeitpunkt der Einwilligung jedoch nicht bekannt. Daher ist eine personen-

gebundene Verarbeitung zur langfristigen Bereitstellung nach der DSGVO nicht möglich 

(3). 

Für die medizinische Forschung ist in den Landesdatenschutz- bzw. Landeskrankenhaus-

gesetzen geregelt, dass eine Einwilligung für die zukünftige Nutzung von personenbezo-

genen Gesundheitsdaten eingeholt werden kann. Über eine Breite Einwilligung (Broad 

Consent) kann das Einverständnis untersuchter Personen aus der Klinik und klinischen 

Studien eingeholt werden, die eine Weiterverarbeitung der Daten in pseudonymisierter 

Form erlaubt. Diese Einwilligung betrifft, neben dem aktuellen Verwendungszweck, 

auch die Verwendung für zukünftige, zum Zeitpunkt der Einwilligung nicht bekannte, 

Forschungsvorhaben. Die Medizininformatikinitiative hat für den Broad Consent einen 

bundesweit einheitlichen Text für eine breit formulierte Einwilligung verfasst (7). 

1.1.2 Datenschutzrechtliche Aufklärung 

In einer datenschutzrechtlichen Aufklärung muss erklärt werden, welche Daten zu wel-

chem Zweck von welchen Verantwortlichen verarbeitet werden und die Dauer der Spei-

cherung genannt werden. Außerdem müssen die betroffenen Personen über ihre gel-

tenden Rechte, wie z. B. das Recht auf Korrektheit der Daten und das Recht auf Verges-

senwerden im Zusammenhang mit der Einwilligung aufgeklärt werden (3).  
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1.1.3 Das Recht auf Vergessenwerden  

Dieses Recht besteht für betroffene Personen nach Kapitel 3 Artikel 17 DSGVO als Recht 

auf Löschung personenbezogener Daten. Gründe für das Recht auf Vergessenwerden 

sind z. B., dass die erhobenen Daten für den vereinbarten Zweck nicht mehr benötigt 

werden, die betroffene Person ihre Einwilligung zurückzieht oder sie einen Widerspruch 

gegen die Verarbeitung der Daten einlegt. 

Im Sinne des Urteils in der Rechtssache C -131/12 des Europäischen Gerichtshofs vom 

13. Mai 2014 meint der Begriff „Löschen“ aber nicht zwangsläufig das tatsächliche Lö-

schen der betroffenen Daten, sondern erlaubt auch die Durchführung einer irreversiblen 

Anonymisierung (3,8). 

Medizinische Daten, deren in anderen Gesetzen geregelten Aufbewahrungspflicht ab-

gelaufen ist, wie z. B. die in § 630f Absatz 3 BGB geregelte Aufbewahrungsfrist von 10 

Jahren, müssen entsprechend der DSGVO gelöscht werden. Dies hat unter der Annahme 

zu geschehen, dass zu diesem Zeitpunkt keine der vereinbarten Verwendungszwecke für 

die Erhebung der Daten mehr vorhanden sind (3,9). 

1.1.4 Aufheben des Personenbezugs 

Wird beabsichtigt Daten z. B. nach Ablauf der Aufbewahrungsfrist für andere Zwecke zu 

verwenden, besteht die Möglichkeit, den Personenbezug der Daten nach Artikel 6 Ab-

satz 4 DSGVO aufzuheben. Der grundsätzliche Vorgang zur Aufhebung des Personenbe-

zugs wird auch als De-Identifizierung bezeichnet. Eine vorübergehende Aufhebung des 

Personenbezugs lässt sich durch eine Pseudonymisierung erreichen. Eine unumkehrbare 

Aufhebung ist durch eine Anonymisierung der personenbezogenen Daten möglich (5). 

Pseudonymisierung 

Artikel 4 Absatz 5 DSGVO definiert die Pseudonymisierung als Verarbeitungsweise per-

sonenbezogener Daten, bei der Daten ohne die Hinzuziehung zusätzlicher Informatio-

nen einer spezifischen betroffenen Person nicht mehr zugeordnet werden können. Die 

zusätzlichen Informationen werden gesondert aufbewahrt und unterliegen technischen 

und organisatorischen Maßnahmen, die gewährleisten, dass die personenbezogenen 
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Daten nicht ohne eine zusätzliche Verarbeitung einer Person zugeordnet werden kön-

nen (5). Das bedeutet, personenbezogene Daten, wie z. B. der Name und Wohnort, kön-

nen etwa durch einen Code aus Buchstaben oder Zahlen ersetzt werden, um eine Re-

Identifizierung an einer dritten datenverarbeitenden Stelle zu verhindern. Hierzu wird 

beispielsweise eine Codierungstabelle erstellt, die für jedes Datum sowohl die perso-

nenbezogenen Daten als auch den zugeordneten Code als Schlüssel enthält und dem-

entsprechend die Re-Identifizierung möglich macht.  

Die Option einer Re-Identifizierung pseudonymisierter Daten durch den berechtigen In-

haber ist in einigen Fällen sogar beabsichtigt. Eine Re-Identifizierung ist z. B. vorgesehen, 

wenn die pseudonymisierten Daten durch die datenerhebende Stelle regelmäßig aktu-

alisiert werden und diese in pseudonymisierter Form an eine dritte Stelle weitergegeben 

werden. In diesem Fall ist der in der Einwilligung vereinbarte Verwendungszweck noch 

nicht abgeschlossen und der Datenschutz gilt gegenüber der dritten Stelle. 

Die Daten unterliegen auch weiterhin der DSGVO, da der direkte Bezug zur betroffenen 

Person bei pseudonymisierten Daten nur vorübergehend eingeschränkt ist. Da diese Ein-

schränkung unter der Hinzuziehung zusätzlicher Informationen wiederhergestellt wer-

den kann, wie es z. B. über eine Identifizierungsliste erfolgt, gilt die Pseudonymisierung 

auch nicht als Technik zur Aufhebung des Personenbezugs (5). 

Anonymisierung 

Für die Anonymisierung ist in der DSGVO keine eindeutige Definition enthalten, wird 

jedoch im Erwägungsgrund 26 zur DSGVO erwähnt:  

 „Die Grundsätze des Datenschutzes sollten für alle Informationen 

gelten, die sich auf eine identifizierte oder identifizierbare natürliche 

Person beziehen. (…) Um festzustellen, ob eine natürliche Person iden-

tifizierbar ist, sollten alle Mittel berücksichtigt werden, die von dem 

Verantwortlichen oder einer anderen Person nach allgemeinem Ermes-

sen wahrscheinlich genutzt werden, um die natürliche Person direkt 

oder indirekt zu identifizieren, wie beispielsweise das Aussondern. Bei 

der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich 

zur Identifizierung der natürlichen Person genutzt werden, sollten alle 
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objektiven Faktoren, wie die Kosten der Identifizierung und der dafür 

erforderliche Zeitaufwand, herangezogen werden, wobei die zum Zeit-

punkt der Verarbeitung verfügbare Technologie und technologische 

Entwicklungen zu berücksichtigen sind. Die Grundsätze des Daten-

schutzes sollten daher nicht für anonyme Informationen gelten, d.h. für 

Informationen, die sich nicht auf eine identifizierte oder identifizierbare 

natürliche Person beziehen, oder personenbezogene Daten, die in einer 

Weise anonymisiert worden sind, dass die betroffene Person nicht oder 

nicht mehr identifiziert werden kann. Diese Verordnung betrifft somit 

nicht die Verarbeitung solcher anonymer Daten, auch für statistische 

oder für Forschungszwecke.“ (10) 

Die Stelle, an der die Anonymisierung der Daten vorgenommen wird, muss prüfen, wel-

ches Ausmaß an finanziellen und zeitlichen Mitteln nötig wäre, um Rückschlüsse zu den 

betroffenen Personen zu erlangen. Hierbei sollen Technologien und Methoden erprobt 

und berücksichtigt werden, die zum Zeitpunkt der Verarbeitung dem Stand der Technik 

entsprechen. Ist eine ausreichende Anonymisierung erfolgt, indem alle personenbezo-

genen Daten entfernt wurden und ein Personenbezug nicht wiederhergestellt werden 

kann, unterliegen die Daten nicht weiter dem Anwendungsbereich der DSGVO (5). 

Einige Untersuchungen ließen darauf schließen, dass sich ein Personenbezug durch An-

wendung eines Anonymisierungsverfahrens nicht in jedem Fall aufheben lässt, speziell 

bei großen Datenmengen aus verschiedenen Datenquellen (3). Dies gilt teilweise sogar 

bei der Kombination mehrerer Verfahren (5). Für die Re-Identifizierung wäre allerdings 

ein erheblicher Aufwand erforderlich, der eine Datenbeschaffung aus verschiedenen 

Quellen und deren korrektes Management bedeuten würde. 

Bei einer Zusammenführung von Daten aus einer US-Volkszählung von 1990 ergab eine 

Studie, dass sich in diesem Szenario eine Re-Identifizierung in sehr vielen Fällen allein 

mit dem Geschlecht, der Postleitzahl und dem Geburtsdatum vornehmen ließ. Dabei 

konnten 87 % der amerikanischen Bevölkerung anhand dieser Daten identifiziert wer-

den (11). Hierbei sollte betrachtet werden, dass die Bevölkerungsdichte in den USA mit 

33,4 Einwohnern/km2 (12) erheblich geringer ist als z. B. in Deutschland mit 232,5 Ein-
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wohner/km2 (12). Ist die Bevölkerungsdichte niedriger, steigt die Aussagekraft bestimm-

ter Merkmale, wie z. B. der Postleitzahl, da weniger Personen aus einer Region existie-

ren, denen die personenbezogenen Daten zugeordnet werden können. Daher muss bei 

einer Anonymisierung immer auch eine Kontextbetrachtung durchgeführt werden, um 

das erforderliche Maß an kritischen Parametern festzustellen. 

Generell gilt, je mehr Daten von einer Person erhoben werden, desto größer ist die 

Wahrscheinlichkeit der Re-Identifizierung (3). Z. B. ist ein Rückschluss auf eine be-

troffene Person anhand einer über mehrere Jahre dokumentierten individuellen Patien-

tengeschichte samt Diagnosen, Operationen und Verordnungen wahrscheinlicher, 

selbst wenn personenbezogene Daten, wie der Name, Geburtstag und Wohnort un-

kenntlich gemacht wurden. Mithilfe der Anzahl und des Umfangs der sonstigen erhobe-

nen vorhandenen Daten kann eine Re-Identifikation zur Person möglich sein. 

Auf andere Weise ist es auch möglich anhand einer seltenen Krankengeschichte, z. B. 

ursächlich eines Gendefektes, Personen anhand anonymisierter Daten zu identifizieren 

(13). Das lässt sich z. B. durch die geringe Anzahl der auftretenden Fälle und der damit 

zusammenhängenden individuellen Historie erklären. 

Eine weitere Folge der Anonymisierung durch die Reduzierung oder Vertauschung der 

Daten, sowie das Hinzufügen von Zufallswerten, kann eine Minderung der Datenqualität 

sein. So können bei der Verarbeitung der Daten Verzerrungen und Bias entstehen (14). 

Gegebenenfalls können durch die Reduzierung oder Verrauschung zunächst irrelevant 

erscheinender Daten kausale Zusammenhänge übersehen werden, welche für wissen-

schaftliche Erkenntnisse relevant sein könnten. 

1.2 Big Data 

Die Speicherung, Verwaltung und Analyse großer komplexer Datenmengen wird unter 

dem Begriff Big Data zusammengefasst. Die Verarbeitung solcher großen Datenmengen 

hat in den letzten Jahren in der medizinischen Forschung an Bedeutung gewonnen (3). 
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Vor allem in der Big Data-Forschung sollen unbekannte Zusammenhänge entdeckt wer-

den, die nicht mit dem ursprünglichen Verwendungszweck in Verbindung stehen. Da die 

Qualität der zu verarbeitenden Daten hoch sein muss, stehen die beiden Aspekte, die 

Privatheit und die Qualität der Daten, im direkten Konflikt zueinander. Dement- 

sprechend ist nach rechtlichen Vorgaben für die Datenverarbeitung von Big Data eine 

gültige Einwilligung notwendig (3). 

1.3 Synthetische Daten 

Um für den langfristigen Einsatz in der Forschung Daten von guter Qualität zu erhalten, 

lassen sich künstliche Daten mit Hilfe von Algorithmen erzeugen. Das Resultat ist ein 

künstlicher Datensatz (DS)1, welcher keine Bezüge zu realen Tatsachenbeständen und 

Personen aus einem Originaldatensatz haben soll. Die erzeugten Daten können dann 

problemlos unter Einhaltung sämtlicher Datenschutzanforderungen institutionsüber-

greifend zur Verarbeitung und Analyse zur Verfügung gestellt werden (15). Die erzeug-

ten Daten werden als synthetische Daten bezeichnet.  

1.3.1 Eigenschaften und Einsatz 

Synthetische Daten können prinzipiell anhand jeglicher Daten, z. B. auch aus Bild- und 

Textdateien generiert werden. Auch die zu generierende Anzahl der künstlichen Ob-

jekte2 lässt sich beliebig planen, unabhängig davon welchen Umfang der Quelldatensatz 

hat (14). Ein weiterer Vorteil gegenüber Realdaten ist das Ausbleiben von Fehlwerten in 

quantitativ künstlich generierten Objekten. Das kann z. B. bei Verhaltensprüfungen neu 

entwickelter technischer Systeme gegenüber potentiell fehlerhaften Realdaten Vorteile 

haben (16).  

Demnach finden synthetische Daten als Testdaten, z. B. zur Simulation, in der Software- 

und Systemprüfung und in der medizinischen Ausbildung ihren Einsatz, ohne Bedenken, 

 

1 Die Gesamtheit einer Datensammlung wird in dieser Arbeit als Datensatz definiert. 

2 Einzelne Elemente eines Datensatzes (Tupel) werden in dieser Arbeit als Objekte definiert. 
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den Datenschutz oder Persönlichkeitsrechte zu verletzen (17). In einer Studie, die be-

werten sollte, ob synthetische Daten und Originaldaten bei einer Analyse dieselben oder 

ähnliche Ergebnisse erreichen, konnten Azizi et al. dies bestätigen. Sie schließen daraus, 

dass synthetische Daten stellvertretend für Realdaten in Studien verwendet werden 

können (18). 

Bestenfalls weisen die synthetisch erzeugten Daten die gleiche Datenqualität auf, wie 

der Originaldatensatz und führen bei Analysen zu den gleichen Aussagen. Kriterien, die 

Angaben über die Güte des verwendeten Modells ermöglichen, lassen sich auf die glei-

che Weise und parallel beim realen, ursprunggebenden DS und beim künstlichen DS un-

tersuchen. Auch Garantien zur Bewahrung der Privatheit können mathematisch ermit-

telt werden (14).  

Das Ersetzen nur einer Teilmenge der Daten eines Originaldatensatzes ist ebenfalls mög-

lich. Hierbei können Daten mit höherer Datenqualität erzeugt werden, jedoch besteht 

eine größere Wahrscheinlichkeit für eine Re-Identifizierung betroffener Personen aus 

dem Originaldatensatz. Das Risiko einer Re-Identifizierung sei nach Aussage von Ali und 

Dyakov jedoch geringer als bei Anonymisierungsverfahren (14). 

Erste Ideen für die Erzeugung synthetischer Daten wurden Anfang der 1990er Jahre ent-

wickelt (19). In den von D.B. Rubin entwickelten Verfahren werden Werte von den Ori-

ginaldaten so ersetzt, dass sich die statistische Verteilung relevanter Merkmale von der 

Verteilung des ursprünglichen Datensatzes möglichst nicht unterscheidet und keine Ver-

zerrungen entstehen (14).  

Durch die zunehmende Verarbeitung von Big Data und den Fortschritt in der Forschung, 

wie z. B. im Bereich der künstlichen Intelligenz, hat die Synthese von Daten an Bedeutung 

gewonnen. Dies hängt mit der erforderlichen Einhaltung des Datenschutzes und der Ver-

hinderung von Diskriminierung zusammen.  
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Auch für synthetische Daten ist, vergleichbar mit anonymisierten Daten, die DSGVO 

nicht mehr anwendbar. Für die Verwendung synthetischer Daten wird auch vorausge-

setzt, dass eine Umkehrbarkeit zu den Realdaten und den betroffenen Personen ausge-

schlossen werden kann (14). 

Die Datenethikkommission (DEK)3 sieht für die Forschung auf dem Feld synthetischer 

Daten Potential. Der Einsatz von synthetischen Daten ist in Bezug auf die Datenqualität, 

Vermeidung von Verzerrungen und für den Erhalt der Privatheit betroffener Personen 

ein Ansatz, den es lohnt, weiter zu prüfen: 

„Die Datenethikkommission empfiehlt der Bundesregierung, die 

Forschung im Bereich synthetischer Daten zu fördern. Dabei besteht 

u.a. Forschungsbedarf zu der Frage, inwieweit und in welchen Kontex-

ten synthetische Daten die Verarbeitung echter Daten ersetzen können 

und wie eng die synthetischen Daten an die Eigenschaften von echten 

Daten angelehnt sein sollen. Die DEK empfiehlt, die Erzeugung und den 

Einsatz synthetischer Daten weiter zu untersuchen, beispielsweise im 

Hinblick auf ihre Datenqualität und auf die Vermeidung von Verzerrun-

gen (Bias) und Diskriminierung.“ (16) 

1.3.2 Methoden und Tools 

Für die Generierung von synthetischen Daten gibt es unterschiedliche Methoden. Eine 

Möglichkeit synthetische Daten zu generieren, liegt in der Erstellung einer künstlichen 

Repräsentation eines realen Datensatzes. Für die Erzeugung werden die Eigenschaften 

der Daten, wie z. B. Dateninhalte, die statistische Verteilung und Deskription, analysiert 

und erklärt. Algorithmisch wird auf Basis dieser Informationen der synthetische DS mit 

 

3 Die DEK (18.07.2018 gegründet) entwickelt im Auftrag der Bundesregierung auf wissenschaftlicher und 

technischer Basis ethische Maßstäbe und Leitlinien, sowie konkrete Handlungsempfehlungen zum 

Schutz jeder einzelnen Person, zur Wahrung des gesellschaftlichen Zusammenlebens und die Sicherung 

und Förderung des Wohlstands im Informatikzeitalter (16,20). 
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den gleichen bzw. möglichst ähnlichen Eigenschaften erstellt, ohne Bezüge zu den rea-

len Daten aufrecht zu erhalten (14). Dieses Ziel kann z. B. mit Methoden erreicht wer-

den, die mit Generative Adversarial Networks (GANs) arbeiten (21). Ein GAN ist ein Ma-

chine-Learning-Modell, das aus Künstlichen Neuronalen Netzen Daten generiert (22). 

Eine andere Methode erstellt die synthetischen Daten anhand von öffentlich verfügba-

ren Statistiken, wie z. B. epidemiologischen Informationen, medizinischen Leitlinien und 

Zensusdaten. Auch die statistische Verteilung und der Umfang der Daten können den 

Bedürfnissen bzw. dem Vorhaben in der Forschung und der geplanten Verarbeitung an-

gepasst werden (17). Diese Methodik generiert realistische Daten ohne Bezug oder Nut-

zung von personenbezogenen Realdaten. Ein Beispiel für eine Methode zur Generierung 

synthetischer Gesundheitsdaten ohne einen Quelldatensatz ist das Publicly Available 

Data Approach to the Realistic Synthetic EHR (PADARSER)-Framework (17,23), welches 

auch als Ursprung für die Entwicklung weiterer Methoden diente. Die Content Modeling 

for Synthetic E-Health Records (CoMSER)-Methode (24) ist eine dieser Weiterentwick-

lungen. 

Für die Generierung eines synthetischen Datensatzes sind verschiedene Werkzeuge und 

Programmbibliotheken verfügbar. Die Generierung synthetischer Daten ist sowohl mit 

Hilfe von Open Source Programmen als auch über kommerzielle Software möglich. Bei-

spiele für Open Source Tools zur Generierung medizinischer synthetischer Daten sind 

Synthea4 und MedGAN5. Die Erzeugung der synthetischen Daten erfolgt mit diesen Tools 

auf unterschiedliche Weise. Mit Synthea werden vollständige Patientengeschichten mit 

 

4 Synthea (25) erzeugt synthetische, realistische Patientendaten in verschiedenen Formaten, wie z.B. 

HL7 FHIR (26) oder Comma-separated values (CSV). 

5 MedGAN ist ein Framework das synthetische Patentendaten mit Hilfe mit aggregierten Merkmalen er-

zeugt (21).  
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Hilfe von Agentenbasierter Modellierung6 auf Basis von PADARSER-Frameworks gene-

riert. Das Tool kann Daten für ausgewählte Krankheitsbilder erzeugen. Das zweite Tool 

MedGAN generiert die Daten auf Basis von GAN und verwendet für die Datenherstellung 

einen Originaldatensatz.  

Die Firma MDClone bietet als Dienstleitung eine Plattform namens ADAMS an, um pri-

vatheitsbewahrende, realistische Daten generieren zu lassen (28). Die Daten werden 

mithilfe von vorhandenen Kohorten erzeugt und als eine künstliche Population bereit-

gestellt (23).  

Verglichen mit den Tools zur Erzeugung synthetischer Daten gibt es auch Software, die 

eine Anonymisierung von personenbezogenen Daten in unterschiedlicher Methodik vor-

nimmt. Beispiele für solche Anwendungen sind PySyft7 oder Anonimatron8. Während 

PySyft durch eine verschlüsselte Verarbeitung bei Deep-Learning-Methoden den Daten-

schutz gewährleistet (29), ersetzt Anonimatron Werte mit Personenbezug durch krypti-

sche Synonyme (31). 

1.3.3 Vergleichsschema für Pseudonymisierung, Anonymisierung und Synthese 

In Abbildung 1 sind zur Veranschaulichung die drei erwähnten Verfahren zur Sicherstel-

lung des Datenschutzes schematisch abgebildet. Die Pseudonymisierung ist im Vergleich 

zu den anderen Verfahren umkehrbar. Die Farbgebung der Figuren im Originaldatensatz 

steht für die personenbezogenen Merkmale der einzelnen Personen. Diese Merkmale 

sind sowohl bei der Pseudonymisierung als auch bei der Anonymisierung nicht mehr 

vorhanden. Die Anzahl der vorhandenen Figuren (Objekten) ist bei diesen beiden Ver-

 

6 Agentenbasierte Modellierung meint die computerbasierte Erstellung von Modellen und Simulationen 

komplexer Sachverhalte (27). 

7 PySyft (29) ist eine Bibliothek der Programmiersprache Python (30) zur Erstellung von anonymisierten 

Daten. 

8 Anonimatron anonymisiert Daten und verfälscht personenbezogene Daten, wie z.B. Namen und Email-

Adressen (31). 
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fahren gleich wie beim Originaldatensatz, da sich die Datenmenge durch die Verwen-

dung der Verfahren nicht ändert. Es könnten höchstens (zufällig) ausgewählte Objekte 

entfernt werden. Von diesen beiden Verfahren abgegrenzt, ist auf der rechten Seite die 

Synthese dargestellt. Die unterschiedlichen Farben der Figuren bilden die vorhandenen 

personenbezogenen Merkmale ab, die sich von den originalen Daten unterscheiden. Die 

eckige Form der Figuren symbolisiert, dass es sich nicht um Realdaten, sondern um 

künstlich erstellte Daten handelt. Die Anzahl der Figuren ist höher, da sich mittels Syn-

these eine beliebige Anzahl von Objekten in den Datensätzen generieren lässt. 

 

 

Abbildung 1:Vergleichsschema Pseudonymisierung, Anonymisierung und Synthese (eigene Darstellung) 

1.4 Motivation der Arbeit 

Die Motivation dieser Arbeit ist die Identifikation von Methoden, die der medizinischen 

Forschung unter Wahrung der Datenschutzvorschriften langfristig qualitativ hochwer-

tige synthetische Daten zur Verfügung stellen können.  
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Im Rahmen dieser Arbeit werden vorhandene Werkzeuge zur Generierung synthetischer 

Daten verglichen. Aus diesem Vergleich wird ein Tool ausgewählt, welches die vorab er-

mittelten Anforderungen, speziell in Hinblick auf die Einhaltung des Datenschutzes und 

die Qualität der Daten, am vollständigsten erfüllen kann. Mit diesem Tool wird dann auf 

Basis eines frei verfügbaren Datensatzes (MIMIC-III-Datensatz) ein synthetischer DS er-

stellt. Anschließend werden die mit dem Modell erzeugten Daten sowohl auf die Daten-

qualität als auch auf die Einhaltung des Datenschutzes, bzw. den Grad eines potenziellen 

Verstoßes, geprüft. 

1.4.1 ScreenReject-Projekt 

Als Anwendungsbeispiel für diese Arbeit dient das ScreenReject-Projekt. Das ScreenRe-

ject-Projekt ist ein Verbundprojekt der Hochschule Hannover, dem Institut der Transfu-

sionsmedizin der Medizinischen Hochschule Hannover und dem Institut für Technische 

Chemie der Leibniz-Universität Hannover. Das übergeordnete Ziel dieses Projektes ist 

der Schutz vor Organabstoßung und dem damit verbundenen Organverlust nach einer 

Nierentransplantation (32,33). 

Im Rahmen dieses Projektes ist ein Klinisches Data Warehouse (KDWH) aufgebaut wor-

den. Das KDWH ist in einem Teilprojekt an der Hochschule Hannover entstanden und 

soll Daten für die Entstehung eines Expertensystems für die Abstoßungsdiagnostik lang-

fristig bereitstellen und die Entwicklung unterstützen. In das KDWH werden alle relevan-

ten klinischen Daten aus den verschiedenen klinischen Primärsystemen überführt und 

in einer elektronischen Patientenakte, auf Basis des international bekannten openEHR9-

Standards, bereitgestellt (32,33). 

1.4.2 MIMIC-III-Datensatz 

Für die Untersuchung und die Generierung der synthetischen Daten werden für diese 

Arbeit Daten aus einer frei verfügbaren Datenbank verwendet. Die Datenbank Medical 

 

9 openEHR ist ein internationaler offener Interoperabilitätsstandard für die Erstellung, Speicherung, Ver-

waltung und den Abruf von Gesundheitsdaten in elektronischen Patientenakten (34). 
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Information Mart for Intensive Care III (MIMIC-III) erfasst ca. 40.000 Personen, die im 

Zeitraum von 2001 bis 2012 auf den Intensivstationen des Beth Israel Deaconess Medical 

Center (Boston, USA) behandelt wurden. Der Datenumfang erfasst z. B. stündliche Vital-

datenmessungen, Laborergebnisse, Bildgebungsberichte, Medikationen und die Morta-

lität der Patienten (35). 

1.5 Problemstellung 

Aus den beschriebenen Sachverhalten sind folgende Problemstellungen abgeleitet: 

Problem 1:  Eine offene Frage ist, welche Anforderungen an die Datenqualität und die 

Vermeidung der Re-Identifizierung zu stellen sind und wie diese zu prüfen 

sind. 

Problem 2: Unbekannt ist, welche verfügbaren Werkzeuge diese Anforderungen in 

welchem Umfang erfüllen können. 

Problem 3:  Nicht bekannt ist, bis zu welchem Grad synthetisch erzeugte Daten gegen-

über den Ursprungs- bzw. Originaldaten im statistischen Vergleich, bei Aus-

wertungen und Interpretationen zu gleichen bzw. annähernden Resultaten 

führen. 

Problem 4: Unklar ist, ob und wie umfangreich Rückschlüsse der synthetisch generier-

ten Daten auf die personenbezogenen Daten des Originaldatensatzes sind 

und ob eine Re-Identifizierung ausgeschlossen werden kann. 

1.6 Zielsetzung 

Im Einzelnen wird das Erreichen folgender Ziele angestrebt: 

Zu Problem 1 : 

Ziel 1: Zusammenstellung qualitativer und quantitativer Anforderungen an Art, 

Umfang und Qualität der zu generierenden synthetischen Forschungsdaten.  
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Zu Problem 2: 
Ziel 2: Identifikation und vergleichende Darstellung geeigneter Tools für die Gene-

rierung synthetischer Daten und Auswahl eines Favoriten nach den in Ziel 1 

festgelegten Anforderungen. 

Ziel 3: Synthese eines neuen Datensatzes auf Basis der bereitgestellten Eingangs-

daten aus der MIMIC-III-Datenbank. 

Zu Problem 3: 

Ziel 4: Analyse, Beschreibung und Vergleich des ursprünglichen und des syntheti-

schen Datensatzes in Hinblick auf die im Rahmen von Ziel 1 erarbeiteten An-

forderungen an die Qualität der Daten.  

Zu Problem 4: 

Ziel 5: Untersuchung der Güte des erstellten Modells in Bezug auf die Einhaltung 

des Datenschutzes (Ausschlusses eines Personenbezugs) der in Ziel 3 gene-

rierten synthetischen Daten.  

1.7 Fragestellung 

Folgende Fragen lassen sich von der Zielsetzung ableiten und sollen in dieser Arbeit be-

antwortet werden: 

Zu Ziel 1: 

Frage 1.1:  Welche Anforderungen in Bezug auf Art, Umfang und Qualität der 

generierten Daten lassen sich aus deren potenzieller Verwendung 

für datenbasierte Fragestellungen medizinischer Forschung ablei-

ten? 
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Zu Ziel 2: 

Frage 2.1: Welche Methoden und Werkzeuge für die privatheitsbewahrende 

Synthese von medizinischen Daten sind aktuell in der Literatur be-

kannt bzw. als Software verfügbar? 

Frage 2.2:  Welche der verfügbaren Tools können sowohl die ermittelten An-

forderungen aus Frage 1.1 an die Daten als auch die ermittelten 

technischen Anforderungen aus Frage 2.1 am ehesten erfüllen? 

Zu Ziel 3: 

Frage 3.1: Wie werden Daten mit dem ausgewählten Tool synthetisiert? 

Zu Ziel 4: 

Frage 4.1: Wie kann die Qualität der synthetisierten und der Originaldaten 

formalisiert beschrieben werden, damit ein Vergleich möglich ist 

und welche Methoden sind geeignet, diesen Vergleich durchzu-

führen? 

Frage 4.2: Wie umfangreich bzw. relevant sind die möglichen auftretenden 

Abweichungen bei den in Frage 4.1 definierten Vergleichsmetho-

den? 

Zu Ziel 5: 

Frage 5.1: Ist sichergestellt, dass die synthetischen Daten keine Rückschlüsse 

auf die personenbezogenen Daten des Originaldatensatzes er-

möglichen und somit keine Re-Identifizierung zulassen? 
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1.8 Gliederung der Arbeit 

In der Einleitung werden die wichtigsten Zusammenhänge zum Thema Datenschutz und 

synthetische Daten erklärt. Auch die Motivation für diese Arbeit wird in diesem Kapitel 

erläutert und zugehörige Informationen zum ScreenReject-Project und zum verwende-

ten Datensatz gegeben. Anschließend folgt die Analyse der vorhandenen Problemstellen 

und die daraus hervorgehende Ableitung der Ziele für die Masterarbeit. 

Im zweiten Kapitel folgt eine Aufbereitung der grundlegenden Informationen, um das 

Verständnis zum Thema dieser Arbeit zu verbessern. Z. B. gibt dieses Kapitel Informati-

onen zur Datenqualität und ihrer Evaluierung. Auch verschiedene Methoden zur Anony-

misierung und die damit verbundenen Termini werden in diesem Kapitel erklärt. Im An-

schluss werden weitere Erläuterungen zu Verfahren zur Erzeugung synthetischer Daten 

gegeben. Abschließend werden die ermittelten Anforderungen, sowohl an die zu erstel-

lenden Daten als auch an das zu verwendende Tool erörtert.  

Die Vorgehensweise bei der Synthese und der Identifizierung des für die Synthese ver-

wendeten Tools werden im dritten Kapitel präsentiert. Im Methodenteil werden auch 

die Eigenschaften der verwendeten Datensatze und die Inbetriebnahme des für die Syn-

these verwendeten Tools und die Bereitstellung der Arbeitsumgebung beschrieben. Zu-

letzt wird dargelegt, wie der erzeugte Datensatz auf Datenqualität und Einhaltung des 

Datenschutzes geprüft werden. 

Das vierte Kapitel werden zunächst die für die Synthese verwendeten Daten beschrie-

ben. Anschließend werden die aus der Synthese resultierenden Ergebnisse präsentiert. 

Zunächst wird der Originaldatensatz beschrieben und anschließend mit dem syntheti-

schen Datensatz verglichen. Darauf folgt die Prüfung des verwendeten Modells bezüg-

lich der Einhaltung der Datenschutzanforderungen. 

Das letzte Kapitel schließt die Arbeit mit der Prüfung und Diskussion der Ergebnisse ab, 

nachdem die Eignung der verwendeten Methoden erörtert worden ist. 
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2 Grundlagen 

In diesem Kapitel werden die Ergebnisse aus der Literaturrecherche und die daraus ent-

nommenen Informationen für das Verständnis dieser Masterarbeit erläutert und die in 

der Recherche ermittelten verfügbaren Tools zur Generierung synthetischer Daten ge-

genübergestellt. Außerdem werden die erarbeiteten Anforderungen an den zu verwen-

denden und zu erzeugenden Datensatz, sowie das für die Synthese verwendete Tool 

beschrieben.  

2.1 Literaturrecherche  

In den folgenden Abschnitten wird das Vorgehen bei der Literaturrecherche erläutert. 

Zunächst werden die für die Recherche verwendeten Begriffe dargelegt und anschlie-

ßend wird das PRISMA-Diagramm zur Literaturrecherche präsentiert. 

2.1.1 Suchbegriffe für die Literaturrecherche 

Für die Literaturrecherche sind die Schlüsselbegriffe und die dazugehörigen Medical 

Subject Headings (MeSH)10-Terme aus dem Titel dieser Arbeit „Methoden und Werk-

zeuge zur privatheitsbewahrenden Synthese medizinischer Forschungsdaten“ verwen-

det worden. Die ausgewählten Suchbegriffe sind mit den englischen Begriffen und den 

MeSH-Termen in Tabelle 1 aufgelistet. Das Ziel, eine gute Datenqualität zur erreichen, 

ist dem Ziel einer Wahrung der Privatsphäre gleichgestellt. Deshalb ist die Liste der Such-

begriffe um diesen Begriff ergänzt worden. Synonyme für die Suchbegriffe sind in der 

Suchsyntax nicht berücksichtigt worden, weil bereits ausreichend viele Treffer erzielt 

werden konnten. 

  

 

10 Medical Subject Heading (MeSH) sind ein von der Medizin und Biowissenschaften genutztes Schlag-

wortregister, dass der Erschließung von Büchern und Zeitschriftenartikeln dient (36). 
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Tabelle 1: Suchbegriffe für die Literaturrecherche  

Begriff Englischer Begriff MeSH-Term 

Methoden Methods Methods 

Werkzeuge Tools Software 

Privatheitsbewahrend Privacy preserving Confidentiality 

Synthese/synthetische Daten Synthetic data - 

Medizinische Forschungsdaten Medical research data Big Data 

Datenqualität Data Quality, Data Accuracy Data Accuracy 

2.1.2 Darstellung der Literatursuche 

Für die am 14.05.2021 durchgeführte Literaturrecherche ist in den drei Forschungsda-

tenbanken Pubmed, Livivo und IEEE Xplore gesucht worden. Um das Vorgehen nachzu-

vollziehen und das Ergebnis reproduzieren zu können, ist die Recherche konzeptuell in 

einem PRISMA-Diagramm11 visualisiert worden. In Abbildung 2 ist das Schema darge-

stellt, das die Vorgehensweise und die Selektion der gefundenen und letztendlich ver-

wendeten Literatur beschreibt. 

Während der Durchsicht der Abstracts sind die Inhalte und Themen der gefundenen Re-

ferenzen den möglichen Bearbeitungsgebieten Datenschutz, Datenqualität, Methoden 

und Software, Datenvergleich und Verwendung zugeordnet worden, um eine schnellere 

Verfügbarkeit der Quellen zu erhalten. Dem Gebiet Datenschutz sind Veröffentlichun-

gen über Methoden zur Prüfung des Datenschutzes zugeordnet worden. Artikel, die Eva-

luierungsmethoden der Datenqualität thematisiert haben, sind dem Gebiet Datenquali-

tät zugeordnet worden. Veröffentlichungen, in denen sich die Forschenden mit Metho-

den zur Erzeugung synthetischer Daten gewidmet haben, sind dem Gebiet Methoden 

und Software zugeordnet worden. Publikationen, die dem Gebiet Datenvergleich zuge-

ordnet wurden, beziehen sich inhaltlich auf den Vergleich eines originalen mit einem 

synthetischen DS.  

 

11 Ein PRISMA-Diagramm stellt den Informationsfluss einer systematischen Recherche schematisch in 

unterschiedlichen Phasen der Literaturüberprüfung dar (37). 
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Dem letzten Themengebiet sind wissenschaftliche Artikel zugeordnet, in denen Bei-

spiele für die Verwendung von synthetischen Daten beschrieben worden sind. Die Er-

gebnisse der Literarturrecherche werden sowohl für die Identifizierung möglicher Mess-

verfahren zur Einhaltung des Schutzes personenbezogener Daten und zum Vergleich der 

generierten Daten mit den Originaldaten als auch für den Vergleich der Methoden und 

Tools zur Generierung synthetischer Daten verwendet. 
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Datenbanken:
Pubmed         n = 683
Livivo         n = 197
IEEE Xplore   n = 129

Suchbegriffe:
 Methods 
MeSH-Term  Methods 
 Software 
 Tools 
MeSH-Term  Software 
 Privacy-preserving 
 Confidentiality 
MeSH-Term 
 Confidentiality 
 Synthetic data 
 Data Quality 
 Data Accuracy 
MeSH-Term  Data 
Accuracy 

Quellen identifiziert
 n = 1007

Nach Prüfung des Titels
 n = 62

Nach Prüfung des 
Abstracts

 n = 30

Nach Volltextprüfung 
 n = 20

Ausgewählte Artikel
 n = 10

Verwendete Artikel
 n =10

PubMed Search: ((("Synthetic data"[All Fields] AND ("Software"[All Fields] OR "Software"[MeSH Terms] OR "Methods"[All Fields] OR 
"Methods"[MeSH Terms])) OR ("Synthetic data"[All Fields] AND ("Privacy preserving"[All Fields] OR "Confidentiality"[MeSH Terms] OR 
"Confidentiality"[All Fields])) OR (("Data Accuracy"[All Fields] OR "Data Accuracy"[MeSH Terms] OR "Data Quality"[All Fields]) AND 
"Synthetic data"[All Fields])) AND "2016/05/14 00:00":"3000/01/01 05:00"[Date - Publication]) AND (y_5[Filter])

Livivo: ((("synthetic data") OR KW=("synthetic data")) AND "Software") AND PY=2011:2021

Xplore:("All Metadata": Synthetic data   AND ("All Metadata": Methods   OR ("Mesh_Terms": Methods   AND ("All 
Metadata": Software   OR ("Mesh_Terms": Software   AND ("All Metadata": Privacy-preserving   OR ("All Metadata": Confidentiality   
OR ("Mesh_Terms": Confidentiality   AND ("All Metadata": Data Quality   OR ("Mesh_Terms": Data Accuracy   OR ("All 
Metadata": Data Accuracy  
Filters Applied: data privacydata mining
Journals
IEEE Journal of Biomedical and Health InformaticsIEEE Transactions on Industrial InformaticsIEEE Transactions on Cloud ComputingIEEE/
ACM Transactions on Computational Biology and BioinformaticsIEEE Transactions on Pattern Analysis and Machine Intelligence

Nach Entfernung von 
Duplikaten

 n = 26

Datenschutz
n= 9 

Datenqualität
n= 3

Methoden/
Software

 n= 19

Datenvergleich
n= 4Verwendung

n=4

Datenschutz
n= 7 

Datenqualität
n= 2

Methoden/
Software

 n= 12

Datenvergleich
n= 8Verwendung

n=3

 

Abbildung 2: Schematische Darstellung und Suchsyntax der Literatursuche 
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2.2 Datenqualität 

Gegenüber der Erhaltung der Privatheit ist eine hohe Qualität der generierten syn- 

thetischen Daten für diese Arbeit ein gleichgesetztes Ziel. Im folgenden Abschnitt wer-

den der Begriff Datenqualität für diese Arbeit definiert und die Kriterien für die Mess-

barkeit der Datenqualität erarbeitet. 

Eine schlechte Datenlage kann in Analysen zu Verzerrungen führen, die dann Fehlent-

scheidungen in der medizinischen Versorgung zur Folge haben können. Daraus können 

wirtschaftliche oder in der Medizin auch gesundheitliche Schäden für betroffene Perso-

nen entstehen (38), sodass die Notwendigkeit besteht die ermittelten Daten in einem 

kontinuierlichen Prozess auf ihre Qualität zu prüfen. 

Allgemein kann festgestellt werden, dass eine ausreichende Datenqualität erreicht ist, 

wenn die Daten dem Bedürfnis der Verwendung entsprechen, was auf diesem Gebiet 

als „fit for use“ bezeichnet wird. Wang und Strong verwenden für diese Verwendungs-

weise die Formulierung „for the task at hand“ (40, 41). Um diese Bedürfnisse zu ermit-

teln, können die Personen, die ein Interesse an den Daten haben, über die Anforderun-

gen befragt werden (41). 

In der Literatur fehlen einheitliche Definitionen für die Datenqualität und die damit zu-

sammenhängenden Kriterien (38). Trotzdem soll die Qualität von Daten anhand mess-

barer Kriterien ermittelt werden können. 

2.2.1 Definition von Datenqualität 

Für den Begriff Datenqualität gibt es mehrere Definitionen, unterschiedlicher Ur-

sprünge. Im Nachfolgenden sind zwei Definitionen von Datenqualität aufgeführt, deren 

Aussagen ähnlich sind. 
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Nach VG Würthele definiert sich Datenqualität folgendermaßen (38): 

Eine weitere Definition ist durch V Wandt erstellt worden (42): 

Beide Definitionen meinen, dass mehrere Kriterien für die Qualität der Daten eine Rolle 

spielen können. Diese sind abhängig davon, für welche Verwendung die Daten erhoben 

bzw. zusammengestellt werden sollen. Diese Anforderungen können jedoch im Laufe 

der Zeit variieren. Demnach werden die Kriterien der Datenqualität für jedes Vorhaben 

individuell festgelegt und können sich während der Durchführung noch verändern. 

Wandt geht bereits auf Qualitätskriterien ein, die für die Messung der Datenqualität 

entscheidend sein können.  

2.2.2 Kriterien der Datenqualität 

In der Literatur werden mehrere Kriterien zur Messbarkeit der Datenqualität eingeführt. 

In einer Umfrage mit 30 Studierenden, welche bereits Erfahrungen im Datenmanage-

ment gesammelt haben, ermittelten Wang und Strong für die Datenqualität relevante 

Kriterien (39). Das Ergebnis der ermittelten Qualitätskriterien wird in Tabelle 2 präsen-

tiert. Die aus der Umfrage ermittelten Kriterien werden zur Messung der Datenqualität 

in der Literatur häufig erwähnt und für die Analyse angewandt.  

„Mehrdimensionales Mass [sic] für die Eignung von Daten, den an 

ihre Erfassung/Generierung gebundenen Zweck zu erfüllen. Diese 

Eignung kann sich über die Zeit ändern, wenn sich die Bedürfnisse 

ändern.“  

 

„Datenqualität ist die Bewertung von Datenbeständen hinsichtlich 

ihrer Eignung, einen bestimmten Zweck zu erfüllen („fitness for 

use“). Als Kriterien gelten dabei die Korrektheit, die Relevanz und 

die Verlässlichkeit der Daten, sowie ihre Konsistenz und Verfüg-

barkeit auf verschiedenen Systemen.“  
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Tabelle 2: Datenqualitätskriterien (39,41) 

In Publikationen werden die Kategorien Vollständigkeit, Fehlerfreiheit, Konsistenz und 

Aktualität besonders intensiv diskutiert und sind demnach bei der Prüfung der Daten-

qualität besonders zu beachten (41).  

Z. B. wurden diese Kriterien in einer Umfrage aus dem Jahre 2002, die im Rahmen der 

Dissertation von Helfert in fünf größeren Unternehmen in Deutschland, Österreich und 

der Schweiz durchgeführt wurde, am häufigsten genannt (41,43). 

Kategorie Qualitätskriterium Beschreibung 

Intrinsische 
Datenqualität 

Glaubwürdigkeit 
(believability) 

Akzeptanz, Wahrheitsgehalt, Realität und 
Glaubwürdigkeit der Daten 

Genauigkeit 
(believability) 

Korrektheit, Zuverlässigkeit und Fehlerfreiheit 
der Daten 

Objektivität 
(objectivity) 

Vorurteilsfreiheit und Diplomatie der Daten 

Vertrauenswürdigkeit Seriosität der der Datenquellen 

Kontextuelle 
Datenqualität 

Mehrwert 
(value-added) 

Wertschöpfung durch die Verarbeitung der 
Daten 

Relevanz 
(relevancy) 

Bedeutsamkeit und Gewichtigkeit der Daten 

Aktualität 
(timeliness) 

Ausreichendes Alter der Daten für den Ver-
wendungszweck 

Vollständigkeit 
(completeness) 

Ausreichende Breite, Tiefe und Umfang der 
Daten 

Angemessene Daten-
menge 
(appropriate amount  
of data) 

Für den Verwendungszweck ausreichende, 
aber nicht unnötig große Menge erhobener 
Daten 

Repräsenta-
tive Daten-

qualität 

Interpretierbarkeit 
(interpretability) 

Eindeutige Definition über die Angabe der Da-
ten (Sprache, Messeinheit)  

Verständlichkeit 
(understandability) 

Eindeutigkeit und Klarheit der Daten 

Konsistente Darstellung 
(consistent representa-
tion) 

Einheitliche Formatangabe und Kompatibilität 
der Daten 

Kompakte Darstellung 
(concise representation) 

Angabe erforderlicher Daten ohne Überladung 

Zugriffs- 
qualität 

Zugänglichkeit 
(accessibility) 

Verfügbarkeit und Abrufbarkeit der Daten 

Zugriffsicherheit 
Eingeschränkter Zugang zu schützenswerten 
Daten 
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2.2.3 Metriken zur Evaluierung der Datensätze 

In den folgenden Abschnitten werden die in der Literaturrecherche ermittelten Veröf-

fentlichungen über Verfahren zur Prüfung der Datenqualität von synthetischen Daten 

präsentiert. Aus der Literaturrecherche resultierte, dass sich eine gute Datenqualität ei-

nes synthetischen Datensatzes durch möglichst gleichgesetzte Eigenschaften gegenüber 

dem realen DS auszeichnet. Auch nach den in Kapitel 2.2.2 beschriebenen Definitionen 

müssen für jeden Anwendungsfall die Qualitätskriterien individuell festgelegt werden. 

Deshalb werden die Metriken für die Prüfung der Datenqualität und des Datenvergleichs 

zwischen dem realen und synthetischen Datensätzen zusammengefasst erläutert. 

In Tabelle 3 werden die Metriken zur Evaluierung der Datensätze, die in der Literatur-

recherche identifiziert wurden, zusammengefasst dargestellt. Ausgewählte Metriken, 

wie z. B. die nach Goncalves et al., werden anschließend erläutert. 

Tabelle 3: Übersicht der Metriken zur Evaluierung 

Publikation Autoren Beschriebene Metriken 

Generating high-fidelty synthetic 

patient data for assessing machine 

learning healthcare software, 2020 

(13) 

Tucker et al. Kolmogorov-Smirnov-Test 

Kullback-Leibler-Divergenz 

Chi-Quadrat-Test (Signifikanztest)  

Synthesizing electronic health rec-

ords using improved generative net-

works, 2018 (21) 

Baowaly et al. Kolmogorov-Smirnov-Test 

Dimension-wise probability 

Dimension-wise average 

Analyzing Medical Research Results 

Based on Synthetic Data and Their 

Relation to Real Data Results: Sys-

tematic Comparison From Five Ob-

servational Studies, 2020 (44) 

Benaim et al. Vergleich von Verhältnissen, 

Odds-Ratios, 

Hazard Ratio und Überlebenszeit-

analysen  

Generation and evaluation of syn-

thetic patient data, 2020 (45) 

Goncalves et 

al. 

Kullback-Leibler-Divergenz, 

Paarweise-Korrelations-  

Differenz, 

Log-Cluster Metrik, 
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Publikation Autoren Beschriebene Metriken 

Support-Coverage-Metrik, 

Cross-Classification  

A Method for Generating Synthetic 

Electronic Medical Record Text, 

2021 (46) 

Guan et al. Self-BLEU  

Anonymization Through Data Syn-

thesis Using Adversarial Networks 

(ADS-GAN), 2020 (47) 

Yoon, Jingsun 

et al. 

Jensen-Shannon Divergenz, 

Wasserstein Distanz  

Privacy-Preserving Generative Deep 

Neural Networks Support Clinical 

Sharing, (48), 2019  

Beaulieu-Jones 

et al. 

Paarweise-Pearson Korrelationen  

Evaluationsmetriken nach Goncalves et al.  

Für die Prüfung der Qualität und den Vergleich zweier Datensätze haben Goncalves et 

al. eine Reihe an Metriken aufgestellt. Die Sammlung eignet sich für die Gegenüberstel-

lung der realen Daten und den daraus generierten synthetischen Daten.  

Kullback-Leibler (KL)-Divergenz 

Die KL-Divergenz ist ein Maß, das die Unterschiede der statistischen Verteilungen von 

zwei Datensätzen feststellt (13, 50). Dafür wird die Verteilung über ein Paar von Daten-

sätzen mit den gleichen Eigenschaften, z. B. von einem realen und einem synthetischen 

DS, für eine bestimmte Variable berechnet und anschließend wird die Ähnlichkeit der 

Verteilung gemessen. 

Sind beide Verteilungen identisch, ist die KL-Divergenz gleich 0. Je höher der Wert der 

KL-Divergenz ist, desto größer ist die Diskrepanz zwischen den beiden Verteilungen. Die 

KL-Divergenz muss für jede Variable einzeln berechnet werden und misst keine Abhän-

gigkeiten zwischen den Variablen (45).  
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Paarweise-Korrelations-Differenz (PKD) 

Bei der PKD wird ermittelt, wie stark sich die Korrelationen zwischen den Attributen von 

zwei Datensätzen, z. B. eines realen und eines synthetischen Datensatzes, unterschei-

den. Die PKD wird als Frobeniusnorm12 des Pearson-Korrelationskoeffizienten gemes-

sen. Je näher die PKD an 0 ist, desto größer sind die Übereinstimmungen der linearen 

Korrelationen der beiden Datensätze (45).  

Hierbei kann die PKD sowohl einen Wert im positiven als auch im negativen Bereich an-

nehmen, der im Wertebereich zwischen -2 und 2 liegt. Liegen z. B. zwei zu vergleichende 

Pearson-Korrelationskoeffizienten mit stark abweichenden Werten 0,98 und -0,99 vor, 

so beträgt die PKD 1,97. Die PKD kann in einer Heatmap13 visualisiert werden. 

Log-Cluster Metrik 

Die Log-Cluster Metrik ermittelt die Ähnlichkeit der zugrundeliegenden Cluster14-Struk-

tur zweier Datensätze, wie z. B. eines realen und synthetischen Datensatzes. Für die Be-

rechnung werden beide Datensätze zusammengeführt und anschließend eine Cluster-

analyse mit einer definierten Anzahl von Clustern unter der Verwendung des k-Means-

Algorithmus15 durchgeführt. Goncalves et al. legen die Anzahl der Cluster auf 20 fest.  

Je größer die Übereinstimmungen in den Clustern beider Datensätze sind, desto weniger 

Unterschiede liegen in den Verteilungen der beiden verglichenen Datensätze vor (45). 

Anhand der mathematischen Formulierung resultiert aus zwei vollständig identischen 

 

12 Die Frobeniusnorm ist eine Matrixnorm, die sich aus der Wurzel der Summe der Betragsquadrate aller 

Matrixelemente definiert (50). 

13 Eine Heatmap ist eine zweidimensionale Visualisierung, die unter den Einsatz von Farben unterschied-

liche Werte darstellen (51), wie z.B. die Korrelationen von Merkmalen im paarweisen Vergleich eines 

Datensatzes. 

14 Ein Cluster ist eine homogene Gruppe, die bezüglich eines Merkmals gleichartig sind (52). 

15 Der k-Means-Algorithmus ist ein Rechenverfahren des unüberwachten Maschinellen Lernens, das für 

die Clusteranalyse, einer Gruppierung von Objekten, eingesetzt wird (53).  
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Datensätzen ein UC-Wert von −∞. Aus der Formel kann ebenso abgeleitet werden, dass 

bei zwei Datensätzen mit der gleichen Größe, in denen keinerlei Überschneidungen in 

den Clustern vorliegen (jedes Cluster enthält ausschließlich synthetische oder aus-

schließlich reale Daten), der maximal erreichbare UC-Wert bei log10(0,25) ≈ - 0,6 läge 

(45). 

Support-Coverage-Metrik 

Die Support-Coverage-Metrik erfasst, wie viele der im realen DS vorhandenen Variablen 

auch im synthetischen DS vorhanden sind. Dabei wird das Verhältnis und die Anzahl der 

Ausprägungen mit berücksichtigt (45).  

Cross-Classification (CrCl) 

Eine weitere Metrik zum Messen, wie ähnlich die statistischen Abhängigkeiten zweier 

Datensätze sind, ist die Cross-Classification. Anders als bei der PKD, die eine statistische 

Abhängigkeit anhand des Pearson-Korrelationskoeffizienten misst, werden bei der CrCl 

die Abhängigkeiten über die Vorhersagen ermittelt, die über andere Variablen für eine 

Variable mit einem Klassifikator generiert werden. Das bedeutet, ausgehend von den 

anderen Variablen, wird eine Variable klassifiziert und das Klassifikationsergebnis mit 

dem ursprünglichen Objekt verglichen. Goncalves et al. nutzen für das Klassifikations-

modell einen Entscheidungsbaum16 als Klassifikator (45).  

Goncalves et al. stellen zwei Metriken der Kreuzklassifikation vor: 

Die CrCl-Real-Synthetisch (RS) nutzt für das Training der Kreuzklassifikation den realen 

DS und prüft das erstellte Modell für die Vorhersage sowohl mit den realen Daten als 

auch mit den synthetischen Daten. Diese Metrik kann verwendet werden, um die statis-

tischen Eigenschaften beider Datensätze zu vergleichen. 

 

16 Ein Entscheidungsbaum (engl. Decision Tree) ist eine im überwachten Maschinellen Lernen verbrei-

tete Methode der Klassifikation/Regression von Datensätzen (54). 
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Im Ablauf werden die verfügbaren Daten in Trainings- und Testdatensätze aufgeteilt. 

Auf den Trainingsdatensatz, der aus einem Teil der realen Daten besteht, wird ein Klas-

sifikator trainiert. Um das Modell zu testen wird der Testdatensatz verwendet, der so-

wohl aus dem zurückgehaltenen Teil des realen Datensatzes als auch dem synthetisch 

generierten DS besteht. Die Leistung, im Sinne der Güte der Klassifikation, wird für beide 

Datensätze festgelegt. Der Wert CrCl-RS definiert sich aus dem Verhältnis der Modell-

performance bei den synthetischen Testdaten und zur Modellperformance bei den zu-

rückgehaltenen realen Testdaten. 

Um die Klassifizierung durchzuführen, wird eine der Variablen als Zielvariable verwen-

det, während die übrigen als Prädiktoren dienen. Dieses Vorgehen wird für jede Variable 

als Zielvariable wiederholt. Als Richtwert dient der Durchschnittswert der ermittelten 

Leistung. Der ideale Wert für eine Kreuzklassifikation liegt bei einem Wert von 1 (45). 

Bei der CrCl-Synthetisch-Real (SR) wird, im Gegensatz zur CrCl-RS, als Trainingsdatensatz 

ein Teil der synthetischen Daten genutzt. Die Prüfung des Klassifikationsmodells erfolgt 

demnach mit den zurückgehaltenen synthetischen Daten und dem Real-Datensatz. 

Diese Metrik kann verwendet werden, um festzustellen, ob Schlüsse, die aus erstellten 

statistischen Modellen bzw. dem Machine-Learning (ML)-Modellen gezogen wurden, 

plausibel sind. Dies bezieht sich z. B. auf ML-Modelle, die mit synthetischen Datensätzen 

trainiert wurden. Die CrCl-SR kann prüfen, ob diese Modelle ebenfalls sicher auf reale 

Datensätze angewendet werden können (45). 

Das Vorgehen und die Berechnung der CrCl-SR erfolgt auf gleiche Weise, wie bei der 

CrCl-RS. 

Kolmogorov-Smirnow-Test 

Um die statistischen Wahrscheinlichkeitsverteilungen des realen und des synthetischen 

Datensatzes zu vergleichen, beschreiben Baowaly et al. und Tucker et al. den Kolmo-

gorov-Smirnow-Test (KS-Test).  
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Der KS-Test ist ein nichtparametrischer Anpassungsgütetest. Er findet Verwendung in 

der Feststellung, ob sich zwei Verteilungen zweier Datensätze oder eine Verteilung von 

einer angenommen Verteilung unterscheiden (55).  

Baowaly et al. berücksichtigen für den KS-Test zum einen die dimensionsspezifische 

Wahrscheinlichkeit, wobei die Berechnungen numerischer Größen exemplarisch wie 

folgt vorgenommen wird:  

𝐷𝑖𝑚𝑒𝑛𝑠𝑖𝑜𝑛𝑠𝑠𝑝𝑒𝑧. 𝑊𝑎ℎ𝑟𝑠𝑐ℎ𝑒𝑖𝑛𝑙𝑖𝑐ℎ𝑘𝑒𝑖𝑡 =
𝐴𝑛𝑧𝑎ℎ𝑙 𝑑𝑒𝑟 𝑃𝑎𝑡𝑖𝑒𝑛𝑡𝑒𝑛 𝑚𝑖𝑡 𝐸𝑟𝑘𝑟𝑎𝑛𝑘𝑢𝑛𝑔/𝐵𝑒ℎ𝑎𝑛𝑑𝑙𝑢𝑛𝑔

𝐺𝑒𝑠𝑎𝑚𝑡𝑎𝑛𝑧𝑎ℎ𝑙
 

Zum anderen wird der dimensionsspezifische Durchschnitt berechnet. Dieser bezieht 

sich auf den Mittelwert eines Merkmals von einer Dimension (Patienten mit einer be-

stimmten Ausprägung (z. B.: Diagnose/Behandlung): 

𝐷𝑖𝑚𝑒𝑛𝑠𝑖𝑜𝑛𝑠𝑠𝑝𝑒𝑧. 𝐷𝑢𝑟𝑐ℎ𝑠𝑐ℎ𝑛𝑖𝑡𝑡 =
𝑆𝑢𝑚𝑚𝑒 𝑒𝑖𝑛𝑒𝑠 𝑀𝑒𝑟𝑘𝑚𝑎𝑙𝑠 (𝑆𝑝𝑎𝑙𝑡𝑒)

𝐴𝑛𝑧𝑎ℎ𝑙 𝑑𝑒𝑟 𝐷𝑎𝑡𝑒𝑛𝑠ä𝑡𝑧𝑒
 

Der KS-Test wird für eine Stichprobe beider Datensätze durchgeführt, um festzustellen, 

ob für beide Datensätze eine ähnliche Verteilung vorliegt. Die Nullhypothese wird ver-

worfen, wenn der p-Wert ≤ 0,05 ist (21). Bei einem signifikanten Ergebnis liegt ein Un-

terschied in der Verteilung beider Datensätze vor. 
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2.3 Bewahrung des Datenschutzes 

Auch für die Methoden zur Prüfung des Datenschutzes ist, vergleichbar mit Tabelle 3, 

eine Übersicht der aus der Literaturrecherche hervorgehenden Methoden erstellt wor-

den. In Tabelle 4 ist eine Übersicht von Publikationen gelistet, die Methoden zur Pri-

vatheitswahrung bzw. Messung des Offenlegungsrisikos beschreiben. 

Tabelle 4: Methoden zur Überprüfung des Datenschutzes 

Publikation Autoren Beschriebene Methoden 

Anonymization Through Data Synthe-

sis Using Adversarial Networks (ADS-

GAN), 2020 (47)  

Yoon et al. Differential Privacy (47) 

Big Data Privacy in Biomedical Re-

search, 2020 (56) 

Wang et al. ɛ-Differential Privacy 

k-Anonymity (56) 

Privacy-Preserving Generative Deep 

Neural Networks Support Clinical 

Sharing, 2019 (48) 

Beaulieu-Jones 

et al.  

 ε, δ-Differential Privacy (48) 

Evaluating Identify Disclosure Risk in 

Fully Synthetic Health Data: Model 

Development and Validation, 2020 

(57) 

Emam et al. Methodik zur Bewertung des 

Identitäts-Offenlegungsrisikos 

von vollsynthetischen Daten 

Generating high-fidelty synthetic pa-

tient data for assessing machine 

learning healthcare software, 2020 

(13) 

Tucker et al. Re-Identifikationsrisiken durch 

Ausreißeranalysen mit Distanz-

Metriken erkennen  

In den folgenden Abschnitten wird zunächst die wichtigste Terminologie im Zusammen-

hang mit der Einhaltung des Datenschutzes bzw. der Aufhebung des Personenbezuges 

erklärt und anschließend werden ausgewählte Methoden zur Prüfung der Privatheit er-

läutert.  
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2.3.1 Direkte Identifikatoren 

Direkte Identifikatoren, auch eindeutige Identifikatoren genannt, sind Attribute bzw. 

Merkmale, die eine eindeutige Re-Identifikation einer Person zulassen (58). 

Neben dem Patientennamen sind die Patientenidentifikationsnummer oder auch die 

Krankenversicherungsnummer Beispiele für direkte Identifikatoren aus dem medizini-

schen Bereich. 

2.3.2 Quasi-Identifikatoren 

Quasi-Identifikatoren, auch als Indirekte Identifikatoren bekannt, sind mehrere Attri-

bute bzw. Merkmale, die in ihrer Kombination und im Zusammenhang mit externen In-

formationen Rückschlüsse auf eine bestimmte Person ermöglichen oder absichern 

(58,59). 

Diese Merkmale lassen bei anonymisierten Daten scheinbar keine Rückschlüsse zu, kön-

nen aber durch andere, z. B. öffentlich zugängliche Informationen oder weiteren Daten-

quellen, eine Re-Identifizierung möglich machen. Bei diesen Merkmalen handelt es sich 

z. B. um Informationen zur ethnischen Herkunft, Geburtsdatum, Geschlecht oder Post-

leitzahl der betroffenen Personen (59). 

2.3.3 Sensible Attribute 

Sensible Attribute sind Informationen, die durch die De-Identifizierung zu schützen sind. 

Die Offenlegung sensibler Attribute kann für die betroffene Person zu Nachteilen mit 

finanziellen, persönlichen oder gesellschaftlichen Auswirkungen führen, wenn sie mit 

ihr in Zusammenhang gebracht werden (57,58). 

Sensible Attribute in der medizinischen Forschung stellen z. B. Diagnosen, Operationen 

bzw. Behandlungsprozeduren oder verordnete Medikamente dar (57,58). Je nach Sach-

verhalt kann ein Quasi-Identifikator auch ein sensibles Attribut sein. So kann die ethni-

sche Herkunft oder die Konfessionszugehörigkeit sowohl als Quasi-Identifikator als auch 

als sensibles Attribut definiert werden. 
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2.3.4 k-Anonymität 

Um eine Aussage treffen zu können, wie hoch die Wahrscheinlichkeit ist, dass sich zwei 

Datensätze verknüpfen lassen, kann die k-Anonymität angewendet werden. Mit diesem 

Datenschutzmodell kann die Wahrscheinlichkeit für eine Re-Identifizierung aus den ver-

wendeten Datensätzen berechnet werden (5). 

Die Eigenschaft der k-Anonymität ist erreicht, wenn die Informationen für jedes im DS 

enthaltene Objekt von mindestens k-1 anderen enthaltenen Objekten nicht unterschie-

den werden können (47). Der zugehörige Parameter ist der k-Wert und drückt aus, wie 

viele Objekte des Original-Datensatzes innerhalb einer Äquivalenzklasse17 quasi-identifi-

zierender Attribute mindestens vorkommen müssen. Um dies zu erreichen werden die 

identifizierenden Attribute gelöscht und die quasi-identifizierenden Attribute verallge-

meinert. Z. B. wird die Postleitzahl 31234 in 31* verallgemeinert oder das Alter wird in 

Gruppen zusammengefasst. Der k-Wert ist eine natürliche Zahl und repräsentiert bei 

einem höheren Wert eine stärkere Anonymität (5). 

Da in den Äquivalenzklassen bei den sensiblen Attributen identische Attributwerte vor-

handen sein können, weist sich dieses Vorkommen als Schwäche der k-Anonymität aus. 

Es kann z. B. nicht ausgeschlossen werden, dass bei allen k verschiedenen Objekten einer 

bestimmten Äquivalenzklasse von Patientendatensätzen das Attribut „Diagnose“ den 

Wert „HIV“ hat und dadurch für einen Patienten die Diagnose bekannt ist, wenn er die-

ser Äquivalenzklasse zugeordnet werden kann.  

Infolgedessen sind aus der k-Anonymität die l-Diversity und t-Closeness als Weiterent-

wicklungen entstanden (5). 

 

17 Eine Äquivalenzklasse ist eine Menge aller Elemente, die im Vergleich zur Grundmenge in einem oder 

mehreren Merkmalen gleichwertig sind (60). 



  Grundlagen 

34 

 

2.3.5 l -Diversity 

Bei der l -Diversity wird das Datenschutz-Modell in Bezug auf die Homogenität in den 

Äquivalenzklassen verbessert, indem die Verbindung eines sensiblen Attributs mit einer 

anderen Person des Datensatzes geschützt wird. Das wird durch das Verstecken des sen-

siblen Attributs erreicht, indem sichergestellt wird, dass in jeder Äquivalenzklasse min-

destens l verschiedene Ausprägungen zu einem Attribut vorhanden sind (z. B. l verschie-

dene Diagnosen). So werden mehrere bzw. weitere Informationen benötigt um eine be-

troffene Person identifizieren zu können (5).  

2.3.6 t-Closeness 

Aufbauend auf der l - Diversity verfeinert die t-Closeness den Ansatz weiter. Bei diesem 

Prinzip werden die Äquivalenzklassen so gebildet, dass die Merkmalswerte der ur-

sprunggebenden Daten ähnlich verteilt sind. Das kann erreicht werden, indem eine Be-

dingung eingeführt wird, die l verschiedene Werte in einer Äquivalenzklasse voraussetzt 

und vorschreibt, wie oft jeder Wert in jeder Äquivalenzklasse vertreten sein soll, um eine 

Verteilung zu erhalten, die der Verteilung der ursprünglichen Daten entspricht (5). Wei-

tere Verfeinerungen der t-Closeness beziehen zudem die Semantik der Werte sensibler 

Attribute ein, um z. B. zu verhindern, dass zwar eine Äquivalenzklasse entsteht, die l 

verschiedene Attributwerte enthält, diese Attributwerte aber alle einem gemeinsamen 

Oberbegriff (z. B. Unfruchtbarkeit) zuzuordnen sind (61).  

2.3.7 Anonymisierungstechniken 

Um einen anonymisierten DS zu erstellen, gibt es verschiedene Techniken. Neben der 

formalen Anonymisierung, bei der ausschließlich die direkten Identifikatoren entfernt 

werden, und die deswegen als unsicher eingestuft wird, sind weitere Techniken entwi-

ckelt worden, um eine Re-Identifikation ausschließen zu können. Die Techniken können 

kombiniert verwendet werden, um einen anonymisierten DS zu erhalten (62). Im Fol-

genden werden mögliche Techniken beschrieben, mit denen die Anonymisierung eines 

DS erreicht werden kann. 
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Verringerung der repräsentativen Personen 

Die Anzahl der im DS erfassten Personen lässt sich verkleinern, indem einzelne Objekte 

mit Ausreißern oder seltenen Merkmalswerten oder -kombinationen entfernt werden. 

Auch durch das Auslassen eines festgelegten Prozentsatzes oder das Einbeziehen nur 

einer Stichprobe aus dem Gesamtdatensatz kann der Personenbezug verringert werden 

(62). 

Veränderung der Merkmalsausprägungen 

Für die Veränderung der Merkmalsausprägungen einzelner Objekte gibt es verschie-

dene Optionen (62). In Tabelle 5 werden die verschiedenen Techniken kurz erläutert. 

Tabelle 5: Techniken zur Veränderung der Merkmalsprägungen (62) 

Technik Beschreibung 

Verrauschen Hinzufügen künstlicher Messfehler, ohne Veränderung der sta-

tistischen Aussage des Gesamtdatensatzes, z. B. durch das Ver-

fälschen eines Geburtsdatums. 

Vergröbern Zusammenfassen von Wertebereichen, z. B. durch die Erstel-

lung von Altersgruppen. 

Mikro-Aggregation Ersetzen der Einträge von Objekten durch die Mittelwerte klei-

ner Gruppen von Objekten. 

Zufälliges Vertauschen Vertauschen zufälliger Einträge eines Merkmals ohne Verände-

rung der statistischen Verteilung. 

2.3.8 Angriffe auf anonymisierte Daten nach vorhergehenden Methoden 

In der Literatur sind verschiedene Angriffe auf die k-Anonymität bekannt und definiert 

worden. Bei dem Angriff mit Hintergrundwissen handelt es sich um einen dieser An-

griffe. Mit dieser Art von Angriffen ist gemeint, dass eine angreifende Person durch das 

ihr bekannte Wissen und Fachkenntnisse Personen aus einem anonymisierten DS iden-

tifizieren kann. Beispielsweise lässt die Diagnose Prostatakarzinom Rückschlüsse auf das 

Geschlecht und das etwaige Alter einer betroffenen Person zu, wenn weitere Merkmale 

offenliegen (63). 
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Ein weiterer Angriffstyp ist der Homogenitätsangriff. Hier können Rückschlüsse auf Per-

sonen einer Äquivalenzklasse hergestellt werden, bei denen in allen Attributen identi-

sche Merkmale vorliegen. Diese Art Angriff ist besonders bei Klassen mit kleinem k-Wert 

erfolgreich (63). Eine Person lässt sich z. B. dadurch identifizieren, dass zwei männliche 

Personen mit derselben Postleitzahl, demselben Geburtsjahr und einer identischen Di-

agnose einer Äquivalenzklasse zugeordnet sind (siehe (s.) Beispiel zu Schwächen der k-

Anonymität in Kapitel 2.3.4).  

Weitere mögliche Angriffe sind als Unsorted-Matching-Angriff und Komplementärveröf-

fentlichung definiert worden. Ein Unsorted-Matching-Angriff bezieht sich auf die in den 

Tabellen vorliegenden und erhaltenen Reihenfolgen der enthaltenen Tupel und den ver-

knüpften Tabellen in relationalen Datenbanken. So können anhand der Position der 

Zeile in der Tabelle zusammengehörige Tupel über mehrere Tabellen verknüpft werden 

(63).  

Bei der Komplementärveröffentlichung werden zwei aus derselben Datenquelle gewon-

nene, unterschiedlich k-anonymisierte Tabellen miteinander kombiniert. Die daraus ent-

stehende Folge ist, dass die zu schützenden Merkmale offengelegt werden können (63). 

2.3.9 Differential Privacy 

Die Differential Privacy (DP) ist ein übergeordnetes Maß für die Ermittlung der Wahr-

scheinlichkeit, dass eine Person als Teil in einer Datenbank erfasst ist (63). Die von Infor-

matikern entwickelte Technik hat sich als eine Standardmethode für die Wahrung der 

Privatsphäre etabliert, wobei die gesamte Abdeckung möglicher offenzulegender Infor-

mationen möglich ist (56). Im Falle eines Angriffs sollen durch DP die Identität oder sen-

sible Informationen von Personen nicht preisgegeben werden. 

Das grundsätzliche Konzept von DP ist, dass sich das Ergebnis einer Datenbankabfrage 

auf einen zu schützenden DS durch das Hinzufügen, Löschen oder Ändern einzelner  

Objekte nicht wesentlich ändert. Um sicherzustellen, dass die statistischen Eigenschaf-

ten des Datensatzes im Wesentlichen unverändert bleiben, werden die Abfrageergeb-

nisse typischerweise durch Verrauschung der Daten verändert (56). 
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 Im Folgenden werden die DP- Varianten ɛ-Differential Privacy und (ε, δ)-Differential Pri-

vacy vorgestellt. 

ɛ-Differential Privacy 

Als mathematische Funktion soll ɛ-DP den Grad der De-Identifizierbarkeit messbar ma-

chen, indem eine Aussage darüber getroffen wird, wie hoch die Wahrscheinlichkeit ei-

ner Re-Identifizierung einzelner Personen ist. Das Risiko der Re-Identifizierung wird 

durch den Parameter Epsilon (ɛ) ausgedrückt (5). Der Parameter ε misst die Verän- 

derung der Daten, die durch das Hinzufügen, Entfernen oder Verändern vorgenommen 

wird. 

Bei der ɛ-Differential Privacy wird die Wahrscheinlichkeit gemessen, dass in zwei Daten-

banken mit der gleichen Datenabfrage das gleiche Ergebnis erreicht werden kann. Je 

kleiner ɛ ist, desto größer ist der Schutz vor einer Re-Identifizierung. Der Wert, den ɛ für 

eine Anonymisierung erhalten soll, muss für jeden Fall individuell entschieden werden 

(5,56). 

Trotzdem sind in der Umsetzung Einschränkungen vorhanden, da DP nicht direkt für eine 

endliche Anzahl von Objekten berechnet werden kann. Das ist nach Yoon et al. dadurch 

begründet, dass das zugrundeliegende Wahrscheinlichkeitsmaß für einen beliebigen 

Teildatensatz aus einer unendlichen Anzahl an Objekten definiert ist. DP könne durch 

die Generierung synthetischer Daten nur theoretisch gewährleistet werden, da die DP 

bei einem endlichen synthetischen DS nicht geprüft werden kann (47).  

Nach Yoon et al. liegt bei den unter Einhaltung der DP erzeugten, synthetischen Daten 

eine schlechte Datenqualität vor. Bezüglich einer vergleichbaren Verteilung gegenüber 

dem ursprunggebenden realen Daten konnten bei den generierten Daten bedeutende 

Unterschiede nachgewiesen werden, sodass sie für ihre vorgesehenen Verwendungs-

zwecke je nach Anforderungen nicht in jedem Fall nutzbar seien. Yoon et al. begründen 

dies mit der strukturellen Architektur von DP, die keinen endlichen DS vorsieht (47). 
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(ε,δ)-Differential Privacy  

Eine Erweiterung der ɛ-Differential Privacy ist die (ɛ, δ)-DP. Hier ist die Funktion um den 

Parameter Delta (δ) erweitert worden.  

Auch hier misst der Parameter ε die Veränderung der Daten. Der zweite Parameter δ 

begrenzt den ε-Parameter, um ein Offenlegungsrisiko möglichst gering zu halten. Mit 

anderen Worten wird durch ε die Wahrscheinlichkeit ausgedrückt, Informationen zu 

verlieren und δ misst gleichzeitig, wie hoch die Wahrscheinlichkeit ist, die Privatsphäre 

zu verletzen. 

Auch bei dieser sehr strengen Variante müssen die Parameter für ein zufriedenstellen-

des Ergebnis fallspezifisch festgelegt werden (48). 

2.3.10 Methodik zur Bewertung des Identitäts-Offenlegungsrisikos von vollsyntheti-

schen Daten nach Emam et al. 

Emam et al. haben eine Methode entwickelt, um das Offenlegungsrisiko von Identitäten 

von vollsynthetischen Daten zu bewerten (57). In dem Modell wird angenommen, dass 

die synthetischen Daten identifiziert werden können, wenn sie mit Personen aus dem 

Originaldatensatz abgeglichen werden. Für den Abgleich werden die Quasi-Identifikato-

ren vorgesehen. Bei dem Modell werden mehrere Komponenten berücksichtigt, wie  

z. B. Übereinstimmungen zwischen den realen und synthetischen Daten zu finden und 

die Richtung des Abgleichs. Auch die Chance eines Angreifers neue Informationen zu 

erhalten, wird in dem von Emam et al. entwickelten Modell berücksichtigt.  

Die Autoren konnten mithilfe der von ihnen entwickelten Methode an zwei Datensätzen 

unterschiedlichen Umfangs beweisen, dass die aus dem Realdatensatz generierten syn-

thetischen Daten ein vier- bzw. fünfmal niedrigeres Offenlegungsrisiko haben (57). 
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2.4 Generierung synthetischer Daten 

Im folgenden Abschnitt werden verschiedene Techniken für die Generierung syntheti-

scher Daten vorgestellt. Anschließend werden die für den Vergleich ausgewählten Tools 

vorgestellt, welche auf Basis einer der betrachteten Techniken entwickelt wurden. 

Die in der Einleitung erwähnte Methodik, synthetische Daten mithilfe von Zensusdaten 

zu generieren, wie es über die agentenbasierte Modellierung erfolgt, ist für die Zielset-

zung dieser Arbeit nicht relevant. Dies ist damit zu begründen, dass der synthetische DS 

anhand eines bestehenden Datensatzes in die identische Datenstruktur generiert wird. 

Diese Methode und die dazugehörigen Werkzeuge, wie z. B. das bereits erwähnte 

Framework Synthea (17) oder das R-Paket SimPop18 werden im weiteren Ablauf dieser 

Arbeit und den Methodenvergleich nicht weiter berücksichtigt. 

2.4.1 Methoden zur Generierung synthetischer Daten 

Der Literaturrecherche wurden verschiedene Methoden entnommen, mit denen die Ge-

nerierung von synthetischen Daten möglich ist. In den folgenden Abschnitten werden 

einige dieser Methoden erläutert. 

Bayes'sches Netzwerk (BN) 

Ein BN ist ein probabilistisches, die Wahrscheinlichkeit berücksichtigendes, grafisches 

Modell, das in jedem seiner Knoten eine Zufallsvariable repräsentiert. Die Kanten zwi-

schen den Knoten beschreiben bedingte Abhängigkeiten zwischen den entsprechenden 

Zufallsvariablen (45,65). 

 

18 SimPop ist eine Bibliothek für die Programmiersprache R, um auf Basis modellbasierter Methoden an-

hand von Hilfsdaten eine simulierte Population erstellt (64). 
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Der Aufbau eines BN erfolgt in einem Prozess, der aus zwei Schritten besteht. Im ersten 

Schritt erlernt das Netzwerk einen azyklischen Graphen19 aus den Daten, der die paar-

weise bedingten Abhängigkeiten und Unabhängigkeiten zwischen den Variablen defi-

niert. Im zweiten Schritt werden die bedingten Wahrscheinlichkeiten für jede Variable 

über die maximale Wahrscheinlichkeit geschätzt (45). In Tabelle 6 werden die Vor- und 

Nachteile eines BN gegenübergestellt.  

Tabelle 6: Vor- und Nachteile eines Bayes'schen Netzwerks (45) 

Vorteile eines BN Nachteile eines BN 

Gute Skalierung mit der Dimensionalität des 

Datensatzes 

Vereinfachte Darstellung der Abhängigkeits-

struktur trotz Faktorisierung der vollständi-

gen gemeinsamen Verteilung 

Der erstellte azyklische Graph eignet sich für 

die Prüfung kausaler Zusammenhänge zwi-

schen den Variablen 

 

Rechnerisch effizient  

Um synthetische Daten mit einem BN zu generieren werden die Graphenstrukturen und 

Wahrscheinlichkeitsverteilungen für die Generierung aus dem realen DS abgeleitet (45). 

Generative Adversarial Network 

Eine weitere Methode zur Erzeugung synthetischer Daten sind GAN, zu Deutsch gene-

rierende gegnerische Netzwerke. Mit diesem Ansatz können neben Mikrodatensätzen20 

auch synthetische Daten z. B. aus Bildern oder Texten generiert werden (22,45).  

Ein GAN arbeitet mit zwei verschiedenen Neuronalen Netzwerken, die als Generator und 

Diskriminator bezeichnet werden. Das erste Netz, der Generator, erzeugt die synthe- 

tischen Daten anhand des realen Datensatzes. Das zweite Netz, der Diskriminator, klas-

 

19 Als azyklischen Graph wird ein gerichteter Graph bezeichnet, der keinen verbindenten Zyklus enthält. 

Er lässt sich in eine Richtung durch die Ergänzung aller Kanten erweitern (66). 

20 Mikrodaten, synonym Einzelangaben, sind Angaben über einen Sachverhalt eines Merkmalsträgers, 

z.B. einer Person (Beruf, Gesundheitszustand) (67). 
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sifiziert die erzeugten Daten in reale oder synthetisch erzeugte Daten. Durch die Ver-

knüpfung der beiden Neuronalen Netze und ein zahlreiches Wiederholen der Arbeits-

schritte nimmt die Qualität der synthetischen Daten in Bezug auf die Eigenschaften der 

realen Daten weiter zu. Ziel dieses Prozesses ist es, dass der Diskriminator die realen 

Daten nicht mehr von den synthetischen Daten unterscheiden kann und somit realis-

tische synthetische Daten erzeugt werden (21,22,45).  

In der Literatur finden sich verschiedene GAN, um verschiedene Datentypen, wie z. B. 

Bild- und Textdateien, Zeitreihendaten oder EHR, zu generieren (68). In Tabelle 7 sind 

einige Vorteile von GAN zusammengetragen. 

Tabelle 7: Vor- und Nachteile von GAN (45) 

Vorteile eines GAN Nachteile eines GAN 

Fordert keine strengen probabilistischen 

Modellannahmen 

Schwierig zu trainieren, da der Min-Max-Op-

timierungsprozess instabil sein kann 

Leichte Erweiterung gemischter Datentypen 

ist möglich, z. B. stetiger und kategorieller 

Variablen 

Kann Verteilung von diskreten Daten wäh-

rend eines Trainings nicht erlernen (21)  

 Einschränkungen bei der Bearbeitung diskre-

ter Daten 

Parametrische bzw. nicht-parametrische Modelle 

Eine weitere Möglichkeit für die Erzeugung synthetischer Daten erfolgt über die Erstel-

lung statistischer, parametrischer und nicht-parametrischer Modelle in Form von Klassi-

fizierungs- bzw. Regressionsmodellen.  

Parametrische Modelle werden eingesetzt, wenn die verwendeten Daten eine Normal-

verteilung vorweisen. Nicht-parametrische Modelle hingegen beziehen sich auf schief 

verteilte Daten, wobei diese Modelle auch normalverteilte Daten erlauben. 

Die Modellentwicklung erfolgt über Methoden des maschinellen Lernens. Für die Erstel-

lung synthetischer Daten werden z. B. Klassifikations- und Regressionsbäume (Entschei-

dungsbäume) eingesetzt (69). 
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2.4.2  Tools zur Generierung synthetischer Daten 

Durch die Literaturrecherche wurden verschiedene Tools, Bibliotheken und Frameworks 

für die Generierung synthetischer Daten identifiziert. Im folgenden Abschnitt werden 

die Werkzeuge vorgestellt, die für das Auswahlverfahren anhand der Anforderungsana-

lyse berücksichtigt werden. Die Auswahl der berücksichtigten Tools ist damit zu begrün-

den, dass das erzeugte Ergebnis für diese Arbeit zielführend ist und eine Dokumentation 

der Tools, z. B. auf GitHub 21 oder über Publikationen vorliegt. 

DataSynthesizer 

Das Tool DataSynthesizer ist mit einem BN entwickelt worden und wurde in der Pro-

grammiersprache Python 322 implementiert. Die Open Source Anwendung DataSynthe-

sizer verfügt über eine benutzerfreundliche Weboberfläche, um die Parameter für das 

Netzwerk zu adjustieren. So kann das Tool generisch und mit wenigen Eingaben des Be-

nutzers genutzt werden. Der Datenimport erfolgt mit Daten in der Ersten Normalform23 

(73) im CSV-Format. Außerdem lässt sich der DataSynthesizer über ein klassisches Py-

thon-Skript verwenden, ohne die Anwendung im Browser aufzurufen (73). 

Die Daten sollen für jedes Attribut in homogener Form vorliegen. Das Tool kann ver-

schiedene Datentypen, wie z. B. String, Integer, Float und Date Time erfassen und in 

synthetische Daten umsetzen. 

Zusätzlich besteht die Möglichkeit, bei der Generierung der synthetischen Daten eine 

Verrauschung mit ɛ-DP zu durchzuführen. So besteht die Option ggf. direkte Identifika-

toren, wie z. B. den Namen, die Steuer-Identifizierungsnummer oder andere Zeichen-

ketten, die nicht einer kategorischen Aufteilung unterliegen, durch kryptische Werte zu 

 

21 GitHub ist eine Verwaltungsplattform für IT-Entwicklungs- und Softwareprojekte (70). 

22 Python 3 wurde im Dezember 2008 eingeführt und ist derzeit die aktuellste Version der Programmier-

sprache (30,71). 

23 Die Erste Normalform liegt vor, wenn alle Informationen in einer Tabelle atomar sind (72). 
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ersetzen. Als Resultat entsteht ein synthetischer DS mit beliebiger Größe, der sensible 

Informationen nicht offenlegt und dem realen DS statistisch ähnlich ist (74).  

Für die Generierung können drei verschiedene Verfahren gewählt werden. Das erste 

Verfahren ist sehr rechenintensiv und untersucht, ob zwischen den verschiedenen Attri-

buten des Datensatzes Korrelationen vorliegen (Correlated attribute mode). Das zweite 

Verfahren generiert Daten ohne die Berücksichtigung der Korrelationen (Independent 

atrribute mode). Dieses Verfahren eignet sich vor allem bei kleineren Datenmengen 

oder wenn eine Generierung im Correlated attribute mode bei größeren Datenmengen 

zu rechenintensiv ist. Als dritte Variante gibt es den Zufallsmodus (Random Mode), der 

typkonsistente, Zufallswerte erzeugt, die dem Datenmodell der Ursprungsdaten ent-

sprechen, jedoch von der Verteilung abweichen. Dieser Modus eignet sich, wenn die 

vorliegenden Daten sehr sensibel sind (74).  

Zur Überprüfung der erzeugten Daten erstellt DataSynthesizer vergleichende Statistiken 

für jedes Attribut beider Datensätze als Histogramm. Im Korrelationsmodus wird zusätz-

lich eine Heatmap angefertigt, welche die paarweisen Korrelationen aller Attribute an-

zeigt. Diese wird anhand eines für den Attributtypen passenden Korrelations-Koeffizien-

ten und der KL-Divergenz erstellt (74). 

Eine Demoversion des Tools DataSynthesizer mit Probedatensätzen ist online verfügbar 

(75).  

Medical GAN (medGAN) 

Das Framework medGAN funktioniert auf Basis eines GAN und erzeugt realistische syn-

thetische EHR-Daten anhand realer EHR-Datensätze. Das Tool medGAN zeichnet sich 

dadurch aus, dass es hochdimensionale Datensätze verarbeiten kann.  

Zum einem werden diskrete Zähldaten, also z. B. wie oft ein Patient mit einem bestimm-

ten International Statistical Classification of Diseases and Related Health Problems (ICD)-

Code mit einer Erkrankung oder medizinischen Maßnahme assoziiert wird, verarbeitet. 

Zum anderen werden auch binäre Daten verarbeitet, das heißt, wie oft z. B. bestimmte 
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ICD-Codes bei einer Person anwesend bzw. abwesend sind (21). Das Framework ist in 

Python programmiert und über GitHub verfügbar (76). 

Damit die Verarbeitung diskreter Daten mit medGAN möglich ist, haben die Entwickler 

Choi et al. einen Autoencoder24 in das GAN implementiert, damit es die Verteilung hoch-

dimensionaler diskreter Daten erlernen kann, indem hervorstechende Merkmale diskre-

ter Variablen erfasst werden (78). 

Zusätzlich ist in medGAN die von Choi et al. benannte Minibatch-Mitteilungsmethode 

integriert, um ein Overfitting beim Training mit geringen Datenmengen zu verhindern. 

Auch ein Modus-Kollaps soll durch die Minibatch-Mitteilungsmethoden verhindert wer-

den. Dies tritt dann auf, wenn ein GAN dazu neigt, Daten zu generieren deren Werte 

sich ähneln (21,78). 

Das Framework medGAN erzeugt aggregierte diskrete Informationen von virtuellen Pa-

tienten, die aus EHRs im Längsschnitt, einer Aneinanderreihung aller Informationen, ab-

geleitet werden. Die mit medGAN erzeugten Daten erreichen vergleichbare statistische 

Eigenschaften und eine vergleichbare Qualität wie der reale DS (45,78). 

SynthEHR 

Ein weiteres Framework zur Erzeugung synthetischer Daten, das auf der GAN-Methode 

basiert, ist SynthEHR. Die Entwickler Baowaly et al. wollten gegenüber medGAN ein ver-

bessertes Netzwerk zur Erstellung synthetischer EHR bereitstellen. Das Ziel der Autoren 

war, synthetische Gesundheitsdaten zu erzeugen, deren Eigenschaften noch näher an 

den realen Daten sind (21). 

Dafür ist das Framework medGAN über ein Wasserstein-GAN mit Gradientenstrafe 

(medWGAN) und ein Boundary-Seeking-GAN (medBGAN) weiterentwickelt worden.  

 

24 Ein Autoencoder ist ein neuronales Netz, das versucht Eingangsinformationen zu komprimieren und 

mit reduzierten Informationen im Ausgang wieder korrekt nachzubilden (77). 
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Für das medWGAN ist im medGAN-Framework das Netzwerk durch das WGAN-gradient 

penalty (GP) ersetzt worden. Das Ziel ist es, ein stabileres Training zu ermöglichen und 

bessere Stichproben aus dem Modell zu erhalten. Als weitere Variante ist das vorhan-

dene Framework mit dem BGAN-Algorithmus modifiziert worden. So profitiert Syn-

thEHR neben einer besseren Performance davon, dass ein Training mit einem DS mög-

lich ist, der auch stetige Daten enthält (21). 

SynthPop 

Das von Nowok et al. entwickelte R-Paket SynthPop kann synthetische Daten mit para-

metrischen und nicht-parametrischen statistischen Methoden generieren. Das Package 

ist ursprünglich für die Generierung synthetischer Populationsdaten entwickelt worden, 

eignet sich aber auch für Datensätze anderen Ursprungs (69), wie z. B. elektronische 

Gesundheitsdaten und andere Mikrodaten. 

Ziel bei der Generierung synthetischer Daten mit SynthPop ist es, im synthetischen DS 

die Verteilung jeder Variable der Verteilung des realen Datensatzes anzunähern. Dies 

erfolgt mit Hilfe von Regressionsmodellen, die anhand der realen Daten erstellt werden. 

Hierfür werden die Modelle so konditioniert, dass die bei der Generierung eines Variab-

lenwertes berücksichtigten Kovariablen in der Synthesereihenfolge weiter zunehmen 

und die letzte Variable auf alle anderen konditioniert ist (69,79). Das bedeutet, dass At-

tribute, die weiter vorne positioniert sind, eine niedrigere Anzahl an Kovariablen haben 

als Attribute, die in der Reihenfolge weiter hinten stehen. Das letzte Attribut ist dem-

nach auf alle Variablen konditioniert. Auf diese Weise können parametrische und nicht-

parametrische Modelle erstellt werden, die für jede Variable logische Zusammenhänge 

und fehlende Daten berücksichtigen (79). 

Für das SynthPop-Paket gibt es eine Neuimplementierung in Python, welche es sogar 

erlaubt, das Offenlegungsrisiko zu beeinflussen (80). 
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2.5 Anforderungen 

In diesem Abschnitt werden die Anforderungen (Anf.) erläutert. Hier wird unterschie-

den, welche Anforderungen an den verwendeten DS, die zu erstellenden synthetischen 

Daten und an das benutzte Tool für die Synthese erfüllt werden sollen.  

2.5.1 Anforderungen an den verwendeten DS 

Die Generierung der synthetischen Daten soll anhand des MIMIC-III-Datensatzes vorge-

nommen werden, welcher in Kapitel 3.2.1 näher beschrieben wird. Während der Erstel-

lung der Masterarbeit wurde ein Meeting des Projektes Zukunftslabor Gesundheit (ZLG) 

des Zentrums für digitale Innovationen Niedersachsen (ZDIN) besucht (81,82). Die Ar-

beitsgruppe, dessen Spezialisierung in der Sicherstellung des Datenschutzes liegt, haben 

im Rahmen des Projektes ein Review zur Anonymisierung von Gesundheitsdaten erstellt 

(58). Für die Prüfung verschiedener Anonymisierungsmethoden haben Olatunji et al. 

ebenfalls eine Extraktion aus dem MIMIC-III-Datensatz verwendet. Um gegebenenfalls 

zu einem späteren Zeitpunkt Vergleiche mit dieser und auch anderen Arbeiten ziehen 

zu können, wird für die Synthese die gleiche Datenextraktion verwendet. Die Extraktion 

der Daten wird in Kapitel 3.2.3 näher beschrieben. 

2.5.2 Anforderungen an die synthetischen Daten 

Die Anforderungen an die synthetischen Daten beziehen sich vor allem darauf, dass die 

generierten Daten möglichst ähnliche statistische Eigenschaften in Bezug auf Umfang 

und Verteilungen aufweisen sollen, wie im ursprünglichen DS. Dieses Ziel kann z. B. mit 

der paarweisen Korrelationsdifferenz zwischen den Datensätzen gemessen werden. 

Andere Qualitätsmerkmale beziehen sich auf den Wunsch, dass eine Plausibilität zwi-

schen den Datensätzen über die in Beziehung stehenden Tabellen besteht. Das bedeutet 

z. B., dass einer weiblichen Person bei der Synthese kein Prostatakarzinom als Diagnose 

zugewiesen werden kann, Zeitfolgen stimmen und Prozeduren passenden Diagnosen 

zugeordnet werden. 
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Als nächstes Qualitätskriterium soll das Offenlegungsrisiko anhand ermittelter Metriken 

gemessen werden. Hierfür soll mindestens eine möglichst hohe l -Diversity im synthe-

tischen Datensatz erreicht werden. Die l -Diversity soll ermittelt werden, ohne die Quasi-

Identifikatoren, etwa wie bei der Anonymisierung, zu gruppieren oder zu vergröbern. 

Das bedeutet, die Äquivalenzklassen sollen nicht, z. B. durch die Erstellung von Alters-

gruppen, zusammengefasst werden, um einen möglichst hohen Informationsgehalt zu 

bewahren. 

2.5.3 Anforderungen an das zu verwendende Tool 

Die Anforderungen an das Tool finden sich darin, dass es kostenfrei kommerziell ver-

wendbar ist und als Open Source zur Verfügung steht. Außerdem sollte das Tool min-

destens CSV-Dateien als Eingangsdaten akzeptieren und mindestens die gleiche Anzahl 

an Daten synthetisieren können, wie im realen DS vorhanden sind. Nach Möglichkeit soll 

das Tool über eine Windows-Anwendungsumgebung zur Verfügung stehen und anwen-

dungsfallbezogen konfigurierbar sein. Als letzte Anforderung sollte das ausgewählte 

Tool mit aktuell verfügbaren Bibliotheken und Quellpaketen lauffähig sein und idealer-

weise kontinuierlich weiterentwickelt werden.  

2.5.4 Anforderungsliste 

Eine gekürzte Version der Anforderungsliste ist in Tabelle 8 zu sehen, die komplette Ta-

belle mit den zu erfüllenden Anforderungen ist in Anhang A - Anforderungsliste zu fin-

den. 

Die Anforderungen sind in Muss- und Wunschanforderungen unterschieden. So kann 

differenziert werden, welche Anforderungen zwingend erfüllt werden müssen und für 

welche Anforderungen unter Umständen optimalere Lösungen gefunden werden kön-

nen.  
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Tabelle 8: Anforderungsliste (gekürzt) 

Anf.-
ID 

Art der 
Anf. 

Beschreibung Werte/Daten/Erläuterungen  

  
  M – Mussanforderung 

W - Wunschanforderung 

1 
 

Allgemeiner Aufbau 
 

1.1 M MIMIC-III-DS  
verwenden 

Extraktion aus dem MIMIC-III DS 

(…) (…) (…) (…) 

1.9 M Daten in Erster Normalform Atomare Aufteilung der  
Informationen 

2 
 

Datenextraktion aus MIMIC-III 
enthält: 

Vorhandene Attribute im verwen-
deten RD 

2.1 W age (DOB)  Berechnet aus date of birth  

(…) (…) (…) (…) 

2.25 W organ failure (sofa)  Maßzahl zur Beurteilung des Or-
ganversagens bei Sepsis 

3 
 

Zielformat des Datensatzes 
 

3.1 M CSV Ausgabeformat der synthetischen 
Datensatzes al CSV 

(…) (…) (…) (…) 

4 
 

Statistischer Umfang 
 

4.1 M Gleiche Anzahl zu generierender 
Objekte wie im RD 

Identischer Datenumfang zwi-
schen RD und SD (1:1) 

4.2 M Nahe Übereinstimmung der De-
skription mit dem Originaldaten-
satz 

Gleiche Statistische Eigenschaften 
beider DS 

(…) (…) (…) (…) 

4.2.5 M Median Ähnlicher Median beider DS 

5 
 

Erfüllung des Datenschutzes 
 

5.1 M k-Anonymität Erreichen eines möglichst hohen 
K-Wertes 

(…) (…) (…) (…) 

6 
 

Datenqualität des SD 
 

6.1 M Teilweise SD ohne Offenlegungs-Ri-
siko 

Synthese der direkten Identifika-
toren, Quasi-Identifikatoren und 
sensiblen Attributen 

(…) (…) (…) (…) 

7 
 

Anforderungen an das Tool 
 

7.1 W Integrierbarkeit Einsetzbar in anderen Systemen 
wie z. B. SQL Server Data Tool 
(SSDT) 

(…) (…)  (…) (…) 
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3 Methodik 

In diesem Kapitel werden die in dieser Arbeit verwendeten Methoden näher dargelegt. 

Zunächst wird das schrittweise Vorgehen bei der Datensynthese nach McLachlan be-

schrieben, die Bereitstellung der Daten dargelegt und die Durchführung der Nutz-

wertanalyse25 erläutert. Auch die Einrichtung der benötigten Arbeitsumgebung für diese 

Arbeit wird in diesem Kapitel beschrieben. Zum Abschluss werden die verwendeten Ver-

fahren zur Analyse der Datenqualität und des Offenlegungsrisikos erläutert. 

3.1 Vorgehen bei der Synthese nach McLachlan 

I

K

E

P

M

D

G

Identifizieren 
Den Nutzen der synthetischen Daten 

identifizieren

Kenntnisse erfassen.
Formate der Attribute, 

Verknüpfungen,  Datenmodell usw. 
dokumentieren

Eingangsdaten validieren
Validierung der Häufigkeitsstatistiken 

und der Abhängigkeiten

Generierung planen
Schrittweisen Generierungsvorgang 

entwickeln

Methode validieren
Methode auf Erfüllung der 

Anforderungen prüfen und ob 
geforderte Ergebnisse geliefert 

werden können

Generieren
Synthetische Daten generieren

Ausgangsdaten validieren
Prüfung der Daten aus 

Anwendbarkeit, Korrektheit und 
Erfüllung der Anforderungen  

Abbildung 3: Schrittweises Vorgehen zur Erstellung synthetischer Daten (81) 

Für die Generierung eines synthetischen Datensatzes hat McLachlan ein Vorgehens-

schema mit sieben Stufen beschrieben, das in Abbildung 3 mit den einzelnen Schritten 

 

25 Eine Nutzwertanalyse ist eine Entscheidungshilfe, die bei der Auswahl aus mehreren Alternativen hilft, 

bei denen subjektive Einflüsse ein Rolle spielen (83). 
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dargestellt ist (84). Bei diesem Vorgehen sind in drei Stufen Validierungen, im Schema 

orange gefärbt, vorgesehen. Die Validierungen sollen erfolgen, um einen synthetischen 

DS zu erhalten, der den Anforderungen entspricht. Treten an einer der Validierungsstu-

fen Schwierigkeiten auf, sollen nach dem Stufenplan die vorherigen Schritte optimiert 

und wiederholt werden (84).  

Der Ablauf zur Erzeugung des synthetischen Datensatzes dieser Arbeit orientiert sich an 

diesem Vorgehen. Im Folgenden werden die einzelnen Vorgehensschritte nach McLach-

lan (84) erörtert und die Planung der Umsetzung in dieser Arbeit dargelegt. 

1. Identifizieren 

Zu Beginn wird der Zweck der Verwendung des synthetischen Datensatzes festgelegt. 

McLachlan gibt an, dass die Problemstellung für den Verwendungszweck genau definiert 

werden muss. Der in der Literatur am häufigsten angegebene Grund für den Gebrauch 

synthetischer Daten ist, reale personenbezogene und somit sensible Daten zu ersetzen 

(84). 

Der Verwendungszweck der Daten für diese Arbeit liegt in der Prüfung, ob die generier-

ten Daten eine Re-Identifikation zulassen und in dem Vergleich der Datenqualität in Be-

zug auf den ursprunggebenden Datensatz. Die Anforderungen an die Daten für diese 

Arbeit sind in der Anforderungsanalyse, siehe Kapitel 2.5.2 beschrieben.  

2. Kenntnisse erfassen 

Der ursprunggebende DS sollte vor der Generierung synthetischer Daten umfassend 

analysiert und beschrieben werden. Hierfür sollen z. B. die Datentypen und Formate der 

Attribute, Verknüpfungen zu anderen Tabellen erfasst werden und deskriptive Statisti-

ken der Eingangsdaten erstellt werden (84). 

Für den verwendeten Teildatensatz wird ein Data Dictionary erstellt, s. Anhang B – Data 

Dictionary, Tabelle 26, indem die Informationen zu den einzelnen Attributen und den 

Verbindungen zwischen den Tabellen zusammengefasst sind. 
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3. Eingangsdaten validieren 

In der nächsten Stufe werden die erstellten Informationen und Statistiken auf ihre Kor-

rektheit, Plausibilität uns Aussagekraft geprüft. Das Stufenmodell sieht vor, dass die 

zweite Stufe bei vorkommenden Differenzen wiederholt wird (84). 

Für die Validierung werden Histogramme und Boxplots über die kategorischen Attribute 

untersucht. Auch eine Deskription mit den statistischen Kenngrößen über die numeri-

schen Daten in den Pivot-Tabellen26 werden für die Übersicht bereitgestellt. 

4. Generierung planen 

Nach einer erfolgreichen Validierung des Datensatzes wird nach McLachlan ein geeigne-

tes Verfahren für die Synthese gewählt bzw. erstellt. Er betont, dass die Daten an die 

Bedürfnisse der Methode für die Synthese angepasst werden müssen und diese unter-

schiedlich sein können. Dies stehe im direkten Zusammenhang mit der Qualität des Er-

gebnisses (84). 

Die Auswahl des Tools für die Generierung der synthetischen Daten für diese Arbeit wird 

mit Hilfe einer Nutzwertanalyse getroffen. Die Wahl wird aus vier Anwendungen getrof-

fen, welche in der Literaturrecherche ermittelt wurden. Die Planung der Nutzwertana-

lyse wird in Kapitel 3.3 beschrieben und das Ergebnis der Nutzwertanalyse wird in Kapi-

tel 4.1 präsentiert. 

  

 

26 Eine Pivot-Tabelle ist eine spezielle Tabellenart, mit der sich in Tabellenform vorliegende Daten mit 

geringen Aufwand strukturieren, verdichten und analysieren lassen, ohne dass die Ausgangsdaten ver-

ändert werden (85). 
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5. Methode validieren 

Ist für die Synthese eine eigene Methode entwickelt worden, sieht diese Stufe ihre Vali-

dierung vor. An dieser Stelle soll z. B. geprüft werden, ob das entwickelte Verfahren die 

gestellten Anforderungen erfüllen kann. Sollten an dieser Stelle Fehler oder Unvollkom-

menheiten auffallen, kann die Entwicklung aus der vorherigen Stufe überarbeitet wer-

den (84). 

Da das Tool für die Synthese in dieser Arbeit nicht selbst entwickelt worden ist und an-

hand der erstellten Anforderungen ermittelt wird, können an dieser Stelle nur möglich-

erweise bei der Synthese auftretende Probleme diskutiert und erörtert werden und ge-

gebenenfalls die verwendeten Parameter für die Synthese nachadjustiert werden. Eine 

Anpassung der Methode ist nicht vorgesehen. 

6. Synthetische Daten generieren 

In der sechsten Stufe kann mit dem validierten Realdatensatz und der ausgewählten 

Methode die Synthese vorgenommen werden. An dieser Stelle werden die Realdaten, 

Bedingungen, Anforderungen und Einschränkungen an den Generierungsalgorithmus 

übergeben (84). 

Die Synthese erfolgt mit der in Kapitel 3.4.5 beschriebenen Anwendung. Für die Syn-

these müssen die verschiedenen Parameter des Tools angepasst werden. Das bedeutet, 

diese Stufe fordert ein Vorgehen, bei denen Schritte optimiert und wiederholt werden 

müssen, um ein optimales Ergebnis zu erreichen. 

7. Ausgangsdaten validieren 

In der letzten Stufe werden die aus der Synthese resultierenden Daten validiert. McLach-

lan schreibt , dass hierfür sowohl die Struktur des Datensatzes als auch die statistischen 

Eigenschaften der Ausgangsdaten überprüft werden sollen (84).  
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In dieser Arbeit wird der synthetische DS neben der formalen Konsistenz, z. B. einer 

identischen Datenstruktur mit identischen Datentypen, und den statistischen Eigen-

schaften auch auf die Datenqualität und den Ausschluss einer Re-Identifikation bzw. die 

Privatheitswahrung hin untersucht. Die hierfür verwendeten Methoden werden in Kapi-

tel 2.2.3 für die Prüfung der Datenqualität und in Kapitel 2.3 für die Einhaltung des Da-

tenschutzes beschrieben. 

3.2 Daten für die Synthese 

Für die Generierung der synthetischen Daten ist ein öffentlich zugänglicher DS gewählt 

worden. In den folgenden Abschnitten werden nähere Informationen zum Umfang, zu 

der Bereitstellung und der Extraktion der verwendeten Daten gegeben. 

3.2.1 MIMIC-III-Datensatz 

Wie in Kapitel 1.4.2 erwähnt, wird für die Synthese der Medical Information Mart for 

Intensive Care (MIMIC)-III Datensatz verwendet. Die Datenbank beruht auf insgesamt 26 

Tabellen, in denen neben den Informationen zu Laborparametern und Vitalparametern 

auch Informationen, wie z. B. Einweisungsgrund, Religion, Versicherung, ethnische Her-

kunft, erfasste Diagnosen und durchgeführte Prozeduren zu den dokumentierten Pati-

enten enthalten sind (86). 

Der Umfang des Datensatzes liegt bei 46.520 anonymisierten Personen, denen 58.976 

Krankenhausaufenthalte und 14.567 ICD-9-Diagnosen zugeordnet sind. Zum Teil konnte 

für die Behandlungsfälle ein Datenpunkt pro Minute gemessen werden, sodass der DS 

mehrere Millionen (ca. 315 Millionen) gemessene Vital- und Laborparameter für die 

Nutzung wissenschaftlicher Analysen zur Verfügung stellt (35).  
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3.2.2 Bereitstellung der MIMIC-III-Daten 

Der MIMIC-III-Datensatz ist über die Physionet27-Plattform abrufbar. Die Daten werden 

als CSV-Dateien mit den erforderlichen Skripten zum Import in ein Datenbanksystem 

bereitgestellt, wenn der Zugang zu den Daten erlangt werden kann. Interessierte For-

schende können die Daten erhalten, indem sie online einen anerkannten Kurs zum 

Schutz menschlicher Forschungsteilnehmer nach Anforderungen der Health Insurance 

Portability and Accountability Act (HIPAA) absolvieren und einer Datennutzungsordnung 

zustimmen. Diese soll einen angemessenen Umgang mit den Daten bestätigen und un-

tersagt eine Identifizierung einzelner im DS erfasster Personen (86). Unter Angabe des 

gewünschten Verwendungszwecks und einer Referenz der forschenden Einrichtung 

werden die Daten nach ein bis vier Wochen bereitgestellt.  

3.2.3 Datenextraktion 

Für die ausführlich erfassten Daten aus dem MIMIC-III-Datensatz finden sich in der Lite-

ratur Publikationen, in denen ein Teildatensatz für die vorgenommenen Analysen ver-

wendet worden ist. Für die Analysen wurden die Teildatensätze dem Verwendungs-

zweck angepasst und veröffentlicht (88–90).  

Für die Erzeugung des synthetischen Datensatzes in dieser Arbeit ist die Datenextraktion 

von Tang et al. gewählt worden (90). Die Autoren haben den Teildatensatz für den Ver-

gleich verschiedener Machine-Learning-Methoden erstellt (91). Für die Bereitstellung 

des Teildatensatzes ist auf der Plattform GitHub die Dokumentation mit Vorgehensbe-

schreibung und notwendigen Skripten veröffentlicht (90).  

Tang et al. haben für die Auswahl des Teildatensatzes die 13 am häufigsten erfassten 

Laborwerte und die acht am häufigsten erfassten Vitalparameter berücksichtigt. Die teil-

weise minütlich erfassten Werte wurden zu stündlichen Werten zusammengefasst, so-

dass stündliche Zeitreihenvariablen vorhanden sind. Nicht ermittelte Parameter sind 

 

27 Physionet ist der Kurzname einer Forschungsressource, die darauf zielt, der Forschung und Lehre Zu-

griff auf biomedizinische Datensammlungen und Open Source-Projekten zu ermöglichen (87). 



  Methodik 

55 

 

hinter den Zeitstempeln als fehlender Wert hinterlegt (91). In diesem Teildatensatz wur-

den aus den zusammengefassten Vital- und Laborparameter drei Pivot-Tabellen abge-

leitet.  

Für diese Arbeit ist die Extraktion des Datensatzes nach Tang et al. von der Arbeits-

gruppe des ZLG ZDIN zur Verfügung gestellt worden. Diese Datenextraktion wurde eben-

falls für die Erarbeitung der Arbeitsergebnisse für das Review von Olatunji et al. verwen-

det (58). Einen ähnlichen DS zu verwenden, wurde in die Anforderungen aufgenommen, 

s. Tabelle 25: Anforderungstabelle. 

Der Teildatensatz nach Tang et al. wird an die in der Anforderungsanalyse geforderten 

Attribute angepasst. Die Attribute in der angepassten Extraktion sind in einem Data Dic-

tionary, s. Tabelle 26: Data Dictionary, beschrieben. 

3.3 Auswahl des Tools 

Um ein Tool aus den möglichen Vorschlägen auszuwählen, wird eine Nutzwertanalyse 

anhand der gesammelten Anforderungen an das Tool angefertigt. Eine Nutzwertanalyse 

ist ein Weg, objektiv zu bewerten, welche Lösungsmöglichkeit sich am besten eignet, 

um die gestellten Anforderungen zu erreichen (83). 

Bei der Nutzwertanalyse wird wie folgt in sechs Schritten vorgegangen (83,92): 

1. Festlegung der Alternativen und Entscheidungsvarianten 

Für die Nutzwertanalyse werden die in Kapitel 2.4.2 beschriebenen Tools berücksichtigt. 

Die Vorauswahl der vier Tools für die Nutzwertanalyse ist im Anschluss an die Literatur-

recherche aufgrund der Popularität und der vorhandenen Dokumentation auf verschie-

denen Plattformen, wie z. B. GitHub, und in Publikationen getroffen worden. Die Aus-

wahl der Tools ist in Tabelle 9 zur Übersicht aufgeführt.  
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Tabelle 9: Berücksichtigte Tools in der Nutzwertanalyse 

Tool-ID Name des Tools 

1 DataSynthesizer 

2 medGAN 

3 SynthEHR 

4 SynthPop 

 

2. Definition der Bewertungskriterien 

Für die Bewertungskriterien der Nutzwertanalyse werden die Anforderungen an das 

Tool (Punkt 6) aus der Anforderungsliste, s. Kapitel 2.5.4 und Anhang A - Anforderungs-

liste entnommen. Unter diesen Anforderungen sind drei Mussanforderungen (Anf. 6.2 

(Open Source), Anf. 6.3 (kostenfreie kommerzielle Verwendbarkeit) und Anf. 6.5 (gene-

rische Nutzbarkeit/ fallbezogene Konfigurierbarkeit) definiert. Diese Anforderungen 

werden für die Nutzwertanalyse nicht berücksichtigt, da sie zwingend zu erfüllen sind. 

In Tabelle 10 sind die zu berücksichtigenden Kriterien für die Nutzwertanalyse aufgelis-

tet.  

Tabelle 10: Berücksichtigte Kriterien für die Nutzwertanalyse 

Kriteriums-ID Kriterium 

I Integrierbarkeit 

A Unbegrenzte Anzahl an Daten generieren 

W Betriebssystem: Windows 

C Eingangsdaten: CSV 

B Intuitive Bedienbarkeit 

L Mit verfügbaren Quellpakten lauffähig 

K Kontinuierliche Weiterentwicklung 
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3. Gewichtung der Bewertungskriterien 

Für jedes Kriterium besteht eine spezifische Wichtigkeit für dessen Erfüllung. Deshalb 

erhält jedes Kriterium eine prozentuale Gewichtung, die aus der Bedeutsamkeit des Kri-

teriums abgeleitet ist. Insgesamt summieren sich alle Prozentsätze auf 100% (83).  

Um die Gewichtung festzulegen, wird eine Gewichtungsmatrix, s. Tabelle 11, erstellt. 

Dies erfolgt, indem für alle Kriterien ein paarweiser Vergleich durchgeführt wird. Für 

jede Paarung wird ein Kriterium als das wichtigere definiert und im Kreuzungspunkt der 

Matrix eingetragen. Pro Zeile wird aufsummiert, wie oft das linksstehende Kriterium 

wichtiger als das obenstehende Kriterium ist. Anhand dieser Summe wird der Anteil der 

Gesamtsumme und damit der Prozentsatz für die Gewichtung festgelegt (93). Dabei 

werden auch Kreuzungspunkte eines Kriteriums mit sich selbst berücksichtigt, um eine 

0 %-Gewichtung zu verhindern. Die Gewichtungsmatrix ist in Tabelle 11 abgebildet. 

Tabelle 11: Gewichtungsmatrix für die Nutzwertanalyse 

Kriterium 
 wichtiger als

 
I A W C B L K Ʃ 

Gewichtung 
 (%) 

 I I I I C B L I 4 14 

 A I A W A B L A 3 11 

 W I W W W B L K 3 11 

 C C A W C B L K 2 7 

 B B B B B B L B 6 21 

 L L L L L L L L 7 25 

 K I A K K B L K 3 11 

Prüfsumme 
        

28 100 
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4. Festlegung des Bewertungsmaßstabes 

Für die Erfüllung der einzelnen Kriterien werden für jede Anwendung Punkte vergeben. 

Für eine ideale Erfüllung des Kriteriums werden vier Punkte vergeben und für ein uner-

fülltes Kriterium wird ein Punkt gegeben. In Tabelle 12 sind Erfüllungsgrade für jedes 

Kriterium definiert, um eine objektive und nachvollziehbare Bewertung zu erreichen. 

Tabelle 12: Bewertungsmaßstab für die Nutzwertanalyse 

Kriterium 4 Punkte 3 Punkte 2 Punkte 1 Punkt 

I Integrierbarkeit 
in alle Software-
Systeme möglich 

Integrierbarkeit 
in andere Soft-
ware- Systeme 
möglich 

Integrierbarkeit 
in andere Soft-
ware-Systeme 
bedingt möglich 

Keine Integration 
in andere Soft-
ware-Systeme 
möglich 

A Generierung un-
begrenzter An-
zahl von Daten 
möglich 

Generierung un-
begrenzter An-
zahl bedingt 
möglich 

Generierung un-
begrenzter An-
zahl unter größe-
rem Aufwand 
möglich 

Anzahl der gene-
rierten Daten ist 
begrenzt 

W Als Portable-Ver-
sion für alle Be-
triebssysteme 
verfügbar 

Lauffähig unter 
MS Windows-Be-
triebssystem 

Tool ist über eine 
virtuelle Ma-
schine auf MS-
Windows lauffä-
hig 

Anderes Be-
triebssystem als 
MS Windows 
notwendig 

C Weitere Ein-
gangsformate ne-
ben CSV möglich 

Eingangsformat 
CSV möglich 

Eingangsformat 
CSV unter größe-
rem Aufwand 
möglich 

CSV-Dateien als 
Eingangsformat 
nicht möglich 

B Automatisierte 
Bedienung des 
Tools 

Bedienung durch 
Eingabe ge-
wünschter Para-
meter 

Bedienung nach 
längerer Einarbei-
tung oder mit Hil-
festellung 

Keine intuitive 
Bedienbarkeit 
und keine Anlei-
tung 

L Automatische 
Updates 

Version mit aktu-
ellen Quellpake-
ten verfügbar 

Durch Aktualisie-
rung des Quell-
codes lauffähig 

Nicht mit aktuell 
verfügbaren 
Quellpaketen 
lauffähig 

K Kontinuierliche 
Weiterentwick-
lung  

Weiterentwick-
lung der Quell-
codes erfolgt 
sporadisch 

Eine gelegentli-
che Fehlerbehe-
bung erfolgt 

Eine Weiterent-
wicklung oder 
Fehlerbehebung 
erfolgt nicht 
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5. Bewertung der Alternativen 

Um die am besten geeignete Lösung zu ermitteln, wird jede betrachtete Anwendung 

anhand der Erfüllungsgrade aus Tabelle 12 auf Erfüllung ausgewertet. Anschließend 

werden die vergebenen Punkte anhand der Gewichtungsmatrix, s. Tabelle 11, mit der 

jeweiligen Bedeutung des Kriteriums multipliziert. 

6. Summierung und Auswahl 

Durch das Summieren aller gewichteten Punkte je Lösung kann eine Rangliste erstellt 

werden, an deren Spitze diejenige Lösung steht, die mit den definierten Kriterien am 

besten übereinstimmt. Diese Auswahl wird dann für das weitere Vorgehen benutzt. Die 

höchste zu erreichende Punktzahl liegt bei 4,0 Punkten. 

Das Ergebnis der Nutzwertanalyse wird Kapitel 4.1 präsentiert und erläutert.  
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3.4 Software für die Analyse und Synthese der Daten 

Im folgenden Anschnitt werden die für die Arbeitsumgebung notwendigen Softwarepa-

kete und deren Bereitstellung geschildert. 

3.4.1 Ubuntu LTS for Windows 

Die in Kapitel 2.4.2 vorgestellten Tools sind in der Programmiersprache Python 3 imple-

mentiert. Für die Installation von Python, der notwendigen Bibliotheken und des ver-

wendeten Tools für die Synthese werden das Windows-Subsystem für Linux (WSL) und 

das virtuelle Betriebssystem Ubuntu 20.04 LTS on Windows für die Kommandoeingabe 

verwendet (94). Dieses ist im Microsoft (MS)-Store kostenlos verfügbar.  

Viele Bibliotheken können über ein einzeiliges Kommando installiert werden. Die Py-

thon-Bibliothek Matplotlib z. B. kann mithilfe der PyPi-Bibliothek mit folgenden Befehl 

installiert werden:  

python -m pip install -U matplotlib 

Auch die Befehlseingabe zum Start der verwendeten Programme erfolgt über die Kom-

mandozeile. 

Alternativ lässt sich Python 3 für Windows über Anaconda 328 inklusive der benötigten 

Packages, s. unter anderen Tabelle 13, und Jupyter Notebooks, s. Kapitel 3.4.4 bereit-

stellen. 

3.4.2 Python 3 

Für die Datenbeschreibung, Datenanalyse und die Bereitstellung des für die Synthese 

verwendeten Datensatzes wird die Programmiersprache Python 3 verwendet. Für die 

Durchführung werden verschiedene Bibliotheken benötigt, auf welche auch das ausge-

wählte Tool DataSynthesizer zugreift. 

 

28 Anaconda 3 ist eine Sammlung verschiedener Tools und Bibliotheken, z. B. für die Entwicklung von Py-

thon-Projekten (95). 
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Python 3 ist die aktuelle Version der Programmiersprache, welche erstmals im Dezem-

ber 2008 veröffentlicht wurde (71). Für die Erstellung dieser Arbeit wird die Version Py-

thon 3.9.5 verwendet. 

3.4.3 Python Bibliotheken 

Python-Bibliotheken, die für die Bearbeitung, Beschreibung und Analyse der Daten not-

wendig sind, müssen zusätzlich installiert werden. In Tabelle 13 sind die verwendeten 

Bibliotheken mit ihren wichtigsten Funktionen kurz beschrieben. Die Bibliotheken sind 

teilweise voneinander abhängig, sodass sie gemeinsam installiert werden, um lauffähig 

zu sein. 

Tabelle 13: Verwendete Python Bibliotheken 

Bibliothek Beschreibung Beispiele für Funktionen 

Pip (96) Paketverwaltungsprogramm 
Installation von Packages 
und Bibliotheken 

Pandas (97) Modul zur Datenanalyse 

Einlesen, bearbeiten, mani-
pulieren, transformieren, 
aggregieren, bereinigen 
und verbinden tabellari-
scher Daten 

NumPy (98) 
Open Source Bibliothek, die ermöglicht 
mehrdimensionale Arrays, Matrizen und 
Vektoren zu bearbeiten 

Arrays erstellen und bear-
beiten 

Seaborn (99) 
Open Source Bibliothek zur Visualisierung 
von Daten in kurzen Kommandos basierend 
auf Matplotlib (99) 

Bivariater Verteilungsdia-
gramme 
Regressionsdiagramme 
Balkendiagramme 

Matplotlib 
(100) 

Diagrammbibliothek zur mathematischen 
Darstellung von den Daten 

Histogramme, 
Streudiagramme, 
Balkendiagramme, 

SciKit-Learn 
(101) 

Softwarebibliothek für Maschinelles Lernen 

Clustering-, Regressions- 
und Klassifizierungsalgo-
rithmen, 
Cross Validation, 
Zusammenfassung und 
Darstellung von Daten 
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3.4.4 Jupyter Notebook 

Für die Erstellung des Python-Quellcodes der Datenanalyse und Statistiken wird die Soft-

ware Jupyter Notebook verwendet.  

Das Jupyter Notebook wird als Open Source für die Erstellung von Datenanalysen und 

wissenschaftlichen Berechnungen von dem gemeinnützigen Projekt Jupyter zur Verfü-

gung gestellt und über GitHub weiterentwickelt. Das Jupyter-Notebook kann neben Py-

thon auch für die Programmiersprachen R und Julia verwendet werden. Für die Daten-

analysen und die Erstellung der Statistiken wird die Software Jupyter Notebook verwen-

det (102).  

Jupyter Notebook lässt sich über die Ubuntu 20.04 LTS on Windows-Kommandozeile in-

stallieren und anschließend mit folgenden Befehl starten: 

jupyter notebook 

3.4.5 DataSynthesizer – Bereitstellung und Konfiguration 

Anhand der Nutzwertanalyse, s. Kapitel 4.1, ist für die Synthese der Daten das Tool  

DataSynthesizer ausgewählt worden. Die Eigenschaften dieses Tools wurden bereits in 

Absatz 2.4.2 beschrieben. 

Die Bereitstellung der Weboberfläche der Anwendung DataSynthesizer erfolgt über ei-

nen Befehl in die Ubuntu-Kommandozeile und wird über ein web User Interface (UI), 

einer Webschnittstelle, ausgeführt. Die Befehle für die Bereitstellung von DataSynthesi-

zer sind auf GitHub dokumentiert (73).  

Das Programm teilt sich in drei Bereiche, den Data Describer, den Data Generator und 

den Model Inspector auf. In Abbildung 4 ist die Systemarchitektur und der damit zusam-

menhängende Ablauf der Synthese schematisch dargestellt. 
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Abbildung 4: Systemarchitektur der Anwendung DataSynthesizer (74) 

Zunächst werden die im CSV-Format importierten Realdaten von dem Data Describer 

verarbeitet und angezeigt. Für die Beschreibung der Daten analysiert der Data Describer 

für jedes Attribut den Datentyp und ob z. B., ein Unique, ein einmaliger Wert, ein nume-

rischer Wert oder ein kategorisches Attribut vorliegt. Außerdem werden vom Data 

Describer die bei der Ausgabe angezeigten Statistiken, Histogramme zu jedem Attribut 

und eine Heatmap mit den paarweisen Korrelationen, erstellt. Dies erfolgt für einen Ver-

gleich zunächst für die Realdaten und nach der Synthese für die synthe- 

tischen Daten (74). 

In einem Formular, s. Abbildung 5, werden Voreinstellungen angezeigt, welche an den 

jeweiligen Bedarf angepasst werden können. In Tabelle 14 werden die Parameter zur 

Konfiguration der Synthese zusammengefasst und erläutert, welche Wertangaben emp-

fohlen sind. 

Für die Synthese wird der Modus verwendet, bei dem die Korrelation zwischen den At-

tributen berücksichtigt wird (Correlated attribute mode), um die statistischen Zusam-

menhänge zwischen den Attributen im synthetischen DS zu erhalten.  
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Abbildung 5: Parameterkonfiguration von DataSynthesizer 

Der Data Generator erzeugt dann mit der durch den Data Describer erstellten Deskrip-

tion der Realdaten ein Bayes'sches Netz und daraus wiederum den synthetischen DS. 

Dies erfolgt unter der Berücksichtigung der im Formular (Abbildung 5) angegebenen Pa-

rameter. In dem Formular können u.a. der Modus und die Parameter für die Synthese 

eingestellt werden.  

Der Model Inspector bietet verschiedene Möglichkeiten, die erzeugten synthetischen 

Daten mit den Realdaten direkt zu vergleichen. Zunächst werden nach der Synthese 
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beide Datensätze mit den ersten fünf Objekten angezeigt. Außerdem generiert der Data 

Inspector für alle Attribute beider Datensätze Histogramme für den Vergleich der statis-

tischen Verteilung. Als dritte Möglichkeit für den Vergleich wird eine Heatmap mit den 

paarweisen Korrelationen aller Attribute erzeugt (74).  

Tabelle 14: Konfigurationsparameter von DataSynthesizer  

Parameter Beschreibung Eigenschaften/ 

Einstellungsempfehlung 

Generate synthetic 

data in 

Auswahl, ob Attribute be-

liebig, unabhängig oder in 

Korrelation synthetisiert 

werden  

Je nach Datenumfang und Anforde-

rungen an die Daten anzupassen. 

Choose attributes with 

unique values 

Auswahl der Schlüssel-At-

tribute (Unique-Werte) 

 

Werden von dem Programm ermit-

telt, sollten jedoch geprüft und ggf. 

angepasst werden. 

Choose categorical 

attributes 

Auswahl der kategorischen 

Attribute 

Werden vom Programm ermittelt 

und können bei Bedarf angepasst 

werden. 

N Anzahl der synthetischen 

Objekte 

Voreinstellung ist die Anzahl aus 

dem Originaldatensatz, kann aber 

beliebig gewählt werden. 

Histogram size Balkenanzahl des beschrei-

benden Histogramms 

Anzahl ist nach Wunsch zu wählen. 

Epsilon Höhe der zu erreichenden 

ɛ-DP  

Bei 0 generiert das Tool Daten 

ohne Verrauschen, sonst gilt: Je hö-

her ɛ ist, desto geringer ist die Ver-

rauschung (103). 

Maximum degree in the 

Bayesian network 

Maximale Anzahl der El-

ternknoten eines Knotens 

im BN 

Im Correlated attribute mode ist 

der Default-Wert von 3 Elternkno-

ten festgelegt. Mehr Knoten be-

deuten eine längere Berechnungs-

zeit. Dafür werden präzisere Korre-

lationen berechnet, da mehr El-

ternkoten berücksichtigt werden. 
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Parameter Beschreibung Eigenschaften/ 

Einstellungsempfehlung 

Seed Startwert eines Pseudo-Zu-

fallsgenerators 

Mit einem anderen Seed können 

mit dem gleichen BN reproduzier-

bar unterschiedliche Datensätze er-

zeugt werden. 

Select data type for 

each attribute 

Datentypen der Attribute Vom Programm ermittelt und 

wenn erforderlich anpassbar. 

Für die Erstellung des BN für die Erzeugung des synthetischen Datensatzes wird der  

Correlated attribute mode verwendet, um die statistischen Zusammenhänge zwischen 

den Attributen im synthetischen DS zu erhalten. Als Konfigurationsparameter wurden 

die empfohlenen Voreinstellungen verwendet. Das heißt es wurde ein synthetischer Da-

tensatz mit der gleichen Anzahl an Objekten erzeugt, wobei kein Verrauschen der Daten 

vorgenommen wurde (Ɛ = 0) und die maximale Anzahl der Elternknoten beträgt dem 

voreingestellten Wert (Maximum degree in the Bayesian network = 3). Als Startwert 

wurde auch der Default-Wert (Seed = 0) gewählt. 

3.5 Prüfung der Datenqualität 

Für die Beschreibung und den Vergleich der statistischen Eigenschaften und der Daten-

qualität werden für beide Datensätze tabellarische Beschreibungen über die statisti-

schen Kenngrößen angefertigt und miteinander verglichen. Für die kategorialen Merk-

male werden Häufigkeitstabellen erstellt. Für die Visualisierung der Dateneigenschaften 

werden Heatmaps, Histogramme und Boxplots von beiden Datensätzen angefertigt.  

Für den Vergleich der statistischen Verteilung und die Ermittlung der Datenqualität wer-

den ausgewählte Evaluationsmetriken, wie z. B. die PKD, der KS-Test , die KL-Divergenz 

und die Log-Cluster-Metrik, welche in Kapitel 2.2.3. beschrieben wurden, genutzt. Dazu 

werden entweder vorgefertigte Funktionen aus Python-Bibliotheken verwendet oder 

auf Basis der mathematischen Formulierungen der Metriken eigene Funktionen ge-

schrieben. 
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3.5.1 Differenz zwischen Cramérs V 

Ähnlich, wie die in Kapitel 2.2.3 beschriebene PKD mit dem Pearson Korrelationskoeffi-

zienten für die numerischen Merkmale, wird auch die Differenz der Zusammenhänge 

zwischen kategorischen Merkmalen ermittelt. Um die paarweisen statistischen Zusam-

menhänge zwischen den kategorischen Merkmalen der Datensätze zu messen, wird das 

Maß Cramérs V verwendet und mit einer Heatmap visualisiert.  

Das Zusammenhangsmaß Cramérs V basiert auf dem Koeffizienten Chi-Quadrat (χ2)29 

und gibt Auskunft über den Zusammenhang nominalskalierter Merkmale. Das Maß lässt 

sich für Kreuztabellen anwenden, deren Merkmale mehr als zwei Ausprägungen enthal-

ten. 

Der Ausgangswert des Cramérs V liegt im Bereich zwischen 0 und 1. Je höher der Wert 

ist, desto stärker ist der Zusammenhang zwischen den getesteten Merkmalen (105,106). 

3.5.2 Vorgehen bei der Log-Cluster Metrik 

Für die in Kapitel 2.2.3 beschriebene Log-Cluster Metrik werden die beiden Datensätze 

vor dem Zusammenführen über eine Boolean-Variable als synthetisch (1) bzw. real (0) 

gekennzeichnet. Vor der Durchführung der Clusteranalyse wird die Variable in einem 

zusätzlichen Panda-Dataframe mit dem zusammengesetzten Schlüssel der IDs sub-

ject_id und hadm_id für die spätere Identifizierung separiert.  

Nach der Clusteranalyse werden die beiden Pandas-Dataframes zusammengeführt, um 

die Zuordnung zum realen oder synthetischen Datensatz wiederherzustellen. Mit Hilfe 

eines Histogramms lassen sich die Zuordnungen in die verschiedenen Cluster verglei-

chen. Für die Berechnung des UC-Wertes wurde eine Funktion erstellt, die anhand der 

von Goncalves et al. beschriebenen Formel erstellt wurde (45). 

 

29 Chi-Quadrat (χ2) ist ein Maß, das Auskunft über den Zusammenhang von zwei nominal– oder ordinals-

kalierten Variablen gibt (104). 

https://www.scribbr.de/statistik/skalenniveaus/#erklaerung
https://www.scribbr.de/statistik/skalenniveaus/#erklaerung
https://www.scribbr.de/statistik/skalenniveaus/#erklaerung
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3.6 Prüfung der Privatheit 

In den folgenden Abschnitten werden die Funktionen für die Prüfung der Privatheit er-

läutert. 

3.6.1 Ermittlung der k-Anonymität und l -Diversity 

In der Anforderungsanalyse, s. Kapitel 2.5, ist das Erreichen einer möglichst hohen  

k-Anonymität bzw. l -Diversity als Mussanforderung definiert. Für die Analyse wird so-

wohl der reale DS als auch der synthetische DS geprüft. 

Für die Ermittlung der l -Diversity wird eine Funktion erstellt, mit der geprüft werden 

kann, welche Quasi-Identifikatoren für welches sensible Attribut welche l -Diversity er-

reichen. So können verschiedene Szenarien geprüft werden, indem ein sensibles Attribut 

mit unterschiedlichen Quasi-Identifikatoren kombiniert wird. Zusätzlich wird für diesel-

ben Szenarien die erreichte k-Anonymität bestimmt. 

Als ein Beispiel kann angenommen werden, dass die Religionszugehörigkeit das sensible 

Attribut ist. Dann kann geprüft werden, wie hoch die l -Diversity bzw. k-Anonymität in 

Bezug auf dieses Merkmal ist, wenn z. B. erkennbare äußere Merkmale als Quasi-Iden-

tifikatoren angenommen werden. Darunter fallen das Geschlecht, der Einweisungs-

grund und die ethnische Herkunft, die einem Angreifer jeweils durch Beobachtung be-

kannt sein könnten. 

3.6.2 Übereinstimmungen finden 

Für die Überprüfung übereinstimmender Objekte zwischen den beiden Datensätzen 

wird eine weitere Funktion implementiert. Die Funktion ist an die Idee von Eman et al. 

angelehnt (57), bei der geprüft wird, ob in den Stichproben Übereinstimmungen vorlie-

gen. 

Die erstellte Funktion prüft, wie viele Objekte im synthetischen DS mit Objekten aus dem 

realen DS identische Merkmale nachweisen. Dies erfolgt für eine unterschiedliche An-
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zahl von Merkmalen. Um eine Kontrollgruppe zu erstellen, wird nach dem gleichen Vor-

gehen der reale DS gegeneinander auf identische Objekte geprüft. Das bedeutet in der 

Kontrollgruppe gibt es für jedes Objekt mindestens eine Eins-zu-Eins-Übereinstimmung. 

Eine schematische Übersicht über die Erstellung der beiden Vergleichsgruppen ist in Ab-

bildung 6 zu sehen.  

Aus diesen Resultaten werden die Risiken und Wahrscheinlichkeiten (Odds) berechnet, 

ob ein Objekt mit identischen Merkmalen in beiden Datensätzen vorliegt. Dann werden 

im Vergleich der beiden Gruppen das Relative-Risiko30 und das Chancen-Verhältnis 

(Odds-Ratio)31 für die Kontrollgruppe bestimmt, ob ein Objekt mit den identischen 

Quasi-Identifikatoren vorliegt. Ist das Odds Ratio größer als 1 (107), ist die Chance, dass 

eine Übereinstimmung in der Kontrollgruppe vorliegt größer, als für den Vergleich zwi-

schen dem synthetischen und dem realen DS. Für das Relative Risiko gilt ebenfalls, dass 

bei einem Wert größer als 1 ein Risiko für die Kontrollgruppe vorliegt (107) 

 

1:1- Übereinstimmungen 1:1-Übereinstimmungen

Prüfgruppe

Realer Datesatz
Synthetischer 

Datensatz

Kontrollgruppe

Realer DatensatzRealer Datensatz

Odds-Ratio

Relatives Risiko

Chance

Risiko

 

Abbildung 6: Erstellung der beiden Vergleichsgruppen (Gesamtdatensatz und Split).

 

30 Das Relative Risiko wird als Verhältnis des Risikos bei den Exponierten zum Risiko bei den Nichtexpo-

nierten definiert (107). 

31 Das Odds-Ratio ist ein Vergleichsmaß, dass in der Epidemiologie eingesetzt wird und auf dem Odds 
basiert. Es lässt sich als Faktor interpretieren, wie hoch die Chance ist, dass ein Ereignis eintrifft. (107). 
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4 Ergebnisse 

In diesem Kapitel werden die Ergebnisse dieser Arbeit präsentiert und erörtert. Zunächst 

wird die Auswahl des Tools anhand des Ergebnisses der Nutzwertanalyse begründet und 

dann das Data Dictionary vorgestellt. Außerdem werden die Besonderheiten beim Vorge-

hen der Synthese beschrieben und die Erstellung des letztendlich für die Synthese ver-

wendeten Längsschnittes der Daten erörtert.  

Dann werden die statistischen Beschreibungen der Daten des Originaldatensatzes und 

des synthetischen Datensatzes vorgestellt. Anschließend wird der Vergleich der Daten- 

sätze anhand der beschriebenen Methoden und die Analyse der Privatheitswahrung prä-

sentiert. 

4.1 Nutzwertanalyse für die Auswahl des Tools 

In Tabelle 15 wird das Ergebnis der Nutzwertanalyse über das zu verwendende Tool für 

die Synthese vorgestellt. Aus der Nutzwertanalyse ging hervor, dass die Anwendung  

DataSynthesizer die in Tabelle 10 definierten Kriterien mit einer Punktzahl von 3,2 Punk-

ten am ehesten erfüllt und deshalb für die Synthese verwendet wurde. Vor allem durch 

die intuitive Bedienung über die webbasierte Anwendungsoberfläche konnte DataSyn-

thesizer in der Nutzwertanalyse überzeugen. In Tabelle 15 werden die bereits gewichte-

ten Punkte, welche in Tabelle 11 gelistet wurden, angezeigt. 

Der Versuch die beiden Tools medGAN und SynthEHR bereitzustellen scheiterte, weil 

diese mit dem verfügbaren Quellcode und den verwendeten Bibliotheken nicht mehr lauf-

fähig sind. Die beiden vom Quellcode und Aufbau sehr ähnlichen Frameworks können 

ohne eine Modifizierung des Quellcodes und der Bibliotheken nicht bereitgestellt werden. 

Dies ist durch die Aktualisierungen der verwendeten Pakete begründet. Insbesondere ist 
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für die Implementierung der beiden Tools die Bibliothek Tensorflow32 1.x verwendet wor-

den, welche nicht mehr verfügbar ist. Auch der Versuch Tensorflow 1.x mit einer älteren 

Version als Python 3.7 in einem Virtual Enviroment33, zu installieren, ist nicht gelungen, 

weil die erste Version von Tensorflow nicht mehr verfügbar ist. Weil eine intuitive Bedien-

barkeit nicht bewertet werden konnte, wurde die kleinstmögliche Punktzahl vergeben.  

Die Bereitstellung der beiden anderen Tools DataSynthesizer und SynthPop hingegen ist 

mit Verwendung der aktuellen Versionen und Bibliotheken möglich gewesen. 

Tabelle 15: Ergebnis der Nutzwertanalyse 
 

Data- 
Synthesizer 

medGAN SynthEHR SynthPop 

Kriterium Bewertung 

Integrierbarkeit 0,4 0,4 0,4 0,4 

Unbegrenzte Anzahl 
an Daten generieren 

0,4 0,4 0,4 0,4 

Betriebssystem: Windows 0,2 0,3 0,3 0,3 

Eingangsdaten: CSV 0,3 0,3 0,3 0,3 

Intuitive Bedienbarkeit 0,8 0,2 0,2 0,4 

Mit verfügbaren 
Quellpakten lauffähig 

0,8 0,3 0,3 0,8 

Kontinuierliche  
Weiterentwicklung 

0,2 0,1 0,1 0,2 

Summe 3,2 2,0 2,0 2,9 

 
 

    

  

 

32 Tensorflow ist eine Open Source verfügbare Python-Kernbibliothek, welche die Entwicklung und das 

Training von Machine Learning-Modellen unterstützt (108). 

33 eine virtuelle Programmierumgebung für Python (109). 
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4.2 Data Dictionary 

Um einen Überblick über die für die Synthese verwendete Extraktion aus dem MIMIC-III-

DS zu erhalten, ist ein Data Dictionary erstellt worden. Ein Ausschnitt aus dem Data Dic-

tionary ist in Tabelle 16 abgebildet, die gesamte Liste in Anhang B – Data Dictionary, zu 

finden.  

Alle im extrahierten DS vorhandenen Attribute wurden mit ihren Eigenschaften, wie z. B. 

dem Datentyp, der Maßeinheit und den Ausprägungen der kategorischen Merkmale be-

schrieben. Insgesamt besteht der verwendete Teildatensatz aus fünf Tabellen. Zwei Ta-

bellen, admissions und icustay_detail, enthalten kategorische Attribute, wie z. B.  

Familienstand (marital_status), Geschlecht (gender) oder die Krankenversicherung (insu-

rance).  

Zusätzlich sind in drei Pivot-Tabellen 13 verschiedene Vital- und Laborparameter im Teil-

datensatz enthalten, die aus dem Gesamtdatensatz zusammengefasst worden sind, wie 

in Abschnitt 3.2.3. beschrieben wurde. Diese Parameter haben ihren Ursprung in der Ta-

belle Lab-events aus dem Gesamtdatensatz, in dessen Anordnung für jeden erhobenen 

Laborparameter ein Objekt mit Zeitstempel existiert. Zeitgleich erfasste Parameter wur-

den in den Pivot-Tabellen in einem Objekt zusammengefasst und für nicht erhobene 

Werte ein Null-Wert angegeben.  

In der Tabelle pivoted_bg stehen diverse Laborparameter aus dem Blutbild, wie z. B. die 

Sauerstoffsättigung (spo2), der Kaliumwert (potassium) oder der Blutzuckerspiegel (glu-

cose), die während der intensivmedizinischen Behandlung erfasst worden sind. Die Ta-

belle pivoted_lab erfasst Laborparameter, wie z. B. Kreatininwerte (creatinine), Albumin-

werte (albumin) oder Blutharnstoffwerte (bun), die vor oder nach dem Aufenthalt auf der 

Intensivstation aufgenommen wurden. Vitalparameter aus den ersten 24 Stunden der Be-

handlung auf der Intensivstation, wie z. B. die Herzfrequenz (heartrate), Körpertempera-

tur (tempc) und systolischer/diastolischer Blutdruck (sysbp, diasp) sind in der Tabelle pivo-

ted_vital zusammengefasst (110). Bei den erfassten Attributen zwischen den drei Pivot-
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Tabellen gibt es Doppelerfassungen, wie z. B. für die Attribute Blutzucker oder Albumin-

wert. Die Werte unterscheiden sich darin, dass die Messungen zu verschiedenen Zeit-

punkten erfasst wurden bzw. unterschiedliche Zeitpunkte zusammenfassen. 

Tabelle 16: Auszug aus dem Data Dictionary 

Für die Generierung der synthetischen Daten sind die drei Tabellen admissions, icu-

stay_detail und pivoted_bg verwendet worden. Diese sind für die Erstellung des benötig-

ten Längsschnittes, s. Kapitel 4.4, des Datensatzes verwendet worden.  

Attribut Datentyp Ausprägungen/ 
Wertespezifikation 

Beschreibung PK FK NN In-
dex 

Admissions 

row_id Str 
 

Identifikator für 
Zeile 

x 
 

x x 

subject_id Str 
 

Patienten- 
Identifikator 

 
x 

 
x 

hadm_id Int 
 

Identifikator für 
Krankenhausaufent-
halt 

 
x x x 

admission_ 
type 

Var-
char(50) 

"ELECTIVE" 
"EMERGENCY" 
"NEWBORN" 
"URGENT" 

Art der  
Einweisung 

  
x 

 

insurance Var-
char(50) 

"Private" 
"Medicare" 
"Medicaid insur-
ance" 
"Self Pay" 
"Government" 

Versicherung 
  

x 
 

(…)        

icustay_detail 

subject_id Int 
 

Patienten- 
identifikator 

 
x x 

 

(…) 
       

gender varchar() "M"/ "F" Geschlecht 
  

x 
 

Age Int Alter in Jahren Patientenalter zum 
Erfassungszeitpunkt 

    

pivoted_bg 

hadm_id Str 
 

Verbindungsattribut 
(df_admissions) 

 
x 

  

icustay_id Str 
 

Verbindungsattribut  
 

x 
  

(…)        
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4.3 Besonderheiten bei der Synthese 

Bei der Generierung der synthetischen Daten wurde nach dem Schema von McLachlan 

gearbeitet, das in Kapitel 3.1 beschrieben wurde. In diesem Schema sind Wiederholungen 

der Arbeitsstufen bei Unvollkommenheiten in den Validierungsstufen vorgesehen. 

Um einen synthetischen Datensatz zu erzeugen, der über mehrere Tabellen in Relationen 

steht, sollten die Tabellen für die Synthese zunächst in eine Tabelle in erster Normalform, 

zusammengeführt werden.  

Für den ersten Durchgang der Synthese wurden für die Eingangsdaten zunächst die drei 

Tabellen admissions, icustay_detail und pivoted_bg über die subject_id, die hadm_id bzw. 

die icustay_id über einen Join verbunden. Das Resultat war ein Datensatz in der ersten 

Normalform, bei dem aufgrund von Mehrfacherfassungen in der zusammengefassten Ta-

belle die gleichen Identifikationsnummern (IDs) für subject_id, hadm_id und icustay_id 

vorlagen.  

In Tabelle 17 ist ein Ausschnitt der durch den Join erstellten Tabelle abgebildet. Die dar-

gestellten Daten wurden jeweils demselben Subjekt desselben Falles desselben Kranken-

hausaufenthaltes zu einem jeweils anderen Zeitpunkt zugeordnet. 

Tabelle 17: Ausschnitt aus der JOIN-Tabelle 

subject_id  hadm_id  icustay_id insurance (…) gender (…) spo2 (…) glucose 

533 100009 253656 Private (…) M (…) NULL (…) 162 

(…) (…) (…) (…) (…) (…) (…) (…) (…) (…) 

533 100009 253656 Private (…) M (…) 100 (…) 148 

677 100044 289655 Government (…) M (…) NULL (…) NULL 

677 100044 289655 Government (…) M (…) 100 (…) NULL 

1569 100045 260971 Medicare (…) F (…) 97 (…) NULL 

7174 100062 215932 Private (…) F (…) NULL (…) 125 

7174 100062 215932 Private (…) F (…) NULL (…) NULL 

7174 100062 215932 Private (…) F (…) 98 (…) 123 

3365 100103 200434 Medicare (…) F (…) NULL (…) 129 

(…)  (…) (…) (…) (…) (…) (…) (…) (…) (…) 

3365 100103 200434 Medicare (…) F (…) NULL (…) 170 

Der DataSynthesizer hat bei der Synthese nicht erkannt, dass die Objekte mit identischen 

IDs dem gleichen Subjekt zugeordnet wurden. So hat die Anwendung bei der Synthese für 
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jedes im Datensatz vorhandene Objekt ein individuelles synthetisches Objekt mit einer 

neuen synthetischen ID als Unique-Wert erstellt. Würde der synthetische Datensatz im 

nächsten Schritt in das ursprüngliche Datenmodell zurückgeführt werden, lägen daher 

einzelne Objekte ohne Folgeaufenthalte vor. 

4.4 Erstellung des Längsschnittes als Eingangsdaten 

Eine den Anforderungen entsprechende Zusammenfassung der Tabellen über simple 

Joins in Structured Query Language (SQL) war nicht möglich, wie in Kapitel 4.3 näher er-

läutert wurde. Deswegen wurden die Daten der drei Tabellen admissions, icustay_detail 

und bg_pivoted für die Synthese im nächsten Versuch in einen Longitudinalschnitt, Syno-

nym Längsschnitt34, transformiert. Alle Informationen und Verlaufsdaten zu einem Pati-

enten wurden als ein Objekt (in eine Zeile) in einer Tabelle zusammengefasst.  

Der Längsschnitt wurde mit der Python-Bibliothek Pandas erstellt, indem zunächst die zu-

sammengehörenden Objekte anhand der Identifikatoren subject_id, hadm_id und icu-

stay_id mit der Funktion merge() zu einem Inner Join zusammengefasst. Erst wurden die 

Tabellen icustay_detail und pivoted_bg zusammengeführt und dann wurde die zusam-

mengefasste Tabelle mit der Tabelle admissions verbunden. Objekte, denen keine Ein-

träge in der Partnertabelle zugeordnet waren, entfielen an dieser Stelle durch den Inner 

Join. 

Im nächsten Schritt wurden die in mehreren Objekten erfassten Krankenhausaufenthalte 

über die subject_id identifiziert, was in der Liste multikeys zusammengefasst wurde. Ob-

jekte bzw. Krankenhausaufenthalte, dessen Anzahl größer als vier (multikey[obj] >= 4) 

war, sind an dieser Stelle entfallen, um zu verhindern, dass der Längsschnitt zu viele Auf-

enthalte erfasst, in denen dann enorm viele Fehlwerte entstehen. Die Fehlwerte würden 

für jedes Objekt mit der steigenden Anzahl von Krankenhausaufenthalten zunehmen, da 

 

34 Solche Datensätze werden für die Durchführung von Längsschnittstudien (Longitundinalstudien) , z.B. in 

de Epidemiologie, verwendet und erfassen einen zeitlichen Verlauf mit wiederholten Messungen (111).  
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nicht für jedes Subjekt gleichviele Krankenhausaufenthalte vorhanden sind. Dies hätte zu-

folge, dass vom BN bei wenigen vorhandenen Werten keine Zusammenhänge erkannt 

werden und die Streuungen zwischen den Werten zunehmen . 

 

Abbildung 7: Erstellung des Longitudinalschnittes  

Anschließend wurden die Folgewerte, z. B. zu verschiedenen Aufnahmen über die Schlüs-

sel in chronologischer Reihenfolge aneinandergereiht. Doppelt erfasste Merkmale, wel-

che sich nicht verändern, wie z. B die Ethnische Zugehörigkeit (ethnicity_grouped) wurden 

im Längsschnitt nur einmalig aufgeführt. Informationen, die über mehrere Tabellen dop-

pelt erfasst wurden, wie z. B. das Erfassungsdatum (admittime) wurden im Längsschnitt 

auch nur einmalig aufgeführt. In Abbildung 7 wird anhand eines Objektes dargestellt, wie 

die Daten für die Synthese zusammengefasst wurden.  
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Das Ziel bei der Erstellung des Längsschnittes war es, jeden in der Tabelle admissions fest-

gehaltenen Fall mit mindestens einem und maximal vier in der Tabelle icustay_detail er-

fassten Intensivstationsaufenthalten zu kombinieren. Dem Aufenthalt aus icustay_detail 

sollte eine Messreihe in der Tabelle bg_pivoted erfassten Blutlaborparameter zugeordnet 

werden können.  

Da die Tabelle icustay_detail über die icustay_id auch auf die anderen beiden Pivot-Ta-

bellen verweist, wurden durch den Inner Join nur Aufenthalte berücksichtigt, zu denen es 

Blutlaborparameter aus der Tabelle pivoted_bg gibt.  

Um den Längsschnitt erzeugen zu können, wurden vorab für die Laborparameter in der 

Tabelle pivoted_bg je Krankenhausaufenthalt (icustay) die Mittelwerte aus allen zum Auf-

enthalt erfassten Laborparametern erzeugt (Mittelwerte der Zeitreihe). Dadurch sollte 

sowohl verhindert werden, dass der Längsschnitt durch mehrere Messreihen zu viele At-

tribute erhält und die Menge der Fehlwerte ansteigt. Dies ist vergleichbar mit der Reduk-

tion der Krankenhausaufenthalte der Tabelle icustay_id. So ist zwischen den Tabellen icu-

stay_detail und pivoted_bg aus einer 1:n-Beziehung eine 1:1-Beziehung entstanden. Ins-

gesamt reduzierte sich der Datenumfang des Längsschnittes auf 26.063 Objekte, während 

die Tabelle admissions, die für den Längsschnitt verwendet wurde, 58.976 Objekte hatte. 

4.5 Vorstellung des realen Datensatzes  

In den folgenden Abschnitten werden zunächst die vorgenommene Validierung der Daten 

und anschließend die statistische Beschreibung des für die Synthese verwendeten Daten-

satzes erörtert. Für die Beschreibung der Verteilung der Daten wurden sowohl Tabellen 

als auch Grafiken angefertigt. Bei der Beschreibung der Daten wird zwischen numerischen 

Merkmalen, welche sich durch beliebig viele Zahlenausprägungen, und kategorischen 

Merkmalen, mit einer begrenzten Anzahl an Ausprägungen, unterschieden. 

4.5.1 Datenvalidation 

Zunächst wurden die Vitalparameter der Tabelle pivoted_bg anhand des arithmetischen 

Mittelwertes zusammengefasst, um für jeden Krankenhausaufenthalt einen singulären 
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Wert anstatt eine Messreihe zu erhalten. Dieser Schritt ist für die Erstellung des Längs-

schnittes notwendig gewesen und hat die Anzahl der Fehlwerte reduziert. Um die Streu-

ung der Daten zu verringern und die Plausibilität der Daten zu erhöhen, wurden zunächst 

für die numerischen Attribute die extremen Ausreißer aus dem DS durch einen Null-Wert 

ersetzt. 

Für das Merkmal Alter in Jahren (age) wurden die Werte auf ganze Lebensjahre gerundet 

und Werte, die höher als 299 Jahre waren, durch einen Null-Wert ersetzt. Für diese Werte 

wurde angenommen, dass das Alter bei der Datenerfassung unbekannt gewesen ist, weil 

das sonstige Maximum bei 89 Jahren lag. Für das Merkmal Sauerstoffsättigung (spo2) 

wurden Werte ersetzt, die kleiner als 20 % und größer als 101 % waren. Werte, bei denen 

das PaO2/FiO2-Ratio (pao2fio2) größer als 2.100 war, sind auch durch Null-Werte ersetzt 

worden. Für den Natriumwert (sodium) wurden Werte ersetzt, die nicht zwischen 90 und 

300 mmol/l lagen, Kaliumwerte (potassium) größer als 30 mmol/l wurden auch als un-

plausible Ausreißer behandelt. Erfasste Blutzuckerwerte (glucose), deren Wert größer als 

1.500 mg/dl war, wurden ebenfalls durch Null-Werte ersetzt. Für das Merkmal Bicarbonat 

(bicarbonate) wurden keine Werte als Ausreißer berücksichtigt.  

Auch die kategorisch erfassten Merkmale wurden validiert, da teils doppelt angelegte Ka-

tegorien und fehlende Werte vorlagen. Für das kategorische Merkmal Familienstatus wur-

den Null-Werte durch den Wert unknown ersetzt. Objekten, denen für die Religionszuge-

hörigkeit (religion) kein Wert (Null), der Wert unobtainable oder not specified zugordnet 

war, wurden ebenfalls unter unknown zusammengefasst. Für die anderen kategorischen 

Merkmale lagen keine fehlenden Werte oder Kategorien mit gleicher Bedeutung vor. 

4.5.2 Deskriptive Statistik 

Nachdem der Längsschnitt über die drei Tabellen admissions, icustay_detail und pivo-

ted_bg erstellt wurden, ist die Deskription erstellt worden. Jeder Folgeaufenthalt auf der 

Intensivstation (FA) wurde in der Beschreibung einzeln erfasst.  

In Tabelle 18 wird die statistische Verteilung der numerischen Merkmale mit Anzahl der 

Häufigkeiten (N), arithmetischem Mittelwert (MW), Standardabweichung (Std), Minimum 
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(Min), unterem Quartil (25%Q), Median, oberem Quartil (75%Q) und Maximum (Max) be-

schrieben. 

Tabelle 18: Deskriptive Statistik der numerischen Merkmale-Realdatensatz 

Merkmal FA N MW Std Min 25% Q. Median 75%Q. Max 

Alter 
(age) 

0 25.082 59,52 21,32 0,00 50,00 63,00 75,00 89,00 

1 3.218 64,96 14,57 0,00 55,00 67,00 77,00 89,00 

2 775 65,32 14,04 0,00 56,00 67,00 76,00 89,00 

3 181 64,87 13,89 25,00 55,00 67,00 76,00 88,00 

O2- 

Sättigung 
(spo2)  

0 22.243 97,58 3,67 22,00 96,80 98,50 99,67 100,00 

1 3.003 97,11 3,78 54,00 96,00 98,00 99,40 100,00 

2 708 96,88 3,93 63,50 95,83 98,00 99,40 100,00 

3 170  96,80  4,32  71,88  95,05  98,42  100,00  100,00 

Pa O2-fi 
O2- 

Ratio 
(pao2fio2ra

tio)  

0 20.646 281,37 117,80 20,00 198,00 269,75 353,97 1.542,50 

1 2.468 259,00 114,58 35,00 177,50 245,31 327,77 1.216,25 

2 569  250,73  110,98  33,00  166,36  242,00  317,70  652,00 

3 139  254,11  119,32  40,00  161,67  248,57  334,50  537,14 

Bicarbo-
nat 

-wert 
(bicarbo-

nate) 

0 1.064  23,05  5,10  5,00  20,00  23,00  26,00  44,00 

1 120 23,95 5,97 7,00 21,00 24,00 28,00 41,00 

2 21 23,21 7,77 7,00 20,00 23,00 26,00 42,00 

3 4 21,83 3,28 18,00 20,50 21,67 23,00 26,00 

Kalium- 

wert 
(potassium) 

0 16.143 4,21 0,64 0,70 3,80 4,20 4,57 10,51 

1 1.851 4,22 0,71 2,00 3,77 4,12 4,60 10,10 

2 353 4,29 0,76 2,50 3,80 4,17 4,60 8,20 

3 90 4,40 0,72 2,90 3,90 4,30 4,90 6,30 

Natrium- 

wert 
(sodium)  

0 13.574  136,85  4,15  92,27  135,00  137,00  139,00  177,00 

1 1.357 136,23 4,92 110,00 133,40 136,33 139,00 161,00 

2 236 136,27 6,18 118,00 133,00 136,00 139,00 169,00 

3 60 136,73 5,52 123,00 133,73 137,00 140,00 152,00 

Blut- 
zucker  
(glucose) 

0 15.641  149,49  57,76  17,00  120,82  137,00  160,67  1.046,00 

1 1.695  147,17  59,07  12,00  115,00  134,00  163,09  899,50 

2 307  148,33  81,07  29,00  107,55  129,00  165,00  898,00 

3 83  145,66  59,97  31,00  109,00  131,21  178,36  381,00 

Die Anzahl der Häufigkeiten nimmt für jedes Merkmal mit jedem FA ab. Das kann damit 

begründet werden, dass die Summe der erhobenen Krankenhausaufenthalte für jede be-

handelte Person unterschiedlich sein kann und nicht für jeden Aufenthalt alle Parameter 

erhoben wurden, sodass im DS Fehlwerte enthalten sind.  

Bei der Altersverteilung (age) liegt in der Deskription für den ersten Aufenthalt (FA 0), mit 

21,32 eine höhere Standardabweichung vor als für die weiteren Folgeaufenthalte. Dies 
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kann damit begründet werden, dass für den ersten Aufenthalt Neugeborene (0 Jahre) er-

fasst sind und in der Verteilung als Ausreißer gelten. Dies ist z. B. in Abbildung 8 in den 

Boxplots zu age_0, age_1, und age_3 zu erkennen. Hier ist dem Histogrammen zu ent-

nehmen, dass die Erfassung Neugeborener (0-jähriger) zu späteren Zeitpunkten seltener 

auftreten und dann nicht mehr vorkommen. In allen Histogrammen ist eine leicht links-

schiefe Verteilung zu erkennen. Die unterschiedliche Balkenbreite in den Histogrammen 

lässt sich damit begründen, dass die Streuungen in den FA unterschiedlich stark sind, aber 

die Diagramme auf einer gleichen Skala der x-Achse mit der gleichen Anzahl Balken (n=10) 

angeordnet sind. 

 

Abbildung 8: Boxplots und Histogramme zur Altersverteilung 

Bei der Sauerstoffsättigung in Abbildung 9 liegen auch linksschiefe Verteilungen vor. Die 

Sauerstoffsättigung liegt für alle Aufenthalte in den überwiegenden Fällen bei 100 %. 

Demnach treten die Ausreißer bei den niedrigeren Werten auf. 
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Abbildung 9: Boxplots und Histogramme zur Sauerstoffsättigung 

Für die Datenverteilung zum PaO2/FiO2-Ratio in Abbildung 10 liegt eine rechtsschiefe Ver-

teilung vor. Vor allem für den ersten Aufenthalt (pao2fio2ratio_0) gibt es viele Ausreißer.  

 

Abbildung 10: Boxplots und Histogramme zum PaO2/FiO2-Ratio 

In Abbildung 11 ist die Datenverteilung zu den Bicarbonatwerten in allen Aufenthalten 

mit einer Normalverteilung zu sehen. Ausgenommen ist der Wert bicarbonate_3 , in des-

sen Histogramm erkennbar ist, dass für diesen FA nur vier Werte vorliegen. 
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Abbildung 11: Boxplots und Histogramme zu Bicarbonat 

Die statistische Verteilung des Merkmals Kalium (potassium) ist in Abbildung 12 darge-

stellt. Auch hier sin die Daten nahezu normalverteilt. Die Verteilung bleibt bei abnehmen-

den Häufigkeiten über die FA konstant. 

 

Abbildung 12: Boxplots und Histogramme zu Kalium (potassium) 
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Ein ähnliches Resultat liegt für die Verteilung des Natriumwertes (sodium) in Abbildung 

13 vor. Auch hier sind die Daten normalverteilt und bleiben über die FA konstant. 

 
Abbildung 13: Boxplots und Histogramme zu Natrium (sodium) 

Die Boxplots und Histogramme zur rechtsschiefen Verteilung der Blutzuckerwerte (glu-

cose) sind in Abbildung 14 dargestellt. Auch hier bleiben die Werte über den Verlauf der 

FA konstant. 
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Abbildung 14: Boxplots und Histogramme zum Blutzuckerspiegel (glucose) 

Insgesamt sind in der Datenverteilung viele Ausreißer ermittelt worden. Diese sind nicht 

entfernt worden, da nicht belegt werden konnte, dass die Werte unplausibel wären. Die 

Parameter sind während der intensivmedizinischen Versorgung erhoben worden. Bei ei-

nem schlechten medizinischen Allgemeinzustand konnte angenommen werden, dass die 

Parameter außerhalb des sonst üblichen Normalbereiches liegen können.  

Für die Beschreibung der kategorischen Merkmale ist eine Häufigkeitstabelle erstellt wor-

den, die für alle Ausprägungen jedes Merkmales die Anzahl der Häufigkeiten mit prozen-

tualem Anteil beschreibt. Die Häufigkeiten beider Datensätze sind in Tabelle 20 gegen-

übergestellt. 
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4.5.3 Zusammenhänge zwischen den Merkmalen 

Um die Korrelationen für den paarweisen Vergleich zwischen den Merkmalen zu ermit-

teln, wurden Heatmaps erstellt. Für die numerischen Merkmale ist der Pearson-Korrela-

tionskoeffizient verwendet worden und für die Ermittlung der Zusammenhänge zwischen 

den kategorischen Merkmalen wurde das Zusammenhangsmaß Cramérs V berechnet. 

 

Abbildung 15: Paarweise Korrelationen nach Pearson (reale Daten) 

In Abbildung 15 ist die Heatmap für die numerischen Merkmale aller Aufenthalte des 

Längsschnittes abgebildet. Hier sind z. B. positive Korrelationen in den paarweisen Ver-
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gleichen zwischen dem verschiedenen Altersstufen (age, age_1, age_2, age_3) vorhan-

den. Auch negative Korrelationen, wie z. B zwischen den Attributen glucose_3 und bicar-

bonate_1 können in der Heatmap identifiziert werden.  

Zwischen zehn der Paarungen, wie z. B. bicarbonate_2 – bicarbonate und bicarbonate_3 

– potassium konnte in der Heatmap kein Korrelationskoeffizient ermittelt werden. Für 

einige dieser Werte, wie z. B. bicarbonate_3, liegt eine kleine Fallzahl (n=4), siehe Abbil-

dung 18, vor. Hier ist auch zu erwähnen, dass z. B. für das Merkmal bicarbonate_3 zwar 

viele starke Korrelationen vorliegen, deren Aussagekraft aber aufgrund der kleinen Fall-

zahlen anzuzweifeln ist. Die berechneten Korrelationen könnten hier auch zufällig ent-

standen sein. 

In Abbildung 16 ist eine Heatmap für die kategorischen Merkmale dargestellt. Für die 

paarweisen Vergleiche zwischen diesen Merkmalen wurden die statistischen Zusammen-

hänge mit dem Maß Cramérs V bestimmt.  

 

Abbildung 16: Zusammenhänge nach Cramérs V – realer DS 
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Insgesamt sind die Zusammenhänge in allen Vergleichen schwach. Für den Großteil der 

Vergleiche liegt das Maß unter 0,1. Zwischen den Paarungen insurance_1 - admis-

sion_type_1 und insurance_2 - admission_type_2 sind die Zusammenhänge, mit einem 

Maß von 0,25 und 0,26, etwas stärker. Der stärkste Zusammenhang konnte für den Ver-

gleich zwischen insurance_3 und admission_type_3 mit einem Maß von 0,36 nachgewie-

sen werden. 
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4.6 Vergleich der Datensätze 

In den folgenden Abschnitten wird der synthetisch generierte DS vorgestellt und gleich-

zeitig mit dem ursprunggebenden DS verglichen. Zunächst werden die statistischen Ver-

teilungen verglichen und anschließend wird die Datenqualität anhand ausgewählter Eva-

luierungs-Metriken bewertet. 

4.6.1 Plausibilität der Zeitdaten im synthetischen Datensatz 

Um die Plausibilität des Datensatzes zu prüfen, wurden zunächst die Rohdaten betrach-

tet. Für die Zeit-Attribute admittime und charttime wurden keine plausiblen chronologi-

schen Zeitfolgen durch die Synthese generiert. Es liegen z. B. Zeitpunkte der Folgeaufent-

halte vor der Erstaufnahme oder die Zeitabstände betragen mehrere Jahrzehnte, die z. B. 

größer als 50 Jahre sein können. Aus diesem Grund wurden die Zeit-Attribute bei den 

Datenanalysen nicht berücksichtigt. Außerdem fiel bei der Prüfung der Rohdaten auf, dass 

für manche Einträge in den späteren FA (_2, _3) keine Zeitdaten zu entstandenen Labor-

parametern generiert wurden, sondern nur Laborparameter erfasst wurden, ohne dass 

eine Zeiterfassung vorliegt. 

Auch zwischen den Altersangaben in Jahren (age, age_1, age_2, age_3) kamen bei der 

Synthese keine plausiblen aufsteigenden Werte zustande, sodass nachfolgende Werte 

kleiner wurden. Trotz der fehlenden Plausibilität wurden diese Merkmale bei der Daten-

analyse mitberücksichtigt. 

4.6.2 Deskriptive Statistik der synthetischen Daten 

Nach der Synthese wurde für den synthetischen DS eine Beschreibung der Daten mit dem-

selben Vorgehen wie für den realen DS durchgeführt. Die Anzahl der vorhandenen Ob-

jekte ist, wie in der Konfiguration für die Synthese angegeben wurde, in beiden Datensät-

zen mit 26.063 Objekten identisch. 

In Tabelle 19 ist die statistische Beschreibung der numerischen Merkmale für den synthe-

tischen DS dargestellt. Hier fällt auf, dass die Anzahl der Häufigkeiten in den späteren FA 

(_2, _3) größer sind als im realen DS. Auch die Anzahl der Häufigkeiten sind insgesamt für 
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alle Merkmale etwas größer als im realen DS. Für das Alter (age_3) z. B. liegen 399 Werte 

vor, während es im realen DS 181 Werte sind, für den Bicarbonatwert des letzten FA (bi-

carbonate_3) gibt es insgesamt 203 synthetische Werte, während im realen DS hier vier 

Werte erfasst sind. 

Tabelle 19: Deskriptive Statistik der numerischen Merkmale-synthetischer DS 

Merkmal FA N MW Std Min 25%Q. Median 75%Q. Max 

Alter 
(age) 

0 25.088 59,52 20,94 0,00 50,00 63,00 75,00 89,00 

1 3.291 64,97 14,69 1,00 55,00 67,00 77,00 89,00 

2 884 62,20 17,25 0,00 53,00 65,00 75,00 89,00 

3 399 59,91 17,65 25,00 46,00 62,00 74,00 88,00 

O2- 

Sättigung 
(spo2)  

0 22.256 96,82 4,11 23,09 96,34 97,56 98,79 100,00 

1 3.087 96,85 3,75 54,29 95,95 97,95 98,95 100,00 

2 863 91,84 9,61 63,57 89,37 95,86 98,57 99,99 

3 403 89,55 8,63 72,11 82,19 91,73 97,50 99,99 

Pa O2-Fi 
O2- 

Ratio 
(pao2fio2ra

tio)  

0 20.682 283,97 126,06 20,06 196,91 273,82 360,52 1.542,22 

1 2.502 259,18 113,69 35,05 174,30 247,96 328,06 1.210,66 

2 731 282,67 140,25 33,44 177,72 268,31 368,80 647,36 

3 381 275,77 134,60 40,98 162,19 282,67 379,03 536,61 

Bicarbo-
nat- 
wert 

(bicarbo-

nate) 

0 1.295 23,03 6,96 5,13 19,09 23,20 26,62 43,83 

1 329 24,37 8,75 7,45 18,31 24,46 29,99 40,74 

2 295 23,72 9,35 7,00 19,00 23,00 27,00 42,00 

3 203 21,42 2,80 18,00 18,00 21,33 22,00 26,00 

Kalium- 

wert 
(potassium) 

0 16.256 4,22 0,70 0,94 3,77 4,19 4,59 10,18 

1 1,925 4,20 0,72 2,02 3,74 4,13 4,60 10,03 

2 551 4,73 1,31 2,51 3,81 4,41 5,46 8,18 

3 325 4,51 0,92 2,91 3,79 4,42 5,30 6,28 

Natrium- 

wert 
(sodium)  

0 13.611 136,92 4,68 96,11 134,92 136,95 139,10 176,62 

1 1453 136,10 4,97 112,65 133,46 136,31 138,78 160,23 

2 472 140,65 12,89 118,09 131,92 137,40 149,27 168,82 

3 296 137,10 8,17 123,06 130,25 137,44 143,42 151,97 

Blut- 

zucker  

(glucose) 

0 15.663 150,96 62,90 17,27 121,23 143,61 165,99 1.006,38 

1 1.789 148,00 62,08 17,60 113,63 135,89 169,83 855,70 

2 491 273,04 223,79 32,51 115,54 170,92 365,27 896,24 

3 314 196,45 100,50 31,65 111,71 188,64 281,08 380,77 

In beiden Deskriptionen sind in den statistischen Kenngrößen wenige Abweichungen zwi-

schen den beiden Datensätzen zu identifizieren. Liegt ein Ausreißer vor, unterscheiden 

sich die Maximalwerte beider Datensätze voneinander. Das Maximum von potassium_1 

im realen DS mit 10,51 mmol/l unterscheidet sich z. B. zu dem Wert 10,03 mmol/l im 

synthetischen DS und der Wert von glucose im realen DS von 1.006,38 mg/dl zu 1.046,00 
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mg/dl im synthetischen DS. Die Standardabweichungen von glucose_2 mit 273,06 und 

glucose_3 mit 196, 45 sind im Vergleich zum realen DS größer und die Streuung der syn-

thetischen Daten höher. Werden hierzu die Boxplots von glucose_2 und glucose_3 in Ab-

bildung 17 verglichen, fällt eine höhere Streuung in den vergleichsweise hohen Boxplots 

auf. 

 

Abbildung 17: Glucose im Verlauf - Vergleich beider Datensätze 
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Wird die Altersverteilung des synthetischen Datensatzes mit der des realen Datensatzes 

in Abbildung 18 verglichen, streuen die Ausreißer in den ersten drei Aufenthalten stärker. 

Das bedeutet, während im realen DS alle Ausreißer bei null Jahren liegen, werden diese 

im synthetischen DS unterhalb des unteren Whiskers gestreut. 

 

Abbildung 18: Alter im Verlauf - Vergleich beider Datensätze 
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Die Boxplots und Histogramme zu den weiteren Merkmalen des synthetischen Daten- 

satzes sind in Anhang C – Datenbeschreibung hinterlegt. 

4.6.3 Häufigkeitsverteilung der kategorischen Merkmale beider Datensätze 

Um die Verteilung der kategorischen Merkmale zu vergleichen, sind in Tabelle 20 die Häu-

figkeitsverteilungen beider Datensätze mit prozentualem Anteil gegenübergestellt. In den 

meisten Ausprägungen der Kategorien liegt trotz leicht abweichender Häufigkeiten im 

synthetischen DS eine identische prozentuale Verteilung vor. Wird z. B. die Geschlechter-

verteilung betrachtet, liegen in beiden Datensätzen die Prozentanteile der männlichen 

Personen bei 59 % und der weiblichen Personen bei 41 %.  

Ausgenommen hiervon sind einige Verteilungen der Merkmale Einweisungsgrund (admi-

ssion_type) und Versicherung (insurance). Hier liegen Differenzen zwischen den Häufig-

keiten und den prozentualen Anteilen beider Datensätze vor. Für die Ausprägung Ver- 

sicherung (insurance_3) z. B. ist die prozentuale Gewichtung für die Ausprägung Medicare 

im realen DS bei 73% (n= 140) und im synthetischen DS bei 41% (n= 159). 

Tabelle 20: Häufigkeitsverteilung der kategorischen Merkmale beider DS 

   Realer  
Datensatz 

Synthetischer  
Datensatz 

Merkmal Ausprägung  N % N % 

Geschlecht 
(gender) 

Männlich (M)  15.265 59 15.270 59 

Weiblich (F)  10.798 41 10.793 41 

Familienstand 
(marital_ 
status) 

Married  12.198 47 12.173 47 

divorced  1.507 5 1.567 6 

Single  5.765 22 5.747 22 

widowed  3.303 13 3.288 13 

life partner  6 (0,002) < 0,1 17 (0,006) < 0,1 

unknown  2.842 11 3.026 11 

Religionszugehörigkeit 
(religion) 

Catholic  9.394 36 9.312 36 

Protestant Quaker 3.088 12 3.120 12 

jewish  2.101 8 2.096 8 

Greek orthodox  186 0,7 173 0,6 

Episcopalian  338 1 343 1 

Christian scientist 172 0,6 175 0,6 

Methodist  6  (0,002) < 0,1 10 (0,003) < 0,1 

Jehova´s witness 64 (0,02) < 0,1  67  (0,03) < 0,1 
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   Realer  
Datensatz 

Synthetischer  
Datensatz 

Merkmal Ausprägung  N % N % 

Buddhist  94 (0,04) < 0,1 97  (0,04) < 0,1 

Hindu  38 (0,01) < 0,1 46  (0,01) < 0,1 

Baptist  17 (0,001) < 0,1 20  (0,01) < 0,1 

7th day adventist 29 (0,001) < 0,1 35 (0,001) < 0,1 

Romanian east. Orth 42 (0,01) < 0,1 31  (0,01) < 0,1 

Unitarian- Universialist 57 (0,02) < 0,1 52 (0,02) < 0,1 

Muslim  70 (0,02) < 0,1 86  (0,02) < 0,1 

Hebrew  11 (0,002) < 0,1 9 (0,005) < 0,1 

Lutheran  1 (0,0003)< 0,1 6 (0,001) < 0,1 

other  1.223 5 1.170 5 

unknown  9.132 35 9.215 35 

Ethnische Zugehörig-
keit 

white  18.330 70 18.256 70 

black  1.860 7 1.871 7 

asian  589 2 601 2 

hispanic  845 3 890 4 

native  17 (0,006)< 0,1 20 (0,008) <0,1 

other  775 3 782 3 

unknown  3.647 14 3.643 14 

Einweisungsgrund 
(admission_type) 

Elective 
0 5.404 21 5.418 21 

1 2.801 15 508 15 

2 85 11 121 14 

3 10 5 76 20 

Emergency 
0 18.590 71 18.595 71 

1 2.801 83 2.860 83 

2 696 87 669 79 

3 10 93 222 59 

urgent 
0 742 3 590 3 

1 67 2 53 2 

2 16 2 16 4 

3 3 2 45 2 

Newborn 
0 1.327 5 1.301 5 

1 4 0,1 3 0,1 

2 1 0,1 19 2 

3 0 0 0 0 

Versicherung 
(insurance) 

Medicare 
0 13.304 51 13.274 51 

1 2.135 63 2.162 63 

2 555 70 516 60 

3 140 73 159 41 

Private 
0 9.432 36 9.346 36 

1 886 26 901 26 

2 167 21 224 26 

3 30 16 101 26 
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   Realer  
Datensatz 

Synthetischer  
Datensatz 

Merkmal Ausprägung  N % N % 

Medicaid 
insurance 

0 2.257 9 2.328 9 

1 284 8 278 8 

2 64 8 90 10 

3 18 9 61 16 

Government 
0 748 3 651 3 

1 59 2 54 2 

2 11 2 31 4 

3 4 2 35 17 

Self Pay 
0 322 1 269 1 

1 10 0,2 10 0,5 

2 0 0 0 0 

3 0 0 0 0 

4.6.4 Zusammenhangsvergleich zwischen den Merkmalen beider Datensätze 

In der Heatmap der paarweisen Korrelationen zu den synthetischen Daten Abbildung 19 

sind vergleichbar mit der Heatmap der realen Daten, s. Abbildung 15, starke  

Korrelationen zwischen dem Alter beim Aufenthalt (age) zu erkennen. Insgesamt liegen 

weniger starke Korrelationen zwischen den Merkmalen vor, bei denen im realen DS kleine 

Fallzahlen vorhanden sind, wie z. B bicarbonate_3. Das kann durch eine besseren Vertei-

lung der Häufigkeiten zwischen den FA begründet werden. Demnach ist die Aussagekraft 

der paarweisen Korrelationen in diesen Fällen eher annehmbar als für den realen Daten-

satz. Für die synthetischen Daten liegen keine fehlenden Korrelationen in den paarweisen 

Vergleichen vor. 
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Abbildung 19: Paarweise Korrelationen der numerischen Merkmale - synthetischer DS 

Um einen Vergleich zwischen den Korrelationen der beiden Datensätze zu erhalten ist in 

Abbildung 20 eine dritte Heatmap erstellt worden, in der die paarweisen Korrelationsdif-

ferenzen nach Pearson vom realen zum synthetischen DS ermittelt wurden. 

Vor allem für den ersten Aufenthalt, in dem eine größere Anzahl an Werten vorliegt, stim-

men die Korrelationen miteinander stärker überein als in den FA, für die eine höhere An-

zahl fehlender Werte vorliegt. Wird hier z. B. das Merkmal bicarbonate_3 betrachtet, von 

dem bekannt ist, dass eine geringe Fallzahl (n=4) vorhanden ist, liegen für die Korrelatio-

nen starke Differenzen vor. Diese beziehen sich sowohl in den positiven als auch in den 

negativen Bereich. Das lässt darauf schließen, dass diese ermittelten Korrelationen dem 
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Zufall entsprechen können. Für die zehn Paarungen, für die im realen DS keine Korrelation 

ermittelt werden konnte, wurde auch die PKD nicht ermittelt. 

 

Abbildung 20: Paarweise Korrelationsdifferenz beider DS 

Ähnlich wie für die numerischen Merkmale die PKD in den paarweisen Vergleichen zwi-

schen den Datensätzen berechnet wurde, ist auch die Zusammenhangsdifferenz des Cra-

mérs V für die kategorischen Merkmale berechnet worden. Die in Abbildung 21 erstellte 

Heatmap stellt die Differenzen des Cramérs V zwischen dem realen und synthetischen 

Datensatz nahe 0,00 dar. Das bedeutet, die Zusammenhänge zwischen kategorischen 
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Merkmalen sind in beiden Datensätzen nahezu gleich. Die höchste Differenz ist der Paa-

rung insurance_3 – admission_type_3 mit einem Maß von 0,12 zu entnehmen. Auch hier 

liegen im Vergleich zu den anderen Paarungen viele Fehlwerte vor. 

  

Abbildung 21: Differenz des Cramérs V zwischen beiden Datensätzen 

4.6.5 Kolmogorov Smirnov (KS)-Test und Kullback-Leibler (KL)-Divergenz 

Um die statistischen Verteilungen zwischen dem realen DS und dem synthetischen DS zu 

vergleichen, wurden die in Kapitel 2.2.3 beschriebenen Evaluationsmetriken KS-Test und 

die KL-Divergenz für jedes Merkmal berechnet. Die Resultate beider Tests zu den Merk-

malen sind in Tabelle 21 aufgelistet.  

Tabelle 21: Resultate aus dem KS-Test und der KL-Divergenz 

  KS-Test KL-Divergenz 

Merkmal  Statistik p-Wert Maß 

admission_type 

0 0,0007 1,00 0,0003 

1 0,0014 1,00 <0,0001 

2 0,0476 0,33 0,0502 

3 0,1823 <0,01 0,4399 
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  KS-Test KL-Divergenz 

Merkmal  Statistik p-Wert Maß 

insurance 

0 0,0029 1,00 0,0002 

1 0,0047 1,00 0,0019 

2 0,0539 0,20 0,0429 

3 0,2448 <0,01 0,3511 

religion  0,0038 1,00 0,0007 

martial_status  0,0027 1,00 0,0004 

gender  0,0002 1,00 <0,0001 

ethnicity_grouped  0,0030 1,00 <0,0001 

age 

0 0,0048 <0,01 0,3191  

1 0,0143 0,90 0,0615 

2 0,0683 0,53 0,0971 

3 0,1381 0,06 0,0783  

spo2 

0 0,2322 0,00 0,0021 

1 0,1808 <0,01 0,0016 

2 0,2712 <0,01 0,0072 

3 0,4470 <0,01 0,0059 

pao2fioratio 

0 0,0179 0,02 0,1995 

1 0,0190 0,76 0,1945 

2 0,1388 0,57 0,2374 

3 0,1295 0,19 0,2769 

bicarbonate 

0 0,0864 0,01 0,0772 

1 0,1750 0,05 0,0967 

2 0,1428 0,99 0,1179 

3 0,2500 1,0 0,0314 

potassium 

0 0,0346 <0,01 0,2460 

1 0,0367 0,16 0,0258 

2 0,2238 <0,01 0,0554 

3 0,1333 0,40 0,0398 

sodium 

0 0,0778 <0,01 0,0011 

1 0,0847 <0,01 0,0013 

2 0,2797 <0,01 0,0053 

3 0,2000 0,18 0,0030 

glucose 

0 0,0916 <0,01 0,1211 

1 0,0436 0,08 0,1294 

2 0,3061 <0,01 0,3957 

3 0,3493 <0,01 0,1838 

Ergebnisse des KS-Tests 

Für den KS-Test wurde das Signifikanzniveau auf unter 0,05 festgelegt, orientiert an dem 

Vorgehen von Baowaly et al. (21), s. Kapitel 2.2.3. Das bedeutet, wenn kein signifikantes 

Ergebnis vorliegt, konnte eine unterschiedliche Verteilung nicht nachgewiesen werden. 
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Werden zunächst die Ergebnisse des KS-Tests für die kategorischen Merkmale betrachtet, 

werden p-Werte identifiziert, die größer als 0,05 sind. Der p-Wert für admission_type_1 

und insurance_0 liegt z. B. bei 1,00.  

Vor allem für die kategorischen Merkmale liegen keine Unterschiede in der Verteilung 

vor. Während z. B. für das Merkmal insurance mit einem p-Wert von 1,00 kein signifikan-

ter Unterschied in der Verteilung nachgewiesen werden konnte, wurde für insurance_3 

mit einem p-Wert von 0,01 ein signifikanter Unterschied festgestellt. Verglichen mit der 

prozentualen Verteilung der Häufigkeiten in Tabelle 20 bestätigen sich die Ergebnisse, in 

denen sich die prozentualen Anteile zwischen den beiden Datensätzen für insurance 

gleich sind und sich für insurance_3 unterscheiden. 

Für die numerischen Merkmale konnte in vielen Fällen eine signifikant unterschiedliche 

Verteilung nachgewiesen werden. Die Unterschiede in der Verteilung können möglicher-

weise mit den vorhandenen Fehlwerten in Verbindung gebracht werden, da in den nume-

rischen Merkmalen verglichen mit den kategorischen Merkmalen unabhängig von den FA 

mehr Fehlwerte vorliegen.  

Für den Test sind keine Null-Werte berücksichtigt worden und für beide Datensätze 

wurde die gleiche Anzahl an Werten bei einer unterschiedlichen Häufigkeitsverteilung 

verwendet. Dadurch wurde die  Anzahl der Werte einer der verglichenen Merkmale re-

duziert und hat die Abweichung der Verteilungen beeinflusst. Für das Resultat von z. B. 

bicarbonate_3 (p-Wert = 1,00) ist zu beachten, dass hier eine kleine Fallzahl (realer DS, 

n=4) vorliegt. Hier können die Testergebnisse angezweifelt werden. 

Ergebnisse der KL-Divergenz 

Werden die Ergebnisse der KL-Divergenz untersucht, liegen für Resultate mit dem Wert 0 

eine identische Verteilung der beiden Datensätze vor. Je größer die Distanz von 0 ist, 

desto mehr weichen die Verteilungen voneinander ab.  

Für die meisten kategorischen Merkmale liegt die KL-Divergenz nahe 0, sodass für diese 

Merkmale von einer identischen Verteilung in beiden Datensätzen ausgegangen werden 
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kann. Für das kategorische Merkmal der Religionszugehörigkeit (religion) z. B. liegt das 

Maß der KL-Divergenz bei 0,0007. Für dieses Merkmal ist nach der KL-Divergenz die Ver-

teilung nahezu identisch. Für Ausnahmen der kategorischen Merkmale, wie z. B. für die 

Merkmale admission_type_3 (Maß = 0,4399), insurance_3 (Maß = 0,3511) ist die KL-Di-

vergenz höher. Hier stimmt das Ergebnis mit dem signifikanten Ergebnis des KS-Tests und 

den Zahlen der Häufigkeitsverteilung überein, sodass davon ausgegangen werden kann, 

dass Unterschiede in der Verteilung vorliegen. 

Werden alle Ergebnisse der KL-Divergenz mit denen der Häufigkeitsverteilung und des KS-

Tests für die kategorischen Merkmale verglichen, liegen ebenfalls übereinstimmende Er-

gebnisse vor. 

In den Ergebnissen der KL-Divergenz für die numerischen Merkmale liegen höhere Werte 

vor. Für das Merkmal potassium z. B. liegt das Maß bei 0,246. Hier resultiert aus der KL-

Divergenz, dass sich die Verteilung unterscheidet. Wird das Ergebnis des KS-Tests (p-Wert 

<0,01) zusätzlich betrachtet, wird das Ergebnis bestätigt.  

Nicht für alle numerischen Merkmale sind die Ergebnisse so eindeutig, sodass zwischen 

dem KS-Test und der KL-Divergenz Uneinigkeiten in den Ergebnissen vorliegen. Diese Dif-

ferenzen können mit fehlenden Werten und dem damit verbundenen Vorgehen entstam-

men. Für die Berechnung der KL-Divergenz wurden Fehlwerte nicht berücksichtigt und 

eine unterschiedliche Anzahl der Werte in den beiden Datensätzen wurden auch hier für 

den verwendeten Test angeglichen. Die ermittelten Resultate der Vergleiche sind daher 

sowohl für den KS-Test als auch für die KL-Divergenz nicht vollumfänglich belastbar. 

4.6.6 Log-Cluster Metrik 

Für den Vergleich der gesamten Verteilung der Datensätze wurde nach dem Vorgehen 

von Goncalves et al. die in Kapitel 2.2.3 beschriebene Log-Cluster Metrik durchgeführt. 

Für die Clusteranalyse wurden für die kategorischen Merkmale (admission_type, insu-

rance, religion, marital_status, icustay_id, gender, ethnicity_grouped) beider Datensätze 

20 Cluster erstellt (45). In Abbildung 22 sind die Verteilungen der Datensätze in die ver-

schiedenen Cluster in einem Balkendiagramm dargestellt. Die Anzahl der Zuordnungen in 
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die verschiedenen Cluster ist ähnlich. Zusätzlich wurde der UC-Wert für den Vergleich der 

Clusterzuordnungen mit der von Goncalves et al. beschrieben Metrik berechnet (45). Das 

Resultat ist ein UC-Wert von -8,15 berechnet. 

 

Abbildung 22: Verteilung in den Clustern nach Datensatz bei 20 Clustern 

In einem weiteren Versuch wurde die optimale Clusteranzahl mit der Ellenbogen-Me-

thode35 ermittelt, dessen Ergebnis auf vier Cluster schloss. Der aus dieser Clusteranalyse 

resultierende UC-Wert lag bei -10,57.  

Die Ellenbogenkurve, s. Abbildung 29 und das Histogramm mit der Clusterverteilung,  

s. Abbildung 30, sind in Anhang C – Datenbeschreibung hinterlegt. 

 

35 Bei der Ellenbogenmethode wird eine Kurve zwischen der Summe der quadratischen Abstände jedes 

Datenpunktes und der Anzahl der Cluster erstellt, um die optimale Anzahl der Cluster für die Clusterana-

lyse zu identifizieren (112). 
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4.7  Prüfung der Privatheitswahrung 

Um zu prüfen, ob Rückschlüsse aus den synthetischen Daten auf im realen Datensatz er-

fasste Personen möglich sind, wurden Funktionen erstellt. Zum einen wurde eine Funk-

tion implementiert, mit der sich Äquivalenzklassen unter Berücksichtigung eines  

sensiblen Attributs zusammenfassen lassen, um zu prüfen, wie hoch die k-Anonymität 

bzw. l -Diversity ist. Dies erfolgt, ohne dass die Merkmale in den Äquivalenzklassen, wie 

bei bekannten Anonymisierungstechniken z. B. verrauscht oder zusammengefasst wer-

den, wie in Kapitel 2.3 beschrieben wurde.  

Zum anderen wurde eine Funktion implementiert, die aus beiden Datensätzen vergleicht, 

wie viele Datensätze mit den gleichen Merkmalen vorliegen. Die zu prüfenden Merkmale 

werden dabei im Funktionsaufruf übergeben. 

4.7.1 Prüfung der k-Anonymität und l -Diversity 

Um die Privatheitswahrung zu prüfen wurde eine Funktion erstellt, mit der die Höhe des 

k-Wertes der k-Anonymität bzw. die Höhe des l -Wertes der l -Diversity ermittelt werden 

kann. Dabei werden die Äquivalenzklassen erschlossen, ohne dass Merkmale verrauscht 

oder zusammengefasst werden. 

Tabelle 22: k-Anonymität und l-Diversity nach Szenarien 
   

Realer DS Syn. DS 

Sensibles Attribut Quasi-Id. 1 Quasi-Id. 2 k l k l 

religion  admission_type gender 331 11 252 15 

marital_status admission_type gender 331 2 252 6 

insurance admission_type gender 331 4 252 5 

religion  admission_type age 1 1 1 1 

religion  admission_type ethnicity_grouped 1 1 1 1 

insurance admission_type ethnicity_grouped 1 1 1 1 

insurance marital_status ethnicity_grouped 7 4 8 5 

religion  ethnicity_grouped gender 7 4 8 5 

ethnicity_grouped admission_type gender 331 6 252 6 
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Wie in Kapitel 3.6.1 beschrieben, lassen sich die k-Anonymität und l -Diversity für ver-

schiedene Szenarien prüfen. In Tabelle 22 sind ausgewählte Szenarien anhand der als 

Quasi-Identifikatoren verwendeten kategorischen Merkmale zusammengefasst. Hierbei 

wird bei der Berücksichtigung des sensiblen Attributs variiert. Für die Prüfung der k-Ano-

nymität ist das sensible Attribut nicht relevant, weshalb sie bei wechselnden sensiblen 

Attributen und gleichbleibenden Quasi-Identifikatoren ihren Wert nicht ändern. 

Aus den Ergebnissen kann geschlossen werden, dass die l -Diversity im synthetischen DS 

in den meisten geprüften Szenarien größer ist als im realen Datensatz. Werden die Sze-

narien betrachtet, deren Wert für die k- Anonymität 1 beträgt, kann der Wert für die  

l -Diversity auch nur 1 betragen, da dann mindestens eine Äquivalenzklasse mit nur einem 

einzelnen Eintrag vorliegt. Da l die Mindestzahl der unterschiedlichen Ausprägungen in 

den Äquivalenzklassen angibt, kann l nie größer als k sein. Bei dem Szenario, in dem das 

Alter in Jahren (age) berücksichtigt wurde, kann der Wert von 1 mit den feingliedrigen 

Ausprägungen begründet werden. Hier ist die Vielfalt der möglichen Äquivalenzgruppen 

größer. Werden hingegen die Szenarien betrachtet, die mit dem Merkmal Geschlecht 

(gender) erstellt wurden, bei dem zwei Ausprägungen (männlich und weiblich) vorliegen, 

sind k-Wert und l -Wert und die dadurch erstellten Äquivalenzgruppen größer. Wurde ein 

Szenario mit mehr als zwei Quasi-Identifikatoren geprüft, lagen der k-Wert und l -Wert 

ebenfalls bei 1.  

4.7.2 Übereinstimmungen finden 

Für die Prüfung der übereinstimmenden Objekte sind die sieben Merkmale age, gender, 

marital_status, ethnicity_grouped, insurance, religion und admission_type als Quasi-Iden-

tifikatoren berücksichtigt worden. Dann wurde für jedes Objekt des synthetischen Daten-

satzes mit jedem Objekt aus dem realen DS ein paarweiser Vergleich durchgeführt. Wäh-

rend des Abgleichs wurde für jedes Objekt des synthetischen Datensatzes protokolliert, 

wie viele Merkmale des Objektes mit wie vielen Objekten aus dem realen DS übereinstim-

men. Anschließend wurde derselbe Vorgang nur mit dem realen DS wiederholt, um eine 

Kontrollgruppe zu bilden, wie in Kapitel 3.6.2 näher beschrieben wurde.  
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Übereinstimmungen im Gesamtdatensatz 

In Tabelle 23 werden die Ergebnisse aus den paarweisen Vergleichen des synthetischen 

Datensatzes mit denen des realen Datensatzes, sowie die aus dem realen Datensatz, zu-

sammengefasst.  

In der Tabelle wird zu der Anzahl der übereinstimmenden Merkmale jeweils der ermit-

telte Maximalwert (Max.) angegeben. Dieser sagt aus, wie oft die entsprechende Anzahl 

an Merkmalen für ein spezifisches einzelnes Objekt aus dem synthetischen bzw. geprüf-

ten Datensatz übereinstimmen. Idealerweise sollte dieser Wert entweder bei 0 liegen, 

oder einen möglichst hohen Wert erhalten. Entweder liegen dann keine Übereinstimmun-

gen vor oder die Gruppe identischer Objekte ist möglichst groß. Beides erschwert eine Re-

Identifizierung. 

In der benachbarten Spalte ist die Anzahl der konfrontierten Objekte (Kon.) dokumentiert. 

Dieser Wert gibt an, für wie viele Objekte aus dem geprüften DS mindestens ein Objekt 

mit der entsprechenden Anzahl gleicher Merkmale im anderen gegengeprüften DS gefun-

den wurde. Enthält z. B. ein Objekt aus dem ersten Datensatz die Merkmale Geschlecht = 

‚weiblich‘ und  Einweisungsgrund = ‚elektiv’, gibt es mindestens ein Objekt im zweiten 

Datensatz, das über die gleichen zwei Merkmale verfügt. 

In der Kontrollgruppe, dem Vergleich zwei identischer Datensätze, wurden wider der Er-

wartung, dass für jedes Objekt mindestens ein identisches Objekt vorliegt, weniger Ob-

jekte ermittelt. Für den vergleich sieben identischer Merkmale wurden z. B. nur 25.741 

konfrontierte Objekte gefunden, dass sich mit den fehlenden Werten für das Merkmal 

Alter begründen lässt. Fehlt die Angabe zum Alter, kann nicht von einem übereinstim-

menden Objekt ausgegangen werden. 

In der dritten Spalte steht die Anzahl der identifizierten Eins-zu-Eins-Übereinstimmungen 

(1:1). Für die Anzahl dieser Objekte aus dem geprüften Datensatz existiert genau ein Ob-

jekt mit den identischen geprüften Merkmalen in der Stichprobe des gegengeprüften Da-

tensatzes. 
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Wird z. B. der Vergleich zwischen dem synthetischen und realen DS mit 7 Merkmalen be-

trachtet, ist erkennbar, dass mindestens ein Objekt im synthetischen DS existiert, zu dem 

210 Objekte im realen DS mit identischen (geprüften) Merkmalen gefunden wurden. Bei 

dem Wert handelt es sich um das Maximum aus diesen Vergleichen. Das bedeutet, für die 

anderen Objekte ist die Anzahl der übereinstimmenden Objekte potentiell kleiner. Für 

16.075 der 26.060 Objekte aus dem synthetischen Datensatz gibt es mindestens eine  

7-fach-Übereinstimmung zu einem Objekt aus dem realen Datensatz. Die Differenz mit 

38,31 % (n=9.985) zeigt die Objekte, die bei der Überprüfung nicht gefunden wurden und 

deren Kombination der Merkmale nur im synthetischen DS vorkommt. In 3.236 Fällen gibt 

es genau ein Objekt in beiden Datensätzen, das in allen sieben geprüften Merkmalen iden-

tische Werte vorweist.  

Tabelle 23: Übereinstimmungen zwischen den synthetischen und realen DS und der Kontrollgruppe  

Anzahl  

geprüfter 

Merkmale 

Verwendete Datensätze für die Überprüfung (n=26.060) 

synthetisch : real real : real (Kontrollgruppe) 

 Max. Kon. 1:1 Max. Kon. 1:1 

1 14.058 26.060 0 14.570 26.060 0 

2 12.137 26.060 0 12.403 26.060 0 

3 10.441 26.060 0 10.447 26.060 0 

4 7.620 26.060 0 7.627 26.060 0 

5 3.899 26.042 14 3.989 26.057 7 

6 1.048 25.594 421 1.048 25.741 358 

7 210 16.075 3.236 210 25.077 7.586 

Mit den in Tabelle 23 ermittelten Werten der Eins-zu-Eins-Übereinstimmungen wurden 

das Risiko und die Chance (Odds) berechnet, ob für ein Objekt eine Eins-zu-Eins-Überein-

stimmung vorliegen kann. Das Risiko, ob für ein Objekt sieben Quasi-Identifikatoren im 

synthetischen und im realen DS übereinstimmen, liegt mit einem Verhältnis von 

3.236 : 26.060 bei 12,42 %. In der Kontrollgruppe liegt das Risiko für eine Eins-zu-Eins-

Übereinstimmung mit einem Verhältnis von 7.586 : 26.060 bei 29,11 %. Das aus diesen 

Werten ermittelte Relative Risiko beträgt 2,34 für die Kontrollgruppe. Das bedeutet, das 

Risiko für die Kontrollgruppe, dass ein identisches Objekt identifiziert wird, ist etwas mehr 

als zweimal so hoch, als für den Vergleich zwischen dem synthetischen und realen DS. 
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Die Chancen (Odds), dass im gleichen Beispiel eine Eins-zu-Eins-Übereinstimmung vor-

liegt, liegen für die Prüfung zwischen dem realen und synthetischen DS mit einem Ver-

hältnis von 3.236 : 22.824 bei 14,18 % und für die Kontrollgruppe mit einem Verhältnis 

von 7586 : 18.474 bei 41,06 %. Das entspricht einer 2,90-fach höheren Chance (Odds-

Ratio), dass ein identisches Objekt im Vergleich zwischen dem realen DS (Kontrollgruppe) 

vorliegt, als im Vergleich zwischen dem synthetischen und realen DS.  

Übereinstimmungen mit einem unabhängigen Datensatz 

Um zu prüfen, ob bei der Synthese zufällig reale Objekte aus dem realen DS generiert 

wurden, sind in einem weiteren Versuch vor der Synthese 15,00 % (n=3.910) des Daten-

satzes zurückgehalten (Split) worden. Für Identifizierung der Übereinstimmungen wurde 

bei der Synthese die gleiche Anzahl (n=3.910) an Objekten aus dem anderen 85 %  

(n=22.150)  des Gesamtdatensatzes generiert. Der Vergleich und die Erstellung der ver-

wendeten Datensätze ist in Anhang C – Datenbeschreibung in Abbildung 31 schematisch 

dargestellt. 

Die in Tabelle 24 aufgelisteten Ergebnisse der Überprüfung bringen hervor, dass auch im 

Abgleich mit dem unabhängigen Datensatz Eins-zu-Eins-Übereinstimmungen aller geprüf-

ten Merkmale vorliegen. Mit 575 Eins-zu-Eins-Übereinstimmungen liegt das Risiko bei 

14,71% bzw. die Chance bei 17,43 %. Die Anzahl der konfrontierten Objekte für den Ab-

gleich liegt bei 1.330. Das bedeutet, fast 66% der Objekte wurden bei die Überprüfung 

auf die Übereinstimmung mit allen Quasi-Identifikatoren (7 Merkmalen) nicht gefunden. 

Tabelle 24: Übereinstimmungen synthetische Daten mit Daten-Split 

Anzahl  

geprüfter 

Merkmale 

Verwendete Datensätze für die Überprüfung (n=3.910) 

synthetisch : real (Split) 
real (Split) : real (Split)  

(Kontrollgruppe) 

 Max. Kon. 1:1 Max. Kon. 1:1 

1 2.057 3.910 0 2.190 3.910 0 

2 1.771 3.910 0 1.858 3.910 0 

3 1.556 3.910 0 1.556 3.910 0 

4 1.170 3.910 0 1.177 3.910 0 

5 570 3.902 9 570 3.903 8 

6 154 3.513 236 154 3.660 232 

7 35 1.330 575 35 3.761 2270 
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Die prozentuale Angabe der nicht gefundenen Objekte ist im Vergleich zu dem Abgleich 

aus dem Gesamtdatensatz fast doppelt so hoch. Im Vergleich der synthetischen Daten mit 

dem unabhängigen Split wurden weniger übereinstimmende Objekte gefunden. Das Ri-

siko liegt jedoch minimal höher (~ 2 %) als beim Abgleich der Gesamtdatensätze.  

Ergebnisse von weiteren Berechnungen und den vorab erstellten Stichproben sind in  

Tabelle 27 und der zugehörigen Odds-Ratios in Tabelle 28 in Anhang C – Datenbeschrei-

bung zusammengefasst. 
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5 Diskussion und Ausblick 

Im abschließenden Kapitel wird zunächst die Arbeit zusammengefasst und dann das Er-

reichen der in Kapitel 1.6 gesetzten Ziele diskutiert und reflektiert. Anschließend wird 

ein Ausblick auf zukünftige Perspektiven auf dem Gebiet synthetischer Daten gegeben. 

5.1 Zusammenfassung 

Das Ziel dieser Masterarbeit war die Generierung synthetischer medizinischer For-

schungsdaten aus einem bestehenden Datensatz. Dabei lag der Fokus darauf, den  

generierten Datensatz auf die Datenqualität und eine mögliche Re-Identifizierung der 

im realen Datensatz enthaltenen Personen zu untersuchen. 

Für dieses Vorhaben wurde zunächst der Begriff Datenqualität definiert. Dann sind mög-

liche Evaluierungstechniken für die Untersuchung der Datenqualität von synthetischen 

Daten mit einer Literaturrecherche ermittelt und beschrieben worden. Auch die Metho-

den zur Prüfung der Privatheitswahrung und die Verfahren und Anwendungen zur Er-

zeugung synthetischer Daten wurden dabei recherchiert. 

Als nächstes wurden die Anforderungen an die für die Synthese verwendeten Daten, 

den synthetischen Datensatz und das verwendete Tool definiert. Diese konzentrieren 

sich darauf, einen synthetischen Datensatz zu erzeugen, der die gleichen statistischen 

Eigenschaften enthält, wie der ursprunggebende Datensatz, ohne Bezüge zu Personen 

aus dem realen Datensatz zu enthalten. Für die Identifikation eines geeigneten Tools 

wurde eine Nutzwertanalyse durchgeführt, welche zur Auswahl der Anwendung  

DataSynthesizer führte. 

Um eine geeignete Datenextraktion aus dem als zugrundeliegendes Beispiel gewählten 

MIMIC-III-Datensatz zu erstellen, wurde aus einem bereits vorhandenen Teildatensatz 

eine Tabelle für die Synthese erstellt. Dafür wurden drei Tabellen verwendet, die durch 
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einen Join zusammengefasst wurden. Der Versuch die Synthese mit einer einfachen Ver-

kettung der Tabellen durchzuführen, führte zu keinem brauchbaren Ergebnis. Deshalb 

wurde ein zweiter Pfad eröffnet, indem ein Längsschnitt der Daten erstellt wurde. 

Nach der erfolgreichen Validierung dieses synthetischen Datensatzes ist dieser statis-

tisch beschrieben und analysiert worden. Danach wurden der synthetische und der reale 

Datensatz hinsichtlich ihrer Datenqualität verglichen. Im KS-Test konnten für die kate-

gorischen Merkmale keine signifikanten Unterschiede in der Wahrscheinlichkeits- 

verteilung nachgewiesen werden. Dieses Ergebnis wurde mittels der KL-Divergenz für 

alle kategorischen Merkmale ermittelt, indem darüber ein geringer Unterschied zwi-

schen den Verteilungen nachgewiesen werden konnte. Auch bei der Prüfung der Zusam-

menhänge nach Cramérs V konnten für die kategorischen Merkmale nur wenige  

Differenzen nachgewiesen werden.  

Für die numerischen Merkmale wurden sowohl signifikante als auch nicht signifikante 

Ergebnisse im KS-Test ermittelt. Im Vergleich zwischen den Resultaten aus dem KS-Test 

und der KL-Divergenz wurde der signifikante Nachweis einer unterschiedlichen  

Verteilung nur teilweise bestätigt. Andere Ergebnisse der KL-Divergenz widersprachen 

den Resultaten des KS-Tests. Aufgrund einer teilweise geringen Datendichte sind diese 

Ergebnisse nicht vollständig belastbar. Auch bei den paarweisen Vergleichen des Korre-

lationskoeffizienten nach Pearson lag eine Testunsicherheit aufgrund von fehlenden 

Werten vor. Hier entsprachen die Korrelationen teils dem Zufall bzw. könnten auch zu-

fällig entstandene Scheinkorrelationen vorliegen. In der PKD lagen vor allem in den Ver-

gleichen geringe Differenzen vor, in denen eine geringe Anzahl von Fehlwerten vorlag.  

Als weitere Analyse zum Vergleich der Verteilung beider Datensätze wurde eine  

Log-Cluster-Metrik durchgeführt. Unter der Berücksichtigung von 20 bzw. 4 Clustern 

konnte eine ähnliche Anzahl der Zuordnungen der Objekte beider Datensätze identifi-

ziert werden. 

Im Anschluss an die Prüfung der Datenqualität ist der synthetische Datensatz auf die 

Bewahrung der Privatheit geprüft worden. Dafür wurde eine Funktion erstellt, welche 
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die k-Anonymität und l -Diversity bestimmen kann. Hier konnte für die geprüften Szena-

rien für die synthetischen Daten ein höherer l -Wert nachgewiesen werden als für die 

realen Daten, wobei der k-Wert in den realen Daten höher war.  

In einer zweiten Funktion wurden die Übereinstimmungen von Quasi-Identifikatoren 

von verschiedenen Anzahlen kategorischer Merkmale aus beiden Datensätzen ermittelt. 

Durch die zusätzliche Erstellung einer Kontrollgruppe aus dem realen Datensatz konnte 

das Relative Risiko und das Odds Ratio berechnet werden, ob ein Objekt mit den berück-

sichtigten Merkmalen in beiden Datensätzen identisch ist. Das Relative Risiko, dass ein 

identisches Objekt identifiziert wird, ist in der Kontrollgruppe etwa zweimal so hoch. Die 

Chance ist für die Kontrollgruppe fast dreimal höher.  

Um einen Abgleich der Übereinstimmungen mit einem unabhängigen Datensatz durch-

zuführen, wurde der Vergleich mit einem vor der Synthese zurückgehaltenen Datensatz 

wiederholt. Für den Abgleich auf Eins-zu-Eins-Übereinstimmungen wurden weniger Ob-

jekte berücksichtigt und das Risiko für eine Übereinstimmung war mit ~2 % etwas höher 

als im Abgleich des synthetischen Datensatzes gegen den Gesamtdatensatz. 

5.2 Diskussion der Zielerreichung 

Ziel 1: Zusammenstellung qualitativer und quantitativer Anforderungen an Art, Umfang 

und Qualität der zu generierenden synthetischen Forschungsdaten. 

Um die qualitativen und quantitativen Anforderungen an den synthetischen Datensatz 

zusammenzustellen, sind in Kapitel 2.5 die Anforderungen an die synthetischen Daten 

beschrieben und in der Anforderungsliste, Anhang A - Anforderungsliste (Tabelle 25) zu-

sammengetragen worden. Vorab wurde in Kapitel 2.2.1 der Begriff Datenqualität mit 

der Schlussfolgerung definiert, dass die Datenqualität für jedes Vorhaben individuell de-

finiert werden muss. Der generierte Datensatz sollte sich durch eine identische Daten-

menge und Datenstruktur und eine möglichst ähnliche statistische Verteilung zwischen 

dem realen und synthetischen Datensatz auszeichnen. Außerdem sollte das Re-Identifi-
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zierungs-Risiko, durch eine möglichst hoch erreichte l -Diversity, im synthetischen Da-

tensatz möglichst gering sein. Rückschlüsse zu Objekten aus dem realen Datensatz soll-

ten nicht möglich sein.  

Ziel 2: Identifikation und vergleichende Darstellung geeigneter Tools für die Generierung 

synthetischer Daten und Auswahl eines Favoriten nach den in Ziel 1 festgelegten 

Anforderungen.  

In Kapitel 2.4.1 wurden mögliche Verfahren, wie das BN, das GAN und die Erstellung 

parametrischer und nicht parametrischer Modelle zur Erzeugung synthetischer Daten 

vorgestellt. Anschließend wurden vier Anwendungen zur Erzeugung synthetischer Daten 

mit ihren wichtigsten Eigenschaften in Kapitel 2.4.2 beschrieben.  

Für die Auswahl einer dieser Anwendungen wurde eine objektive Entscheidung getrof-

fen. Das Vorgehen der dafür durchgeführten Nutzwertanalyse wurde in Kapitel 3.3 be-

schrieben und das Ergebnis in Kapitel 4.1 präsentiert. Die Auswahl fiel auf die Anwen-

dung DataSynthesizer, dessen Bereitstellung in Kapitel 3.4.5 erläutert wurde. 

Ziel 3: Synthese eines neuen Datensatzes auf Basis der bereitgestellten Eingangsdaten 

aus der MIMIC-III-Datenbank. 

Für die Generierung der synthetischen Daten ist ein Teildatensatz aus der MIMIC-III-Da-

tenbank verwendet worden. Um einen Überblick über den verwendeten Teildatensatz 

zu erhalten, wurde dieser in einem Data Dictionary in Kapitel 4.2 und in Tabelle 26 be-

schrieben und zusammengefasst. 

Die Synthese ist nach dem Vorgehen von McLachlan vorgenommen worden, das in  

Kapitel 3.1 schrittweise beschrieben wurde. Während des Vorgehens kam es bei der  

Validierung der Ergebnisdaten zu Unvollkommenheiten in der Datenstruktur des syn-

thetischen Datensatzes, die in Kapitel 4.3 beschrieben wurden. Um die aufgetretenen 

Probleme des Eingangsdatensatzes zu lösen, wurde ein zum Erfolg führender Längs-

schnitt der Daten erstellt, dessen Generierung in Kapitel 4.4 erläutert wurde. Jedoch 
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lagen der Erstellung des Längsschnittes Einbußen des Datenumfangs zugrunde, die für 

den Verwendungszweck als akzeptabel angenommen wurden. 

Ziel 4: Analyse, Beschreibung und Vergleich des ursprünglichen und des synthetischen 

Datensatzes in Hinblick auf die im Rahmen von Ziel 1 erarbeiteten Anforderun-

gen an die Qualität der Daten. 

Die Informationen und Evaluationsmetriken zur Prüfung der Datenqualität und zum Ver-

gleich der statistischen Ähnlichkeit des realen Datensatzes und des synthetischen  

Datensatzes wurden in Kapitel 2.2.3 aufgelistet. 

Für den Vergleich des synthetischen Datensatzes mit dem ursprunggebenden Datensatz 

wurden in Kapitel 4.6 die deskriptiven Statistiken, die Paarweise Korrelations-Differenz, 

der Kolmogorov-Smirnov-Test, die Kullback-Leibler-Divergenz und die Log-Cluster Metrik 

angewendet. Zusätzlich wurde eine Differenz des Cramérs V, analog zur Paarweisen-

Korrelations-Differenz, für den Vergleich der kategorischen Merkmale erstellt und inter-

pretiert. Nicht alle Tests eigneten sich aufgrund der fehlenden Werte für die Anwendung 

auf die verwendeten Daten, wie in Kapitel 3.2.3 erläutert wurde. 

Aus den Analysen ging hervor, dass die statistischen Verteilungen der kategorischen 

Merkmale beider Datensätze nicht signifikant unterschiedlich sind bzw. nur geringe Un-

terschiede vorhanden sind. Für die Verteilung der numerischen Daten konnte mit den 

Tests aufgrund von fehlenden Werten keine zuverlässige Aussage getroffen werden.  

Jedoch wiesen die statistischen Kenngrößen, in Kapitel 4.5.2 (Tabelle 18) und Kapitel 

4.6.2 (Tabelle 19) keine erheblichen Unterschiede nach. Die Häufigkeitsverteilung der 

einzelnen Merkmale unterscheidet sich etwas, sodass im synthetischen Datensatz in den 

Folgeaufenthalten eine höhere Anzahl der Häufigkeiten vorliegt. Die prozentuale Vertei-

lung einiger Ausprägungen der kategorischen Merkmale in Tabelle 20 unterscheidet sich 

ebenfalls. Jedoch liegt für einen Großteil der Kategorien in beiden Datensätzen eine 

identische prozentuale Verteilung vor. 
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Zusätzlich wurden für die kategorischen Merkmale in Kapitel 4.6.6 die Log-Cluster- 

Metrik angewandt, um deren Verteilung zwischen den beiden Datensätzen zu verglei-

chen. Mit dem Histogramm in Abbildung 22 konnte eine ähnliche Verteilung der Objekte 

in die Cluster nachgewiesen werden. Zusätzlich wurde ein UC-Wert von -8,41 ermittelt, 

der sich wegen seiner Einordnung in den möglichen Wertebereich als schwer interpre-

tierbar heurausstellte. 

Ziel 5: Untersuchung der Güte des erstellten Modells in Bezug auf die Einhaltung des 

Datenschutzes (Ausschluss eines Personenbezugs) der in Ziel 3 generierten syn-

thetischen Daten. 

Auch die Methoden zur Bewahrung des Datenschutzes wurden in Kapitel 2.3 in Tabelle 

4 zusammengestellt. Anschließend wurden gängige Anonymisierungs-Techniken und 

gängige damit verbundene Termini erläutert. 

Für die Prüfung des Offenlegungsrisikos wurde, wie in Kapitel 3.6.1 beschrieben eine 

Funktion entwickelt, die sowohl die l -Diversity als auch die k-Anonymität für verschie-

dene Szenarien bestimmen kann. Die Ergebnisse der Szenarien wurden in Kapitel 4.7.1 

präsentiert. Hier lagen für alle Szenarien im synthetischen Datensatz höhere l -Werte 

vor als für den realen Datensatz, während die k-Werte im realen Datensatz höher waren. 

Die höhere k-Anonymität lässt sich damit erklären, dass die Daten bereits einen Anony-

misierungsprozess durchlaufen haben. Eine Privatheitswahrung der synthetischen Da-

ten gegenüber den realen Daten konnte bei diesem Vorgehen nicht nachgewiesen oder 

bewertet werden. 

In einer zweiten Funktion wurden Objekte ermittelt, deren kategorische Merkmale in 

beiden Datensätzen übereinstimmen, wie in Kapitel 4.7.2 beschrieben wurde. Das  

Relative Risiko für den Vergleich aus dem realen Datensatz (Kontrollgruppe) war mehr 

als doppelt (2,34-fach) so hoch. Das Odds-Ratio für die Identifikation eines identischen 

Objektes aus der Kontrollgruppe lag 2,90-fach höher.  
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Aus den Ergebnissen ließ sich schließen, dass die Eins-zu-Eins-Übereinstimmungen für 

die synthetischen Daten geringer sind, ein Offenlegungsrisiko konnte jedoch mit beiden 

erstellten Funktionen nicht ermittelt werden.  

In einem weiteren Vergleich wurde ein synthetischer Datensatz mit einem vor der Syn-

these zurückgehaltenen Teildatensatz verglichen. Die Anteile der im Abgleich konfron-

tierten Objekte bei der Prüfung war kleiner, aber der prozentuale Anteil der Eins-zu-Eins-

Übereinstimmungen war um etwa 2 % höher. Bei den Eins-zu-Eins-Übereinstimmungen 

zwischen den beiden voneinander unabhängigen Datensätzen könnte es sich jedoch um 

einen Zufall handeln. Da dieser Vergleich nur einmal durchgeführt wurde, besteht keine 

Referenz. 

Hier sollte auch nicht außer Betracht gelassen werden, dass bei einer endlichen Anzahl 

an möglichen Kombinationen die Möglichkeit einer vollständigen Übereinstimmung al-

ler Merkmale mit wachsender Probengröße zunimmt. Je mehr Objekte in einem synthe-

tischen Datensatz vorliegen würden, desto mehr 7-fach-Übereinstimmungen gäbe es 

mit dem ursprunggebenden Datensatz. Es kann nicht ausgeschlossen werden, dass bei 

einem ausreichend großem synthetischen Datensatz alle möglichen Kombinationen von 

Attributen vorhanden wären. Damit wären dann so viele Objekte mit identischen Quasi-

Identifikatoren vorhanden, wie es Objekte im realen Datensatz gibt.  

Auch zu berücksichtigen ist, dass die numerischen Parameter (Laborparameter) und die 

Anzahl der Folgeaufenthalte in der Prüfung nicht berücksichtigt wurden. Wird das ge-

samte Objekt betrachtet, würde sich die Vielfalt der einzelnen Objekte erhöhen. So kön-

nen z. B. Objekte mit identischen Quasi-Identifikatoren vorliegen, deren Anzahl von 

Krankenhausaufenthalten und die darin enthaltenen Laborparameter unterschiedliche 

Werte enthalten. 
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5.3 Diskussion 

In den folgenden Abschnitten werden die erarbeiteten Ergebnisse und die Methodik zur 

Erreichung der Ziele in dieser Arbeit reflektiert und diskutiert. Die Diskussion ist in fünf 

verschiedene Themen aufgeteilt. 

5.3.1 Literatur 

Bei der für die Grundlagenermittlung durchgeführten Literaturrecherche wurde eine Ab-

fragesyntax erstellt, welche sowohl mit Freitext als auch mit MeSH-Termen suchte. Hier-

bei fiel auf, dass es für die verwendeten Begriffe Datenqualität (Data Quality) und  

Medizinische Forschungsdaten (Medical research data) keine MeSH-Terme vorhanden 

waren. Alternativ wurde für den Begriff Data Quality der MeSH-Term Data accurancy 

berücksichtigt, wobei dies nur einen Teil des ursprünglichen Begriffs einschließt. Anstatt 

Medical research data wurde der MeSH-Term Big Data in die Suchsyntax aufgenommen, 

wobei dieser Term dem eigentlichen Begriff übergeordnet ist. Durch die zusätzliche Frei-

textsuche führte die Literaturrecherche trotzdem zu dem gewünschten Ergebnis. 

5.3.2 Verwendete Daten 

Für die Synthese wurden drei der fünf Tabellen aus dem in Tabelle 25, Punkt 2 definier-

ten Datensatz verwendet. In diesem verwendeten Teildatensatz waren mit den enthal-

tenen Tabellen Fehlwerte vorhanden. Während die Werte für die kategorischen Attri-

bute vollständig erhoben wurden bzw. durch das Datenmanagement vervollständigt 

werden konnten, wurden für die Behandlungsfälle nicht alle Parameter erhoben. Ein 

Management im Umgang mit den fehlenden Werten war im Rahmen der Masterarbeit 

nicht vorgesehen und aufgrund der Struktur der verwendeten Daten nicht möglich. 

Durch die Erstellung eines Längsschnittes, bei dem nur drei Tabellen berücksichtigt wur-

den, konnte ein synthetischer Datensatz erzeugt werden. Einschränkungen waren, dass 

im Längsschnitt weniger Objekte vorhanden waren. Durch die Verwendung des Inner 

Joins für die Verbindung der Tabellen entfielen viele der vorhandenen Objekte. Aller-

dings konnte durch die Verwendung verhindert werden, dass weitere Fehlwerte entste-

hen. Anstelle des Inner Joins kann ein Outer Join verwendet werden, um den Verlust 
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dieser Informationen zu verhindern. Der geringere Datenumfang war für den vor- 

handenen Verwendungszweck akzeptabel. 

Für die Erstellung des Längsschnittes wurden die stündlich erfassten Parameter zu einer 

Messreihe je Krankenhausaufenthalt zusammengefasst. Bei einer Migration in das ur-

sprüngliche Datenmodell würde zwischen allen Tabellen anschließend eine 1:1-Bezie-

hung bestehen. Dieser Arbeitsschritt war für die Erstellung des Längsschnittes notwen-

dig, um die Anzahl der enthaltenen Attribute zu verkürzen. Außerdem konnte durch die 

Zusammenfassung die Anzahl der Fehlwerte reduziert werden. Hier ist jedoch auch zu 

erwähnen, dass für die erstellten Mittelwerte bereits zusammengefasste Werte verwen-

det wurden. Tang et al. haben bereits für die Erstellung der Pivot-Tabelle arithmetische 

Mittelwerte der Laborparameter aus den minütigen Messungen erstellt (91).  

Die gewählte Lösung, aus den Daten einen Längsschnitt für die Synthese zu erstellen, 

stellte sich als aufwendig heraus. Außerdem sollte beachtet werden, dass diese Vorge-

hensweise sowohl in der Archivierung als auch in der Verarbeitung ressourcenintensiv 

ist, da Informationen in der Tabelle redundant erfasst wurden. So wurde z. B. auch für 

jedes Attribut im BN ein Knoten erstellt, wodurch sich die Berechnungszeit verlängerte. 

Die Wunschanforderung, einen synthetischen, über mehrere Tabellen in Relation ste-

henden, Datensatz zu erzeugen, dessen Datenmodell sich nicht verändert, konnte mit 

den verwendeten Methoden nicht erfüllt werden. 

5.3.3 Verwendetes Tool 

Das ausgewählte Tool DataSynthesizer war geeignet, synthetische Daten zu generieren, 

welche die gleichen statistischen und formalen Eigenschaften aufweisen, wie der ur-

sprunggebende Datensatz. Jedoch gab es vor allem Abweichungen zwischen den Vertei-

lungen, wenn zu viele Fehlwerte vorlagen. Auch Ausreißer in den Eingangsdaten bewirk-

ten eine stärkere Streuung bei der Synthese. Vor der Synthese sollte ein gründliches Da-

tenmanagement durchgeführt werden, indem Ausreißer entfernt werden, um Streuun-

gen in den synthetischen Daten zu verhindern.  
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Das Tool eignete sich jedoch weniger dazu, in Relation stehende Daten zu synthetisie-

ren. Hier wurde bei der Entwicklung der Fokus auf die Synthese einer festgelegten Aus-

wahl von Daten gelegt. 

Die Zeitdaten und Altersangaben der synthetischen Objekte erhielten bei der Synthese 

keine chronologische bzw. aufsteigende Reihenfolge. Deshalb wurden die Zeitdaten bei 

der Analyse nicht weiter berücksichtigt. Die nicht plausiblen Altersangaben wurden bei 

der Analyse ignoriert. Der Grund dafür könnte darin liegen, dass durch das BN keine 

Zusammenhänge zwischen den Zeitdaten (Chronologie) erkannt wurden und die aufstei-

gende Zeitfolge somit nicht nachgebildet werden konnte. Ein möglicher Lösungsansatz 

wird in Kapitel 5.4 erwähnt. Anhand der fehlenden Plausibilitäten in den chronolo- 

gischen Reihenfolgen könnte bei einem möglichen Angriff erkannt werden, dass der vor-

liegende Datensatz durch eine Synthese generiert wurde.  

Die Benutzung der Software DataSynthesizer bestätigte die intuitive Bedienbarkeit, so 

dass keine lange Einarbeitung nötig war und zuverlässige Resultate erbracht wurden. 

Auch die Bereitstellung des Tools konnte sowohl problemlos über WSL als auch im Jupy-

ter Notebook umgesetzt werden. Bei der Nutzung großer Datenmengen bzw. -struktu-

ren erzeugte die Verwendung über die Webanwendung manchmal Fehler. 

Die Bereitstellung der Tools MedGAN und SynthEHR war aufgrund nicht mehr verfüg-

barer Bibliotheken nicht möglich. Das vierte in der Nutzwertanalyse berücksichtigte Tool 

SynthPop konnte problemlos installiert werden. Jedoch fiel die Auswahl bei der Nutz-

wertanalyse nicht auf das Tool SynthPop, welches vor allem für das Kriterium einer „In-

tuitiven Bedienung“ weniger Punkte erhielt als das Tool DataSynthesizer.  

5.3.4 Datenqualität 

Das übergeordnete Ziel einen synthetischen Datensatz zu erzeugen, dessen Datenquali-

tät und statistische Eigenschaften mit dem des ursprunggebenden Datensatzes überein-

stimmen, konnte bis auf einige Vorbehalte erreicht werden. Mit den Vergleichstests, wie 

z. B. dem KS-Test und der KL-Divergenz, konnten in den statistischen Verteilungen vor 
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allem für die kategorischen Merkmale keine bzw. nur minimale Unterschiede nachge-

wiesen werden. Lagen für die Merkmale viele Fehlwerte vor, resultierten daraus in de-

ren Häufigkeitsverteilungen Differenzen. Auch die Zuordnung in die Cluster bei der Log-

Cluster-Metrik wurde eine ähnliche Verteilung der kategorischen Merkmale nachgewie-

sen. 

Die Ergebnisse der Vergleichstests für die numerischen Merkmale lieferten zum Teil 

nicht vollständig belastbare und teilweise entgegengesetzte Ergebnisse. Aufgrund der 

Fehlwerte in den Datensätzen wurde die Anzahl der Werte in beiden Datensätzen für 

die Durchführung der Tests angeglichen. Dadurch wurden Werte zum Teil nicht für die 

Tests berücksichtigt und ließen stärkere Abweichungen in den Tests entstehen. Bei dem 

Vergleich der statistischen Kenngrößen der numerischen Merkmale konnte eine starke 

Übereinstimmung festgestellt werden. Jedoch konnte eine im Vergleich größere Streu-

ung der synthetischen Daten festgestellt werden. Diese entstand wohlmöglich aufgrund 

der in den realen Daten vorhandenen Ausreißer. 

Insgesamt waren für die Merkmale im synthetischen Datensatz eine größere Anzahl er-

fasster Werte vorhanden als im realen Datensatz. So konnten, durch die Erhöhung der 

Häufigkeiten, die paarweisen Korrelationen für den synthetischen Datensatz erstellt 

werden, die im Vergleich des realen Datensatzes nicht möglich waren oder Scheinkorre-

lationen berechnet wurden. Auch für andere statistische Tests könnten mit einer höhe-

ren Datendichte zuverlässigere Resultate erzielt werden. Obwohl die statistischen Ver-

teilungen beider Datensätze ähnlich blieben, könnte eine höhere Anzahl der Häufigkei-

ten im synthetischen Datensatz auf eine Verzerrung der Eingangsdaten hinweisen. 

Bei der Log-Cluster Metrik wurde unter der Berücksichtigung von 20 Clustern bzw. 4 

Clustern eine ähnliche Verteilung in den Histogrammen der Objekte beider Datensätze 

in die verschiedenen Clustern festgestellt. Der ermittelte Uc-Wert von -8,41 bzw. -10,57 

ist als Metrik in den möglichen Wertebereich schwer einzuordnen. Bei der angewende-

ten Formel kann ein Maximalwert von -0,6 bei unterschiedlichen und −∞ bei genau 

identischen Datensätzen angenommen werden. Hinweise zur Interpretation finden sich 

in der Literatur nicht. 
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Die Qualität der verwendeten realen Daten (Eingangsdaten) war in Hinblick auf deren 

Vollständigkeit, Genauigkeit und Glaubwürdigkeit eingeschränkt. Beim Datenmanage-

ment konnte für die Extremwerte nicht überall zweifelsfrei festgelegt werden, ob die 

Werte plausibel sein könnten. Mit den Ergebnissen aus der Prüfung der Datenqualität 

konnte belegt werden, dass bei der Aufbereitung der Eingangsdaten für die Synthese 

auf eine gute Datenqualität geachtet werden sollte. Diese bezieht sich vor allem auf die 

Genauigkeit, Vollständigkeit, Verständlichkeit, kompakte Darstellung und Interpretier-

barkeit der Daten. 

5.3.5 Privatheit  

Im synthetischen Datensatz konnten keine Rückschlüsse über die direkten Identifikato-

ren (Identifikationsnummern) auf den realen Datensatz geschlossen werden, da diese 

durch einen neuen Auto Increment Index ersetzt wurden. 

Die Ergebnisse der Analysefunktionen bestätigten, dass für den synthetischen Datensatz 

ein geringeres Risiko für eine Eins-zu-Eins-Übereinstimmung und eine höhere l-Diversity 

vorlag. Dennoch konnte nicht eindeutig geklärt werden, ob ein Offenlegungsrisiko be-

steht und wie hoch es dann wäre. Das berechnete Relative Risiko bezieht sich ausschließ-

lich darauf, ob ein identischer Datensatz in den Vergleichen vorliegt.  

Der Informationsgehalt der synthetischen Daten konnte jedoch mit dem  

realen Datensatz verglichen werden und erhalten bleiben, ohne dass Daten für die De-

Identifizierung zusammengefasst oder verrauscht wurden. Emam et al. entwickelten ein 

ausführliches Modell, um das Offenlegungsrisiko zu ermitteln (57). Die Umsetzung die-

ses Modells war in die Anforderungen nicht aufgenommen und wurde erst spät im Ver-

lauf der Arbeit als eventuell geeignet identifiziert. 

5.4 Ausblick und Abschluss der Arbeit 

In dieser Arbeit wurden mögliche Methoden beschrieben, eingesetzt und entwickelt, um 

die Datenqualität synthetischer Daten zu prüfen und Informationen über eine mögliche 
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Re-Identifizierung zu erhalten. Auch Methoden für eine Generierung synthetischer Da-

ten wurden identifiziert und beschrieben.  

Aus den Ergebnisse dieser Masterarbeit lässt sich entnehmen, dass bei der Erstellung 

synthetischer Daten eine gute Datenqualität bei den Eingangsdaten vorausgesetzt wer-

den muss. Auch Fehlwerte können die Datenqualität synthetischer Daten in Bezug auf 

die Häufigkeitsverteilung beeinträchtigen und die Belastbarkeit statistischer Tests ver-

ringern. Die Autoren Tucker et al. haben sich in ihrer Publikation auf einen möglichen 

Umgang mit fehlenden Werten bei der Generierung synthetischer Daten fokussiert. In 

ihrer Arbeit beschreiben sie ein Vorgehen, bei dem eine zusätzliche binäre Variable an-

gelegt wird, die zu jedem Merkmal angibt, ob ein Fehlwertwert vorliegt. Die Variable 

wird als Knoten in das BN aufgenommen, sodass diese Information bei der Generierung 

zusätzlich berücksichtigt wird (13). 

Der Vergleich bzw. die Ermittlung des Offenlegungs-Risikos zwischen dem ursprungge-

benden Datensatz und dem synthetischen Datensatzes könnte in nachfolgenden Stu-

dien durch den Einsatz von Data Mining-Testverfahren vertiefend analysiert werden. 

Dazu könnten Verfahren wie das k-Means-Clustering oder Kreuzvalidierungsverfahren 

eingesetzt werden, in denen z. B. Ähnlichkeitsanalysen zwischen dem realen und syn-

thetischen DS durchgeführt werden. 

Mit den derzeit offen verfügbaren Tools ist es im Rahmen dieser Masterarbeit nicht ge-

lungen, tabellenübergreifende Relationen in der Synthese zu berücksichtigen und nach-

zubilden. Hier besteht weiterer Forschungsbedarf, damit langfristig synthetische Daten, 

deren Objekte über mehrere Tabellen in Verbindung stehen und plausible Werte ent-

halten, ohne erheblichen Aufwand erzeugt werden können. 

In den synthetischen Daten wurden Zeitreihen generiert, welche nicht in chronologi-

scher Reihenfolge waren oder deren Zeitpunkte über längere Zeiträume variieren. Auch 

für die Altersangaben konnten durch das Tool keine Regeln erlernt werden, wodurch die 

Werte einen aufsteigenden Trend erhalten hätten.  
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Eine Möglichkeit, die fehlende Chronologie zwischen den Zeitdaten in den Objekten zu 

umgehen, wäre, die Angabe der Zeitdifferenz zwischen den Krankenhausaufenthalten 

in Tagen auszudrücken. Hier ist zu erwarten, dass das BN die Differenzwerte zwischen 

den unterschiedlichen Objekten verteilt, ohne einen Zusammenhang zum Datum der 

Erstaufnahme zu erhalten. Jedoch wären die Differenzen zwischen den Krankenhausauf-

enthalten innerhalb der Objekte plausibel. 

Durch die Erhöhung der Komplexität bzw. der Elternknoten des Bayes'schen Netzes 

könnten komplexere Korrelationen zwischen den Knoten berücksichtigt werden. Dies 

wäre aber nur mit erheblich gesteigerter Rechenleistung möglich.  

Um das Offenlegungsrisiko von synthetischen Daten zu berechnen, könnten die im Rah-

men dieser Arbeit entworfenen Funktionen für die Prüfung der Privatheitswahrung wei-

terentwickelt werden. Diese sind grundsätzlich auch für andere Datensätze einsetzbar. 

Hier könnte an das von Emam et al. entwickelte Modell zur Ermittlung des Offenlegungs-

risikos angeknüpft werden (57). In dem Modell werden neben der Prüfung von Über-

einstimmungen zwischen den beiden Datensätzen weitere Komponenten eingeschlos-

sen. Diese sind z. B. die Chance des Angreifers, neue Informationen zu erhalten (57).  

Um auszuschließen, dass es sich bei der Anzahl der Eins-zu-Eins-Übereinstimmungen im 

Vergleich mit einem unabhängigen Datensatzes um einen Zufall handelt, könnte dieser 

Vergleich mehrfach durchgeführt werden. Dafür kann der Vergleich mit mehreren zufäl-

lig erstellen Splits und aus dem Restdatensatz generierten synthetischen Daten durch-

geführt und verglichen werden.  

Auch könnte die Funktion zur Ermittlung der k-Anonymität bzw. l-Diversity um die Be-

stimmung der t-Closeness ergänzt werden, um diese für verschiedene Szenarien zusätz-

lich zu prüfen. 

Für Forschungszwecke realitätsnahe, synthetische Daten zu nutzen, ist ein guter Weg, 

um die Privatsphäre ggf. betroffener Personen vor einer potenziellen Gefährdung oder 

Diskriminierung durch die Offenlegung personenbezogener Daten zu schützen.  
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Zusätzlich kann durch die Generierung synthetischer Daten ohne das Zusammenfassen 

oder Verrauschen der Daten ein höherer Informationsgehalt in den Daten erhalten blei-

ben, als es bei anonymisierten Daten mit herkömmlichen Techniken möglich wäre. Das 

bestätigt die zunehmende Bedeutung synthetischer Daten in retrospektiven Analysen, 

sowohl für den Erhalt einer hohen Datenqualität als auch für den Datenschutz und die 

Datenethik. 
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Anhang A - Anforderungsliste  

Tabelle 25: Anforderungstabelle 

Anf.-ID Art d. 

Anf. 

Beschreibung Werte/Daten/Erläuterungen  

   

 

  

M -Mussanforderung 

W - Wunschanforderung 

1 
 

Allgemeiner Aufbau 
 

1.1 M MIMIC-III-DS (DS) verwenden Extraktion aus dem MIMIC-III DS 

1.2 W Analoge Auswahl der Attribute 

(wie Arbeit aus AP 1.5 (Zu-

kunftslabor)) 

Im Review beschriebene Attribute 

verwenden, siehe Punkt 2 

1.3 W  Bestehendes Datenmodell er-

halten 

Im Datenmodell bestehende Bezie-

hungen zwischen den Tabellen blei-

ben nach der Synthese erhalten 

1.4 M Bestehende Datentypen erhal-

ten 

Die im Realdatensatz (RD) definierten 

Datentypen sollen im synthetischen 

Datensatz (SD) identisch sein 

1.5 M Plausibilität der Daten  Einleuchtende, realistische Zusam-

menhänge der Daten 

1.6 M Integrität der Daten Korrekter Ausgang der Datentypen 

1.7 M Eindeutige Vorgehensweise bei 

der Erstellung des Modells 

Schrittweise Dokumentation der Syn-

these 

1.8 W Rekonstruierbarkeit(des erstell-

ten Modells) 

Mögliche Wiederverwendbarkeit auf 

den gleichen oder einen anderen DS 

1.9 M Daten in Erster Normalform Atomare Aufteilung der  

Informationen 

2   Datenrextraktion aus MIMIC-III 

enthält: 

Vorhandene Attribute im verwende-

ten RD 

2.1 W age  Berechnet aus date of birth  

2.2 W ethnicity Ethnische Herkunft 

2.3 W admission type Art der Aufnahme 

2.4 W marital status  Familienstand 

2.5 W insurance Versicherungstyp 

2.6 W religion  Religionszugehörigkeit 

2.7 W gender Geschlecht 

2.8 W potassium score Kaliumwert 

2.9 W arterial blood pressure  Arterieller Blutdruck 

2.10 W albumin score Albuminwert 
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Anf.-ID Art d. 

Anf. 

Beschreibung Werte/Daten/Erläuterungen  

   

 

  

M -Mussanforderung 

W - Wunschanforderung 

2.11 W blood urea nitrogen (BUN) 

score  

Blutharnstoff 

2.12 W creatinine score Kreatininwert 

2.13 W sodium score Sodium  

2.14 W bicarbonate score  Biocarbonatwert 

2.15 W heart rate  Herzfrequenz 

2.16 W systolic blood pressure  systolischer Blutdruck 

2.17 W temperature Körpertemperatur 

2.18 W respiratory rate  Atemfrequenz 

2.19 W spo2 Sauerstoffsättigung 

2.20 W glucose level Blutzucker 

2.22 W physiology score (sapsii)  Maßzahl für den physiologischen Zu-

stand eines Patienten 

2.23 W pao2fio2 score  Verhältnis zwischen dem arteriellen 

Sauerstoffpartialdruck (PaO2 in 

mmHg) und dem fraktioniert eingeat-

meten Sauerstoff (FiO2 ausgedrückt 

als Bruchteil, nicht als Prozentsatz) 

2.24 W sirs  Systemic Inflammatory Response 

Syndrome 

2.25 W organ failure (sofa)  Maßzahl zur Beurteilung des Organ-

versagens bei Sepsis 

3 
 

Zielformat des SD 
 

3.1 M CSV Ausgabeformat des SD als CSV 

3.2 M Speicherort der Daten Durchführung der Synthese auf virtu-

eller Maschine der Hochschule Han-

nover 

4 
 

Statistischer Umfang des SD 
 

4.1 M Gleiche Anzahl zu generieren-

der Objekte wie im RD 

Identischer Datenumfang zwischen 

RD und SD (1:1) 

4.2 M Nahe Übereinstimmung der De-

skription der erfassten Merk-

male mit dem RD in Bezug auf: 

Gleiche statistische Eigenschaften 

beider DS 

4.2.1 M Arithmetischen Mittelwert 

(MW) 

Geringe Abweichung zwischen den 

MW der Merkmalen beider DS 

4.2.2 M Standardabweichung ähnliche Streuung zwischen den 

Merkmalender Daten beider DS 
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Anf.-ID Art d. 

Anf. 

Beschreibung Werte/Daten/Erläuterungen  

   

 

  

M -Mussanforderung 

W - Wunschanforderung 

4.2.3 M Minimum ähnliches Minimum beider DS 

4.2.4 M Maximum ähnliches Maximum beider DS 

4.2.5 M Median ähnlicher Median beider DS 

5 
 

Erfüllung des Datenschutzes 
 

5.1 M k-Anonymität Erreichen eines möglichst hohen K-

Wertes 

5.2 M I-Diversity Erreichen einer l-Diversity 

5.3 W t-Closeness Erreichen einer t-Closeness 

6   Datenqualität des SD   

6.1 M Teilweise SD ohne Offenle-

gungs-Risiko 

Synthese der Direkten Identifikato-

ren, Quasi-Identifikatoren und sen-

siblen Attributen 

6.2 W Vollsynthetischer DS Synthese aller Attribute 

6.3 M Paarweise Korrelations-Diffe-

renz (PKD) 

Mindestens paarweiser Vergleich 

zwischen den Attributen beider DS  

6.4 W Kolmogorow-Smirnow-(KS)Test Vergleich der Verteilung beider DS 

anhand des KS-Tests 

6.5 W Kullback-Leibler Divergenz 

(KLD) 

Vergleich beider DS mit KLD 

6.6 W Log-Cluster-Metrik Vergleich der DS mit Log-Cluster  

Metrik 

6.7 W Cross-Classification-Maß (2 

Metriken: CrCl-RS, CrCl-SR 

Detaillierte Analyse mit angegebenen 

Test 

6.8 M Anzahl vorhandener Objekte 

1:1 zum Testdatensatz 

Gleicher Datenumfang wie realer DS 

6.9 W Offene Zugänglich-

keit ohne Verletzung 

des Datenschutzes 

Frei verfügbarer DS ohne Daten-

schutzverletzung 

7 
 

Anforderungen an das Tool 
 

7.1 W Integrierbarkeit Einsetzbar in anderen Systemen wie 

z. B. SQL Server Data Tool (SSDT) 

7.2 M  Open Source  Offener, konfigurierbarer Quellcode 

7.3 M Kostenfreie kommerzielle  

Verwendbarkeit 

Keine erwerbbare Software 

7.4 W Unbegrenzte Anzahl an Daten 

generieren 

Selbstbestimmung der Anzahl gene-

rierter synthetischer Objekte 
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Anf.-ID Art d. 

Anf. 

Beschreibung Werte/Daten/Erläuterungen  

   

 

  

M -Mussanforderung 

W - Wunschanforderung 

7.5 M Generische Nutzbarkeit/anwen-

dungsfallbezogene Konfigurier-

barkeit 

Anpassung an die Gegebenheiten an-

derer DS 

7.6 W Betriebssystem: Windows Lauffähigkeit auf dem aktuellen 

Windows-Betriebssystem 

7.7 W Eingangsdaten: CSV Eingabe der Daten zur Synthese als 

CSV-Format 

7.8 W Intuitive Bedienbarkeit Selbsterklärende Steuerung des Tools 

7.9 M Mit aktuell verfügbaren Quell-

paketen lauffähig 

Vorhandensein für das Tool benötig-

ter Programmbibliotheken 

7.10 w Kontinuierliche Weiterentwick-

lung 

Regelmäßige Überarbeitung und Ak-

tualisierung der verwendeten Soft-

ware 
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Anhang B – Data Dictionary 

Tabelle 26: Data Dictionary 

Attribut Datentyp Ausprägungen/ 
Wertespezifika-
tion 

Beschreibung PK FK NN In-
dex 

admissions 

row_id String 
 

Einzigartiger Iden-
tifikator für Zeile 

x 
 

x 
 

subject_id String 
 

Verbindungsattri-
but zu icustay_de-
tail 

 
x x x 

hadm_id Integer 
 

Identifikator für 
Krankenhausauf-
enthalt, Verbin-
dung zu icu-
stay_detail 

 
x x x 

admittime datetime  Erfassungs- 
datum 

  x  

admis-
sion_type 

Varchar() Electice, 
emergency, 
newborn, 
urgent 

Art der Einwei-
sung 

  
x 

 

insurance Varchar() Private, 
Medicare, 
Medicaid insur-
ance, 
Self Pay, 
Government 

Entlassungsstelle 
  

x 
 

religion Varchar() Unknown, 
catholic, 
Protestant 
Quaker, 
buddist, 
other, 
jewish, 
jehova's  
witness, 
Greek  
orthodox, 
episcopalian,  
Christian scien-
tist,  
Methodist,  
Unitarian- 
universalist, 

Religionszugehö-
rigkeit 

  
x 
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Attribut Datentyp Ausprägungen/ 
Wertespezifika-
tion 

Beschreibung PK FK NN In-
dex 

Hindu, 
Hebrew, 
7th day Advent-
ist, 
muslim 
Baptist, 
Romanian, east 
orth, 
lutheran 

marital_sta-
tus 

Varchar() Divorced, 
life partner, 
married, 
separated, 
single, 
unknown, 
widowed  

Familienstand 
  

x 
 

icustay_detail 

subject_id Integer 
 

Verbindungsattri-
but zu admissions 

 
x 

  

hadm_id Integer 
 

Verbindungsattri-
but zu admissions 
und pivoted_bg 

 
x 

  

icustay_id Integer 
 

Verbindungsat-
tribut zu piv-
oted_lab/piv-
oted_vital 

x 
   

gender Varchar() "M" 
"F" 

Geschlecht 
  

x 
 

age Integer 
 

Alter des Patien-
ten 

    

admittime datetime 
 

Erfassungs- 
datum 

  
x 

 

ethni-
city_grouped 

Varchar() "asian", 
"white",  
"unknown", 
"black", 
"other", 
"hispanic", 
"native" 

Ethnische Her-
kunft -  
gruppierte Dar-
stellung aus der 
Variable "ethni-
city" 

    



  Anhang B 

139 

 

Attribut Datentyp Ausprägungen/ 
Wertespezifika-
tion 

Beschreibung PK FK NN In-
dex 

pivoted_bg 

hadm_id String 
 

Verbindungsattri-
but (df_admissi-
ons) 

 
x 

  

icustay_id String 
 

Verbindungsattri-
but zu df_pivo-
ted_lab/df_pivo-
ted_vital 

 
x 

  

charttime time-
stamp 

  Zeitpunkt des Ein-
tegerrages 

  
x 

 

spo2 float % Sauerstoffsätti-
gung 

    

fio2 float % Inspiratorische 
Sauerstoffkon-
zentration 

    

pao2fio2ratio float 
 

PaO2/FiO2 Ratio: 
Verhältnis zwi-
schen dem arteri-
ellen Sauerstoff-
partialdruck 
(PaO2 in mmHg) 
und dem fraktio-
niert eingeatme-
ten Sauerstoff 
(FiO2 ausgedrückt 
als Bruchteil, 
nicht als Prozent-
satz) 

    

bicarbonate float mmol/l Bicarbonatwert 
    

potassium float mmol/l Kaliumwert 
    

sodium float mmol/l Natriumwert 
    

glucose float mg/dl Blutzucker 
    

 pivoted_lab  

icustay_id String 
 

Identifikator, Ver-
bindungsattribut 
zu icusty_detail 

 
x 

  

hadm_id String 
 

Identifikator, Ver-
bindungsattribut 
zu icusty_detail, 
admissions 

 
x 

  

subject_id String 
 

Identifikator, Ver-
bindungsattribut 
zu icusty_detail, 
admissions 

 
x 

  

charttime     Erfassungszeit 
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Attribut Datentyp Ausprägungen/ 
Wertespezifika-
tion 

Beschreibung PK FK NN In-
dex 

albumin float g/dl Albuminwert 
    

bicarbonate float mmol/l Bicarbonatwert 
    

creatinine float mg/dl Kreatininwert 
    

glucose float mg/dl Blutzuckerwert 
    

potassium float mmol/l Kaliumwert 
    

sodium float mmol/l Natriumwert 
    

bun float mg/dl Blutharnstoff 
    

pivoted_vital 

icustay_id String 
 

Identifikator, Ver-
bindungsattribut 
zu admissions 

 
x 

  

charttime     Erfassungszeit 
    

heartrate float Schläge/min Herzfrequenz 
    

sysbp float mmHg Systolischer Blut-
druck 

    

diasbp float mmHg Diastolischer Blut-
druck 

    

resprate float Atemzüge/min Atemfrequenz 
    

tempc float °C Körpertemperatur 
    

spo2 float % Sauerstoffsätti-
gung 

    

glucose float mg/dl Blutzucker 
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Anhang C – Datenbeschreibung 

 

 

Abbildung 23: Boxplots und Histogramme zur Sauerstoffsättigung (spo2) - synthetischer DS 

Abbildung 24: Boxplots und Histogramme zum PaO2/FiO2-Ratio - synthetischer DS 
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Abbildung 25: Boxplots und Histogramme zu Bicarbonat - synthetischer Datensatz 

 

 

Abbildung 26: Boxplots und Histogramme zu Kalium (potassium)- synthetischer Datensatz 
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Abbildung 28: Zusammenhänge nach Cramérs V - synthetischer DS 

Abbildung 27: Boxplots und Histogramme zu Natrium (sodium) – synthetischer DS 
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Abbildung 29: Ellenbogenkurve zur Ermittlung der optimalen Clusteranzahl 

 

Abbildung 30: Verteilung bei vier Clustern 
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Erstellter Längsschnitt 
n = 26.063

Splitting der Daten

Übereinstimmungen ermitteln:
Prüfgruppe: syn. DS : Split
Kontrollgruppe: Split :Split

Generierung 
synthetischer Objekte (syn. DS)

n = 3.910

85%

Daten für die Synthese 
n = 22.153

15%

Zurückgehaltene Daten (Split)
n = 3.910

 
Bildquelle: https://www.flaticon.com/de/kostenloses-icon/roboter-im-anzug_28695 

Abbildung 31: Vergleich des unabhängigen Datensatzes 

 

Tabelle 27: Übereinstimmungen zwischen Stichproben aus realen und synthetischen DS 

Anz. 

gepr.  

Merk-

male 

Anzahl der Objekte in den Stichproben 

2.500 5.000 10.000 26.060 

 Max. Kon. 1:1 Max. Kon. 1:1 Max Kon. 1:1 Max. Kon. 1:1 

1 1.345 2.500 0 2.613 5.000 0 5.278 10.000 0 14.058 26.060 0 

2 1.173 2.500 0 2.349 5.000 0 4.667 10.000 0 12.137 26.060 0 

3 1.003 2.500 0 2.016 5.000 0 3.996 10.000 0 10.441 26.060 0 

4 744 2.500 0 1.494 5.000 0 2.970 10.000 0 7.620 26.060 0 

5 405 2.488 14 796 4.988 13 1.580 9.985 10 3.899 26.042 14 

6 119 2.200 180 190 4.650 236 385 9.602 333 1.048 25.594 421 

7 22 678 320 38 1.908 744 85 4.798 1.448 210 16.075 3.236 
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Tabelle 28: Odds-Ratio und Relatives Risiko aus den Vergleichen 

Stichprobe  

synthetisch – real 

Prüfgruppe(PG) 

Stichprobe 

 real – real 

Kontrollgruppe (KG) 

Relatives  

Risiko 

Odds Ratio 

n 1 : 1 Risiko 

(%) 

Odds 

(%) 

1 : 1 Risiko 

(%) 

Odds 

(%) 

PG : KG KG : PG PG : KG KG : PG 

2.500 320 12,80 14,68 491 19,64 24,44 0,65 1,53 0,60 1,66 

5.000 744 14,88 17,48 1.160 23,20 30,21 0,64 1,56 0,58 1,73 

10.000 1.448 14,48 16,93 2.450 24,50 32,45 0,59 1,69 0,52 1,92 

26.060 3.236 12,42 14,18 7.586 29,11 41,06 0,43 2,34 0,35 2,90 

3.910 

(Split) 
575 14,71 17,24 2.270 58,06 138,41 0,25 3,95 0,12 8,03 
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Anhang D – DVD 

I. Masterarbeit (PDF) 

II. Erstellte Jupyter Notebooks 

a. Datenauszug erstellen 

b. Datenbeschreibung 

c. Längsschnitt 

d. Datenbereinigung synthetischer Datensatz 

e. Datenbeschreibung – synthetischer Datensatz 

f. Datenqualität - PKD_KS_KLD 

g. Datenqualität – Log-Cluster Metrik 

h. Privatheit – k-anonymity_and_l-diversity 

i. Privatheit – find matches 

III. Online-Quellen 
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