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II Kurzfassung 

Zur Verbesserung der IT-Sicherheit im klassischen Büroumfeld wird bereits eine neue Firewall-Tech-

nologie, die sogenannte Next Generation Firewall verwendet. Um diese Technologie im Produkti-

onsbereich einzusetzen, muss sie vorher getestet werden, da sich die Priorisierung der Schutzziele 

im Produktionsbereich und im Büroumfeld unterscheidet. In dieser Arbeit werden das Einsatzgebiet 

und die Wirkungsweise von Firewalls in industriellen Automatisierungssystemen im Allgemeinen 

und spezifisch für Next Generation Firewalls untersucht. Die Untersuchung geht auf die Aufgaben 

der einzelnen Firewalls in einem Produktionsunternehmen ein und prüft, welche Firewall durch eine 

Next Generation Firewall ergänzt werden kann. Dazu werden die konventionellen Firewall-Techno-

logien mit der neuen Firewall-Technologie verglichen und bewertet. Der Nutzen der Next Genera-

tion Firewall in der Produktionsumgebung wird am Beispiel eines ausgewählten Angriffsszenarios 

erklärt. Abschließend werden Empfehlungen für dessen Einsatz in industriellen Automatisierungs-

systemen gegeben. 

 

 

Abstract 

The Next Generation Firewall is a new firewall technology which is already being used in the tradi-

tional office environment to secure business systems. To use this technology in the production en-

vironment it must be tested because there is a difference in the security objects between these two 

environments. This thesis examines the general use firewalls in industrial automation and control 

systems (IACS) and explores the use of the Next Generation Firewalls. The investigation deals with 

the tasks of individual firewalls in a production company and examines which firewall can profit 

from a Next Generation Firewall. For this purpose, the conventional firewall technologies are com-

pared and evaluated with the new firewall technology. In addition, a cyberattack is executed on an 

IACS to demonstrate the benefits of the Next Generation Firewall in the production environment. 

Finally, this thesis gives recommendations for the use of Next Generations Firewalls in IACS. 
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VII Glossar 

Begriff Beschreibung 

Active Directory Microsoft-Verzeichnisdienst auf Basis von LDAP [ROH2019] 

Angreifersystem System, von dem Angriffe ausgeführt werden 

Angriff Übergriff auf ein System, der sich aus einer intelligenten Bedrohung 

herleitet (vorsätzliche Tat) [IEC_62443-3-3] 

Automatisierungskom-

ponente 

Komponente eines industriellen Automatisierungssystems (z. B. In-

dustrieroboter) 

Bedrohung Umstand oder Ereignis mit dem Vermögen, sich durch einen nicht au-

torisierten Zugriff auf Daten, deren Zerstörung, Offenlegung, Verän-

derung oder durch Denial of Service nachteilig auf den Betreib (ein-

schließlich Aufgabe, Funktion und Ansehen), auf Vermögenswerte, 

auf Automatisierungssysteme oder auf Personen auszuwirken 

[IEC_62443-3-3] 

Defense in Depth Bereitstellung mehrfacher Sicherheitsvorkehrungen in Form von in 

Schichten, mit der Absicht, einen Angriff zu verzögern, wenn nicht gar 

zu verhindern [GUN2018] 

Demilitarisierte Zone Gemeinsames, begrenztes Netz von Systemen, das zwei oder mehr 

Zonen miteinander verbindet, um den Datenfluss zwischen diesen 

kontrollieren zu können [IEC_62443-3-3] 

Denial of Service Nichtverfügbarkeit eines Dienstes in einem Kommunikationsnetz 

Firewall Sicherheitssystem in einem Kommunikationsnetz 

Gateway Automatische Schalteinrichtung, der an zwei (oder mehr) Kommuni-

kationsnetzen mit ähnlichen Funktionen, aber unterschiedlicher Im-

plementierung angeschlossen wird und der es den Komponenten in 

einem Netz ermöglicht mit anderen Komponenten zu kommunizieren 

[GUN2018] 

Industrie 4.0 Begriff, der auf die Forschungsunion der deutschen Bundesregierung 

und ein gleichnamiges Projekt in der Hightech-Strategie der Bundes-

regierung zurückgeht, zudem bezeichnet er ebenfalls eine For-

schungsplattform [ROH2019] 

Industrielles Automati-

sierungssystem 

Zusammenstellung von Personal, Hardware, Software und Vorgehens-

weisen, das eingebunden ist in den Betrieb eines industriellen Prozes-

ses und dessen sicheren und zuverlässigen Betrieb beeinträchtigen o-

der beeinflussen kann [IEC_62443-3-3] 

Integrität Eigenschaft der Absicherung von Genauigkeit und Vollständigkeit von 

Schutzobjekten [IEC_62443-3-3] 

IP-Adresse Zugewiesene Adresse eines IT-Systems, um über das Internet Protocol 

zu kommunizieren [GUN2018] 
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IT-System Geschlossenes oder offenes, dynamisches technisches System mit der 

Fähigkeit zur Speicherung und Verarbeitung von Informationen 

[ECK2018] 

Kali Linux Betriebssystem, dass die Ausführung von Sicherheitstests in Kommu-

nikationsnetzen ermöglicht 

Kommunikationsnetz Zusammenschluss von technischen Systemen, der die Kommunikation 

zwischen den Systemen ermöglicht 

Kompromittierung Verletzung der Sicherheit eines Systems, so dass es zu einer unbefug-

ten Löschung oder Änderung sensibler Informationen gekommen sein 

kann 

MES Produktionsleitsystem zum Erstellen von Produktionsaufträgen 

Metasploit Software auf dem Betriebssystem Kali Linux, dass für die Ausführung 

von Sicherheitstests verwendet wird (siehe Kali Linux) 

Modellfabrik Nachgebildete Fabrik für die Abfüllung von Medikamenten eines 

Krankenhauses zu Forschungszwecken in Bezug auf die Industrie 4.0 

Plattformübergreifen-

der Code 

Von einem abgesetzten, möglicherweise nicht vertrauenswürdigen 

System, über ein Netz oder mittels mobiler Datenträger übertragenes 

Programm, welches unverändert in einem lokalen System durch den 

Empfänger ohne explizite Installation oder Nutzerbestätigung ausge-

führt werden kann (z. B. JavaScript oder Flash-Animationen) 

[IEC_62443-3-3] 

Protokoll 

(engl. Protocol) 

Zusammenstellung von Regeln zur Implementation und Kontrolle von 

Kommunikation zwischen Systemen [GUN2018] 

Router Gateway zwischen zwei Netzen auf der OSI-Schicht 3, das Datenpa-

kete netzübergreifend weiterleitet [GUN2018] 

Schutzobjekt Betriebsmittel 

Schwachstelle Fehler oder Schwächen im eines System oder in einer Systemfunktion, 

die ausgenutzt werden könnten, um die Integrität oder Sicherheitspo-

litik des Systems zu verletzen [GUN2018] 

Sicherheitszone Logischer oder physischer Bereich, in dem sich Systeme mit gleicher 

Sicherheitsstufe befinden 

Stakeholder Einzelperson oder Gruppe mit einem Interesse am Erfolg einer Orga-

nisation bei der Erzielung der beabsichtigten Ergebnisse und der Auf-

rechterhaltung der Funktionsfähigkeit der Produkte und Dienstleis-

tungen der Organisation [GUN2018] 

SYN-Flood Form einer Denial of Service Attacke auf Systeme durch die Verwen-

dung von mit SYN-Paketen (siehe SYN-Pakte und Denial of Service) 

SYN-Paket Synchronisationspaket für den Verbindungsaufbau in Kommunikati-

onsnetzen 

Use Case Anwendungsfall 
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Verfügbarkeit Fähigkeit, einen rechtzeitigen und zuverlässigen Zugang zu den Infor-

mationen und zur Funktionalität einer Automatisierungssystems si-

cherstellen zu können [IEC_62443-3-3] 

Vertraulichkeit Bewahrung autorisierter Beschränkungen des Zugangs zu Informatio-

nen und deren Offenlegung, dies schließt auch Mittel zum Daten-

schutz und Schutz eigener Informationen ein [IEC_62443-3-3] 

Wireshark Software, die den Datenverkehr eines Rechners oder Kommunikati-

onsnetzes kontrollieren kann 
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1 Einleitung 

Durch die Industrie 4.0 werden Automatisierungskomponenten zunehmend stärker mit anderen IT-

Systemen vernetzt. Dies stellt eine immer größer werdende Gefahr von Hackerangriffen und Mani-

pulationen in Bezug auf die Sicherheit von industriellen Automatisierungssystemen dar. Die verän-

derte Bedrohungslage erfordert eine ständige Verbesserung der bestehenden Sicherheitskonzepte. 

Zur Verbesserung der IT-Sicherheit im klassischen Büroumfeld (Office-Bereich) wird bereits eine 

neue Firewall-Technologie, die sogenannte Next Generation Firewall verwendet. Sicherheitskompo-

nenten, die für den Office-Bereich entwickelt wurden, lassen sich allerdings nicht einfach in den 

Produktionsbereich übertragen, da dort die Schutzziele anderes priorisiert werden (siehe Abbildung 

1-1) [KOB2016] [PNO2013] [ZVEI2017]. 

 

Abbildung 1-1: Unterschied in der Priorisierung der Schutzziele [IEC_62443-1-1] 

Im Office-Bereich ist es wichtiger Informationen gegen unerlaubten Zugriff zu schützen (Vertraulich-

keit), wohingegen im Produktionsbereich die Verfügbarkeit der Automatisierungsanlage im Vorder-

grund der IT-Sicherheit steht. Es muss sichergestellt werden, dass die Produktion aufrecht erhalten 

bleibt, wenn es zu Fehlhandlungen oder Angriffen kommt. Daher müssen Technologien, die aus dem 

Office-Bereich übernommen werden möchten, im Vorfeld sorgfältig in Bezug auf ihre Eignung für 

den Produktionsbereich untersucht und getestet werden [KOB2016] [ROH2019] [IEC_62443-1-1]. 

1.1 Aufgabenstellung 

Im Rahmen dieser Bachelorarbeit soll das Einsatzgebiet und die Wirksamkeit von Firewalls in Auto-

matisierungssystemen unter besonderer Berücksichtigung von Next Generation Firewalls erarbeitet 

werden. Dazu sind die Funktionen von verschiedenen Firewalls in einem selbst definierten Referenz-

modell mit typischen Use-Cases der Fertigungsindustrie zu untersuchen (Anhang A). Die konventio-

nellen Lösungen für Firewalls des Referenzmodells sind mit Next Generation Firewalls zu verglei-

chen, um dessen Nutzen zu bewerten. Aus dem Vergleich sind Empfehlungen für den Einsatz von 

Next Generation Firewalls im Referenzmodell zu erstellen. Eine ausgewählte Empfehlung soll an-

hand eines Angriffsszenarios erprobt werden. Dazu ist eine Next Generation Firewall in der Modell-

fabrik der Hochschule Hannover zu installieren und zu testen. Das abschließende Ziel dieser Arbeit 
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ist die Erstellung von allgemeinen Empfehlungen für den Einsatz von Next Generation Firewalls in 

industriellen Automatisierungssystemen. 

1.2 Struktur dieser Arbeit 

Das zweite Kapitel dieser Arbeit gibt eine Einführung in die Normreihe IEC 62443, die Richt- und 

Leitlinien für die Absicherung von Kommunikationsnetzen in der Produktionsumgebung beschreibt. 

Die Einführung zeigt die Unterschiede zwischen Office-Bereich und Produktionsbereich auf und geht 

auf die wichtigsten Konzepte der Normreihe ein, die im Zusammenhang mit dieser Arbeit benötigt 

werden. 

Kapitel 3 beschäftigt sich mit den Grundlagen zu Firewalls. Es zeigt die Funktionsweise der verschie-

denen Firewall-Klassen, einer Firewall-Architektur anhand eines Beispiels und geht auf die Risiken 

eines zentralen Firewall-Konzepts ein. 

Im Kapitel 4 werden das Referenzmodell und die vier Use-Cases vorgestellt. Das Referenzmodell 

stellt ein fiktives Produktionsunternehmen mit vier Firewalls dar. Anhand der Use-Cases wird der 

Nutzen von Firewalls in Automatisierungssystemen und die konventionellen Firewall-Lösungen er-

arbeitet. 

Anschließend geht das Kapitel 5 auf den Einsatz von Next Generation Firewalls in Automatisierungs-

systemen ein. Es beschreibt, welche konventionelle Firewall-Klasse durch eine Next Generation Fire-

wall ergänzt oder ersetzt werden kann und zeigt den Nutzen auf. Dazu werden zunächst Einsatz-

empfehlungen für Next Generation Firewalls im Referenzmodell erstellt. Zur Erprobung einer aus-

gewählten Empfehlung, wird eine konventionelle Firewall-Klasse und eine Next Generation Firewall 

in der Modellfabrik installiert und ein Angriffsszenario nachgestellt. Abschließend werden generelle 

Empfehlungen für den Einsatz von Next Generation Firewalls in industriellen Automatisierungssys-

temen erstellt. 

Das Kapitel 6 fasst die Erkenntnisse dieser Untersuchung zusammen und gibt einen Ausblick für 

künftige Fragestellungen. 
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2 IT-Sicherheit im industriellen Umfeld durch die Normreihe IEC 62443 

Die IT-Sicherheit im Produktionsbereich unterliegt besonderen Anforderungen, die sich zum Teil von 

den Anforderungen der klassischen IT-Sicherheit in Unternehmensnetzen unterscheiden. Die Norm-

reihe IEC 62443 befasst sich mit der IT-Sicherheit von industriellen Kommunikationsnetzen und 

wurde von der International Electrotechnical Commission (IEC) und der International Society of Au-

tomation (ISA) entwickelt. [NIE2017] [KOB2016] 

Zur Einführung in die Normreihe geht das folgende Unterkapitel auf die differenzierten Anforderun-

gen und auf aktuelle Bedrohungslage in Bezug auf die IT-Sicherheit in Produktionsanlagen ein. 

2.1 Anforderungen und Bedrohungen der Industrial IT 

Wie in der Einleitung beschrieben, gibt es zwischen Office- und Produktionsbereich eine Abwei-

chung in der Priorisierung der Schutzziele (Abbildung 1-1). Um diesen Unterschied deutlicher her-

vorzuheben und die beiden Bereiche abzugrenzen, wird teilweise in der Literatur der Begriff „In-

dustrial IT“ oder „Industrial Security“ verwendet [ROH2019] [ZVEI2017]. Die Begriffe sollen bewusst 

machen, dass Regeln und Technologien, die für den Office-Bereich erstellt wurden, gegebenenfalls 

nicht unverändert im Produktionsbereich übernommen werden können [ROH2019] [KOB2016]. Die 

Tabelle 2-1 zeigt die Unterschiede bzw. Eigenschaften von Office IT und Industrial IT. 

Tabelle 2-1: Eigenschaften von Office IT und Industrial IT [BSI2013] [ROH2019] 

Kategorie Office IT Industrial IT 

Abarbeitungs-

zeiten / Latenz 

• Keine garantierten Abarbei-

tungszeiten 

• Hohe Latenz u. U. akzeptabel 

• Garantierte Abarbeitungszeiten 

• Latenz ist zum Teil hart begrenzt 

Verfügbarkeit / 

Neustarts 

• Ein Neustart eines Systems ist 

nicht ungewöhnlich 

• Kurzfristige Wartungsvorgänge 

sind möglich 

• Wartungsausfälle verursachen 

planbare Kosten 

• Ein Neustart eines Produktionssys-

tems ist nicht akzeptabel 

• Wartungszyklen nur mit langem 

Vorlauf 

• Wartungsausfälle verursachen 

hohe Kosten 

Beurteilung von 

Risiken 

• Vertraulichkeit und Integration 

von Daten stehen im Vorder-

grund 

• Wesentliche Risiken betreffen 

die nachhaltige Störung von Ge-

schäftsprozessen 

• Schutz von Mensch und Umwelt 

stehen im Vordergrund 

• Wesentliche Risiken betreffen den 

unzureichenden Schutz von Men-

schen und die Zerstörung von Pro-

duktionskapazitäten. Auswirkungen 

auf die Umwelt sind möglich 
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System- 

ressourcen 

• Systemressourcen sind ausrei-

chend, um die Installation von 

IT-Sicherheitssoftware zu erlau-

ben 

• Installation fremder Softwarekom-

ponenten auf Systemen erst nach 

Freigabe vorgesehen, z. B. Viren-

schutzprogramme 

Lebenszeit der 

Komponenten 

• Wenige Jahre • Bis zu 20 oder 25 Jahre 

 

Aus den speziellen Eigenschaften der Industrial IT ergeben sich auch differenzierte Gefährdungen 

im Vergleich zur Office IT. Das Bundesamt für Sicherheit in der Informationstechnik erstellt alle 2 

Jahre einen Überblick über die aktuelle Gefährdungslage. Die folgende Tabelle zeigt die 10 häufigs-

ten Bedrohungen für Automatisierungssysteme und den Trend seit 2016. Die Reihenfolge der ein-

zelnen Bedrohungen in der Tabelle stellt dabei keine Gewichtung der Gefährdung dar. 

Tabelle 2-2: Top-10 Bedrohungen für Automatisierungssysteme [BSI-CS_005] 

Nummer Bedrohung Trend 

seit 2016 

1 Einschleusen von Schadsoftware über Wechseldatenträger und externe 

Hardware 

 2 Infektion mit Schadsoftware über Internet und Intranet 

 
3 Menschliches Fehlverhalten und Sabotage 

 4 Kompromittierung von Extranet und Cloud-Komponenten 

 5 Social Engineering und Phishing 

 6 (D)DoS Angriffe 

 7 Internet-verbundene Steuerungskomponenten 

 8 Einbruch über Fernwartungszugänge 

 9 Technisches Fehlverhalten und höhere Gewalt 

 10 Kompromittierung von Smartphones im Produktionsumfeld 
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Aus der Tabelle 2-2 wird ersichtlich, dass Angriffe auf Automatisierungssysteme auf verschiedenen 

Wegen erfolgen: Die erste Bedrohung der Tabelle zeigt beispielsweise, dass durch das Personal 

Schadsoftware vom Office-Bereich in den Produktionsbereich geschleust werden kann, wenn der 

selbe USB-Stick in beiden Bereichen verwendet wird. Schadsoftware kann allerdings auch über das 

Kommunikationsnetz zum Automatisierungssystem gelangen und es infizieren, wie aus der zweiten 

Bedrohung der Tabelle hervorgeht. Um alle verschiedenen Angriffsarten und Angriffsmöglichketen 

abzuwehren hat sich die Defense in Depth Strategie [DHS2016] etabliert, die auch ein wichtiges 

Konzept der Normreihe IEC 62443 darstellt. 

2.2 Die Defense in Depth Strategie und Struktur der Normreihe 

Die Defense in Depth Strategie basiert auf der Erkenntnis, dass für den Schutz einer industriellen 

Anlage nicht nur eine Maßnahme ausreichend ist [DHS2016] [NIST_800-82]. Es müssen mehrere 

Schutzmaßnahmen umgesetzt werden, die als Verteidigungslinien angesehen werden können. Eine 

Strategie mit Verteidigungslinien wurde schon im Mittelalter angewandt. Die Burgen im Mittelalter 

waren mit mehreren Verteidigungslinien ausgestattet: Festungsgraben, Zugbrücke, Außenmauer, 

Innenmauer, etc. Hatte ein Angreifer eine Hürde der Verteidigungslinie überwunden, stand ihm die 

nächste Hürde bevor. Für die Umsetzung der Verteidigungslinien in der Industrial IT ist die Beteili-

gung aller Stakeholder erforderlich: Betreiber, Dienstleister, Integratoren und Hersteller (siehe Ab-

bildung 2-1). [KOB2016] [ZVEI2019] 

 

Abbildung 2-1: Beteiligung der Stakeholder [IEC_62443-2-2] [ZVEI2019] 
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Eine Verteidigungslinie stellt beispielsweise die Umgebung (Gebäude, Zutrittsbeschränkungen, etc.) 

der Produktionsanlage dar, für die der Betreiber verantwortlich ist. Der Betreiber muss für die phy-

sische Sicherheit der Komponenten sorgen und verwaltet das Personal. Ein geschultes Personal ist 

die Grundvoraussetzung für jedes Sicherheitskonzept. Das beste Sicherheitskonzept ist wirkungslos, 

wenn es nicht ordnungsmäßig umgesetzt und eingehalten wird. Weitere Verteidigungslinien wer-

den durch die Auslegung des Automatisierungssystems bzw. durch das Anlagendesign gebildet, das 

durch den Systemintegrator entworfen wird. Das Anlagendesign beschreibt unter anderem die Auf-

teilung (Segmentierung) des Kommunikationsnetzes in bestimmte Sicherheitsbereiche (Zonen und 

Conduits). Netzwerkkomponenten wie beispielsweise Firewalls sichern diese Bereiche ab und bilden 

dadurch zusätzliche Verteidigungslinien. [DHS2016] [KOB2016] 

Wie auf der rechten Seite der Abbildung 2-1 ersichtlich, richten sich die einzelnen Teile der Norm-

reihe IEC 62443 an die verschiedenen Stakeholder der Produktionsanlage. Die Normreihe selbst ist 

in vier Abschnitte gegliedert, denen die Teile zugeordnet sind (Abbildung 2-2). Im Folgenden werden 

die vier Abschnitte kurz zusammengefasst und auf bestimmte Teile eingegangen. 

 

Abbildung 2-2: Struktur der Normreihe IEC 62443 [IEC_62443-3-3] 
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Im ersten Abschnitt „Allgemein“ werden die übergeordneten Aspekte der Normreihe behandelt. 

Dazu gehören die Konzepte der Norm, verwendete Begriffe, Methoden und die sieben grundlegen-

den Anforderungen (FR) an ein Automatisierungssystem: 

• FR 1 – Identifizierung und Authentifizierung 

• FR 2 – Nutzungskontrolle 

• FR 3 – Systemintegrität 

• FR 4 – Vertraulichkeit der Daten 

• FR 5 – Eingeschränkter Datenfluss 

• FR 6 – Rechtzeitige Reaktion auf Ereignisse 

• FR 7 – Verfügbarkeit der Ressourcen 

Der zweite Abschnitt „Leitlinien und Vorgehensweisen“ der Normreihe spezifiziert organisatorische 

Maßnahmen und Prozesse, die zur Umsetzung der IT-Sicherheit in der Produktion durchgeführt wer-

den müssen. Dazu gehört beispielsweise das Patch Management oder das Schulen der Mitarbeiter. 

Der dritte Abschnitt „System“ beschreibt die technischen Maßnahmen und ist somit besonders in-

teressant für diese Arbeit. Der Teil IEC 62443-3-1 beschreibt die zu Grunde liegenden Technologien 

wie beispielsweise Filterung oder Verschlüsselung. Im Teil IEC 62443-3-2 wird auf die Strukturierung 

der Anlage in Zones und Conduits eingegangen (siehe Kapitel 2.3). Der Teil IEC 62443-3-3 legt an-

hand der grundlegenden Anforderungen (FR) aus dem ersten Teil der Normreihe (IEC 62443-1-1) 

detailreiche technischen Systemanforderungen (SR) für das gesamte Automatisierungssystem fest. 

Die FRs werden durch die SRs weiter unterteilt, wodurch die Anforderungen an das Automatisie-

rungssystem konkreter definiert werden können. [NIE2017] [IEC_62443-3-3] 

Der vierte Abschnitt „Komponente“ richtet sich an die Hersteller von Komponenten, die in Automa-

tisierungssystemen eingesetzt werden. Der erste Teil (IEC 62443-4-1) geht auf den Prozess ein, der 

bei der Entwicklung der Komponenten berücksichtigt werden muss. Die spezifischen Anforderungen 

für die Komponenten des Automatisierungssystems definiert die Norm IEC 62443-4-2, die sich wie-

derrum an den technischen Systemanforderungen der IEC 62443-3-3 orientiert. Dort werden bei-

spielsweise Anforderungen für Netzwerkgeräte aufgestellt. [NIE2017] [KOB2016] [IEC_62443-4-2] 
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2.3 Sicherheitsstufen, Sicherheitszonen und Conduits 

Zum heutigen Zeitpunkt ist keine mathematische Methode bekannt, um IT-Sicherheit zu messen. 

Das Modell der Sicherheitsstufen (engl. Security-Levels, SL) stellt einen qualitativen Ansatz dar, um 

die Sicherheit von bestimmten Bereichen, die sogenannten Sicherheitszonen (Zones), zu differen-

zieren, in denen sich nur Komponenten mit gleichen Schutzbedarf befinden. Die Unterscheidung der 

Security-Level basiert auf den benötigten Kompetenzen, Motivationen und verwendeten Ressour-

cen für die Überwindung des Schutzes des Automatisierungssystems. In der Normreihe IEC 62443 

werden vier Security-Level definiert: [KOB2016] [IEC_62443-1-1] 

• SL 1: Schutz gegen ungewollten, zufälligen Missbrauch. 

• SL 2: Schutz gegen gewollten Missbrauch unter Verwendung von einfachen Mitteln, mit 

niedrigem Aufwand, allgemeinen Kompetenzen und niedriger Motivation. 

• SL 3: Schutz gegen gewollten Missbrauch unter Verwendung von technisch ausgefeilten Mit-

teln, mit moderatem Aufwand, automatisierungstechnisch spezifischen Kompetenzen und 

moderater Motivation. 

• SL 4: Schutz gegen gewollten Missbrauch unter Verwendung von technisch ausgefeilten Mit-

teln, mit erheblichem Aufwand, automatisierungstechnisch spezifischen Kompetenzen und 

hoher Motivation. 

Zudem gibt es in der IEC 62443 drei Ausprägungsstufen der Security-Levels [IEC_62443-3-3] 

[KOB2016]: 

• Zu erreichende Security-Levels oder Zielsicherheitsstufe (Target SLs, SL-T): Sie stellen die 

Security-Levels für eine Sicherheitszone oder ein System dar, die zu erreichen sind. 

• Erreichte Security-Levels (Achieved SLs, SL-A): Diese sind die durch die Maßnahmen des Au-

tomatisierungssystems erreichten Security-Levels. Sie werden benutzt, um zu bewerten, ob 

die Sicherheits-Funktionen und -Eigenschaften des Automatisierungssystems die Vorgaben 

der zu erreichenden Security-Levels (SL-T) erfüllen. 

• Erreichbare Security-Levels (Capability SLs, SL-C): Sie werden auf Komponenten angewendet 

und stellen das Level dar, das erreicht werden kann, wenn die Funktionen und Eigenschaften 

einer Komponente ausgenutzt und korrekt in einem Automatisierungssystem umgesetzt 

werden. 

Je nach Größe, Komplexität und Art des Unternehmens benötigen bestimmte Komponenten eines 

Automatisierungssystems mehr Sicherheit, da die Kompromittierung dieser Komponenten schwer-

wiegende Folgen nach sich ziehen könnte. Mit dem Modell „Zones und Conduits“ wird auf den un-

terschiedlichen Schutzbedarf der einzelnen Komponenten eingegangen. Eine Sicherheitszone ist 

eine logische Gruppierung von Komponenten verschiedenster Art mit gleicher Zielsicherheitsstufe 

(SL-T). Sicherheitszonen können bei Bedarf auch in weitere Sicherheitszonen unterteilt werden. Die 

Sicherheitszonen können als physikalische oder logische Aufteilung der Komponenten definiert wer-

den. Die physikalischen Sicherheitszonen gruppiert die Komponenten eines räumlichen Orts. Die 

logischen Sicherheitszonen gruppieren die Komponenten oder Teile davon basierend auf deren 

Funktionalität, Charakteristika oder Schutzbedarf. [ISA_62443‑2‑1] [IEC_62443-1-1] 
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In der Praxis haben sich nach [ROH2019] zur Segmentierung in Sicherheitszonen folgende Dimensi-

onen bewährt: 

• Ähnlicher Schutzbedarf (z.B. Verfügbarkeits- oder Vertraulichkeitsanforderungen) 

• Einheitliche Nutzungs- oder Nutzergruppen 

• Einheitliche Kommunikation zwischen Ziel- oder Quellsystem 

• Ähnliche IT-Systeme (alles Windows Clients, alles Steuerungen oder alle Komponenten, die 

eine Internetverbindung benötigen) [BSI-CS_108] 

• u.v.a.m. 

Ein Conduit ist eine besondere Art von Sicherheitszone, der die Anforderungen an Kommunikations-

kanäle (engl. Channels) berücksichtigt. Ein Kommunikationskanal stellt eine logische oder physische 

Verbindung zwischen zwei Komponenten her und ermöglicht somit eine Kommunikation 

[DIN_62443-3-2]. Dies könnte beispielsweise eine serielle oder Ethernet-Leitung sein [IEC_62443-3-

3]. Der Conduit kann aus einem einzelnen Kommunikationskanal bestehen oder mehrere Kommu-

nikationskanäle mit gleichen Sicherheitsanforderungen gruppieren. Durch einen Conduit können 

einzelne Komponenten innerhalb einer Sicherheitszone verbunden werden oder zwei verschiedene 

Sicherheitszonen [IEC_62443-1-1]. 

Sicherheitszonen müssen durch sogenannte „Trennvorrichtungen“ voneinander getrennt werden, 

um die Komponenten innerhalb einer Sicherheitszone vor unberechtigten Zugriffen oder Angriffen 

aus anderen Sicherheitszonen zu schützen. Je nach Typ des Kommunikationsnetzes (Netzwerktyp) 

wird eine bestimmte Trennvorrichtung verwendet. In Netzen, in denen mit Internetprotokollen 

kommuniziert wird, sind diese Trennvorrichtungen üblicherweise Firewalls. Bei den Zonenübergän-

gen von anderen Netzwerktypen wie PROFIBUS, müssen andere Trennvorrichtungen verwendet 

werden. Diese sind entweder im Schnittstellenmodul der Automatisierungskomponente integriert 

oder separate Geräte (Gateways). [ROH2019] [DIN_62443-2-1] 

Die Abbildung 2-3 verdeutlicht anhand eines Zonierungsbeispiels den Nutzen von Trennvorrichtun-

gen (hier Firewalls). 

 

Abbildung 2-3: Nutzen von Trennvorrichtungen 

Im Netz der Abbildung 2-3 befinden sind zwei Firewalls, zwei Sicherheitszonen, ein Conduit und 

mehrere Netzkomponenten. Die Netzkomponenten der Sicherheitszone A entsprechen den Kom-

ponenten im Office-Bereich (Office-PCs, Drucker, etc.). In der Sicherheitszone B befinden sich die 
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Automatisierungskomponenten wie Sensoren und Industrieroboter. Die Automatisierungskompo-

nenten haben (in diesem Beispiel) ein höheres Security-Level als die Komponenten in der Sicher-

heitszone A und befinden sich deswegen in einer anderen Sicherheitszone. Der Conduit verbindet 

die beiden Sicherheitszonen, dessen Grenzen durch die Firewalls A und B definiert werden. Die Fire-

walls trennen das Netz zudem in die drei Netzsegmente A, B und das Netzsegment, das sich im 

Conduit befindet. Firewall A kontrolliert den eingehenden Datenverkehr von Sicherheitszone B und 

den ausgehenden Datenverkehr von Sicherheitszone A. Firewall B kontrolliert den Datenverkehr 

dementsprechend in umgekehrter Weise. 

2.4 Die Systemanforderungen der FR 5 – Eingeschränkter Datenfluss 

Die Systemanforderungen (SR) der grundlegende Anforderung FR 5 – Eingeschränkter Datenfluss 

der Norm IEC 62443 stellen Anforderungen für den Datenverkehr zwischen Zones und Conduits auf. 

Dazu definiert die Norm IEC 62443-3-3 vier Systemanforderungen: 

• SR 5.1 – Netzaufteilung 

• SR 5.2 – Schutz der Zonengrenze 

• SR 5.3 – Beschränkung der persönlichen Kommunikation 

• SR 5.4 – Aufteilung von Anwendungen 

Der FR 5 werden, wie auch den anderen FRs der Norm, vier konkret formulierte erreichbare Security-

Levels (SL-C) zugewiesen [IEC_62443-3-3]: 

„Das Automatisierungssystem in Zonen und Conduits aufteilen, um einen unnötigen Datenfluss 

zu verhindern.“ 

SL 1 Verhindere die gelegentliche oder zufällige Umgehung der Aufteilung in Zonen und 

Conduits. 

SL 2 Verhindere die absichtliche Umgehung der Aufteilung in Zonen und Conduits durch Per-

sonen oder Stellen, die mit einfachen Mitteln, geringen Ressourcen, allgemeinen Fertig-

keiten oder geringer Motivation vorgehen. 

SL 3 Verhindere die absichtliche Umgehung der Aufteilung in Zonen und Conduits durch Per-

sonen oder Stellen, die mit raffinierten Mitteln, mittleren Ressourcen, IACS-spezifischen 

Fertigkeiten und mittlere Motivation vorgehen. 

SL 4 Verhindere die absichtliche Umgehung der Aufteilung in Zonen und Conduits durch Per-

sonen oder Stellen, die mit raffinierten Mitteln, erheblichen Ressourcen, IACS-

spezifischen Fertigkeiten und hoher Motivation vorgehen. 
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Teilweise werden die Systemanforderungen auch durch weitergehende Anforderungen (RE) er-

gänzt, die die IT-Sicherheit potenziell verstärken. Die SRs und REs der FR 5 sind in der Tabelle 2-3 

dargestellt. 

Ein Automatisierungssystem erhält beispielsweise SL 1 für die FR 5, wenn alle Anforderungen erfüllt 

werden, in der ein Hacken in der Spalte SL 1 ist (SR 5.1, SR 5.2, SR 5.3 und SR 5.4). Soll ein Automa-

tisierungssystem SL 2 erreichen, müssen die Anforderungen der Spalte SL 2 erfüllt werden, usw. 

Tabelle 2-3: Systemanforderungen der FR 5 - Eingeschränkter Datenfluss [IEC_62443-3-3] 

SRs und REs mit der Anforderung aus der IEC 62443-3-3 Security-Level 

SL 1 SL 2 SL 3 SL 4 

SR 5.1 - Netzaufteilung 

„Das Automatisierungssystem muss die Fähigkeit bieten, automa-

tisierungstechnische Netze von nicht-automatisierungstechni-

schen Netzen logisch abzuteilen und kritische automatisierungs-

technische Netze von anderen automatisierungstechnischen Net-

zen logisch abzuteilen.“ 

    

SR 5.1 RE 1 - Physikalische Netzaufteilung 

„Das Automatisierungssystem muss die Fähigkeit bieten, automa-

tisierungstechnische Netze von nicht-automatisierungstechni-

schen Netzen physikalisch abzuteilen und kritische automatisie-

rungstechnische Netze von anderen automatisierungstechnischen 

Netzen physikalisch abzuteilen.“ 

    

SR 5.1 RE 2 - Unabhängigkeit von nicht-automatisierungstechnischen 

„Das Automatisierungssystem muss die Fähigkeit bieten, ohne 

eine Verbindung zu nicht automatisierungstechnischen Netzen 

Netzdienste bereitzustellen in automatisierungstechnischen Net-

zen, seien diese von kritischer oder anderer Natur.“ 

    

SR 5.1 RE 3 - Logische und physikalische Isolierung kritischer Netze 

„Das Automatisierungssystem muss die Fähigkeit bieten, kritische 

von nicht kritischen automatisierungstechnischen Netzen logisch 

und physikalisch zu isolieren.“ 

    

SR 5.2 - Schutz der Zonengrenze 

„Das Automatisierungssystem muss die Fähigkeit bieten, die Kom-

munikation an Zonengrenzen zu überwachen und zu kontrollieren, 

um die im risikobasierten Zonen- und Conduits-Modell festgeleg-

ten Abtrennungen durchsetzen zu können.“ 

    

  



2 IT-Sicherheit im industriellen Umfeld durch die Normreihe IEC 62443 

Bachelorarbeit – Marco Kühnlein 1400288 Seite 12 

SR 5.2 RE 1 - Deny by default, allow by exception 

„Das Automatisierungssystem muss die Fähigkeit bieten, Netzver-

kehr von vornherein abzulehnen und ihn nur in Ausnahmefällen 

zuzulassen.“ 

    

SR 5.2 RE 2 - Inselmodus 

„Das Automatisierungssystem muss die Fähigkeit bieten, jede 

Kommunikation durch die Grenzen des Automatisierungssystem 

hindurch zu verhindern“ 

    

SR 5.2 RE 3 - Fail close 

Das Automatisierungssystem muss die Fähigkeit bieten, jede Kom-

munikation durch die Grenzen des Automatisierungssystems hin-

durch zu verhindern, falls es zu einem Ausfall des Grenzschutzme-

chanismus gekommen ist. Diese Funktionalität muss so entworfen 

werden, dass sie nicht den Betrieb eines sicherheitstechnischen 

Systems (SIS) oder einer anderen sicherheitsbezogenen Funktion 

stören kann“ 

    

SR 5.3 - Beschränkung der persönlichen Kommunikation 

„Das Automatisierungssystem muss die Fähigkeit bieten, zu ver-

hindern, dass Mensch-zu-Mensch-Nachrichten von Nutzern oder 

Systemen außerhalb des Automatisierungssystems empfangen 

werden.“ 

    

SR 5.3 RE 1 - Verbot der Verwendung der persönlichen Kommunikation 

„Das Automatisierungssystem muss die Fähigkeit bieten, sowohl 

Mensch-zu-Mensch-Kommunikation als auch den Versand von 

Mensch-zu-Mensch-Nachrichten zu verhindern.“ 

    

SR 5.4 - Aufteilung von Anwendungen 

„Das Automatisierungssystem muss die Fähigkeit bieten, Daten, 

Anwendungen und Dienste auf Basis der Kritikalität aufzuteilen, 

um die Einführung eines Zonenmodells zu erleichtern.“ 

    

 

Um beispielsweise die Systemanforderung SR 5.1 umzusetzen werden Firewalls zwischen den ver-

schiedenen Ebenen eines Kommunikationsnetzes platziert, um die jeweiligen Zonen zu schützen. 

Die Umsetzung der SR 5.2 kann unter anderem durch die internen Regeln der Firewall erfolgen, die 

der Integrator mit den Vorgaben des Betreibers konfiguriert [VDMA2016]. Für die Umsetzung der 

SR 5.3 muss eine Firewall den Datenverkehr teilweise genau untersuchen (Deep Packet Inspection), 

um zu erkennen, ob eine solche Kommunikation vorliegt. Solche Untersuchungen unterstützen nicht 

alle Firewall-Technologien. Deswegen muss bei der Planung des Automatisierungssystem die pas-

sende Technologie ausgewählt werden [ROH2019]. 
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2.5 Zwischenfazit 

Das Kapitel 2 zeigt die Unterschiede zwischen Office IT und Industrial IT auf. Auf die speziellen An-

forderungen der Industrial IT geht die Normreihe IEC 62443 ein, in der die Segmentierung in Zones 

und Conduits ein wichtiges Modell ist. Über die Systemanforderungen der FR 5 wird deutlich, dass 

besonders hohe Erwartungen in Bezug auf die Kontrolle des Datenflusses zwischen Zonen bestehen. 

Der Datenverkehr zwischen den Zonen in Automatisierungsnetzen, die Internetprotokolle verwen-

den, wird über Firewalls kontrolliert. Daher werden die Firewalls im folgenden Kapitel genauer be-

trachtet und die Grundlagen der verschiedenen Technologien erörtert. 



3 Grundlagen zu Firewalls 

Bachelorarbeit – Marco Kühnlein 1400288 Seite 14 

3 Grundlagen zu Firewalls 

Eine Firewall, auch Sicherheitsgateway genannt [BSI2020], kontrolliert und filtert jeglichen Daten-

verkehr zwischen zwei (oder mehr) Sicherheitszonen durch Regeln (Sicherheitsrichtlinien, engl. Po-

licy). Sie leitet nur diejenigen Datenpakete weiter, die den Sicherheitsrichtlinien entsprechen. Je 

nach Schutzbedarf der Sicherheitszone besteht die Firewall entweder aus einem einzelnen Gerät 

(Firewall Appliance) oder aus einem System von Geräten (Firewall-Architektur). Der Begriff Firewall 

wird teilweise für eine komplette Firewall-Architektur, eine einzelne Komponente in einer Firewall-

Architektur oder für eine Software zum Filtern (Software-Firewall) verwendet. [CPNI2005] [BSI2006] 

[ECK2018] 

Zur Realisierung der Aufgaben einer Firewall, werden in der Praxis unterschiedliche Firewall-Klassen 

sowie Firewall-Architekturen verwendet [ECK2018]. Die Firewall-Klassen unterscheiden sich in ihrer 

Analysemöglichkeiten und Handlungsaktionen. Nach [CPNI2005] und [IEEE_2018b] gibt es die fol-

genden Firewall-Klassen: 

• Packet Filter Firewalls (zustandsloser Paketfilter) 

• Stateful Inspection Firewalls (zustandsbehafteter Paketfilter) 

• Application Proxy Firewalls (Applikationsfilter oder Application-Level Gateway) 

• Deep Packet Inspection Firewalls (Next Generation Firewall) 

Die Firewall-Klassen arbeiten auf verschiedenen Ebenen des ISO/OSI-Modells. Die Abbildung 3-1 

zeigt das Prinzip des ISO/OSI-Modells anhand einer Trennung zweier Komponenten durch einen Pa-

ketfilter, der in einem Router integriert ist. 

 

Abbildung 3-1: Prinzip des ISO/OSI-Modells [ECK2018] 
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Das ISO/OSI-Modell legt eine standardisierte Vorgehensweise zur Übertragung von Nachrichten 

fest. Es besteht aus sieben Schichten, die die Nachricht nach bestimmten Regeln verarbeitet, um sie 

übertragen zu können. Diese Regeln werden in sogenannten Protokollen festgelegt. Jede Schicht 

hat die Aufgabe Nachrichten nach diesen Protokollen von der darüberliegenden Schicht anzuneh-

men, zu bearbeiten und zu der nächsten Schicht weiter zu leiten. Die Übertragung zu einer anderen 

Komponente im Netz über ein physikalisches Medium erfolgt letztlich über die Bitübertragungs-

schicht. 

Für die reine Übertragung von Daten zwischen Komponenten, die sich in zwei verschiedenen Netzen 

befinden, benötigt eine Vermittlungskomponente (z. B. ein Router) nur die Protokolle bis Schicht 3. 

Für die Analyse des Datenverkehrs sind in den meisten Routern Paketfilter integriert. Diese unter-

suchen die zu übertragenen Nachrichten bzw. Datenpakete zwischen den beiden Komponenten auf 

Schicht 3 und 4. [ECK2018] 

Die Tabelle 3-1 zeigt auf welchen Schichten des ISO/OSI-Modells die unterschiedlichen Firewall-Klas-

sen den Datenverkehr analysieren. 

Tabelle 3-1: Arbeitsgebiet der Firewall-Klassen [IEEE_2018b] [ECK2018] [PAN2020b] 

Firewall-Klasse OSI Schicht 

Packet Filter Firewall 3, 4 

Stateful Inspection Firewall 3, 4 

Application Proxy Firewall 5-7 

Deep Packet Inspection Firewall 2-7 

 

Die folgenden Unterkapitel gehen auf die einzelnen Firewall-Klassen und Firewall-Architekturen ge-

nauer ein. 

3.1 Packet Filter Firewall (Zustandsloser Paketfilter) 

Die Packet Filter Firewalls (zustandlose Paketfilter) sind die einfachste Klasse von Firewalls. Die Auf-

gabe eines zustandlosen Paketfilters ist das Verwerfen oder Weiterleiten von Datenpaketen anhand 

ihrer Metadaten wie IP-Adresse und/oder Portnummer, die sich im sogenannten „Header“ des ein-

zelnen Datenpakets befinden [NIST_800-82] [CPNI2005] [MÜL2018]. Die IP-Adresse dient der Iden-

tifizierung von Komponenten im Kommunikationsnetz. Über die Portnummer wird der Netzdienst 

identifiziert, der während der Kommunikation verwendet wird. [ECK2018]. 

Die folgenden Beispiele demonstrieren die möglichen Sicherheitsrichtlinien, die auf zustandlosen 

Paketfilter erstellt werden können [ECK2018] [CPNI2005]: 

• Blockiere jeglichen Datenverkehr zur und von der IP-Adresse 24.116.25.21 

• Akzeptiere Antwortpakete, die auf Port 53 ankommen. 

Das zweite Beispiel zeigt, dass durch zustandlose Paketfilter nur eine trügerische Sicherheit geboten 

wird. Durch die zweite Sicherheitsrichtlinie wird versucht nur Datenpakete des Netzdienstes DNS 
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zuzulassen, der der Portnummer 53 zugeordnet ist (well-known Port) [ECK2018]. Ein zustandloser 

Paketfilter akzeptiert allerdings alle Pakete, die den Port 53 verwenden. Dadurch entsteht eine 

Schwachstelle, die von Angreifern ausgenutzt werden kann, um beispielsweise interne Systeme zu 

kompromittieren [CPNI2005]. Zustandslose Paketfilter entsprechen daher heute kaum mehr dem 

Stand der Technik und können allgemein durch Stateful Inspection Firewalls (zustandsbehaftete Pa-

ketfilter) ersetzt werden [BSI_ISi-LANA]. 

3.2 Stateful Inspection Firewall (Zustandsbehaftete Paketfilter) 

Die Stateful Inspection Firewalls (SIFW), auch zustandsbehaftete Paketfilter genannt, speichern In-

formationen über beobachtete Datenpakete, die bei den Filterentscheidungen berücksichtigt wer-

den können. Diese Art der Filterung wird auch als dynamische Paketfilterung bezeichnet, da das 

Filterverhalten von den beobachteten Datenpaketen abhängig ist. Durch die gespeicherten Zu-

standsinformationen über bereits ausgetauschte Datenpakete, ist diese Firewall-Klasse in der Lage 

zu erkennen, ob die ankommenden Datenpakete dem „erwarteten“ Datenverkehr entsprechen. Die 

folgenden beiden Beispiele zeigen, wie die Sicherheitsrichtlinien von zustandsbehafteten Paketfil-

tern aussehen könnten: [CPNI2005] [ECK2018] 

• Akzeptiere nur ankommende Datenpakete über den Port 53, wenn eine vorausgehende An-

frage über diesen Port erfolgt ist 

• Akzeptiere nur den Datenverkehr über das File Transfer Protocol (FTP), wenn vorher eine 

erfolgreiche Verbindung aufgebaut wurde 

Zustandsbehaftete Paketfilter bieten durch das Speichern der Zustandsinformationen ein höheres 

Maß an Sicherheit als zustandslose Paketfilter. Allerdings kann das Filterverhalten auch zu Leistungs-

einbußen führen, da dieses Verfahren aufwändiger ist als die reine Adress- und Portfilterung. 

[ECK2018] 

3.3 Application Proxy Firewall (Application-Level Gateway) 

Die Application Proxy Firewalls (APFW), auch Application-Level Gateway (ALG), analysieren die Da-

tenpakete oberhalb der Transportschicht. Dazu nutzt diese Firewall-Klasse einen sogenannten Stell-

vertreter (engl. Proxy). Die im internen Netz befindlichen Clients verbinden sich bei der Verwendung 

einer APFW nicht direkt mit dem angefragten Server im externen Netz, sondern mit einem Proxy 

der Firewall. Dieser baut anschließend die Verbindung zum Server auf (Abbildung 3-2). [CPNI2005] 

[ECK2018] 
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Abbildung 3-2: Funktionsweise einer Application Proxy Firewall [ECK2018] 

Die in der Abbildung 3-2 dargestellte APFW verfügt über zwei Proxies für Telnet und SMTP. Der 

Telnet-Proxy (remote login) könnte so konfiguriert werden, dass sich ein Benutzer aus dem externen 

Netz erst über den Proxy authentifizieren muss, bevor der Zugriff gewährt wird. Über den SMTP-

Proxy wird der E-Mail-Verkehr gefiltert. Die E-Mails könnten zur Abwehr von Angriffen zunächst 

zwischengespeichert und auf bekannte Angriffsversuche untersucht werden, bevor eine Weiterlei-

tung der Nachricht zum Client im internen Netz erfolgt. [ECK2018] 

Durch diese Kommunikationsform können APFWs bestimmte Protokollbefehle auf der Anwen-

dungsschicht filtern. Die APFW kann die strikte Einhaltung von Anwendungsprotokollen erzwingen, 

unerwünschte Anwendungsdaten aus den Datenpaketen entfernen (bzw. austauschen) oder Ver-

bindungen anwendungsspezifisch protokollieren. [BSI_ISi-LANA] 

Diese Firewall-Klasse kann ein hohes Level an Sicherheit bieten, allerdings auch den Datendurchsatz 

erheblich beeinflussen. Sie werden selten zur Trennung von zwei internen Netzen bzw. Zonen ver-

wendet, sondern dienen hauptsächlich in einer speziellen Firewall-Architektur der sicheren Anbin-

dung zum Internet (siehe Kapitel 3.5). Zudem unterstützen die meisten Application Proxy Firewalls 

auch nur die üblichen Netzdienste (wie z.B. HTTP, FTP oder SMTP) und nicht Netzdienste bzw. Kom-

munikationsprotokolle, die im Produktionsbereich eingesetzt werden (Profinet, Modbus/TCP, etc.). 

[CPNI2005] [ECK2018] [BSI_ISi-LANA] 
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3.4 Next Generation Firewalls (Deep Packet Inspection Firewall) 

Die Next Generation Firewalls (NGFWs) zählen nach [GAR2020] zu den Deep Packet Inspection Fire-

walls. In der Literatur [MÜL2018] werden sie als funktionsreiche und leistungsstarke Firewalls „der 

nächsten Generation“ dargestellt, die mit einer großen Anzahl an Sicherheitsfunktionen sowohl den 

Headeranteil als auch den Datenanteil der Datenpakete (Deep Packet Inspection) untersucht und 

filtert [RHE2020a]. Dadurch kann sie eine Zone vor fortschrittlichen Angriffsmethoden (engl. Advan-

ced Persistent Threat, APT) schützen [KNA2015]. Zur Erläuterung der Funktionsweise einer NGFW 

wird im Folgenden auf die verschiedenen Sicherheitsfunktionen eingegangen. 

3.4.1 Filterung des Datenverkehrs auf Basis der Anwendung 

Next Generation Firewalls können wie Application Proxy Firewalls den Datenverkehr auf der Anwen-

dungsschicht analysieren. Für die Prüfung werden in diesem Fall allerdings keine Proxies wie bei der 

Application Proxy Firewall verwendet, sondern Signaturen der Anwendungen. Dadurch können Si-

cherheitsrichtlinien auf Basis der Anwendung erstellt werden, ohne die komplette Nachricht über 

einen Proxy zwischenzuspeichern [BSI-CS_112] [STE2012]. Die Hersteller der NGFWs verfügen über 

eine Datenbank, in der eine große Anzahl an Anwendungen eingepflegt sind. Die Datenbank wird 

von den Herstellern in regelmäßigen Abständen aktualisiert. Je nach Konfiguration der NGFW wer-

den die aktualisierten Anwendungen automatisch heruntergeladen und installiert. In den Daten-

banken sind auch Anwendungen für den Produktionsbereich verfügbar wie Modbus, OPC-UA, 

PROFINET IO oder Siemens S7 [PAN2020a].  

Die folgenden beiden Beispiele zeigen Sicherheitsrichtlinien, die auf Basis der Anwendung den Da-

tenverkehr filtern: 

Tabelle 3-2: Sicherheitsrichtlinien basierend auf Anwendungen 

Nr. Name Quell-Zone Ziel-Zone Anwendung Aktion 

1 Erlaube Modbus Kom-

munikation 

DMZ Produktion Modbus Erlauben 

2 Erlaube DNS Produktion DMZ DNS Erlauben 

 

Die erste Regel erlaubt nur die Kommunikation, die der Anwendung „Modbus“ entspricht. Die 

NGFW analysiert die Eigenschaften des Datenverkehrs und vergleicht sie mit der Signatur der An-

wendung. Dadurch wird die Anwendung unabhängig vom verwendeten Port identifiziert. Wird nur 

eine bestimmte Modbus-Kommunikation benötigt, sind für Anwendungen teilweise spezielle Ab-

wandlungen verfügbar. Die folgende Abbildung zeigt die unterschiedlichen Varianten der Modbus-

Anwendungen, mit der die Modbus-Kommunikation eingegrenzt werden kann: 
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Abbildung 3-3: Varianten der Modbus-Anwendungen 

Durch die spezifische Modbus-Anwendung „modbus-read-coils“ (Abbildung 3-3) kann beispiels-

weise ein reiner Lese-Zugriff auf einen Ausgang (Coil) einer speicherprogrammierbaren Steuerung 

gestattet werden. 

Ist eine gewünschte Anwendung nicht vorhanden, kann eine benutzerdefinierte Anwendung durch 

die Analyse des Datenverkehrs manuell erstellt werden. Dazu sind teilweise Hilfsprogramme im Kon-

figurationsmenü der NGFW integriert. 

Falls eine bestimmte Situation erfordert, dass eine Sicherheitsrichtlinie auf der Basis von Ports statt 

auf Anwendungen arbeitet, ist dies auch möglich [MÜL2018]. Die Sicherheitsrichtlinien werden 

dann wie bei Paketfiltern erstellt, sodass keine Anwendungskontrolle durchgeführt wird. Dies sollte 

allerdings nur in Ausnahmefällen in Betracht gezogen werden, da dadurch eine wichtige Sicherheits-

funktion der NGFW umgangen wird. Dennoch werden Funktionen eines zustandsbehaften Paketfil-

ters ausgeführt. Es werden demensprechend nur Datenpakete gestattet, die dem „erwarteten“ Da-

tenverkehr entsprechen (siehe Kapitel 3.2 Stateful Inspection Firewall (Zustandsbehaftete Paketfil-

ter)). 

3.4.2 Identifikation und Authentisierung von Nutzern 

NGFWs verfügen über Funktionen, die es ermöglichen die Sicherheitsregeln für bestimmte Nutzer 

oder Nutzergruppen zu erstellen. So kann beispielsweise durch die Integration von LDAP-

Verzeichnissen (Lightweight Directory Access Protokoll) wie Microsoft Active Directory (AD) eine 

Benutzeridentifikation in der NGFW erfolgen [PAN2020b]. Das AD ist ein Verzeichnisdienst mit einer 

Datenbank, die Informationen über Objekte einem Netzwerkbereich (Netzdomäne) enthält. Sie ver-

waltet Informationen über Benutzer und Gruppen in der Domäne, über deren Passworte und Be-

rechtigungen [ECK2018]. Eine NGFW kommuniziert mit der AD, um diese Informationen zu erfassen. 
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Durch die Verbindung von Benutzerinformationen und IP-Adresse können benutzerspezifische Si-

cherheitsregeln wie in dem folgenden Beispiel erstellt werden: 

 

Abbildung 3-4: Benutzerspezifische Sicherheitsrichtlinie der NGFW 

Die Sicherheitsregel des Beispiels gestattet es allen bekannten Nutzern (known-user) auf Adressen 

der Adressgruppe „Local-Untrust“ über die Anwendung „ssh“ oder „web-browsing“ zuzugreifen. Ist 

nur eine der Bedingungen der Sicherheitsrichtlinie nicht erfüllt, wird der Datenverkehr nicht zuge-

lassen. 

3.4.3 Inhaltsidentifizierung des Datenverkehrs 

Diese Sicherheitsfunktion der NGFW untersucht den Inhalt des Datenverkehrs, um Bedrohungen 

oder Schadsoftware zu erkennen und zu blockieren. Die tiefgründige Analyse (Deep Packet Inspec-

tion) von Daten wird teilweise kritisch gesehen, da die sogenannte „Netzneutralität“ gefährdet wer-

den könnte [BED2009]. Allerdings können NGFWs den Inhalt der Daten nicht oder nur sehr begrenzt 

ändern und dienen bei Verwendung vorrangig zum Blockieren von gefährlichen Inhalten [BSI-

CS_112]. 

Zur Analyse des Inhalts werden mehrere Unterfunktionen der NGFW verwendet. Dazu gehören un-

ter anderem URL-Filter, Daten- und Dateifilter, Systeme für den Schutz von Schwachstellen 

(Schwachstellenschutz), Intrusion Detection Systeme und Intrusion Prevention Systeme [MÜL2018] 

[PAN2020b]. Auch verschlüsselter Datenverkehr kann teilweise analysiert werden durch das Ver-

wenden von Proxies (SSL/TLS-Proxies). 

URL-Filter 

Mit einem URL-Filter ist es möglich Sicherheitsregeln zu entwerfen, die bestimmte Kategorien von 

Webseitenadressen (URLs) blockieren. Die URLs der Kategorien werden durch den Hersteller der 

NGFW regelmäßig aktualisiert, sodass neue Webseiten auch erkannt werden. So können beispiels-

weise Webseiten blockiert werden, die Schadsoftware verbreiten. [PAN2020b] [CIS2020] 

[MÜL2018] 
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Daten- und Dateifilter 

Bestimmte Dateitypen wie PDF- oder Foto-Dateien können Viren enthalten, die das Automatisie-

rungssystem infizieren und somit einen Schaden anrichten können. Durch Sicherheitsrichtlinien ei-

ner NGFW können bestimmte Dateitypen im Datenverkehr blockiert werden, die nicht für den Be-

trieb der Produktionsanlage notwendig sind. Daher ist es erforderlich, dass ein sogenannter Datei-

filter die Dateien auf ihren tatsächlichen Typ unabhängig von der Dateierweiterung (z.B. *.jpg oder 

*.pdf) untersucht, um sie gegebenenfalls zu blockieren. [ECK2018] [PAN2020b] 

Durch die Datenfilterung soll die Vertraulichkeit von Daten geschützt werden. Diese Funktion wird 

auch Data Leakage Prevention oder Data Loss Prevention genannt. Die Funktion erkennt sicherheits-

relevante Datenmuster wie Kreditkartennummer und blockiert eine ungewünschte Übertragung. 

[MÜL2018] [PAN2020b] 

Intrusion Detection und Intrusion Prevention Systems 

Zur Erkennung und Verhinderung von Angriffen auf ein Netz werden in NGFWs sogenannte Intrusion 

Detection Systems (IDS) und Intrusion Prevention Systems (IPS) verwendet. Dabei ist die Aufgabe 

des IDS Angriffsversuche zu erkennen und die Aufgabe des IPS die Angriffe zu verhindern. Ein IDS 

stellt dem Angreifer beispielsweise eine präparierte Angriffsumgebung zur Verfügung (Honey Pot), 

in der er seine Angriffe ausführen, aber keinen Schaden anrichten kann. Durch die Ausführung von 

Angriffen in der präparierten Umgebung kann ein Angriffsversuch erkannt werden [ECK2018]. 

Das IPS einer NGFW kann als Reaktion auf einen Angriff den zukünftigen Datenverkehr zum oder 

vom Angreifer blockieren. Die Verwendung eines IPS wird allerdings in der Produktionsumgebung 

als kritisch angesehen, da es bei einer fehlerhaften Erkennung auch gegebenenfalls für das Automa-

tisierungssystem wichtige Prozesse behindern könnte. Daher sollte diese Funktion der NGFW sorg-

fältig konfiguriert werden. [DHS2016] 

Schwachstellenschutz 

Diese Funktion ist besonders interessant für die Produktionsumgebung. Die Komponenten in Auto-

matisierungssystemen haben durch eine teilweise längere Lebensdauer (siehe Tabelle 2-1) schwer 

zu beseitigende Schwachstellen. Der Schwachstellenschutz kann einige dieser Schwachstellen er-

kennen und deren Ausnutzung verhindern [PAN2020b] [PAN_PA-220]. Dazu stellen die Hersteller 

der NGFWs Datenbanken zur Verfügung, in denen bekannte Signaturen über eine allgemein be-

kannte Identifikationsnummer der Schwachstelle (CVE-Nummer) eingepflegt sind [MIT2020]. 
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Die Abbildung 3-5 zeigt einen Ausschnitt von bekannten Schwachstellen, die durch Schadpro-

gramme ausgenutzt werden könnten. 

 

Abbildung 3-5: Schwachstellenschutzfunktion einer NGFW 

Die CVE-Nummer 2017-0144 in der Abbildung 3-5 beschreibt eine Schwachstelle im SMB-Protokoll, 

die einen Fernzugriff auf einen Rechner ermöglicht. Durch die Ausnutzung dieser und anderen 

Schwachstellen, konnte sich im Jahr 2017 die Schadsoftware „WannaCry“ unter anderem auf Syste-

men mit alten Betriebssystemen (z.B. Windows XP) ausbreiten. WannaCry ist eine sogenannte 

Ransomware, die Daten des befallenen Systems verschlüsselt und von dem Besitzer Lösegeld für die 

Entschlüsselung verlangt. Neben privaten Rechnern waren auch Industrieanlagen sowie kritische 

Infrastrukturen betroffen [RHE2020b]. Auch von der Schwachstelle mit der CVE-Nummer 2019-0708 

(Bluekeep) wird gewarnt, da sie zu einem vergleichbaren Szenario führen könnte [BSI2019]. Diese 

Signaturen der Schwachstellen könnten über ein Profil (hier Vulnerability Protection Profile) den 

Sicherheitsrichtlinien hinzugefügt werden (Abbildung 3-6). 

 

Abbildung 3-6: Sicherheitsrichtlinie mit Vulnerability Protection Profile einer NGFW 
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3.4.4 Andere Sicherheitsfunktionen der NGFW 

Eine NGFW bietet neben den oben genannten Sicherheitsfunktionen auch noch weitere Sicherheits-

funktionen, die im Folgenden beschrieben werden. Dabei wird der Fokus auf die für den Produkti-

onsbereich relevanten Sicherheitsfunktionen gesetzt. 

Schutzfunktion für Zonen (Zone Protection) 

Mit dieser Sicherheitsfunktion können unter anderem Denial of Service Angriffe abgewehrt werden. 

Denial of Service (DoS) bezeichnet einen Zustand, in dem ein System den Dienst verweigert, also 

nicht mehr verfügbar ist. Bei einem DoS-Angriff wird darauf abgezielt die Verfügbarkeit von Syste-

men bewusst zu beinträchtigen [BSI_ISi-LANA]. Da die Verfügbarkeit das Schutzziel mit der höchsten 

Priorität im Produktionsbereich ist (siehe Abbildung 1-1), könnte diese Sicherheitsfunktion für den 

Schutz von Automatisierungssystemen interessant sein. Daher wird in Kapitel 5.3 diese Sicherheits-

funktion an einer realen Produktionsumgebung getestet. 

VPN-Funktion 

Für die sichere Datenübertragung über das öffentliche Netz (Internet) werden virtuelle private 

Netze (engl. Virtual Private Network, VPN) verwendet. Diese werden beispielsweise für Fernwar-

tungszugriffe für das Automatisierungssystem benötigt [ROH2019] [ECK2018]. Über eine NGFW 

kann eine solche VPN-Verbindung aufgebaut werden [MÜL2018]. Durch die anderen Funktionen der 

NGFW, wie die Benutzeridentifizierung, kann eine starke Autorisierung der Verbindung erfolgen. 
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3.5 Firewall-Architektur für die sichere Anbindung zum Internet 

Für die Trennung des internen Netzes und des öffentlichen Netzes gelten besondere Anforderungen 

an eine Firewall. Sie besteht wie in Abbildung 3-5 aus einer Application Proxy Firewall (A), die von 

zwei Paketfiltern (P) eingekapselt ist (P-A-P-Struktur). 

 

Abbildung 3-7: P-A-P-Struktur 

Mit dieser Firewall-Architektur wird der Datenverkehr auf mehreren Schichten des ISO/OSI-Modells 

überprüft. Die Paketfilter überwachen und kontrollieren die Kommunikation auf der Netzwerk- und 

Transportschicht. Zudem reglementieren sie den Zugriff auf die Application Proxy Firewall, die die 

Kommunikation auf der Anwendungsschicht überwacht und kontrolliert [BSI_ISi-LANA]. 

3.6 Zentrale und dezentrale Firewall-Konzepte 

Teilweise können mehrere Firewall-Komponenten (z. B. Paketfilter) in einer Firewall (zentrales Fire-

wall-Konzept) zusammengefasst werden, um Hardware einzusparen. Dies sollte allerdings nur ge-

macht werden, wenn die Sicherheitskomponenten identisch sind und unmittelbar aufeinander fol-

gen. 

Werden beispielsweise zwei Sicherheitszonen durch je einem Paketfilter voneinander abgetrennt, 

können diese durch einen Paketfilter zusammengefasst werden. Der zusammengefasste Paketfilter 

(siehe Abbildung 3-8) würde sich dann im Netzsegment mit höherer Sicherheitsstufe befinden 

[BSI_ISi-LANA]. 

 

Abbildung 3-8: Zusammenfassung von Paketfiltern 

Der zusammengefasste Paketfilter stellt in diesem Fall allerdings einen „Single Point of Failure“ dar. 

Wird er durch Angreifer kompromittiert, ist keine Sicherheitsmaßnahme mehr vorhanden, die die 

einzelnen Komponenten der beiden Sicherheitszonen schützt. 
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Leistungsstarke Firewalls (wie z.B. NGFWs) verfügen meistens über mehrere Netzschnittstellen 

(engl. Network Interfaces). Daher besteht die Möglichkeit viele einzelne Sicherheitskomponenten 

mit nur einem physischen Gerät (zentrales Firewall-Konzept) zu ersetzen. 

 

Abbildung 3-9: Nicht-empfehlenswertes zentrales Firewall-Konzept 

Da auch hier die NGFW einen Single Point of Failure darstellt, rät das Bundesamt für Sicherheit in 

der Informationstechnik (BSI) von einer zu starken Zusammenfassung ab. Es sollte von Fall zu Fall 

genau abgewägt werden, ob eine Zusammenfassung sinnvoll ist [BSI_ISi-LANA]. 

Ein zentrales Firewall-Konzept erfordert komplexe Filterregeln, was die Gefahr von Konfigurations-

fehlern erhöht. Außerdem reduziert ein zentrales Firewall-Konzept die Verteidigungslinien im Sinne 

der Defense in Depth Strategie. [DHS2016] 

3.7 Zwischenfazit 

An bestimmten Positionen eines Kommunikationsnetzes bzw. an bestimmten Zonenübergängen be-

stehen besondere Anforderungen an Firewalls. Am Übergang zum Internet ist es beispielsweise 

nicht ausreichend nur einen Paketfilter zu installieren. Jede Firewall-Klasse kontrolliert den Daten-

verkehr auf eine andere Art und Weise wodurch bestimmte Firewall-Architekturen entstehen wie 

beispielsweise die P-A-P-Struktur. Das folgende Kapitel geht konkreter auf die Firewalls in Automa-

tisierungssystemen anhand eines Beispiels ein, das ein fiktiven Produktionsunternehmen darstellt. 
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4 Firewalls in Automatisierungssystemen 

Als Grundlage für Untersuchung und zur Erläuterung von Firewalls in Automatisierungssystemen 

dient das in Abbildung 4-1 dargestellte Referenzmodell. Das Referenzmodell stellt ein Beispielnetz 

eines fiktiven Produktionsunternehmens dar. Es enthält die üblichen Komponenten eines Automa-

tisierungssystems der Fertigungsindustrie und vier Firewalls (Firewall 1 bis 4), die es zu untersuchen 

gilt. Auf Basis des Referenzmodells werden vier typische Use-Cases abgeleitet, um die Funktion der 

einzelnen Firewalls zu erarbeiten. 

 

Abbildung 4-1: Referenzmodell 

Das in der Abbildung 4-1 abgebildete Netz des Referenzmodells ist in vier Teilnetze unterteilt: 

• Internet: Das Internet stellt das öffentliche Netz dar. 

• Unternehmensnetz (LAN): Dieses Netz beinhaltet die Unternehmensinfrastruktur mit den 

üblichen Office-IT-Systemen wie PCs, Drucker, etc. 

• Netz der Industrie-/Unternehmens-DMZ (DMZ): Hier werden Komponenten wie ein Produk-

tionsleitsystem (MES) und ein Engineering PC (Engineering) betrieben. 

• Industrielles Kommunikationsnetz: In diesem Teilnetz befinden sich einige Automatisie-

rungskomponenten wie Benutzerschnittstellen (HMI), speicherprogrammierbare Steuerun-

gen (SPS), Sensoren und Industrieroboter. 

Die schwarzen Verbindungen zwischen den Komponenten stellen die Kommunikation auf Basis von 

Ethernet dar und die grünen Verbindungen die Kommunikation auf Basis von Industrial Ethernet 

(wie z.B. PROFINET). 
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4.1 Use-Case 1: Kommunikation zwischen SPS 2 und SPS 3 

 

Abbildung 4-2: Kommunikation zwischen SPS 2 und SPS 3 (Use-Case 1) 

Der Use-Case 1 (Abbildung 4-2) beschreibt die Kommunikation zwischen zweier SPS (SPS 2 und SPS 

3) über die Bereichsgrenzen hinweg. Die Bereichsgrenzen stellen die Zonengrenzen des industriellen 

Kommunikationsnetzes dar. Es ist in die zwei Zonen und dadurch in die zwei Netzsegmente IKN1 

und IKN2 durch die Firewall 1 getrennt (Abbildung 4-3). In der Industriezone 1 befinden sich Kom-

ponenten, die einen geringeren Schutzbedarf (geringeres Security-Level) als die Komponenten in 

Industriezone 2 aufweisen. 

 

Abbildung 4-3: Zonen des industriellen Kommunikationsnetzes 
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Durch die Segmentierung des Netzes wird durch die Firewall 1 der Datenverkehr zwischen SPS 2 und 

SPS 3 kontrolliert und gefiltert. Bei einem Sicherheitsvorfall in der Industriezone 1 sind die Kompo-

nenten der Industriezone 2 durch die Firewall 1 geschützt. 

In der Industriezone 2 befinden sich Komponenten, die Echtzeitanforderungen gerecht werden müs-

sen. Die Echtzeiteigenschaft beschreibt die Fähigkeit eine Aufgabe in einer eindeutig definierten Zeit 

zu lösen. Somit ist die Reaktion einer Komponente in der Industriezone 2 zeitkritisch und Verzöge-

rungen könnten zu ernsthaften Problemen führen [PNO2013]. Daher sind die Anforderungen an 

Firewall 1 hoch, da sie vor dem wichtigsten Bereich des Produktionsunternehmens positioniert ist 

und die letzte Hürde für Angreifer auf Komponenten mit hohem Security-Level darstellt. Eine zu-

sätzliche Integration einer Firewall in Industriezone 2 vor einer sensiblen Komponente ist nicht mög-

lich oder als kritisch einzustufen, da Sicherheitsprüfungen der Echtzeitkommunikation die Echtzeit-

anforderungen negativ beeinflussen könnten [ROH2019]. 

4.2 Use-Case 2: Kommunikation zwischen MES und SPS 1 

 

Abbildung 4-4: Kommunikation zwischen MES und SPS 1 (Use-Case 2) 

Der Use-Case 2 (Abbildung 4-4) beschreibt die Kommunikation zwischen einem Produktionsleitsys-

tem (MES) und einer speicherprogrammierbaren Steuerung (SPS 1). Dies könnte die Übermittlung 

von Produktionsdaten sein. 
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Im Referenzmodell wird der Produktionsbereich (Industrielles Kommunikationsnetz) mit zwei Fire-

walls von Office-Bereich (Unternehmensnetz) über eine DMZ (Industrie/Unternehmens-DMZ) ge-

trennt. Eine Trennung dieser zwei Bereiche ohne DMZ bzw. mit nur einer Firewall wird in den Doku-

menten [DHS2016] und [NIST_800-82] kritisch gesehen. Hier wird eine Trennung mit zwei Firewalls 

und einer DMZ favorisiert, um eine direkte Kommunikation zwischen Office- und Produktionsbe-

reich zu verhindern. Die Firewall 3 trennt das LAN vom DMZN und die Firewall 2 das DMZN vom 

IKN1. Sie überwachen und filtern den Datenverkehr zwischen den entsprechenden Netzen. 

Durch die Trennung des IKN1 vom LAN mit zwei Firewalls kann beispielsweise ein in der DMZ be-

findlicher „Dual-Homed-Host“ keine direkte Verbindung zwischen den beiden Netzsegmenten her-

stellen und die Abschottung umgehen (Abbildung 4-5). Ein Dual-Homed-Host ist ein System (hier 

Engineering-PC, Eng), der über zwei Netzschnittstellen verfügt und somit die Firewall 3 umgehen 

könnte [DHS2016]. Die Firewall 2 würde in diesem Fall eine direkte Verbindung über den Dual-Ho-

med-Host (Eng) vom LAN zum IKN1 verhindern. 

 

Abbildung 4-5: Dual-Homed-Host 

Durch eine fehlerhafte Verkabelung der anderen Netzschnittstelle könnte der Engineering-PC sogar 

beide Firewalls umgehen und dadurch eine direkte Verbindung vom LAN zum IKN1 herstellen. Daher 

sollten Firewalls die einzigen Dual-Homed-Hosts in Kommunikationsnetzen darstellen [NIST_800-

82]. 

Auch nach der Eliminierung aller Dual-Homed-Hosts, die keine Firewall darstellen, ist für den Use-

Case 2 eine DMZ empfehlenswert. Möchte beispielsweise ein System aus dem Office-Bereich (LAN) 

auf das MES zugreifen, um ältere Produktionsdaten abzurufen, entsteht keine direkte Verbindung 

ins industrielle Kommunikationsnetz (siehe Abbildung 4-6). Würde dabei das System aus dem LAN 

das MES infizieren, würde die Firewall 2 eine weitere Hürde für einen Angreifer zum IKN1 darstellen. 

Dabei sollten Protokolle, die die Firewall 3 zulässt in der Firewall 2 verboten werden, sodass der 

Angriff nicht durchgeschleust werden kann. [NIST_800-82] 
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Abbildung 4-6: Nutzen einer DMZ zur Absicherung des Produktionsbereichs 

In der Abbildung 4-6 infiziert sich das MES durch ein Protokoll X (blaue Verbindung), das in der Fire-

wall 3 zugelassen wird. Das Protokoll X wird allerdings in der Firewall 2 über die Sicherheitsrichtli-

nien blockiert, sodass die Automatisierungskomponenten aus dem IKN1 sich nicht über diesen Weg 

infizieren können. In diesem Beispiel würden dann die Komponenten aus dem IKN1 mit dem MES 

über das Protokoll Y kommunizieren, (grüne Verbindung), das wiederum in der Firewall 3 verboten 

ist. Zudem könnte die Firewall 2 nur Verbindungen zulassen, die von den Automatisierungskompo-

nenten initiiert werden, sodass das infizierte System in der DMZ keine gezielten Angriffe auf den 

sensiblen Bereich des Produktionsunternehmens ausführen kann. [IEC_62443-3-3] [DHS2016] 
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4.3 Use-Case 3: Kommunikation zwischen Roboterhersteller und Roboter 

 

Abbildung 4-7: Kommunikation zwischen Roboterhersteller und Roboter (Use-Case 3) 

Der Use-Case 3 (Abbildung 4-7) beschreibt die Kommunikation zwischen einem Komponentenher-

steller (hier Roboterhersteller) und Komponente (hier Industierroboter) in Form einer Fernwartung. 

Bei einer Fernwartung baut der Roboter eine Verbindung über das Internet zum Roboterhersteller 

auf. Dadurch kann der Roboterhersteller auf bestimmte Funktionen des Roboters zugreifen, ohne 

vor Ort im Produktionsunternehmen zu sein. Für die Abtrennung der Komponenten, die eine Inter-

netverbindung benötigen, wird für Use-Case 3 und 4 die Industriezone 1 in zwei Teilzonen segmen-

tiert (Abbildung 4-8). In der „Industriezone 1a“ befinden sich nur die Komponenten, die eine Ver-

bindung zum Internet benötigen (Roboter und Sensor), während die „Industriezone 1b“ die anderen 

Komponenten (SPS 1 und SPS 2) enthält. [BSI-CS_108] 
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Abbildung 4-8: Unterteilung der Industriezone 1 

Über die Firewall 4 ist das Netz des Produktionsunternehmens zum öffentlichen Netz (Internet) ver-

bunden. Für Verbindungen zum Internet gelten besondere Anforderungen (siehe Kapitel 3.5). Die 

Firewall 4 muss für die Anbindung des LANs aus einer P-A-P-Struktur bestehen und zum Aufbau 

einer sicheren Datenverbindung über ein VPN-Gateway verfügen (Abbildung 4-9). Ein Proxy der Ap-

plication Proxy Firewall (APFW) kontrolliert und filtert Anwendungsprotokolle, die für die Fernwar-

tung benötigt werden und initiiert anschließend eine Verbindung zum Roboter. Dadurch entsteht 

keine direkte Verbindung vom Roboter zum Roboterhersteller. [BSI_ISi-LANA] [BSI_ISi-Fern] 

[BSI2006] 

 

Abbildung 4-9: Aufbau der Fernwartung und Struktur der Firewall 4 
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Der Paketfilter 1 ist mit der APFW verbunden, an der auch das VPN-Gateway angeschlossen ist. 

Nachdem die verschlüsselte VPN-Verbindung (rot) über den Paketfilter 1 und dem VPN-Gateway 

zum Roboterhersteller aufgebaut ist, kann der nachfolgende unverschlüsselte Datenverkehr (grün) 

durch die APFW auf der Anwendungsschicht überwacht und gefiltert werden [BSI2006]. 

Über den Paketfilter 2 und Firewall 2 ist der Proxy der APFW an das IKN1a und somit an den Roboter 

angebunden. Dadurch wird der Datenverkehr (blau) nicht durch die anderen Zonen im Netz geleitet. 

Der Paketfilter 2 und die Firewall 2 überwachen und filtern die Verbindung zwischen Proxy und Ro-

boter. Dadurch können nicht benötigte Funktionen, Protokolle und Ports für den Proxy und somit 

für den Fernzugriff deaktiviert werden. [BSI_ISi-Fern] [DHS2016] [BSI-CS_005] [BSI-CS_108] 

4.4 Use-Case 4: Kommunikation zwischen Sensor und Firma XY 

 

Abbildung 4-10: Kommunikation zwischen Sensor und Firma XY (Use-Case 4) 

Der Use-Case 4 (Abbildung 4-10) beschreibt die Kommunikation zwischen Sensor und einer Firma 

XY, die die Daten des Sensors auswertet. Hierbei werden Status- und Diagnoseinformationen des 

Sensors übertragen, um z.B. zukünftige Wartungen planen zu können. Die Übertragung der Sensor-

daten soll lediglich in eine Richtung über die Firewalls 2 und 4 in die Cloud des Herstellers erfolgen. 

Daher wird versucht das Prinzip einer Datendiode (unidirektionales Gateway) auf den Firewalls zu 

realisieren [BSI2013]. Für den Verbindungsaufbau zu der Cloud wird allerdings ein Rückkanal benö-

tigt. Aus diesem Grund wird die Verbindung über die Firewall 4 aufgebaut, die wie in Use-Case 3 

beschrieben, aus einer P-A-P-Struktur besteht. Durch die Application Proxy Firewall der Firewall 4 

wird eine direkte Verbindung zwischen dem industriellen Kommunikationsnetz und der Cloud ver-

hindert (Abbildung 4-10). 
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Abbildung 4-11: Übertragung von Sensordaten in die Cloud 

Jegliche Datenkommunikation erfolgt über einen Proxy der Application Proxy Firewall. Der Sensor 

baut eine Verbindung zur Application Proxy Firewall auf und diese eine Verbindung zur Cloud. Diese 

Verbindung könnte wie in Use-Case 3 über das VPN-Gateway verschlüsselt werden. Die beiden Pa-

ketfilter der P-A-P-Struktur (Abbildung 4-9) und die Firewall 2 kontrollieren und filtern die Quittie-

rungsdaten. 

4.5 Zwischenfazit 

Die Use-Cases verdeutlichen den Nutzen von Firewalls in Automatisierungssystemen. Die folgende 

Tabelle zeigt die konventionellen Firewall-Lösungen, die im Referenzmodell eingesetzt werden. Als 

konventionelle Firewall-Lösung wird eine Architektur aus konventionellen Firewall-Klassen definiert 

(Paketfilter und Application Proxy Firewalls). 

Tabelle 4-1: Konventionelle Firewall-Lösungen im Referenzmodell 

Firewall im 

Referenzmodell 
Konventionelle Firewall-Lösung 

Firewall 1 Min. 1 zustandsbehafteter Paketfilter 

Firewall 2 Min. 1 zustandsbehafteter Paketfilter 

Firewall 3 Min. 1 zustandsbehafteter Paketfilter 

Firewall 4 
Min. 2 zustandsbehaftete Paketfilter und 1 Application Proxy Fire-

wall in einer P-A-P-Struktur 

 

Im folgenden Kapitel wird untersucht, welche konventionelle Firewall-Lösungen im Referenzmodell 

durch NGFWs ergänzt bzw. welche konventionelle Firewall-Klasse durch eine NGFW ersetzt werden 

könnte. 
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5 Einsatz von Next Generation Firewalls in Automatisierungssystemen 

Dieses Kapitel zeigt den Nutzen von Next Generation Firewalls in Automatisierungssystemen auf. 

Dazu werden zunächst die NGFWs mit den konventionellen Firewall-Klassen des Referenzmodells 

verglichen. Anschließend werden Einsatzempfehlungen für NGFWs im Referenzmodell erstellt. Zur 

praktischen Erprobung einer ausgewählten Empfehlung wird eine NGFW in einer Testumgebung in-

stalliert und ein Angriff auf eine Automatisierungskomponente ausgeführt. Dadurch wird gleichzei-

tig die Wirksamkeit einer Sicherheitsfunktion der NGFW ersichtlich. Abschließend werden allge-

meine Empfehlungen für den Einsatz von NGFWs in industriellen Automatisierungssystemen aufge-

stellt. 

5.1 Vergleich von konventionellen Firewall-Klassen zu Next Generation Firewalls 

Für den Vergleich wird zuerst untersucht, welche Firewall-Klasse eine NGFW ersetzen kann. Dazu 

werden alle Firewall-Klassen, die in Kapitel 3 beschrieben worden sind, herangezogen. 

Im Dokument [IEEE_2018b] werden die Firewall-Klassen als „Generationen“ klassifiziert. Dabei stellt 

der zustandslose Paketfilter die erste, der zustandsbehaftete Paketfilter die zweite und die Applica-

tion Proxy Firewall die dritte Generation dar. Die Next Generation Firewall (Deep Packet Inspection 

Firewall) sollen demnach die „Nächste Generation“ darstellen (vgl. Tabelle 5-1). 

Tabelle 5-1: Firewall-Klassen [IEEE_2018b] 

Firewall-Klasse Generation Hauptfunktionen 

Packet Filter 1 Filterung des Datenverkehrs basierend auf der Quell- und 

Zieladresse, Port und Protokoll 

Stateful Packet In-

spection 

2 Filterung des Datenverkehrs basierend auf dem Status 

und den Kontext des Datenpakets 

Application Proxy 3 Filterung des Datenverkehrs durch die Verwendung von 

Proxies 

Deep Packet In-

spection 

„Next 

Generation“ 

Filterung des Datenverkehrs durch Sicherheitsfunktionen, 

die den Headeranteil und Datenanteil des einzelnen Da-

tenpakets analysieren 

 

Im Folgenden wird untersucht, ob eine NGFW tatsächlich alle konventionellen Firewall-Klassen er-

setzen kann und als Nachfolger gilt. 
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5.1.1 Einsatzmöglichkeiten von Next Generation Firewalls 

Eine Next Generation Firewall kann nach [BSI-CS_112] nur als höherwertiger Paketfilter angesehen 

werden und keine Application Proxy Firewall in z.B. einer P-A-P-Struktur ersetzten, da dort die um-

fassenden Proxy-Fähigkeiten der APFW erforderlich sind (siehe Use-Case 3 und 4). Die NGFW verar-

beitet die Datenpakte selektiv und leitet sie durch Routing (bzw. Forwarding) weiter. Dadurch nimmt 

sie in der Kommunikationsverbindung nicht die Rolle eines Stellvertreters (Proxy) ein. Eine NGFW 

verfügt zwar auch über integrierte Proxies, die allerdings nicht für die Filterung der Anwendungs- 

und Netzwerkprotokolle oberhalb der Transportschicht dienen. In einer NGFW werden die Proxies 

z.B. für Aufbrechen bzw. Entschlüsseln einer verschlüsselten Datenverbindung genutzt (SSL/TLS-

Proxy), um dessen Inhalt auf bösartige Datenpakete untersuchen zu können. Die Überprüfung der 

Protokolle oberhalb der Transportschicht erfolgt bei einer NGFW durch Muster (Signaturen) statt 

über Proxies. 

Wie bereits in Kapitel 3.3 beschrieben, werden APFWs üblicherweise zur Trennung zum Internet 

verwendet. Zum einen entsteht durch die Proxy-Eigenschaft eine teilweise erhöhte Verzögerungs-

zeit, die besonders im Produktionsumfeld problematisch ist [NIST_800-82]. Zum anderen Verfügen 

die meisten APFWs über keine spezifischen Proxies für Industrieprotokolle [CPNI2005]. Daher wer-

den im folgenden Kapitel Bewertungskriterien entworfen, die sich auf den Vergleich zwischen zu-

standsbehafteten Paketfilter und NGFWs konzentrieren. 

5.1.2 Bewertungskriterien 

Dieses Kapitel erarbeitet Bewertungskriterien (B) und zusätzliche Bewertungskriterien (ZB) für den 

Vergleich zwischen zustandsbehafteten Paketfiltern (engl. Stateful Inspection Firewall SIFW) und 

Next Generation Firewalls (NGFW). 

Anhand der möglichen Funktionen, die die Firewall-Klassen in Bezug auf die IT-Sicherheit in Auto-

matisierungssystemen bieten können, werden Bewertungskriterien (B) erstellt. Dabei werden die 

Systemanforderungen (SR) der Norm IEC 62443-3-3 berücksichtigt. 
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Tabelle 5-2: Bewertungskriterien 

Bewertungs-

kriterium 

Funktion Begründung Systemanforde-

rung der 

IEC 62443-3-3 

B1 Identifizierung und 

Authentifizierung 

Die Firewall-Klasse bietet die Mög-

lichkeit, Menschen, Prozesse und Ge-

räte eindeutig zu identifizieren und zu 

authentifizieren, die auf das durch die 

Firewall geschützte Netz zugreifen 

möchten. 

SR 1.1 

SR 1.1 RE 1 

SR 1.2 

SR 1.2 RE 1 

B2 Überwachung von 

nicht vertrauens-

würdigen Netzen 

Die Firewall-Klasse bietet die Mög-

lichkeit, alle Arten von über nicht ver-

trauenswürdigen Netzen geführten 

Zugriffe zu überwachen und zu kon-

trollieren. 

SR 1.13 

B3 Durchsetzen der Au-

torisierung 

Die Firewall-Klasse bietet die Mög-

lichkeit, die Nutzung des Automatisie-

rungssystems aus einem anderen 

Netz zu kontrollieren und gegebenen-

falls zu verweigern. 

SR 2.1 

B4 Abwehr von unzu-

lässigem plattform-

übergreifendem 

Code 

Die Firewall-Klasse bietet die Mög-

lichkeit, das Einschleusen in das zu 

schützende Netz von und durch Tech-

nologien zu unterbinden, die unzuläs-

sigen plattformübergreifenden Code 

verwenden (z.B. PDF-Dokumente). 

SR 2.4 

SR 2.4 RE 1 

B5 Beendigung von Sit-

zungen 

Die Firewall-Klasse bietet die Mög-

lichkeit, Sitzungen aus anderen Net-

zen bei Inaktivität zu beenden. 

SR 2.5 

SR 2.6 

B6 Schutz vor 

Schadcode 

Die Firewall-Klasse bietet die Mög-

lichkeit, die Übertragung von 

Schadcode zu erkennen und zu ver-

hindern. 

SR 3.2 

B7 Vertraulichkeit der 

Informationen 

Die Firewall-Klasse bietet die Mög-

lichkeit, die Vertraulichkeit bei der 

Übertragung durch Verschlüsslung 

von Informationen zu schützen. 

SR 4.1 

SR 4.3 

B8 Netzaufteilung Die Firewall-Klasse bietet die Mög-

lichkeit, Netze logisch voneinander zu 

trennen. 

SR 5.1 
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B9 Schutz der Zonen-

grenze 

Die Firewall-Klasse bietet die Mög-

lichkeit, die Kommunikation an Zo-

nengrenzen zu überwachen. Sie lehnt 

den Netzwerkverkehr von vornherein 

ab und lässt ihn nur in Ausnahmefäl-

len zu (Deny by default). 

SR 5.2 

SR 5.2 RE 1 

B10 Beschränkung der 

Mensch-zu-Mensch-

Kommunikation 

Die Firewall-Klasse bietet die Mög-

lichkeit, Mensch-zu-Mensch-Kommu-

nikation (z.B. E-Mail-Verkehr) zu ver-

hindern. 

SR 5.3 

SR 5.3 RE 1 

B11 Aufteilung von An-

wendungen 

Die Firewall-Klasse bietet die Mög-

lichkeit, Daten, Anwendungen und 

Dienste auf Basis der Kritikalität auf-

zuteilen. Dies könnte beispielsweise 

die Segmentierung in Sicherheitsbe-

reiche oder die Verwaltung von ver-

schiedenen Netzwerkadressberei-

chen sein. 

SR 5.4 

B12 Zugriffsmöglichkeit 

auf Ereignisproto-

kolle 

Die Firewall-Klasse bietet die Mög-

lichkeit, auf Ereignisprotokolle in Be-

zug auf den Datenverkehr zuzugrei-

fen. 

SR 6.1 

B13 Kontinuierliche 

Überwachung 

Die Firewall-Klasse bietet die Mög-

lichkeit, den Datenverkehr dauerhaft 

zu überwachen. 

SR 6.2 

B14 Schutz vor DDoS-An-

griffe 

Die Firewall-Klasse bietet die Mög-

lichkeit, DDoS-Angriffe zu erkennen 

und abzuwehren, sodass das Automa-

tisierungssystem weiterhin arbeiten 

kann. 

SR 7.1 

SR 7.1 RE 1 

SR 7.1 RE 2 

B15 Geringste Funktiona-

lität 

Die Firewall-Klasse bietet die Mög-

lichkeit, die Verwendung von unnöti-

gen Funktionen, Ports, Protokollen 

und Diensten zu verbieten oder zu 

beschränken. 

SR 7.7 
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Die Tabelle 5-2 enthält zusätzliche Bewertungskriterien (ZB), die keiner Systemanforderung der IEC 
62443-3-3 entsprechen. Sie gehen spezifisch auf den Datenverkehr in Automatisierungsnetzen ein. 

Tabelle 5-3: Zusätzliche Bewertungskriterien 

Bewertungs-

kriterium 

Funktion Begründung 

ZB1 Erkennung und Filterung von 

Industrieprotokollen 

Die Firewall-Klasse bietet die Möglichkeit, In-

dustrieprotokolle oberhalb der Transport-

schicht zu analysieren. 

ZB2 Analyse von Echtzeitkommuni-

kation 

Die Firewall-Klasse bietet die Möglichkeit, 

Echtzeitkommunikation zu kontrollieren un-

ter Erhaltung der Echtzeiteigenschaften. 

ZB3 Verhinderung der Ausnutzung 

von Industrie-spezifischen 

Schwachstellen 

Die Firewall-Klasse bietet die Möglichkeit, 

spezifische Schwachstellen in industriellen 

Produktionsanlagen automatisch zu erken-

nen und deren Ausnutzung zu schützen. 
 

5.1.3 Tabellarische Bewertung 

Die beiden Firewall-Klassen SIFW und NGFW werden anhand der Bewertungskriterien B1 bis B15 

und den zusätzlichen Bewertungskriterien ZB1 bis ZB3 mit folgender Skala bewertet: 

• 0: Funktion ist nicht vorhanden 

• 1: Funktion ist teilweise vorhanden 

• 2: Funktion ist vorhanden 

Tabelle 5-4: Vergleich des Funktionsumfangs von SIFW und NGFW 

Firewall-

Klasse 

Bewer-

tung 

Anmerkung 

B1 - Identifizierung und Authentifizierung 

SIFW 1 Identifizierung der Prozesse, Geräte und Menschen erfolgt über die Port-

nummer, MAC-Adresse und IP-Adresse in den Sicherheitsrichtlinien 

NGFW 2 Identifizierung erfolgt zusätzlich über eine Anwendungserkennung und 

eine Benutzeridentifikation, wodurch eine Authentifizierung realisiert 

werden kann 
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B2 - Überwachung von nicht vertrauenswürdigen Netzen 

SIFW 2 Bietet die Möglichkeit, Zugriffe aus anderen Netzen zu überwachen und 

Zugriffsanforderungen abzulehnen 

NGFW 2 Bietet die Möglichkeit, Zugriffe aus anderen Netzen zu überwachen und 

Zugriffsanforderungen abzulehnen 

B3 - Durchsetzen der Autorisierung 

SIFW 1 Nutzung kann durch zustandsbehaftete Sicherheitsrichtlinien kontrolliert 

werden 

NGFW 2 Nutzung kann durch identitätsbasierte Sicherheitsrichtlinien kontrolliert 

werden 

B4 - Abwehr von unzulässigem plattformübergreifendem Code 

SIFW 0 Bietet keine Möglichkeit, das Einschleusen von Technologien zu erken-

nen, die unzulässigen plattformübergreifenden Code verwenden 

NGFW 1 Bietet die Möglichkeit, bestimmte Dateiformate, wie z.B. PDF-

Dokumente im Datenverkehr zu erkennen und deren Übertragung zu 

verhindern 

B5 - Beendigung von Sitzungen 

SIFW 2 Durch die Speicherung von Zustandsinformationen kann die Inaktivität 

von Sitzungen erkannt und das Aufbauen einer neuen Verbindung ange-

fordert werden (zustandsbehafteter Paketfilter) 

NGFW 2 Beinhaltet ebenfalls Funktionen eines zustandsbehafteten Paketfilters 

B6 - Schutz vor Schadcode 

SIFW 1 Filterung erfolgt ausschließlich auf der Basis von IP-Adressen, Ports und 

Speicherung der Zustandsinformationen 

NGFW 2 Durch Verwendung von verschiedenen Sicherheitsfunktionen kann der 

Datenverkehr auf Schadsoftware untersucht werden, wie beispielsweise 

mit der Antivirus-Funktion oder der IDS-Funktion 

B7 - Vertraulichkeit der Informationen 

SIFW 2 Bietet die Möglichkeit, den Datenverkehr zu verschlüsseln, um die Ver-

daulichkeit der Informationen zu schützen 

NGFW 2 Bietet die Möglichkeit, den Datenverkehr zu verschlüsseln, um die Ver-

daulichkeit der Informationen zu schützen 
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B8 - Netzaufteilung 

SIFW 2 Bietet die Möglichkeit, Netze in Sicherheitszonen einzuteilen, um sie lo-

gisch voneinander zu trennen 

NGFW 2 Bietet die Möglichkeit, Netze in Sicherheitszonen einzuteilen, um sie lo-

gisch voneinander zu trennen 

B9 - Schutz der Zonengrenze 

SIFW 1 Schutz erfolgt über die Sicherheitsrichtlinien, Speicherung der Zu-

standsinformationen und der Filterung bis auf ISO/OSI-Schicht 4 

NGFW 2 Schutz erfolgt auch auf den ISO/OSI-Schichten oberhalb der Transport-

ebene (Schicht 4) wodurch der Datenverkehr bis auf die Anwendungs-

ebene (Schicht 7) untersucht und gefiltert werden kann 

B10 - Beschränkung der Mensch-zu-Mensch-Kommunikation 

SIFW 1 Beschränkung erfolgt über Sicherheitsrichtlinien und Ports 

NGFW 2 Bietet die Möglichkeit, die Mensch-zu-Mensch-Kommunikation durch die 

Erkennung der Anwendung zu identifizieren und zu beschränken 

B11 - Aufteilung von Anwendungen 

SIFW 2 Bietet die Möglichkeit, das Netz auf verschiedene Art und Weise zu seg-

mentieren (VLANs, IP-Adressräume) 

NGFW 2 Bietet die Möglichkeit, das Netz auf verschiedene Art und Weise zu seg-

mentieren (VLANs, IP-Adressräume) 

B12 - Zugriffsmöglichkeit auf Ereignisprotokolle 

SIFW 0 Bietet keine Möglichkeit, den Datenverkehr einzusehen 

NGFW 2 Bietet die Möglichkeit, den gesamten Datenverkehr einzusehen und au-

tomatisch Berichte zu erstellen 

B13 - Kontinuierliche Überwachung 

SIFW 2 Bietet die Möglichkeit, den Datenverkehr dauerhaft zu überwachen 

NGFW 2 Bietet die Möglichkeit, den Datenverkehr dauerhaft zu überwachen 

B14 - Schutz vor DDoS-Angriffe 

SIFW 1 Bietet nur die Möglichkeit, DDoS-Angriffe von unbekannten Systemen 

abzuwehren, indem unbekannte Verbindungen abgelehnt werden 

NGFW 2 Bietet die Möglichkeit, DDoS-Angriffe von bekannten und unbekannten 

Systemen abzuwehren, in dem die Anzahl und die Art der Verbindungs-

anfragen konfiguriert werden können 
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B15 - Geringste Funktionalität 

SIFW 1 Bietet die Möglichkeit, Protokolle und/oder Netzdienste zu beschränken 

durch die Erstellung von Sicherheitsrichtlinien auf der Basis von IP-

Adressen und Portnummern 

NGFW 2 Bietet die Möglichkeit, die Funktionalität auch durch die Erkennung von 

Anwendungen zu beschränken 

ZB1 - Erkennung und Filterung von Industrieprotokollen 

SIFW 1 Bietet die Möglichkeit, Industrieprotokolle auf der Basis von Ports zu fil-

tern 

NGFW 2 Bietet die Möglichkeit Industrieprotokolle durch die Erkennung der An-

wendung zu identifizieren und spezifisch zu untersuchen 

ZB2 - Analyse von Echtzeitkommunikation 

SIFW 0 Bietet keine Unterstützung von Echtzeitanforderungen 

NGFW 0 Bietet keine Unterstützung von Echtzeitanforderungen 

ZB3 - Verhinderung der Ausnutzung von Industrie-spezifischen Schwachstellen 

SIFW 0 Keine gezielten Funktionen zu Verhinderung vorhanden 

NGFW 2 Bietet die Möglichkeit, durch Signaturen die Ausnutzung von bekannten 

Schwachstellen zu erkennen und zu verhindern. Unbekannte Schwach-

stellen können durch die Anwendung von heuristischen Verfahren er-

kannt werden. 
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5.1.4 Auswertung des Vergleichs 

Die Tabelle 5-4 zeigt die von der jeweiligen Firewall-Klasse erreichte Gesamtpunktzahl des Ver-

gleichs aus Tabelle 5-3. Die NGFW erreicht im Vergleich 13 Punkte mehr als der zustandsbehaftete 

Paketfilter (SIFW). Zudem erfüllt die NGFW alle Funktionen, die auch der zustandsbehaftete Paket-

filter erfüllt. 

Tabelle 5-5: Gesamtpunktzahl der Bewertung 

Firewall-Klasse Gesamtpunktzahl 

Stateful Inspection Firewall (SIFW) 20 

Next Generation Firewall (NGFW) 33 

 

Mit den vielen Sicherheitsfunktionen kann eine sorgfältig konfigurierte NGFW eine Zone und somit 

dessen Komponenten deutlich besser absichern als es ein zustandsbehafteter Paketfilter. Dies ist 

beispielsweise beim Vergleich unter dem Bewertungskriterium B3 ersichtlich: Durch die Filterung 

mit identitätsbasierten Sicherheitsrichtlinien kann die Nutzung der Automatisierungskomponente 

fein reguliert werden, wodurch indirekt auch eine Authentifizierung erfolgt (B1). Zudem erfolgt die 

Filterung nicht nur durch die Kontrolle der Zustandsinformationen eines Datenpakets, IP-Adresse 

oder Portnummer, sondern auf Basis der tatsächlichen Anwendung (siehe Kapitel 3.4.1). Infolge der 

Identifizierung der Anwendung können spezifische Sicherheitsrichtlinien für den Produktionsbe-

reich erstellt werden. 

Andere Sicherheitsfunktionen wie das integrierte IDS und IPS können ebenfalls zum Schutz des Au-

tomatisierungsnetz beitragen, indem es Schadsoftware erkennt und dessen Transfer verhindert 

(B6). Dazu gehört auch die Erkennung von Schwachstellen, deren Ausnutzung enormen Schaden bei 

der Produktionsanlage anrichten kann (ZB3). Die Ausnutzung bekannter Schwachstellen kann eben-

falls durch eine entsprechende Sicherheitsfunktion verhindert werden (siehe Kapitel 3.4.3). 

Eine NGFW verfügt zudem über eine ausführliche Protokollierungsfunktion im Vergleich zum getes-

teten zustandsbehaften Paketfilter (B12). Dadurch kann nicht benötigter Datenverkehr, der eine 

weitere Angriffsfläche für das Automatisierungssystem darstellt, einfacher identifiziert und im 

nächsten Schritt mit einer Sicherheitsrichtlinie blockiert werden. 

Weder der zustandsbehaftete Paketfilter noch die NGFWs ist allerdings in der Lage Echtzeitkommu-

nikation zu kontrollieren, ohne die Echtzeiteigenschaften zu gefährden (ZB2). Daher sollten Firewalls 

vor Automatisierungszellen positioniert werden, in denen die Echtzeitkommunikation stattfindet, 

um diese zu schützen. [PNO2013] [BSI2013] 
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5.2 Empfehlungen für den Einsatz von NGFWs im Referenzmodell 

Die Next Generation Firewalls können den Datenverkehr umfangreicher als Paketfilter untersuchen 

und filtern. Daher sollten die Paketfilter im Referenzmodell durch NGFWs ersetzt werden. Beson-

ders empfehlenswert ist die Integration einer NGFW an der Position von Firewall 2, da diese Firewall 

die letzte Hürde zum Produktionsbereich darstellt. Die Siemens AG empfiehlt sogar auf ihrer Web-

seite die Verwendung von NGFWs (Automation Firewall NG) an der Position von Firewalls 2 und 3 

des Referenzmodells (siehe Abbildung 5-1). Somit wird der Produktionsbereich durch 2 NGFWs und 

der DMZ vom Office-Bereich getrennt.  

 

Abbildung 5-1: Empfehlung für Firewall 2 und 3 [SIE_2020] 

Im folgenden Kapitel wird eine Next Generation Firewall an der Position der Firewall 2 in einer Te-

stumgebung installiert, die eine modellhafte Fabrik darstellt (Modellfabrik). Der Nutzen der NGFW 

wird anhand einer Sicherheitsfunktion gezeigt, die die Zonen eines Kommunikationsnetzes vor DoS-

Angriffen schützen soll. Dies entspricht dem Bewertungskriterium B14, das durch die Systemanfor-

derung SR 7.1 der Norm [IEC_62443-3-3] hervorgeht: „Das Automatisierungssystem muss die Fähig-

keit haben, während eines DoS-Ereignisses in einer eingeschränkten Betriebsart weiterzuarbeiten.“ 
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5.3 Praktische Erprobung 

Die praktische Erprobung für die Einsatzempfehlung einer NGFW an der Position der Firewall 2 er-

folgt durch mehrere Untersuchungen in der Modellfabrik der Hochschule Hannover. Die Modell-

fabik bildet in acht Stationen die vollautomatische Produktion von korrekt gefüllten Medikamen-

tenschalen in einem Krankenhaus nach. Durch eine DoS-Attacke wird versucht die Produktion der 

Modellfabrik zu beeinträchtigen. Eine DoS-Attacke kann eine Nichtverfügbarkeit oder den Ausfall 

einer Komponente im Automatisierungsnetz hervorrufen. Für die DoS-Attacke wird der sogenannte 

SYN-Flood-Angriff gewählt. Dabei sendet ein Angreifersystem viele Pakete, die für den Verbindungs-

aufbau benötigt werden (Synchronisationspakete, kurz: SYN-Pakete), zu einem Opfersystem 

[ECK2018]. Diese Art von Angriff wird auch ausgewählt, da im Zeitalter von Internet of Things (IoT) 

die Anzahl von IoT- und IIoT-Geräten (Industrial Internet of Things) zunimmt, die in sogenannten 

IoT-Botnetzen eine große Anzahl von SYN-Paketen verschicken können. Daher entsteht eine immer 

größer werdende Bedrohung von DoS-Angriffen, die auch die Produktion gefährden können (Tabelle 

2-2) [BSI-CS_005]. 

In dieser Untersuchung beschreibt das Angreifersystem ein System außerhalb der Produktionszone 

wie beispielsweise ein infizierter Engineering-PC in der Industrie/Unternehmens-DMZ. Das Opfer-

system ist hier eine SPS, die sich innerhalb der Produktionszone befindet. Die Untersuchung wird in 

drei Teilversuche gegliedert. Bei jedem Teilversuch werden Produktionsdaten vom MES zur SPS ge-

sendet (Use-Case 2). Dabei dient der Teilversuch 1 als Referenzversuch, um den ordnungsgemäßen 

Verlauf der Produktion aufzuzeigen. Bei Teilversuch 2 und 3 wird versucht die Verfügbarkeit der 

Produktionsanlage durch den SYN-Flood auf die SPS zu gefährden. Im ersten und zweiten Teilver-

such wird zwischen den Zonen der LAN-Router mit integriertem Paketfilter aus dem Vergleich aus 

Kapitel 5.1.3 eingesetzt. Im dritten Teilversuch wird eine Next Generation Firewall eingesetzt. Bei 

der NGFW wird die vom Hersteller genannte Sicherheitsfunktion „Zone Protection“ verwendet, die 

die Zonen vor DoS-Angriffen schützen soll. 
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5.3.1 Verwendete Systeme und Umgebungsinformationen 

In Tabelle 5-6 sind die verwendeten Systeme im Versuch abgebildet und in Tabelle 5-7 die Umge-

bungsinformationen. 

Tabelle 5-6: Verwendete Systeme 

Bezeichnung Hersteller und Typ 

Konfigurations- und Mess-

system 

Hardware: Dell Precision Tower 3620 

Betriebssystem: Mircosoft Windows 10 Pro 

Software: Siemens TIA-Portal V15 Update 4 

Angreifersystem Hardware: Dell OptiPlex 4070 

Betriebssystem: Kali GNU Version 3.30.2 

Software: Metasploit v5.0.1-dev 

Software: Wireshark 2.6.6 

MES-System Hardware: Dell OptiPlex 4070 

Betriebssystem: Mircosoft Windows 10 Pro 

Software: Festo MES4 v 1.1.1.3 

Next Generation Firewall Information wurde zur Veröffentlichung der Arbeit entfernt und 

kann beim Autor oder beim Erstprüfer erfragt werden 

LAN-Router mit Firewall-

Funktion (Paketfilter) 

Information wurde zur Veröffentlichung der Arbeit entfernt und 

kann beim Autor oder beim Erstprüfer erfragt werden 

Speicherprogrammierbare 

Steuerung 

Hardware: Siemens S7-1512SP F-1 PN 

Firmwareversion: V2.5 

 

Tabelle 5-7: Umgebungsinformationen 

Durchführungsort Hochschule Hannover 

Ricklinger Stadtweg 118/120 

30459 Hannover 

Modellfabrik, Raum 1B.0.05 

Durchführungszeitraum 18.03.2020 von 8:00 bis 16:00 Uhr 
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5.3.2 Versuchsaufbau 

In diesem Kapitel wird der Versuchsaufbau beschrieben. Die genauen Modelltypen, Hersteller, Soft- 

und Firmwareversionen sind der Tabelle 5-6 zu entnehmen. Die Teilversuche werden gemäß Abbil-

dung 5-2 aufgebaut. 

 

Abbildung 5-2: Schematischer Versuchsaufbau 

Durch eine Firewall-Technologie werden die beiden farblich gekennzeichneten Zonen getrennt. Als 

Firewall-Technologie wird in Teilversuch 1 und 2 ein für die Produktionsumgebung gängiger Router 

mit integriertem zustandsbehafteten Paketfilter (kurz Paketfilter) verwendet. In Teilversuch 3 wird 

eine Next Generation Firewall verwendet. Über das Konfigurations- und Messsystem wird die ent-

sprechende Firewall-Technologie konfiguriert und die Messergebnisse während des Versuchs doku-

mentiert. 

Auf der linken Seite der Abbildung 5-2 befindet sich die Zone „Industrie-/Unternehmens-DMZ“ (kurz 

Core), in der sich zwei Systeme befinden. Dazu gehört ein MES-System, dass zum Erzeugen eines 

Produktionsauftrages verwendet wird und das Angreifersystem. Das Angreifersystem könnte in ei-

ner realen Produktionsumgebung zum Beispiel ein infizierter Arbeitsplatz, ein infiziertes MES-

System oder ein anderes System außerhalb des industriellen Kommunikationsnetzes sein, über das 

die DoS-Attacke ausgeführt wird. Im Versuch wird aus Gründen der Vereinfachung das Angreifer-

system separat betrachtet. Auf dem Angreifersystem ist das Betriebssystem Kali Linux mit der Soft-

ware Metasploit installiert. 

Auf der rechten Seite der Abbildung 5-2 befindet sich die Zone „Industrielles Kommunikationsnetz“ 

(kurz Prod). In dieser befinden sich alle Komponenten der Modellfabrik mit mehreren speicherpro-

grammierbaren Steuerungen (SPS). Über die SPS werden die einzelnen technischen Prozesse ge-

steuert. 

In diesem Versuch wird nur ein Teil der Modellfabrik betrachtet. Der Angriff wird auf die SPS der 

sogenannten Produktionsstation ausgeführt. Die einzelnen SPS der Modellfabrik sind über den of-

fenen Industrial-Ethernet-Standard PROFINET verbunden. 
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5.3.3 Versuchsdurchführung 

In diesem Kapitel werden die durchzuführenden Messungen und die genaue Versuchsdurchführung 

der Teilversuche beschrieben. 

Der Versuch wird wie in Kapitel 5.3.2 aufgebaut. Es werden alle Systeme gestartet, sodass ein Pro-

duktionsauftrag mit dem MES-System gestartet werden kann. 

5.3.3.1 Messungen in den Teilversuchen 

Um eine Abweichung der Bearbeitungszeit im technischen Prozess durch den DoS-Angriff zu be-

obachten, werden die folgenden Messungen in den einzelnen Teilversuchen durchgeführt. 

Bei allen Teilversuchen wird die Bearbeitungszeit des technischen Prozesses der Produktionsstation 

mit einer Stoppuhr gemessen. Die Bearbeitungszeit setzt sich aus der Signalverarbeitungszeit der 

SPS, der Laufzeit des Förderbands der Produktionsstation und der Abfüllzeit der Medikamente durch 

die Abfüllvorrichtung zusammen. 

Begrenzt wird die die Zeitmessung durch die Laufzeit des Förderbands der Produktionsstation. Die 

Zeitmessung wird bei der ersten Aktivierung des Förderbands gestartet und bei der endgültigen De-

aktivierung gestoppt. Die Abbildung 5-3 veranschaulicht den technischen Prozess der Produktions-

station. 

 

Abbildung 5-3: Technischer Prozess der Produktionsstation 

Durch normale Abweichungen der Abfüllzeit könnte die Bearbeitungszeit stark variieren. Daher wird 

der Produktionsauftrag einfach gehalten, um diese Abweichungen gering zu halten. 

Neben der Zeitmessung des technischen Prozesses werden auch die Zykluszeiten der SPS während 

der Teilversuche mithilfe des Programms TIA-Portal aufgenommen. 
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5.3.3.2 Teilversuch 1: Zustandsbehafteter Paketfilter ohne DoS-Angriff 

In diesem Versuchsteil trennt der Paketfilter die beiden Zonen. Es erfolgt kein DoS-Angriff, da der 

Teilversuch als Referenz dient. Der Produktionsauftrag wird mit dem MES-System gestartet und die 

in Unterkapitel 5.3.3.1 aufgeführten Messungen vorgenommen. 

5.3.3.3 Teilversuch 2: Zustandsbehafteter Paketfilter mit DoS-Angriff 

Als Trennvorrichtung wird zwischen den Zonen in diesem Versuchsteil ebenfalls der Paketfilter ein-

gesetzt. Das Konfigurationsmenü wird über einen Browser aufgerufen. Dazu wird eine Netzwerk-

schnittstelle des Paketfilters mit dem Konfigurations- und Messsystem verbunden. 

Die Abbildung 5-4: Konfigurationsmenü des Routers mit integriertem PaketfilterAbbildung 5-4 

zeigt die Konfigurationsmöglichkeiten des Paketfilters. Der Paketfilter verfügt über keine Einstellun-

gen für die Abwehr von DoS-Angriffen. Es können lediglich grundlegende Kommunikationsregeln 

konfiguriert werden. 

 

Abbildung 5-4: Konfigurationsmenü des Routers mit integriertem Paketfilter 

Anschließend wird eine DoS-Attacke in Form eines SYN-Floods auf die Produktionsstation mit der 

Software Metasploit des Angreifersystems konfiguriert und gestartet. Die SPS der Produktionssta-

tion in der Modellfabrik besitzt die IP-Adresse 172.20.1.1. Als Port für den Angriff wird der TCP-Port 

102 verwendet. Dieser wird für die PROFINET-Kommunikation benötigt und ist in der SPS „geöffnet“. 

Abbildung 5-5 zeigt die Konfigurationen des Metasploit-Moduls für den SYN-Flood. Nach den Konfi-

gurationen wird der Angriff mit dem Befehl „exploit“ gestartet. 
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Abbildung 5-5: Konfiguration des Metasploit-Moduls 

Über das Programm Wireshark wird die Versendung der SYN-Pakete kontrolliert. Die Abbildung 5-6 

zeigt einen Ausschnitt des Programms Wireshark. Man erkennt, dass von dem Angreifersystem eine 

große Anzahl an SYN-Pakete zur SPS der Produktionsstation gesendet werden. 

 

Abbildung 5-6: SYN-Flood in Wireshark 

Es wird der Produktionsauftrag vom MES-System gestartet und die Messungen durchgeführt. 
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5.3.3.4 Teilversuch 3: Next Generation Firewall mit DoS-Angriff 

Bei diesem Teilversuch wird anstatt des zustandsbehafteten Paketfilters eine Next Generation Fire-

wall als Trennvorrichtung eingesetzt. Die NGFW wird im sogenannten Virtual Wire (VWire) Modus 

betrieben. Das heißt, dass die NGFW keine Routing- oder Switching-Funktionen übernimmt. Sie kon-

trolliert und filtert lediglich den Datenverkehr zwischen den zwei Zonen anhand von Regeln und 

Konfigurationen für die einzelnen Zonen. 

Die Netzwerkschnittstelle MGT der NGFW wird mit dem Konfigurations- und Messsystem verbun-

den. Die Konfiguration der NGFW erfolgt ebenfalls über einen Browser. 

Im Konfigurationsmenü der Next Generation Firewall wird ein Schutzprofil (Zone Protection Profile) 

für den Schutz der Zonen erstellt. Es wird die Option „SYN“ im Reiter „Flood Protection“ aktiviert 

und die Raten wie in Abbildung 5-7 konfiguriert. Wird die Schwelle von 50 Verbindungen pro Se-

kunde erreicht (Activate Rate), wird ein DoS-Angriff erkannt und die Aktion „Random Early Drop“ 

ausgeführt. Beim Erreichen der Schwelle fängt die NGFW langsam an, eingehende Verbindungen 

bzw. SYN-Pakete zu verwerfen (drop). Die maximale Anzahl an Verbindungen wird hier auf den Wert 

100 festgelegt. 

 

Abbildung 5-7: Profil für den Schutz der Zonen 

Anschließend werden die zwei Zonen mit der Bezeichnung „VWire-Prod“ und „VWire-Core“ als Vir-

tual Wire in der NGFW erstellt. Die Zonen werden den Netzwerkschnittstellen 3 und 4 zugeordnet. 

Der Zone „VWire-Core“ wird zudem das erstellte Schutzprofil „Zone Protection Modellfarbik“ zuge-

ordnet (siehe Abbildung 5-8). 



5 Einsatz von Next Generation Firewalls in Automatisierungssystemen 

Bachelorarbeit – Marco Kühnlein 1400288 Seite 52 

 

Abbildung 5-8: Zonen mit Schutzprofil 

Damit eine Kommunikation zwischen den beiden erstellten Zonen möglich ist, werden zwei Sicher-

heitsrichtlinien erstellt. Es wird jegliche Kommunikationen in und aus den Zonen erlaubt. Abbildung 

5-9 zeigt die beiden Sicherheitsrichtlinien. 

 

Abbildung 5-9: Sicherheitsrichtlinien der NGFW 

Nach der Konfiguration der NGFW wird wie in Teilversuch 2 mit dem Programm Metasploit eine 

DoS-Attacke auf die SPS der Produktionsstation durchgeführt, der Produktionsauftrag vom MES-

System gestartet und die Messungen durchgeführt. 

5.3.4 Versuchsbeobachtung 

In diesem Kapitel sind die Versuchsbeobachtungen dokumentiert. Das Kapitel gliedert sich in drei 

Unterkapitel. Das Unterkapitel 5.3.4.1 beschreibt die Beobachtungen in Bezug auf die Bearbeitungs-

zeit des technischen Prozesses, Unterkapitel 5.3.4.2 die Zykluszeiten der SPS und Unterkapitel 

5.3.4.3 die sonstigen Beobachtungen. 

5.3.4.1 Bearbeitungszeit des technischen Prozesses der einzelnen Teilversuche 

Die Tabelle 5-8 ist in drei Bereiche für die entsprechenden Teilversuche gegliedert und zeigt die 

Bearbeitungszeit des technischen Prozesses der Produktionsstation 𝑡1,i, 𝑡2,i und 𝑡3,i Der Index i steht 

für die Nummer der Messung. 

Im unteren Bereich der Tabelle befinden sich die arithmetischen Mittelwerte 𝑡M1, 𝑡M2 und 𝑡M3 der 

Messreihe für die Bearbeitungszeiten. 

Bei den Teilversuchen 2 und 3 wurden aus den entsprechenden Mittelwerten zum Mittelwert von 

Teilversuch 1 die Zeitdifferenz gebildet. Unterhalb der Messreihe von Teilversuch 2 ist die Zeitdiffe-

renz 𝑡D12 von 𝑡M1 und 𝑡M2 abgebildet. Unterhalb der Messreihe von Teilversuch 3 ist die Zeitdiffe-

renz 𝑡D13 von 𝑡M2 und 𝑡M3 abgebildet. 
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Tabelle 5-8: Messwerte 

Teilversuch 1 (Referenz) 
 

Teilversuch 2 (Paketfilter) 
 

Teilversuch 3 (NGFW) 

Messung Zeit 𝒕𝟏,𝐢 in s 
 

Messung Zeit 𝒕𝟐,𝐢 in s 
 

Messung Zeit 𝒕𝟑,𝐢 in s 

1 27,09 
 

1 31,81 
 

1 26,53 

2 26,26 
 

2 33,40 
 

2 27,13 

3 27,04 
 

3 32,66 
 

3 26,64 

4 26,74 
 

4 31,80 
 

4 26,98 

5 27,16 
 

5 33,02 
 

5 27,86 

6 27,37 
 

6 33,00 
 

6 27,65 

7 28,02 
 

7 33,02 
 

7 27,39 

8 26,53 
 

8 31,73 
 

8 26,46 

9 27,21 
 

9 32,96 
 

9 27,16 

10 27,28 
 

10 32,72 
 

10 27,28 

        

Mittelwert 
𝒕𝐌𝟏 in s 27,07 

 

Mittelwert 
𝒕𝐌𝟐 in s 32,61 

 

Mittelwert 
𝒕𝐌𝟑 in s 27,11 

        

   

Zeitdifferenz 
𝒕𝐃𝟏𝟐 von 𝒕𝐌𝟏 
und 𝒕𝐌𝟐 in s 5,54 

 

Zeitdifferenz 
𝒕𝐃𝟏𝟑 von 𝒕𝐌𝟏 
und 𝒕𝐌𝟑 in s 0,04 

 

Es ist zu beobachten, dass durch den DoS-Angriff in Teilversuch 2 eine Zeitdifferenz 𝑡D12 von 5,54 s 

entsteht. Der technische Prozess der Produktionsanlage benötigt 5,54 s länger im Vergleich zum 

Referenzversuch. 

In Teilversuch 3 ist zu beobachten, dass die Zeitdifferenz 𝑡D13 0,04 s beträgt und somit um einiges 

geringer ist als bei Teilversuch 2. 

5.3.4.2 Zykluszeiten der SPS 

Über das Programm TIA-Portal können die Zykluszeiten der SPS angezeigt werden. Die Abbildung 

5-10 zeigt die Zykluszeiten der einzelnen Teilversuche. 

Es ist zu beobachten, dass sich die aktuelle Zykluszeit (grün) der SPS von 27,052 ms (Teilversuch 1) 

auf 81,763 ms (Teilversuch 2) erhöht. Das entspricht einer Erhöhung um 54,711 ms. Die längste 

Zykluszeit (blau) ist auch während Teilversuch 2 gemessen worden. Sie beträgt 91,102 ms. Zudem 

ist zu beobachten, dass während Teilversuchs 2 die aktuelle Zykluszeit dauerhaft erhöht ist. 

Bei Teilversuch 3 sinkt die aktuelle Zykluszeit auf 26,92 ms ab. Die aktuelle Zykluszeit bleibt gering 

und ist nicht erhöht wie in Teilversuch 2. 



5 Einsatz von Next Generation Firewalls in Automatisierungssystemen 

Bachelorarbeit – Marco Kühnlein 1400288 Seite 54 

 

Abbildung 5-10: Zykluszeiten der SPS 

a) Zykluszeit während Teilversuch 1 

b) Zykluszeit während Teilversuch 2 

c) Zykluszeit während Teilversuch 3 
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5.3.4.3 Sonstige Beobachtungen 

In diesem Unterkapitel werden die sonstigen Beobachtungen dokumentiert, die während des Ver-

suchs aufgetreten sind. 

Unerwartete Funktion des Förderbands 

Bei Teilversuch 2 ist aufgefallen, dass es vor und nach dem Start des Produktionsauftrages oftmals 

zu unerwarteten Funktionen des Förderbands der Produktionsstation kommt. Das Förderband der 

Produktionsstation bewegt sich ohne Ausführung eines Befehls. 

Angriffserkennung im Überwachungsbereich der NGFW 

Im Überwachungsbereich der NGFW ist zu beobachten, dass der DoS-Angriff dokumentiert wird. 

Der Angriff ist in Abbildung 5-11 ersichtlich: 

• In der zweiten Spalte wird der Typ des Angriffs „flood“ durch die NGFW erkannt. 

• In der 5. und 6. Spalte ist die Zone „VWire-core“ ersichtlich. In dieser Zone wurde der Angriff 

detektiert. 

• In der vorletzten Spalte der Log-Dateien ist die Aktion des Schutzprofils für die Zone aufge-

listet. Die SYN-Pakete werden verworfen (drop). 

• In der letzten Spalte wird der Angriff einem Schweregrad zugeordnet. Der Schweregrad für 

diesen Angriff wird als „Critical“ eingestuft. 

 

Abbildung 5-11: Log-Dateien der NGFW 

5.3.5 Auswertung 

Anhand Tabelle 5-8 erkennt man, dass ein zustandsbehafteter Paketfilter einen DoS-Angriff nicht 

abwehren kann. Durch den DoS-Angriff wird allerdings die Produktion beeinträchtigt, da der tech-

nische Prozess der Produktionsstation im Mittel 5,54 s verzögert wird. Auf eine Produktionsbeein-

trächtigung deutet auch die Abbildung 5-10 b) hin, da die Zykluszeit der SPS deutlich erhöht ist. Auch 

die Versuchsbeobachtung aus Kapitel 5.3.4.3 zeigt die Auswirkung des DoS-Angriffs. Der DoS-Angriff 

sorgt für unkontrollierte, unvorhersehbare Befehle der SPS. 

Durch den Einsatz der NGFW mit der Sicherheitsfunktion „Zone Protection“ wird der DoS-Angriff 

schon in der Zone abgewehrt, in der er erfolgt. Dadurch werden auch die anderen Zonen geschützt. 

Dies ist an der Zykluszeit der SPS ersichtlich. Diese verändert sich nicht während des Angriffs und 

bleibt auf dem normalen Niveau. Die Durchführung des Produktionsprozesses wird demnach nicht 
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mehr durch den DoS-Angriff behindert. Es treten zudem keine Fehlfunktionen des technischen Pro-

zesses auf, die während des DoS-Angriffs unter Einsatz des Routers mit integrieren Paketfilters auf-

getreten sind. 

Die Zeitdifferenz 𝑡D13 von 0,04 s aus Tabelle 5-8 ist vermutlich auf die Ungenauigkeiten beim manu-

ellen Messen der Zeit mit der Stoppuhr zurückzuführen. Diese Vermutung bestätigt die Zykluszeit 

der SPS des Teilversuchs 3. Die Zykluszeit der SPS aus Teilversuch 3 ist ähnlich wie bei der Referenz-

messung von Teilversuch 1. 

Die Untersuchung zeigt, dass ein zustandsbehafteter Paketfilter (konventionelle Firewall-Klasse) ei-

nen DoS-Angriff nicht abwehren kann und die Produktion dadurch beeinträchtigt wird. Durch den 

Angriff erhöht sich die Zykluszeit der SPS und somit auch die Bearbeitungszeit des technischen Pro-

zesses. Außerdem sorgt der Angriff für unkontrollierbare, unvorhersehbare Fehlfunktionen, die von 

der Modellfabrik durchgeführt werden. Durch den Einsatz der NGFW und die Konfiguration der ent-

sprechenden Sicherheitsfunktion wird das Automatisierungsnetz geschützt und der Angriff kann ab-

gewehrt werden. Die Zykluszeit der SPS wird auf dem normalen Niveau gehalten und die Bearbei-

tung des Produktionsprozesses wird nicht behindert. Zudem treten keine Fehlfunktionen des tech-

nischen Prozesses auf, die während des DoS-Angriffs unter Einsatz des Paketfilters aufgetreten sind. 

Der Einsatz einer NGFW erhöht in diesem Versuch die Zuverlässigkeit und schützt damit die Verfüg-

barkeit der Produktionsanlage. 
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5.4 Abschließende Einsatzempfehlungen und Bewertung 

Diese Arbeit zeigt, dass Firewalls wichtige Sicherheitselemente in Automatisierungsnetzen sind. Je 

nach Position im Netz bestehen andere Anforderungen an die jeweilige Firewall. Eine Firewall, die 

das Produktionsunternehmen zum Internet abschottet, muss beispielsweise aus einer P-A-P-Struk-

tur bestehen. Eine Next Generation Firewall kann hier eine Application Proxy Firewall (A) nicht er-

setzen, da die umfassenden Proxy-Eigenschaften an dieser Position benötigt werden. 

Innerhalb eines Produktionsunternehmens werden zur Trennung der einzelnen Zonen traditionell 

zustandsbehaftete Paketfilter verwendet. Durch den Einsatz von fortschrittlichen Angriffsmethoden 

(APTs) können allerdings zustandsbehaftete Paketfilter leicht überwunden werden. Eine Abschot-

tung mit dieser Firewall-Klasse ist somit nicht mehr ausreichend und sollte daher durch eine Next 

Generation Firewall ersetzt werden [KNA2015]. Diese verfügt über eine große Anzahl an Sicherheits-

funktionen, die den Datenverkehr nicht nur bis auf ISO/OSI-Schicht 4, sondern bis auf ISO/OSI-

Schicht 7 untersuchen und filtern. Mit der Anwendungs- und Benutzeridentifikation ist es möglich, 

umfassende Sicherheitsrichtlinien zu erstellen, durch die eine Zone besser abgesichert werden 

kann. Mit dem integrierten IDS und IPS sowie der Schwachstellenschutzfunktion können Angriffe 

auf Automatisierungskomponenten erkannt und verhindert werden. Eine solche Funktion zeigt der 

in dieser Arbeit durchgeführte Versuch (siehe Kapitel 5.3), in dem ein gezielter Angriff auf eine Au-

tomatisierungskomponente abgewehrt werden konnte. Der Versuch bestätigt ebenfalls durch einen 

zuvor durchgeführten Teilversuch, dass zustandsbehaftete Paketfilter nicht mehr zeitgemäß sind, 

da der gleiche Angriff mit dieser Firewall-Technologie nicht verhindert werden konnte. 

Der Produktionsbereich sollte durch mindestens eine NGFW und einer DMZ vom Office-Bereich ge-

trennt werden. Besser ist allerdings die Trennung dieser zwei Bereiche mit zwei NGFWs und einer 

Demilitarisierten Zone (DMZ), wie im Referenzmodell dargestellt. Durch die DMZ kann keine direkte 

Verbindung zum sensiblen Bereich des Unternehmens hergestellt werden. Im Automatisierungsnetz 

sollte die Zone, in der Echtzeitanforderungen bestehen, ebenfalls mit einer Firewall, bestenfalls mit 

einer NGFW, abgeschottet werden, um die zeitkritischen Vorgänge zusätzlich zu schützen. Eine In-

tegration einer weiteren Firewall innerhalb dieser Zone ist allerdings nicht möglich bzw. nicht ziel-

führend, da die Untersuchung und Filterung des Datenverkehrs die Echtzeitkommunikation beein-

flussen könnte. 

Die folgende Tabelle fasst die Einsatzempfehlungen der NGFWs bezogen auf die dargestellten Use-

Cases zusammen: 

Tabelle 5-9: Einsatzempfehlungen für Next Generation Firewalls 

Firewall im 

Referenzmodell 

Use-Case Einsatzempfehlung 

Firewall 1 1 Next Generation Firewall (NGFW) 

Firewall 2 2, 3, 4 Next Generation Firewall (NGFW) 

Firewall 3 2 Next Generation Firewall (NGFW) 

Firewall 4 3, 4 Paketfilter (P) in der P-A-P-Struktur durch NGFWs ersetzen 
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Insgesamt gesehen stärken Next Generation Firewalls eine Verteidigungslinie im Sinne der Defense 

in Depth Strategie. Sie bieten umfassende Filtermöglichkeiten und Abwehrmechanismen für neue 

Bedrohungen, die durch den technischen Fortschritt entstanden sind. Die Integration einer solchen 

Firewall verlangt allerdings einiges an Know-how, da unzählige Konfigurationen getätigt werden 

können - werden sie allerdings ordnungsgemäß durchgeführt, ist eine solche Firewall eine sinnvolle 

Ergänzung zu bestehenden Sicherheitskonzepten. 
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6 Zusammenfassung und Ausblick 

Durch die zunehmende Vernetzung der Automatisierungskomponenten nimmt die Gefahr von Ha-

ckerangriffen und Manipulationen auf Produktionsbereiche immer mehr zu. Sicherheitskomponen-

ten aus dem Office-Bereich können nicht ohne vorherige Überprüfung direkt in den Produktionsbe-

reich übernommen werden, da die Priorisierung der Schutzziele in den beiden Bereichen unter-

schiedlich ist. Diese Arbeit untersucht speziell die Wirkungsweise und den Nutzen von Next 

Generation Firewalls, die eine höhere IT-Sicherheit gegenüber herkömmlichen Sicherheitskompo-

nenten versprechen. 

Das Kapitel 2 geht auf die Unterschiede zwischen Office- und Produktionsbereich ein und gibt eine 

Einführung in die Normreihe IEC 62443, die auf die spezifischen Anforderungen im Produktionsbe-

reich eingeht. Automatisierungskomponenten haben in der Regel eine längere Lebensdauer als IT-

Systeme im Office-Bereich, wodurch eine andere Bedrohungslage entsteht. Zur Abwehr von Bedro-

hungen auf industrielle Anlagen hat sich die Defense-in-Depth-Strategie bewährt. Sie zeigt, dass 

nicht nur eine Sicherheitsmaßnahme ausreicht, um die Produktionsanlage zu schützen, sondern 

viele Verteidigungslinien benötigt werden. Eine solche Verteidigungslinie stellt die Segmentierung 

in Zones und Conduits dar. Über die Zones und Conduits wurde die Wichtigkeit der Segmentierung 

und dadurch auch die Notwendigkeit von Firewalls aufgezeigt. Firewalls definieren die Grenze einer 

Zone. Sie kontrollieren und filtern den Datenverkehr zwischen den Zonen. Abschließend zum Kapitel 

2 wurde noch auf die Systemanforderungen der FR 5 der Norm IEC 62443-3-3 eingegangen, die die 

hohen Erwartungen in Bezug auf die Kontrolle des Datenflusses zwischen Zonen aufzeigt. 

In Kapitel 3 wurden die verschieden Firewall-Klassen und die Firewall-Architektur, die zur Anbindung 

zum Internet benötigt wird, vorgestellt. Zudem wurde auf ein zentrales Firewall-Konzept eingegan-

gen, dass durch die Verwendung von Firewalls mit mehreren Netzschnittstellen möglich wird. Zu 

den traditionellen bzw. konventionellen Firewall-Klassen gehören die Application Proxy Firewalls 

sowie die zustandslosen und zustandsbehaften Paketfilter, die sich in ihrer Filtermethode unter-

scheiden. Zustandslose Paketfilter wurden schon in der Vergangenheit durch zustandsbehaftete Pa-

ketfilter ersetzt, da diese den Datenverkehr wesentlich besser untersuchen. Durch die zustandsbe-

haften Paketfilter können Zustandsinformationen der Datenübertragung gespeichert werden, um 

nur die erwarteten Datenpakete zuzulassen. Die Application Proxy Firewalls kontrollieren den Da-

tenverkehr über integrierte Proxies, die Stellvertreter in einer Kommunikation darstellen, damit in-

terne Komponenten nicht direkt mit externen Komponenten kommunizieren können. Die Next Ge-

neration Firewall, die zu der Klasse der Deep Paket Inspection Firewalls gehört, kontrolliert mit einer 

großen Anzahl an Sicherheitsfunktionen den Headeranteil und den Datenanteil der Datenpakete. 

Next Generation Firewalls verfügen über ein integriertes IDS und IPS, die Anomalien im Datenver-

kehr erkennen und abwehren können. Über die Anwendungs- und Benutzeridentifikation können 

spezifische Sicherheitsrichtlinien erstellt werden, die die Sicherheit der Produktionsanlage erheblich 

erhöhen. NGFWs können nicht nur Anwendungen aus dem Office-Bereich erkennen, sondern auch 

spezifische Anwendungen aus dem Produktionsbereich. Im Abschnitt 3.4 werden einige Konfigura-

tionsbeispiele diskutiert, die den Nutzen von NGFWs in Automatisierungssystemen verdeutlichen. 
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Das Kapitel 4 geht auf die Anforderungen der einzelnen Firewalls in einem Produktionsunternehmen 

ein. Dazu wird ein Referenzmodell eines fiktiven Produktionsunternehmens als Beispiel herangezo-

gen, in dem sich mehrere Firewalls befinden. Über vier typische Use-Cases wird der Nutzen von 

Firewalls in Automatisierungssystemen dargestellt und auf die Besonderheiten der einzelnen Fire-

walls im Modell eingegangen. Die Firewall, die das Produktionsunternehmen zum Internet trennt, 

muss über eine Appliaction Proxy Firewall verfügen. Die Firewalls im internen Netz sollen die Kom-

munikation zwischen den Zonen kontrollieren, unzulässige Datenpakete filtern und unerwünschte 

Datenverbindungen verhindern. Konventionell bestehen sie bestehen meist aus einem zustandsbe-

hafteten Paketfilter. 

Im Kapitel 5 wird darauf eingegangen, ob die Next Generation Firewalls tatsächlich die „Nächste 

Generation“ von Firewalls darstellen und alle konventionellen Firewall-Klassen ersetzten können. 

Dafür wurde die Arbeitsweise einer NGFW genauer analysiert. Die NGFW filtert im Gegensatz zur 

einer Application Proxy Firewall die Datenpakete selektiv. Die selektive Filterung wird mit Signatu-

ren der Anwendungen realisiert. Bestimmte Situationen erfordern allerdings die umfassenden 

Proxy-Eigenschaften der Application Proxy Firewall. Daher kann eine Next Generation Firewall „nur“ 

als höherwertiger (zustandsbehaften) Paketfilter angesehen werden. Daraufhin wurden die Paket-

filter mit den Next Generation Firewalls verglichen, um die Vorteile aufzuzeigen. Auf Basis des Ver-

gleichs und den Erkenntnissen aus dem vorherigen Kapiteln, wurden Einsatzempfehlungen für Next 

Generation Firewalls im Referenzmodell erstellt. Eine sorgfältig konfigurierte NGFW kann als Nach-

folger für einen zustandsbehaften Paketfilter angesehen werden. Dies wurde zusätzlich durch die 

Installation einer NGFW an der Position 2 im Referenzmodell und eines anschließenden Angriffssze-

narios in einer Testumgebung gezeigt. Im Test konnte eine NGFW im Gegensatz zu einem zustands-

behaften Paketfilter einen DoS-Angriff abwehren. Daraus können allgemeine Empfehlungen für den 

Einsatz von NGFWs in industriellen Automatisierungssystemen abgeleitet werden. Favorisiert wird 

eine Abschottung des Produktionsbereichs durch zwei NGFWs und einer Demilitarisierten Zone 

(DMZ) damit keine direkte Verbindung zum sensiblen Bereich des Unternehmens hergestellt wer-

den kann. 

Durch die Industrie 4.0 und durch die daraus resultierende steigende Vernetzung von Automatisie-

rungskomponenten werden die Anforderungen an die Sicherheitskomponenten in Kommunikati-

onsnetzen weiter zunehmen. Dazu zählt beispielsweise die Kommunikationen zwischen IoT-Gerä-

ten, wie intelligente Sensoren, die automatisch mit der Cloud kommunizieren. Es muss weiterhin 

auf die rasante Entwicklung in diesem Bereich geachtet werden, um industrielle Automatisierungs-

systeme adäquat zu schützen. 
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Anhang A Aufgabenstellung der Bachelorarbeit 

Einsatzgebiet und Wirksamkeit von Firewalls in Automatisierungssystemen unter besonderer Be-

rücksichtigung von Next Generation Firewalls 

Die Firma DTS Systeme GmbH (DTS) ist ein IT-Dienstleister, der sich auf die drei Geschäftsbereiche 

Datacenter, Technologies und Security fokussiert. Sie bietet Beratung, Installation und Betreuung 

von innovativen Informations- und Kommunikationslösungen an. DTS Systeme beschäftigt rund 300 

Mitarbeiter und ist an insgesamt 13 Standorten vertreten. Der Hauptstandort befindet sich in 

Herford. 

Die Hochschule Hannover beabsichtigt in Zusammenarbeit mit der Firma DTS Systeme GmbH Un-

tersuchungen zur IT-Sicherheit in der Automatisierungstechnik durchzuführen. 

Im Rahmen der Untersuchung soll das Einsatzgebiet und die Wirksamkeit von Firewalls in Automa-

tisierungssystemen erarbeitet werden. Grundlage für die Untersuchung bildet die in Abbildung B-1 

dargestellte Netzwerkstruktur. 

 

Abbildung A-1: Netzwerkstruktur 

Die Abbildung B-1 zeigt eine vereinfachte Netzwerkstruktur eines Produktionsunternehmens. Die 

Netzwerkstruktur ist in die drei Bereiche Unternehmensnetz, Industrie-/Unternehmens-DMZ und 

industrielles Kommunikationsnetz eingeteilt. Im industriellen Kommunikationsnetz werden Kompo-

nenten wie speicherprogrammierbare Steuerungen (SPS), Industrieroboter, HMIs, etc. betrieben. 

Das industrielle Kommunikationsnetz ist durch die Firewall 1 unterteilt und über die Firewall 2 von 

der Industrie-/Unternehmens-DMZ getrennt. In der Industrie-/Unternehmens-DMZ werden z. B. 
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Produktionsleitsysteme (MES-Systeme) und das Engineering betrieben. Die Industrie-/Unterneh-

mens-DMZ ist über eine Firewall 3 mit dem Unternehmensnetz verbunden, welches über die Fire-

wall 4 zum Internet abgetrennt ist. 

Auf Basis der Netzwerkstruktur werden die folgenden Anwendungsfälle (Use-Cases) untersucht: 

• Kommunikation zwischen Industrie-/Unternehmens-DMZ und industriellen Kommunikations-

netz (z. B. die Übermittelung der Produktionsdaten des MES-Systems zu einer SPS) 

• Kommunikation innerhalb des industriellen Kommunikationsnetzes über die Bereichsgrenzen 

hinweg (Lateralkommunikation) 

• Kommunikation vom industriellen Kommunikationsnetz zu einem Komponentenhersteller (Re-

mote-Diagnose eines Roboters) 

• Übertragung von Sensordaten in die Cloud des Sensorherstellers (Bereitstellung von Status- und 

Diagnoseinformationen des Sensors, z. B. für vorbeugende Wartung) 

Hierbei sind folgende Fragestellungen zu bearbeiten: 

• Literaturrecherche zu den Anforderungen gängiger Normen und Richtlinien in Bezug auf die Seg-

mentierung von Automatisierungsnetzen. Hierbei sind z. B. die Normen IEC 62443, Empfehlun-

gen des BSI, sowie Best-Practice-Vorschläge von Anwenderorganisation zu berücksichtigen. 

• Abbildung dieser Normen und Richtlinien auf die o. g. Use-Cases. 

• Untersuchungen zum Einsatzgebiet und Funktion von verschiedenen Firewall-Techniken. Wel-

che Firewall-Techniken kommen typischerweise für die Firewalls in der o. g. Netzwerkstruktur 

zum Einsatz und welche Funktionen weisen diese auf. 

• Bewertung des Nutzens von Next Generation Firewalls im Vergleich zu konventionellen Firewall-

Lösungen in der Automatisierungstechnik unter Berücksichtigung der o. g. Use-Cases. 

• Betrachtung der Unterschiede bei einer zentralen Firewall im Vergleich zu dezentralen Konzep-

ten. 

• Erarbeiten von Empfehlungen für den Einsatz von Next Generation Firewalls in der o. g. Netz-

werkstruktur. 

• Praktische Erprobung der Einsatzempfehlungen am Beispiel ausgewählter Angriffsszenarien und 

ausgewählter Use-Cases. Hierzu wird eine Next Generation Firewall in der Modellfabrik instal-

liert und getestet. 

• Abschließende Bewertung und abschließende Einsatzempfehlungen. 


