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I Kurzfassung 

Das industrielle Kommunikationssystem PROFINET wird in der industriellen Automation 

eingesetzt. Dabei steigen auch die Anforderungen in Bezug auf die Verfügbarkeit. Mittlerweile 

stehen auch hochverfügbare Netzstrukturen für PROFINET zur Verfügung. Im Rahmen der 

vorliegenden Arbeit erfolgt nun die Aufbereitung des Aspektes der Hochverfügbarkeit zur 

Unterstützung bei der Auswahl geeigneter Netzwerktopologien. 

In Kapitel 1 wird zunächst die Problemstellung und die daraus hervorgehende 

Aufgabenstellung beschrieben. Kapitel 2 stellt die Grundlagen zur Berechnung der 

Verfügbarkeit dar. Hierbei erfolgt eine Definition der Zuverlässigkeitskenngrößen MTTF, 

MTTR, MTBF und der Verfügbarkeit V. Zusätzlich wird anhand von vier Beispielen erklärt, wie 

und nach welcher Methode sich die Verfügbarkeit zusammengesetzter Systeme berechnen 

lässt. Am Ende dieses Kapitels lässt sich anhand einer tabellarischen Übersicht feststellen, 

wie sich die Verfügbarkeitswerte in Klassen kategorisch einteilen lassen. 

Kapitel 3 bezieht sich im Wesentlichen auf das Thema PROFINET-Redundanzen. Hier 

werden die verschiedenen Redundanzverfahren näher erläutert in Bezug auf ihre 

Funktionsweise. In Kapitel 4 folgt eine kurze Erklärung, welche Komponenten für die 

Betrachtung der Netzwerkverfügbarkeit zu berücksichtigen sind. Der Schwerpunkt in diesem 

Kapitel bezieht sich aber auf die Verfügbarkeitsberechnung von PROFINET-Komponenten 

und dem anschließenden Vergleich von 17 verschiedenen Topologien. Für jede PROFINET-

Topologie wurde eine Netzwerkverfügbarkeitsberechnung durchgeführt. 

 

Dieses Research Paper basiert im Wesentlichen auf der Bachelorarbeit von Herrn Sebastian 

Stelljes an der Hochschule Hannover. Im Nachgang zur Arbeit wurden noch weitere Aspekte 

untersucht und mit den Inhalten der Bachelorarbeit zu diesem Research Paper 

zusammengeführt. 

Die Autoren danken den Mitgliedern des Arbeitskreises CB / PG3 Installation Guide PB and 

PN der PROFIBUS Nutzerorganisation für die konstruktive Diskussion und die Anregungen. 
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 Einführung 

Dieses Research Paper befasst sich mit dem Thema der Hochverfügbarkeit von 

Automatisierungsnetzwerken am Beispiel von PROFINET. Anhand von verschiedenen 

PROFINET-Topologien soll verdeutlicht werden, durch welche Maßnahmen eine hohe 

Verfügbarkeit erzielt werden kann. Zuvor wird mithilfe von grundliegenden 

Berechnungsbeispielen gezeigt, wie sich die Verfügbarkeit eines technischen Systems 

ermitteln lässt. Anschließend erfolgt für die Betrachtung der Gesamtverfügbarkeit einer 

PROFINET-Anlage eine genaue Bestimmung der jeweiligen Verfügbarkeitswerte für die 

einzelnen PROFINET-Geräte. Ein besonderes Augenmerk richtet sich hierbei speziell auf die 

Verwendung von IO Devices mit redundanten bzw. nicht-redundanten Interfacemodulen. Für 

das Erzielen einer hohen Verfügbarkeit sind nicht nur PROFINET-Geräte von entscheidender 

Bedeutung, sondern auch die Stuktur des PROFINET-Netzwerks. Im Zusammenspiel mit den 

bereits existierenden Redundanzprotokollen, die für die Verwaltung des Datenverkehrs 

zuständig sind, werden in diesem Bericht mehrere Topologien anhand verschiedener 

Eigenschaften und Voraussetzungen auf ihre Vor- und Nachteile untersucht und 

entsprechend ihrer Gesamtverfügbarkeitswerte bewertet.  
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 Symbole zur Textstrukturierung 

 

Tabelle 1-1: Symbole für Textstrukturierung [1] 

Symbol Name Bedeutung 

 

Tipp Wird verwendet zur Angabe einer Empfehlung 

und / oder Zusammenfassung des aktuellen 

Sachverhalts.  

 

Wichtig Wird verwendet für Hinweise, bei deren 

Nichtbeachtung Störungen im Betriebsfall 

entstehen können. 

 

Handlungs-

anweisung 

Wird für direkte Handlungsanweisung 

verwendet. 

 

Gefahr Wird verwendet bei Gefahren für Leben und 

Sicherheit. Die Beachtung der Anweisung ist 

äußerst wichtig! 
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 Symbole für Komponenten 

 

Tabelle 1-2: Symbole für Komponenten 

Symbol Name Bedeutung 

 

IO Controller Gerät, dass den Datenverkehr initiiert. 

 

Switch Gerät zur Verbindung mehrerer PROFINET-Geräte 

untereinander.  

 

 

IO Device Dezentral zugeordnetes Feldgerät, das einem 

PROFINET IO Controller zugeordnet ist. 

 

  



Einleitung  

 

Seite 14 / 129 
Hochverfügbare Automatisierungsnetzwerke am Beispiel von PROFINET 

 

 Symbole für PROFINET-Kabel 

 

Tabelle 1-3: Symbole für PROFINET-Kabel [1] 

Symbol Name Bedeutung 

 

 

 

PROFINET-

Kupferkabel 

PROFINET-Industrial-Ethernet Kabel mit 

Kupferadern 

Mantelfarbe: grün 

Die gestrichene Linie deutet eine Verbindung mit 

erhöhten Determinismusanforderungen an. 

 *) PROFINET-

Kupferkabel 

Hinweis: zur besseren Unterscheidung wurden in 

dieser Richtlinie die PROFINET-Leitungen 

zusätzlich mit der Farbe orange, gelb oder 

schwarz dargestellt, um in vermaschten 

Topologien eine bessere Übersichtlichkeit zu 

erreichen. 

Die Farbe schwarz dient ausschließlich als 

Koppelelement von zwei Ringnetzwerken. 

 

*) In der Regel dienen diese Farben zur Markierung von Lichtwellenleitern bzw. Standard-

Ethernet-Kabel. 
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Dieser Abschnitt behandelt im Wesentlichen die Grundlagen zur Berechnung der 

Verfügbarkeit von hochverfügbaren Systemen. Um zu verstehen, aus welchen Größen sich 

die Verfügbarkeit ableitet, erfolgt zuvor eine grundliegende Beschreibung der einzelnen 

Begriffe. 

 

 Mean Time to Failure (MTTF) 

Die MTTF, das im Englischen für „Mean Time to Failure“ steht, ist eine statistische Zahl, die 

die Dauer des störungsfreien Betriebs eines Geräts bis zum ersten Ausfall beschreibt (auch 

als „mittlere Betriebsdauer bis zum Ausfall“ definiert). Unter der Annahme, dass die Ausfallrate 

λ konstant ist, lässt sich die MTTF durch folgende Gleichung bestimmen: [2] [3] 

𝑀𝑇𝑇𝐹 =
1

𝜆
 (2-1) 

Durch standardisierte Berechnungsverfahren, wie z.B. Telcordia SR332 [4] oder MIL-HDBK-

217F [5], existieren bereits Methoden, womit sich Zuverlässigkeitskennwerte eines Geräts 

ermitteln lassen. Belastungsfaktoren, wie z.B. Schock, Vibration oder eine korrosive 

Atmosphäre, können für alle mechanischen und elektronischen Bauteile dabei 

mitberücksichtigt werden. Die ermittelten Werte geben nur eine Schätzung der Lebensdauer 

an. Die Funktionsfähigkeit eines Geräts muss somit nicht zwangsläufig mit der MTTF 

übereinstimmen. Die Höhe der MTTF-Werte lässt sich durch folgende Einflussfaktoren 

bestimmen: 

• Anzahl und Typ der Bauelemente 

• Einsatz-/Umgebungstemperatur 

• Weitere Umgebungsbedingungen 

Herstellerbezogene Angaben für die MTTF liegen typischerweise in einem Bereich von 

mehreren Jahren. Die Auflistung von MTTF-Werten kann sowohl in Jahren als auch in Stunden 

erfolgen. Für MTTF-Angaben, die sich auf Jahre beziehen, liefert Gleichung (2-2) eine 

Hilfestellung zur Umrechnung auf die Einheit Stunden.  

𝑀𝑇𝑇𝐹𝑆𝑡𝑢𝑛𝑑𝑒𝑛 = 𝑀𝑇𝑇𝐹𝐽𝑎ℎ𝑟𝑒  ⋅ 365 
𝑇𝑎𝑔𝑒

𝐽𝑎ℎ𝑟
 ⋅ 24 

𝑆𝑡𝑢𝑛𝑑𝑒𝑛

𝑇𝑎𝑔
 (2-2) 
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 Mean time to Recover (MTTR) 

Eine weitere Kenngröße zur Ermittlung der Verfügbarkeit ist die MTTR. Die Abkürzung MTTR 

steht für „Mean Time to Recover“ und beschreibt den durchschnittlichen Zeitbedarf für die 

Reparatur oder Austausch eines defekten Geräts (auch als „mittlere Reparaturzeit eines 

Geräts“ bezeichnet.). Die Wiederherstellung des Systems sollte so schnell wie möglich 

geschehen, um im besten Fall eine kurze MTTR zu erreichen [2]. Diese hängt im Wesentlichen 

von der Serviceorganisation des Anlagenbetreibers und des Geräteherstellers ab. Des 

Weiteren sind folgende Einflussfaktoren für die MTTR zu berücksichtigen: 

• Benötigte Zeit zum Auffinden des Fehlers 

• Benötigte Zeit zur Reparatur des Fehlers/Geräts 

• Unter Umständen: Zeit zur Beschaffung von Ersatzteilen 

Die Höhe der MTTR kann aufgrund der zuvor geschilderten Einflussfaktoren unterschiedlich 

sein. Diese kann zwischen mehreren Stunden und wenige Tage betragen. 

 

 Mean time between Failure (MTBF) 

Die dritte wichtige Kenngröße für die Berechnung der Verfügbarkeit ist die MTBF, die als 

Abkürzung für „Mean Time between Failure“ steht. Unter diesem Begriff ist die mittlere 

Betriebsdauer zwischen zwei Ausfällen zu verstehen, die sich aus dem ungestörten 

Betriebsablauf (MTTF) und der Ausfallzeit (MTTR) zusammensetzt. Mithilfe von Gleichung 

(2-3) lässt sich die MTBF durch die zuvor definierten Kenngrößen folgendermaßen 

beschreiben: [3] [2] 

𝑀𝑇𝐵𝐹 = 𝑀𝑇𝑇𝐹 + 𝑀𝑇𝑇𝑅 (2-3) 

Häufig erfolgt eine Gleichsetzung der Begriffe MTBF und MTTF in der Literatur. Dies lässt sich 

dadurch erklären, dass viele Hersteller die Lebensdauer ihrer Geräte mit der Kenngröße MTBF 

deklarieren. Das würde wiederum bedeuten, dass der Produzent den vollständigen Einfluss 

auf die MTTR hätte. In der Regel ist die MTBF-Angabe als MTTF zu verstehen. Wie bereits in 

Kapitel 2.1 erwähnt, verfügt der Hersteller lediglich über den Einfluss der eigens produzierten 

Geräte/Komponenten, womit sich die anhand von standardisierten Berechnungsverfahren 

ermittelte MTTF ableiten lässt. Der Vergleich zwischen MTBF und MTTF würde aufgrund der 

wesentlich geringer ausfallenden MTTR zwar keine großen Zahlenunterschiede 

hervorbringen, jedoch sollte Verwendung dieser Begriffe korrekt erfolgen. Abbildung 2-1 zeigt 

den Zusammenhang von MTTF, MTBF und MTTR. 
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Abbildung 2-1: Zusammenhang von MTBF, MTTF und MTTR [2] 

Der Hersteller ist somit lediglich in der Lage die MTTF beeinflussen zu können. 

 

 Verfügbarkeit (V) 

Die Verfügbarkeit V gibt die Wahrscheinlichkeit an, dass ein Gerät oder System funktionsfähig 

ist. Die Verfügbarkeit und kann Zahlenwerte zwischen 0 und 1 annehmen. [2] Demzufolge 

lässt sich die Verfügbarkeit V gemäß Gleichung (2-4) mithilfe der Variablen MTTR und MTTF 

beschreiben. [2] 

𝑉 =
𝑀𝑇𝑇𝐹

𝑀𝑇𝐵𝐹
=

𝑀𝑇𝑇𝐹

𝑀𝑇𝑇𝐹 + 𝑀𝑇𝑇𝑅
=

𝑍𝑒𝑖𝑡 𝑠𝑡ö𝑟𝑢𝑛𝑔𝑠𝑓𝑟𝑒𝑖𝑒𝑟 𝐵𝑒𝑡𝑟𝑖𝑒𝑏 

𝐺𝑒𝑠𝑎𝑚𝑡𝑧𝑒𝑖𝑡
 (2-4) 

Anhand von Gleichung (2-4) lässt sich feststellen, dass eine hohe Verfügbarkeit nur dann 

erreicht werden kann, sofern der Wert der MTTF signifikant größer gegenüber der MTTR ist. 

Geringe Ausfallraten und kurze Instandsetzungszeiten sind Faktoren, die zu einer hohen 

Verfügbarkeit führen.  
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 Verfügbarkeitsberechnung 

In diesem Kapitel wird die Berechnung von verschiedenen Topologien näher betrachtet, die 

sich aus einzelnen Komponenten und deren zugehörigen Verfügbarkeitswerten 

zusammensetzen. Ein elektronisches Gerät besteht in der Regel nicht aus einer einzigen 

Komponente. Stattdessen verfügt es über eine Anzahl von Komponenten, die 

zusammengefasst ein Gerät bilden. Somit besitzt jede Komponente einen eigenen 

Verfügbarkeitswert. Je nach Verschaltung ergibt sich gemäß der folgenden 

Berechnungsmethoden daraus eine Gesamtverfügbarkeit. Als erste Möglichkeit einer 

Zusammenschaltung beschreibt Abbildung 2-2 eine Serienschaltung mehrerer Komponenten. 

 

Abbildung 2-2: Serienschaltung unter Betrachtung der Verfügbarkeit 

Durch die serielle Verknüpfung der einzelnen Komponenten lässt sich die 

Gesamtverfügbarkeit durch folgenden Berechnungsansatz ermitteln: [2] 

𝑉𝑆𝑒𝑟𝑖𝑒𝑙𝑙 = ∏ 𝑉𝑖

𝑛

𝑖=1

= 𝑉1 ⋅ 𝑉2 ⋅ 𝑉3 ⋅ 𝑉4 = 0,6 ⋅ 0,7 ⋅ 0,8 ⋅ 0,9 = 0,3024 
(2-5) 

Anhand von Gleichung (2-5) ist zu erkennen, dass sich die Verfügbarkeit einer 

Serienschaltung aus der Multiplikation der einzelnen Verfügbarkeitswerte ergibt. Abbildung 

2-1 zeigt für die Reihenschaltung, dass ein System nur dann funktioniert, wenn alle 

Komponenten intakt sind. 
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Ein weiteres Beispiel, wie eine Topologie im Sinne der Verfügbarkeit aussehen kann, stellt 

Abbildung 2-3 am Beispiel einer Parallelschaltung dar. Für die Ausführung von bestimmten 

Aufgaben stehen mehrere Komponenten zur Verfügung, die in der Lage sind, die gleichen 

Anforderungen umzusetzen. Der Aufbau eines IO Devices mit zwei redundanten PROFINET 

Schnittstellen oder ein Netzwerk, dass aus zwei alternativen Pfaden besteht, sind Beispiele 

für eine Parallelschaltung. Ein exemplarisches Beispiel liefert Abbildung 2-3 für den Aufbau 

einer Parallelschaltung unter Betrachtung der Verfügbarkeit mit zwei Komponenten. 

 

Abbildung 2-3: Parallelschaltung unter Betrachtung der Verfügbarkeit 

Die Berechnung von Schaltungen mit einer parallelen Anordnung lässt sich zunächst über 

die Nichtverfügbarkeit einer Strecke realisieren. Gemäß Gleichung (2-6) ist die 

Nichtverfügbarkeit folgend definiert. [2] 

𝑁𝑖 = 1 − 𝑉𝑖 (2-6) 

Unter Berücksichtigung von Gleichung (2-7) lässt sich die Nichtverfügbarkeit NParallel durch 

die gesamte Anzahl von parallelen Pfaden nachfolgend verdeutlichen. Durch die 

Multiplikation der Nichtverfügbarkeiten resultiert ein Berechnungsansatz, womit der 

gleichzeitige Ausfall von allen parallelen Pfaden beschrieben wird. [2] 

𝑁𝑝𝑎𝑟𝑒𝑙𝑙𝑒𝑙 = (1 − 𝑉1) ⋅ (1 − 𝑉2) ⋅ … ⋅ (1 − 𝑉𝑛) (2-7) 

Mithilfe von Gleichung (2-8) wird nachfolgend die Gegenwahrscheinlichkeit zur 

Nichtverfügbarkeit gebildet. [2] 
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𝑉𝑃𝑎𝑟𝑎𝑙𝑙𝑒𝑙 = 1 − 𝑁𝑃𝑎𝑟𝑎𝑙𝑙𝑒𝑙 = 1 − (1 − 𝑉1) ⋅ (1 − 𝑉2) ⋅ … ⋅ (1 − 𝑉𝑛) = 1 − ∏ 1 − 𝑉𝑖

𝑛

𝑖=1

 
(2-8) 

Für Abbildung 2-3 lässt sich die Gesamtverfügbarkeit V12 für eine Parallelschaltung durch 

das folgende Zahlenbeispiel berechnen: 

𝑉12 = 1 − 𝑁12 = 1 − (1 − 𝑉1) ⋅ (1 − 𝑉2) = 1 − (1 − 0,7) ⋅ (1 − 0,8) = 0,94 (2-9) 

Gemäß Gleichung (2-9) lässt sich feststellen, dass eine parallele Anordnung zur Steigerung 

Gesamtverfügbarkeit führt. Diese Eigenschaft charakterisiert den Einsatz von redundanten 

Komponenten oder redundanten Übertragungsstrecken. Eine Redundanz bewirkt demnach, 

dass eine sekundäre Komponente ersatzweise die Aufgaben einer primären Komponente 

bei deren Ausfall übernehmen kann, um einen totalen Ausfall zu verhindern und somit eine 

Verlässlichkeit des Systems zu gewährleisten. 

Aus den zuvor betrachteten Ansätzen zur Verfügbarkeitsberechnung lässt sich auch die 

Verfügbarkeit einer Kombination aus Reihen- und Parallelschaltungen ermitteln. Abbildung 

2-4 zeigt in grafischer Form, wie beispielweise eine Kombination aus Reihen- und 

Parallelschaltung aussieht.  

 

Abbildung 2-4: Kombination von Reihen- und Parallelschaltung unter Betrachtung der Verfügbarkeit 

Durch das sukzessive Auflösen der Reihen- und Parallelschaltung lässt sich anhand des 

Beispiels aus Abbildung 2-4 die Gesamtverfügbarkeit VGesamt mithilfe von Gleichung (2-10) 

bestimmen. 
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𝑉23 = 𝑉2 ⋅ 𝑉3 = 0,6 ⋅ 0,7 = 0,42 

𝑉234 = 1 − (1 − 𝑉23) ⋅ (1 − 𝑉4) = 1 − (1 − 0,42) ⋅ (1 − 0,8) = 0,884 

𝑉𝐺𝑒𝑠𝑎𝑚𝑡 = 𝑉1 ⋅ 𝑉234 ⋅ 𝑉5 = 0,8 ⋅ 0,884 ⋅ 0,9 = 0,6365 

(2-10) 

 

Für die Berechnung von Verfügbarkeiten existieren jedoch Grenzen, wie z.B. bei vermaschten 

und ringförmigen Topologien. Abbildung 2-5 zeigt den Aufbau einer vermaschten 

Netztopologie, die aus zwei Ringen besteht. 

 

Abbildung 2-5: Vermaschte Topologie 

Die Berechnungsmethoden aus den zuvor vorgestellten Beispielen für die Serien- und 

Parallelschaltung sind für die Berechnung der Gesamtverfügbarkeit gemäß Abbildung 2-5 

nicht mehr anwendbar. Hierfür werden andere Berechnungsverfahren eingesetzt, die sich 

z. B. nach dem Prinzip der minimalen Wege richten. Diese sind in [6] ausführlich beschrieben 

und werden in dieser Arbeit nicht näher betrachtet. 
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 Verfügbarkeitsklassen 

Das Bundesamt für Sicherheit in der Informationstechnik stellt eine Definition zum Thema 

Hochverfügbarkeit zur Verfügung, die aus Tabelle 2-1 zu entnehmen ist [7]. Diese ist hilfreich, 

um Verfügbarkeitswerte und Ausfallzeiten einordnen zu können. 

Tabelle 2-1: Verfügbarkeitsklassen [7] 

Verfügbar-

keitsklasse 

Bezeichnung 

Betrachtungssystem, 

Prozess, System, 

Einheit, Komponente 

Mindest-

verfügbarkeit 

Ausfallzeit 

pro Monat* 

Ausfallzeit 

pro Jahr* 

VK0 Ohne zugesicherte Verfügbarkeit 

VK1 Normale Verfügbarkeit 99,0% oder 

0,99 

<8h <88h 

VK2 Erhöhte Verfügbarkeit 99,9% oder 

0,999 

<44min <9h 

VK3 Hochverfügbarkeit 99,99% oder 

0,9999 

<5min <53min 

VK4 Höchstverfügbarkeit 99,999% oder 

0,99999 

<26s <6min 

VK5 Verfügbarkeit unter extremen Bedingungen/auch bei höherer Gewalt 

(Desaster-Tolerant) 

*Bei 7x24 Stunden Betriebszeit 

 

Wie aus Tabelle 2-1 zu entnehmen ist, darf eine Komponente oder System als hochverfügbar 

bezeichnet werden, wenn die Anforderungen der Verfügbarkeitsklasse 3 erfüllt werden. Diese 

besagt, dass eine Verfügbarkeit mindestens 99,99% betragen muss. In dieser Klasse ist eine 

Ausfallwahrscheinlichkeit von weniger als 5 Minuten pro Monat zu erwarten. 
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3 PROFINET Redundanzfunktionen 
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 Einführung in die PROFINET-Redundanz 

Hochverfügbare Automatisierungsanlagen gewinnen in der Prozess- und Fertigungsindustrie 

immer mehr an Bedeutung. Der Ausfall von Netzwerkkomponenten oder Kabelbruch führen 

in der Regel bei einfachen Linien- oder Sterntopologien zum Stillstand einer Industrieanlage. 

Ein Produktionsausfall kann hohe Kosten verursachen, die sich durch bestimmte Maßnahmen 

verhindern lassen. Durch den Einsatz von Redundanzmechanismen existieren heute 

verschiedene Funktionalitäten für PROFINET-Anlagen, die zur Steigerung der Verfügbarkeit 

beitragen und einen Produktionsausfall verhindern sollen. 

Für das Ziel, die Verfügbarkeit von Automatisierungsanlagen zu erhöhen, sind folgende 

Anforderungen bei der Planung redundanter Netzwerke zu berücksichtigen: 

• Eine redundante Ausführung von Netztopologien sollte möglich sein. 

• Der Einsatz von Geräten/Komponenten, die eine oder mehrere Redundanzen 

unterstützen sollte bei der Planung berücksichtigt werden. 

• Die Kombination von verschiedenen Redundanzformen sollte möglich sein. 

• Die maximal erlaubte Geräteanzahl ist zu beachten. 

Einfache Linien-, Baum- und Sternstrukturen sind nicht dafür geeignet Ausfälle zu 

kompensieren und eine hohe Verfügbarkeit zu gewährleisten. Redundante Netztopologien 

vermeiden dieses Problem. Sie führen zu einer Steigerung der Verfügbarkeit und können bei 

Ausfällen von Netzwerkkomponenten oder Netzwerkverbindungen die Produktivität einer 

Automatisierungsanlage erhöhen. Gegenwärtig existieren bereits folgende redundante 

Netzwerkstrukturen für das Bussystem PROFINET: 

• Ringtopologie 

• Vermaschte Netztopologie 

• Parallele Netztopologie 

Der Aufbau von redundanten Netztopologien kann unterschiedlich erfolgen. Abbildung 3-1 

zeigt die zuvor aufgezählten Varianten. Die in blau markierten quadratischen Kästchen stellen 

die Netzwerkteilnehmer dar, während die grünen Linienpfade die Kommunikationsverbindung 

zu den einzelnen Netzwerkteilnehmern repräsentieren. Unter Netzwerkteilnehmer sind 

Geräte, wie z.B.: 

• IO Controller 

• IO Device mit vorhandenen IO Baugruppen 

• Switch 
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zu verstehen. Unter Betrachtung der einzelnen Netzwerkstrukturen besitzen die in Abbildung 

3-1 dargestellten Topologien verschiedene Eigenschaften, die sich primär durch ihren Aufbau 

unterscheiden. 

 

Abbildung 3-1: Redundante Netzwerkstrukturen 

Redundante Netzwerkstrukturen allein bieten dem Anwender aber noch keine ausreichende 

Sicherheit gegen Ausfälle. Um Netzwerktopologien überwachen zu können, werden 

PROFINET-Redundanzprotokolle eingesetzt. Sie ermöglichen eine automatische 

Fehlererkennung bei PROFINET-Anlagen, wodurch schnelle Reaktionen durch den 

Anwender erfolgen können. Die Verwendung von redundanten PROFINET-Geräten, Switches 

und IO Controllern ist für die Funktionsfähigkeit von redundanten Systemen ein 

entscheidender Faktor. Sie besitzen durch das Beherrschen von Redundanzprotokollen die 

Eigenschaft, die redundanten Netzwerkstrukturen zu verwalten und bewirken im Falle eines 

Fehlers eine Umschaltung auf einen alternativen Kommunikationspfad. Durch den Einsatz von 

PROFINET-Redundanzmechanismen können somit Maßnahmen eingeleitet werden, wie z.B. 

der Tausch von defekten Geräten oder Verbindungsleitungen, um fehlerbehaftete Zustände 

im fortlaufenden Betrieb in einer Industrieanlage sofort kompensieren zu können. Beachten 

Sie, dass das Abdecken von Fehlzuständen nicht nur auf vereinzelte Ausfälle zurückzuführen 

ist. Vielmehr besitzen die Redundanzfunktionen die Eigenschaft, eine multiple Anzahl von 

Fehlzuständen gegenwärtig kompensieren zu können. 
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 PROFINET-Redundanzkonzepte 

Abbildung 3-2 zeigt die aktuell verfügbaren PROFINET-Redundanzkonzepte. 

 

Abbildung 3-2: PROFINET-Redundanzkonzepte 

Die in Abbildung 3-2 dargestellten Redundanzkonzepte werden in den folgenden Kapiteln 

ausführlich beschrieben. 

 Controller-Redundanz 

Um PROFINET-Anlagen vor dem Ausfall des IO Controllers (CPU) zu schützen, empfiehlt sich 

der Einsatz der Controller-Redundanz. Ein wichtiges Merkmal dieser Redundanzform ist, dass 

zwei IO Controller gemeinsam als eine Controllereinheit arbeiten. Beide IO Controller besitzen 

dabei eine Kommunikationsverbindung zu den IO Devices, wie in Abbildung 3-2 dargestellt. 

Der IO Controller „CPU_P1a“ stellt dabei eine primäre Kommunikationsverbindung zum 

IO Device her, die zum aktiven Austausch der Datenframes mit „IO-D1“ verwendet wird. 

Zusätzlich verfügt das PROFINET-System über eine sekundäre Kommunikationsverbindung 

zwischen „CPU_1b“ und dem IO Device „IO-D1“. Diese Verbindung, auch als Backup-

Verbindung bezeichnet. Über diese Verbindung laufen keine gültigen Datenframes, wodurch 

der Backup-Controller (CPU_1b) keinen aktiven Einfluss auf den Prozess und auf die 

Konfiguration der Controllereinheit nehmen darf. Ein Umschalten auf „CPU_1b“ darf 

ausschließlich nur über den IO Controller „CPU_1a“ erfolgen. Dabei ist zu berücksichtigen, 

dass der Backup-Controller einen Wechsel in den primären Zustand durchführt, sofern er den 

Ausfall des primären Controllers erkennt. Als Ursache lassen sich dabei Störfaktoren, wie z.B. 

ein technischer Defekt von „CPU_1a“, Kabelbruch der primären Kommunikationsverbindung 

sowie eine Beschädigung der PROFINET-Schnittstelle am integrierten Switch des IO Devices 



PROFINET Redundanzfunktionen  

 

Seite 28 / 129 
Hochverfügbare Automatisierungsnetzwerke am Beispiel von PROFINET 

 

ableiten. Ist der Störeinfluss behoben, erfolgt eine automatische Umschaltung der 

IO Controller in den Grundzustand.  

 

 Netzwerk-Redundanz 

Für Automatisierungsanlagen, bei denen die Medienredundanz in Bezug auf die Verfügbarkeit 

nicht ausreicht, steht bei PROFINET die Funktion der Netzwerk-Redundanz zur Verfügung. 

Hierbei werden zwei getrennte Netzwerke parallel betrieben. Bei Ausfall der 

Netzwerkverbindung „LAN1“ ermöglicht die Netzwerk-Redundanz ein Umschalten auf das 

zweite zur Verfügung stehendes Netzwerk (LAN2). Dieser sogenannte Netzwerktausch führt 

dazu, dass eine redundante Netzwerkverbindung den Datenverkehr zwischen den 

Teilnehmern aufrechterhält. Für PROFINET-Geräte ist zu berücksichtigen, dass zwei 

Schnittstellenmodule am IO Device vorhanden sein müssen, um eine redundante 

Netzwerkkommunikation über zwei getrennte PROFINET-Netzwerke realisieren zu können. 

Zusätzlich muss das Protokoll von der Software unterstützt werden. Jedes 

Schnittstellenmodul baut eine unabhängige Applikationsbeziehung (AR1, AR2) über zwei 

Subnetze zum IO Controller auf, wie in Abbildung 3-2 dargestellt. 

 

 PROFINET Medienredundanz 

Dieser Abschnitt befasst sich mit dem Thema der PROFINET-Medienredundanz. Diese Form 

der Redundanz ist speziell für PROFINET-Ringtopologien ausgelegt und basiert auf einer 

einfachen und strukturierten Verkabelung, wie in Abbildung 3-3.  
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Abbildung 3-3: PROFINET-Ringtopologie 

Das Zusammenschließen von mehreren Linienpfaden zu einem Ring ist in der Standard-

Ethernet-Kommunikation nicht erlaubt, weil es zur Zirkulation von Datenpaketen in 

Schleifenarchitekturen führt. Um dieses Problem zu umgehen verwendet die PROFINET 

Medienredundanz das speziell für Ringtopologien entwickelte Media Redundancy Protocol 

(MRP) [8–11]. Dieses Redundanzprotokoll bewirkt eine softwaremäßige Trennung der 

Ringstruktur und führt zu dem Effekt, dass die Datenpakete weiterhin über eine 

Linienverbindung zwischen Sender und Empfänger versandt werden. Kommt es zu einem 

Ausfall im Bereich der Ringstruktur, ermöglicht der Redundanzmechanismus, dass ein 

alternativer Kommunikationspfad zur Verfügung steht. Bei der Planung von Ringstrukturen ist 

zu berücksichtigen, das alle Ringteilnehmer nach IEC-Norm 62439 MRP [12] unterstützen 

müssen, um eine schleifenfreie Kommunikation zu gewährleisten. Weitere Informationen zum 

Thema MRP finden Sie in Kapitel 3.5.1. 

Für den Aufbau von Ringtopologien sind Switches erforderlich. Sie besitzen die Fähigkeit 

Kommunikationswege zu erkennen und die empfangenen Daten gezielt in den richtigen Pfad 

weiterzuleiten [9]. In Abbildung 3-3 verfügt die Ringstruktur über zwei verschiedene Arten von 

Switches. Während „Switch_1“ und „Switch_2“ als externe Switches dargestellt sind, besitzen 

die PROFINET-Feldgeräte „IO-Device_1“ und „IO-Device_2“ sowie der Controller „CPU_1“ 

einen integrierten Switch. 



PROFINET Redundanzfunktionen  

 

Seite 30 / 129 
Hochverfügbare Automatisierungsnetzwerke am Beispiel von PROFINET 

 

Um PROFINET-Geräte in Ringstrukturen integrieren zu können, ist die Anzahl der 

erforderlichen Ethernet-Ports zu beachten. Für die Medienredundanz werden bei Geräten mit 

integrierten Switches mindestens zwei Ethernet-Ports benötigt, die den Aufbau der 

Ringtopologie ermöglichen. Tabelle 3-1 verschafft einen Überblick, welche PROFINET-Geräte 

vornehmlich zu verwenden sind. 

Tabelle 3-1: Bauarten von PROFINET-Komponenten 

Gerät Gerätebeschreibung Für 

Medienredundanz 

geeignet? 

 

Für die PROFINET-Medienredundanz sind 

IO Controller mit einem Ethernet-Port grundsätzlich 

nicht für den Aufbau von Ringnetzwerken geeignet. 

Es werden mindestens zwei Ethernet-Ports benötigt. 

 

 

Für IO Controller mit zwei Ethernet-Ports erfüllt 

dieses PROFINET-Gerät die Anforderungen der 

benötigten Anschlüsse. Jedoch muss die Funktion 

der Medienredundanz von dieser Komponente 

unterstützt werden. 

✓ 

 

Für einen Switch mit 4 Ethernet-Ports ist zu prüfen, 

ob die Funktion der Medienredundanz unterstützt 

wird. Das gleiche gilt für Switches mit mehr als 4 

Ethernet-Ports. 

✓ 

 

IO Device mit einem Ethernet-Port ist nicht für den 

Aufbau von Ringtopologien geeignet. Zwei Ethernet-

Ports werden vorausgesetzt. 
 

 

Ein IO Device mit zwei oder vier Ethernet-Ports 

eignet sich für den Einsatz der Medienredundanz. 

Hierbei gilt zu beachten, dass dieses Gerät auch die 

Funktion der Netzwerkredundanz unterstützt. 

✓ 
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 Funktion der Medienredundanz mit MRP 

Das Media Redundancy Protocol (MRP) [8, 11, 13, 14] ist ein Redundanzprotokoll, das 

speziell für PROFINET-Ringtopologien zur Sicherstellung von Netzwerk- u. 

Anlagenverfügbarkeit entwickelt wurde. Vorteilhaft sind die geringen 

Konfigurationsanforderungen für MRP. Ein Nachteil der MRP-Funktion ist hingegen, dass eine 

entsprechende Anwendung Unterbrechungszeiten im Falle einer Umschaltung in Kauf 

nehmen muss. Damit eine PROFINET-Ringtopologie mit MRP problemlos funktioniert, sind 

folgende Voraussetzungen zu beachten: [10] 

• Für den Einsatz von MRP muss der Topologie-Aufbau als Ring erfolgen. 

• Alle Geräte, die sich im Ringnetzwerk befinden, müssen MRP unterstützen. 

• Bei der Projektierung ist MRP bei allen PROFINET-Teilnehmern im Ring zu aktivieren. 

• Berücksichtigen Sie die maximale Anzahl von PROFINET-Geräten in einem Ring. 

Diese kann herstellerspezifisch unterschiedlich ausfallen. 

• Die Ringteilnehmer sind über die konfigurierten Ringports miteinander zu verbinden. 

Die Konfiguration der Ringports für die PROFINET-Teilnehmer ist über das Web-

Interface oder die herstellerbezogene Software möglich. 

• Alle Ringteilnehmer sind über PROFINET-Kabel oder Lichtwellenleiter miteinander zu 

verbinden. 

• Bei den Verbindungseinstellungen ist darauf zu achten, dass die Ringports eine 

Vollduplex-Übertragung sowie eine Übertragungsgeschwindigkeit von mindestens 

100 Mbit/s unterstützen. 

• Die Verwendung von mehreren internen und externen Switches führt zu 

Verzögerungen bei der Weiterleitung von Datenpaketen Dadurch ist die maximale 

Anzahl der Geräte, die in einer Linie betrieben werden können, begrenzt (maximale 

Linientiefe!). Weitere Informationen zum Thema „maximale Linientiefe“ sind in der 

PROFINET Planungsrichtlinie [1] aufgeführt. 

 

Wie bereits angedeutet, müssen alle PROFINET-Teilnehmer innerhalb der Ringstruktur das 

Media Redundancy Protocol (MRP) unterstützen. Der Einsatz dieses Protokolls erfordert für 

die Überwachung und Steuerung der Ringtopologie das Zuweisen von Teilnehmerrollen für 

die PROFINET-Geräte. Diese unterscheiden sich in Medienredundanz-Manager (MRM) und 

Medienredundanz-Client (MRC), wie in Abbildung 3-4 dargestellt. Dabei ist zu 

berücksichtigen, dass lediglich ein PROFINET-Teilnehmer als Medienredundanz-Manager in 

einem Ring festzulegen ist. Die restlichen Teilnehmer sind als Medienredundanz-Clients zu 

definieren. 
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Abbildung 3-4: PROFINET-Ringtopologie mit verteilten Teilnehmerrollen 

Die Überwachung und Steuerung der Ringtopologie ist die Aufgabe des Medienredundanz-

Managers. Zur Überprüfung der Funktionsfähigkeit sendet der MRM zyklische Test-Frames, 

die von beiden Ringports gleichzeitig verschickt werden. Sobald die Test-Frames am 

gegenüberliegenden Ringport intern wieder empfangen werden, ist eine intakte Ringstruktur 

gewährleistet. Der Medienredundanz-Manager stellt durch diese Funktion im fehlerfreien Fall 

fest, dass die Weiterleitung der Daten nur auf einem der beiden Pfade möglich ist und somit 

die Blockierung eines Ringports zur Vermeidung von zirkulierenden Paketen zur Folge hat. In 

Abbildung 3-5 ist dieses Funktionsprinzip dargestellt. Der blockierte Ringport von Switch_1, 

als rot markierter quadratischer Kasten abgebildet, lässt in ein Weiterleiten und Empfangen 

der Datenframes in Richtung des Controllers CPU_1 nicht zu. Der MRM überführt somit die 

Ringstruktur in eine Linienstruktur, wodurch ein Zirkulieren der Datenpakete nicht mehr 

möglich ist. 
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Abbildung 3-5: MRP-Funktion mit geschlossenem Ring [8] 

Ein weiteres Szenario, dass die Vorzüge der Medienredundanz beschreiben, ist die 

Funktionsfähigkeit der PROFINET-Ringstruktur während eines Fehlerzustandes. Eine 

Unterbrechung der Ringtopologie hat keine negativen Auswirkungen auf die Kommunikation 

der Netzwerkteilnehmer. Die zuvor gesendeten Test-Frames können vom Medienredundanz-

Manager auf dem anderen Ringport nicht mehr empfangen werden. Dies führt zur Aufhebung 

der Blockierung des redundanten Ringports. Abbildung 3-6 zeigt beispielhaft, wie ein 

alternativer Pfad durch den Einsatz des MRP-Protokolls bereitgestellt wird. Durch das 

Schließen des redundanten Ringports zeigt Abbildung 3-6, dass trotz einer getrennten 

PROFINET-Leitung die Teilnehmer „CPU_1“ und „Switch_2“ weiterhin über eine linienförmige 

Topologie erreichbar sind. Der Ausfall eines PROFINET-Gerätes ist gleichermaßen zu 

berücksichtigen. 
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Abbildung 3-6: MRP-Funktion mit geöffnetem Ring [8] 

Ist die Unterbrechung der Ringtopologie behoben und der ursprüngliche Kommunikationsweg 

in einen funktionsfähigen Zustand gebracht, führt dieses Szenario wieder zur inneren 

Auftrennung der Ringstruktur. Der MRM schaltet somit die Ringport-Blockierung wieder aktiv 

und die Medienredundanz-Clients stellen sich direkt auf die Kommunikation in einem 

geschlossenen Ring wieder darauf ein, wie in Abbildung 3-5 dargestellt. Die 

Unterbrechungszeit für MRP, auch Rekonfigurationszeit genannt, darf maximal 200 ms 

betragen. Wie schon am Anfang dieses Kapitels erwähnt, ist die Anzahl der PROFINET-

Geräte in einem Ring ein wesentlicher Faktor. Ein Überschreiten der festgelegten 

Geräteanzahl könnte unter Umständen zu einem Verbindungsabbruch führen, dass als 

Konsequenz einen Ausfall des Datenverkehrs bedeuten würde. 

Der Ausfall des Medienredundanz-Managers (MRM) ist ein weiteres Szenario, dass für 

PROFINET-Ringtopologien zu berücksichtigen ist. Ein technischer Defekt dieser 

Netzwerkkomponente hätte zur Folge, dass eine Kommunikation der PROFINET-Teilnehmer 

nur noch über eine Linientopologie stattfinden kann [10]. Durch die Ringöffnung zeigt 

Abbildung 3-7, dass der Datenverkehr mit dem Ringmanager „Switch_1“ somit vollständig 

unterbrochen ist. Das Ausführen einer Medienredundanz-Rolle ist für die intakten PROFINET-

Geräte bis zur Instandsetzung von Switch_1 (MRM) aufgrund der Linienstruktur entfallend zu 

betrachten.  
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Abbildung 3-7: Ausfall Medienredundanzmanager (MRM) 

Mithilfe von Abbildung 3-8 ist außerdem ein möglicher Datenverlauf abgebildet, dass 

beispielhaft eine linienförmige Kommunikation darstellt. 

 

Abbildung 3-8: Verlauf von NRT oder RT-Daten 
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Das Auftreten von Fehlfunktionen kann beim Medienredundanz-Manager aus 

verschiedensten Gründen passieren. In bestimmten Fällen ist eine begrenzte 

Funktionsfähigkeit jedoch gegeben, sodass beispielweise Aufgaben zum Weiterleiten von IO-

Daten zwar ausgeführt werden, aber bestimmte Funktionalitäten zur Überwachung und 

Steuerung des PROFINET-Rings nicht mehr ordnungsgemäß ausgeführt werden können. Um 

eine Ringverwaltung weiterhin zu ermöglichen, kann für diese Problemstellung die Funktion 

„Media Redundancy Automanager“ (MRA) [8, 14] eine schnelle Abhilfe sein. Mithilfe dieser 

zusätzlichen Option wird durch den Einsatz eines Abstimmungsprotokolls einer neuer 

Medienredundanz-Manager automatisch bestimmt, der dem gleichen PROFINET-Ring 

angehört. Aus technischer Sicht erfolgt ein Tausch der Rollenfunktion zwischen dem defekten 

und dem neukonfigurierten MRM, siehe Abbildung 3-9. Dieser Vorgang kann alternativ auch 

manuell mit einer geeigneten Software durchgeführt werden. 

 

Abbildung 3-9: Neukonfiguration der Ringteilnehmer 

 

 

Weitere Informationen zum Thema „Media Redundancy Protocol“ (MRP) 

finden Sie in der Richtlinie zur PROFINET Media Redundancy Guideline 

(Order No.: 7.212) 
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 Funktion der Medienredundanz mit MRPD 

Für PROFINET-Ringtopologien mit höheren Verfügbarkeitsanforderungen eignet sich der 

Einsatz des Media Redundancy for Planned Duplication-Protokolls (MRPD) [1, 8, 15]. Mit 

MRPD, dass auf MRP und IRT (isochronous Real-Time) basiert, können Störungen noch 

schneller kompensiert werden. Der Einsatz dieses Redundanzprotolls ermöglicht eine 

stoßfreie Umschaltung für PROFINET-Anlagen, womit sich Rekonfigurationszeiten im 

Fehlerfall vermeiden lassen. Auf Basis einer IRT-Kommunikation zwischen den PROFINET-

Ringteilnehmern ist die Netzwerkinfrastruktur entsprechend anzupassen. Das bedeutet, dass 

der Austausch von IRT-Daten nur mit geeigneten PROFINET-Geräten und entsprechendem 

Netzwerk nach den Vorgaben der „Conformance Class C“ erfolgen kann, um die 

Anforderungen für harte Echtzeit erfüllen zu können. Damit eine PROFINET-Ringtopologie 

mit MRPD einwandfrei funktioniert, sind folgende Voraussetzungen zu beachten: 

• Die Funktion MRPD kann nur in PROFINET-Ringstrukturen eingesetzt werden. 

• Die Netzwerkinfrastruktur ist nach den Anforderungen der Conformance Class C [1] 

zu errichten, um eine zyklische und taktsynchrone Datenübertragung zu ermöglichen. 

• Alle PROFINET-Geräte im Ring müssen für den zyklischen Austausch von IRT-Daten 

die Funktion MRPD unterstützen. 

• Die Aktivierung der Funktion MRPD ist bei der Projektierung zu berücksichtigen. 

• Beachten Sie die limitierte Anzahl von PROFINET-Geräten in einem Ring. Diese kann 

herstellerspezifisch unterschiedlich ausfallen.  

• Die Ringteilnehmer sind über die konfigurierten Ringports miteinander zu verbinden. 

Die Konfiguration der Ringports für die PROFINET-Teilnehmer ist über das Web-

Interface oder die herstellerbezogene Software möglich. 

• Alle Ringteilnehmer sind über PROFINET-Kabel oder Lichtwellenleiter miteinander zu 

verbinden. 

• Bei den Verbindungseinstellungen ist darauf zu achten, dass die Ringports eine 

Vollduplex-Übertragung sowie eine Übertragungsgeschwindigkeit von mindestens 

100 Mbit/s unterstützen. 

• Die Verwendung von mehreren internen und externen Switches führt zu 

Verzögerungen bei der Weiterleitung von Datenpaketen Dadurch ist die maximale 

Anzahl der Geräte, die in einer Linie betrieben werden können, begrenzt (maximale 

Linientiefe!). Weitere Informationen zum Thema „maximale Linientiefe“ sind in der 

PROFINET Planungsrichtlinie [1] aufgeführt. 
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Zusätzlich zu den aufgeführten Voraussetzungen ist eine Konfiguration der Medienredudanz-

Rollen für die eingesetzten PROFINET-Geräte vorgesehen, das zum Steuern und 

Kontrollieren einer PROFINET-Ringtopologie benötigt wird. Für die PROFINET-

Ringteilnehmer ist zu berücksichtigen, dass ausschließlich nur ein Gerät die Rolle des 

Medienredundanz-Managers (MRM) ausführen darf. Alle weiteren PROFINET-Teilnehmer im 

Ring ist die Rolle des Medienredundanz-Clients (MRC) zuzuweisen. Für die Auswahl der 

PROFINET-Geräte wird nochmal ausdrücklich darauf hingewiesen, dass die Funktion MRPD 

nicht von allen Geräten unterstützt wird. 

Durch die Implementierung von MRPD in PROFINET-Ringtopologien können bestimmte 

Datenpakete noch schneller zwischen Sender und Empfänger ausgetauscht werden, als es 

mit MRP bisher der Fall ist. Gemeint ist hiebei speziell der Austausch von IO-Datenframes auf 

Basis von IRT. Das Versenden von IRT-Daten erfolgt bei MRPD über einen redundanten 

Mechanismus. Das bedeutet, dass der Sender über die beiden Ringports synchron die 

Datentelegramme mit dem gleichen Informationen über zwei Kommunikationswege im Ring 

verschickt. Somit erhält der Empfänger im ungestörten Betrieb zwei identische IRT-

Datentelegramme, die zeitlich versetzt das zielführende PROFINET-Gerät erreichen. Das 

IRT-Datentelegramm, das als erstes beim adressierten Gerät ankommt, wird für den weiteren 

Prozess genutzt und anschließend ausgewertet. Das zweite IRT-Datentelegramm wird 

nachträglich ungenutzt verworfen. Um einen redundanten Übertragungsmechanismus zu 

gewährleisten, zeigt Abbildung 3-10, dass der Medienredundanz-Manager (MRM) beide 

Ringports schließen muss. Dieses Verfahrensprinzip wird lediglich für IRT-Daten angewendet. 

Für die PROFINET-IRT-Kommunikation ergibt sich folglich ein geschlossener Ring, mit der 

Eigenschaft, eine redundante Datenübertragung zu ermöglichen. Ein Kreisen der IRT-Daten 

kann durch den Einsatz des MRPD-Protokolls nicht passieren, weil das Senden und 

Empfangen von IRT-Telegrammen über einen Fahrplan definiert sind. 

Neben MRPD müssen die PROFINET-Geräte zusätzlich das MRP-Protokoll im Ring 

unterstützen, weil nicht alle IO-Datenframes den Anforderungen von IRT unterliegen. Speziell 

gemeint sind Übertragungsverfahren für Daten, die sich nach den Kriterien von NRT (Non 

Real-Time) und RT (Real-Time) richten und somit nur über MRP verwaltet werden können. 

Als höchste Priorität hierfür gilt, Netzwerkschleifen durch den Kommunikationsverlauf von 

NRT- und RT-Daten zu vermeiden. Der Medienredundanz-Manager besitzt insofern nicht nur 

die Aufgabe IRT-Daten redundant weiterzuleiten, wie in Abbildung 3-10 dargestellt, sondern 

auch eine Zirkulation von Daten auf Baisis von MRP in einem PROFINET-Ringnetzwerk zu 

unterbinden. 
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Abbildung 3-10: Geschlossener Ring für IRT-Daten 

Abbildung 3-11 zeigt anhand eines Beispiels, dass der redundante Ringport für Daten, die 

nicht das Format von IRT unterstützen, geöffnet wird. 

 

Abbildung 3-11: Geöffneter Ring für NRT- und RT-Daten 
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Eine weitere Aufgabe des Medienredundanz-Managers (MRM) ist die Überprüfung der 

PROFINET-Ringtopologie. Durch das beidseitige Senden von Test-Frames über die zuvor 

konfigurierten Ringports kann festgestellt werden, ob sich die Ringstruktur in einem 

einwandfreien Zustand befindet. Die Funktionsfähigkeit der Ringtopologie lässt sich durch das 

Empfangen der Test-Frames an den gegenüberliegenden Ringports des MRM ermitteln. 

Abbildung 3-10 und Abbildung 3-11 geben dazu einen Überblick. 

Eine Übersicht für den Verlauf der Datentelegramme stellt Abbildung 3-12 zur Verfügung. Die 

lila-markierten Pfeile beschreiben den Einsatz des MRPD-Protokolls durch das Weiterleiten 

von IRT-Daten. Anhand dieses Beispiels lässt sich verdeutlichen, dass der Sendevorgang für 

IRT-Daten durch CPU_1 über zwei Kommunikationswege erfolgt. Als Empfänger ist das 

PROFINET-Gerät „IO-Device_2“ definiert, dass im fehlerfreien Betrieb folglich zwei identische 

IRT-Telegramme übermittellt bekommt. Zusätzlich ist in Abbildung 3-12 der mögliche 

Kommunikationsverlauf von NRT- und RT-Telegrammen durch den Einsatz von MRP 

dargestellt. Diese lassen sich durch den orangenen Richtungsverlauf der Pfeile 

demonstrieren. 

 

Abbildung 3-12: Verlauf von IRT-,NRT- und RT-Daten 

Der Ausfall eines PROFINET-Geräts oder das Auftrennen einer PROFINET-Verbindung 

hätten keine negativen Folgen für die Ring-Teilnehmer im Bezug auf die Kommunikation. Der 

Einsatz des MRPD-Protokolls ermöglicht durch das duplizierte Senden von IRT-

Datentelegrammen, dass der Ausfall eines Datenpfads durch einen zweiten 

Kommunikationsweg kompensiert werden kann. Das Auftreten eines Netzwerkfehlers zeigt 
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Abbildung 3-13 in Form einer getrennten PROFINET-Verbindung. Ein Ausfall der PROFINET-

Leitung V5 beschreibt einen unterbrechenden Sendeverlauf der Test-Frames. Daraus 

resultiert eine automatische Aktivierung des zuvor blockierten Ringports von Switch_1 durch 

den Medienredundanz-Manager (MRM). Dieser Vorgang gewährleistet, dass weitere 

Teilnehmer, die am non-Ringport (nR) von Switch_1 angebunden sind, über eine 

Linientopologie mit Daten versorgt werden können. Die Umschaltung des MRM erfolgt speziell 

für das Weiterleiten von NRT- und RT-Daten unter Berücksichtigung einer 

Rekonfigurationszeit. 

 

Abbildung 3-13: Geöffneter Ring durch Ring-Unterbrechung bei MRPD 

Für die IRT-Kommunikation der PROFINET-Teilnehmer ermöglicht der redundante 

Sendemechanimus, dass von zwei IRT-Datenframes mindestens ein Datentelegramm das 

adressierte PROFINET-Gerät „IO-Device_2“ unterbrechungsfrei erreicht. Dies hat zur 

Folge, dass eine Rekonfigurationszeit bei MRPD im Fehlerfall nicht beansprucht wird, dass 

in einigen PROFINET-Anlagen eine wichtige Berücksichtigung findet. Abbildung 3-14 zeigt, 

dass eine unterbrochene Stelle im Ring zum Verlust eines IRT-Datenframes führt. Jedoch 

kann der Betrieb aufrecht erhalten werden, indem die IRT-Daten durch den zweiten 

Kommunikationsweg von CPU_1 ausgehend über die PROFINET-Verbindung V2, Switch_1 

und der PROFINET-Verbindung V3 verschickt werden. 
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Abbildung 3-14: Verlauf von IRT-, NRT- und RT-Daten bei geöffnetem Ring 

 

 

Weitere Informationen zum Thema „Media Redundancy for Planned 

Duplication“ (MRPD) finden Sie in der Richtlinie zur PROFINET Media 

Redundancy Guideline (Order No.: 7.212) 

 

  



PROFINET Redundanzfunktionen  

 

Seite 43 / 129 
Hochverfügbare Automatisierungsnetzwerke am Beispiel von PROFINET 

 

 Erweiterung von PROFINET-Ringnetzwerken 

Switches besitzen nicht nur die Eigenschaft Daten weiterzuleiten, sondern ermöglichen auch 

eine Erweiterung von PROFINET-Netzwerken. Eine Methode zur Erweiterung eines 

PROFINET-Ringnetzwerks zeigt Abbildung 3-15 durch das Hinzufügen eines nicht-

redundanten Pfades durch die PROFINET-Verbindung „V6“. Diese Erweiterungsform ist eine 

kostengünstige Option zur Anbindung von Teilnehmern, die keine Ringredundanz 

unterstützen und zusätzlich keinen Konfigurationsaufwand erfordern. 

 

Abbildung 3-15: Netzwerkerweiterung einer Ringtopologie mit einem nicht-redundanten Pfad 

Das Verwenden eines Redundanzprotokolls für den nicht-redundanten Pfad V6 entfällt, weil 

eine Netzwerkredundanz nicht vorhanden ist. Dadurch ergibt sich jedoch ein Nachteil dieser 

Verbindungsform in Bezug auf die Verfügbarkeit des PROFINET-Gerätes „IO-Device_3“. Eine 

Trennung der nicht-redundanten Verbindung oder der Ausfall von „Switch_2“ hätten als Single 

Point of Failure eine Unterbrechung der Kommunikation von „IO-Device_3“ zur Folge.  

Eine weitere Möglichkeit zur Erweiterung von Ringstrukturen ist das redundante Koppeln von 

Ringen. Für das Anbinden von MRP-Ringen ermöglicht PROFINET eine 

Netzwerkerweiterung, die vorrangig bei PROFINET-Anlagen mit einer hohen Anzahl von 

Geräten eingesetzt wird. Abbildung 3-16 und Abbildung 3-17 zeigen in den folgenden 

Beispielen, wie Ringnetzwerksegmente miteinander verknüpft werden dürfen. [13] 

In Abbildung 3-16 ist der Aufbau von zwei MRP-Ringen dargestellt, die über zwei Ethernet-

Verbindungen (V6 und V7) miteinander verbunden sind. 
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Abbildung 3-16: PROFINET-Netzwerkerweiterung mit MRP-Interconnection 

Diese Form der Netzwerkerweiterung beschreibt die Funktion „MRP-Interconnection“, die 

speziell für MRP-fähige PROFINET-Geräte ausgelegt ist. Für die Verwendung von „MRP-

Interconnection“ sind folgende Punkte zu berücksichtigen: 

• Die Funktion MRP-Interconnection ist ausschließlich auf MRP-fähige Geräte aufgrund 

der Funktionalität beschränkt 

• Gemäß IEC 62439-2 können zwei oder mehrere MRP-Ringe über MRP-

Interconnection miteinander verbunden werden [12] 

• Beide MRP-Ringe werden getrennt voneinander verwaltet. Daher besitzt jeder MRP-

Ring einen eigenen Ringmanager (MRM) 

• Die redundanten Verbindungen (in Abbildung 3-16 durch V6 und V7 gekennzeichnet) 

erzeugen durch das Zusammenführen der MRP-Ringe einen zusätzlichen Ring, der 

als MRP-Interconnection-Ring bezeichnet wird  

• Eine zusätzliche Ringverwaltung für den MRP-Interconnection-Ring erfolgt durch das 

MRP-Interconnection-Protokoll. Alle vier MRP-Interconnection-Ringteilnehmer 

müssen dieses Protokollformat unterstützen 

• Wie bei MRP benötigt MRP-Interconnection einen zusätzlichen Ringmanager für die 

Ringverwaltung, auch Media Redundancy Interconnection Manager (MIM) genannt. 

Die Zuordnung des MIM ist nicht mit der Rolle des MRM festgelegt. Daher kann ein 

MRC gleichzeitig die Rolle des MIM ausführen 

• Die weiteren PROFINET-Teilnehmer des MRP-Interconnection-Rings sind als Media 

Redundancy Interconnection Clients (MIC) zu definieren 

Beachten Sie bei MRP-Interconnection, dass nur eine Interconnection-Verbindung (V6 oder 

V7 in Abbildung 3-16) für die Übermittlung der Daten aktiv ist. Mit dem selben Prinzip wie bei 

MRP öffnet der Ringmanager (MIM) einen seiner Ringports, um eine Schleifenstruktur im 
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Netzwerk zu vermeiden. Kommt es im Fehlerfall zu einem Ausfall einer PROFINET-

Verbindung oder eines PROFINET-Teilnehmers, erfolgt eine automatische Umschaltung des 

blockierten MIM-Ports in den aktiven Zustand. 

 

 

Weitere Informationen zum Thema MRP-Interconnection finden Sie in der 

Richtlinie zur PROFINET Media Redundancy Guideline (Order No.: 7.212) 

Eine weitere Möglichkeit für die Erweiterung von PROFINET-Ringnetzwerken stellt Abbildung 

3-17 dar. Mit der Funktion „MRP-Mehrfachringe“ können über einen geeigneten Switch bis zu 

vier MRP-Ringe über einen zentralen Ringredundanzmanager (MRM) gleichzeitig verwaltet 

und überwacht werden [16]. Ein beipsielhaftes Prinzip liefert Abbildung 3-17 durch das 

Koppeln von zwei MRP-Ringen. 

 

Abbildung 3-17: PROFINET-Netzwerkerweiterung mit der Funktion MRP-Mehrfachringe 

Für den Aufbau gemäß Abbildung 3-17 erfolgt die doppelte Ringverwaltung durch Switch 

„Sw2“. Ein Vergleich der Funktionen „MRP-Interconnection“ mit „MRP-Mehrfachringe“ zeigt, 

dass der Verkabelungs- und Konfigurationsaufwand mit MRP-Mehrfachringe geringer ausfällt. 

Durch das Eintreten eines Ausfalls von Switch „Sw2“ lässt sich jedoch ein wesentlicher 

Nachteil dieser Methode aufweisen. Dieses Szenario verdeutlicht, das entweder Switch „Sw3“ 

die Funktion des zentralen Redundanzmanagers übernimmt oder im schlechtesten Fall einen 

vollständiger Ausfall des gesamten PROFINET-Netzwerks in Abbildung 3-17 zur Folge hat. 
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Für PROFINET-Ringnetzwerke ergeben sich weitere Möglichkeiten für die Verwaltung von 

Ringstrukturen. Speziell gemeint ist hierbei der Einsatz von alternativen 

Ringredundanzprotokollen, wie z.B. FRNT oder RSTP anstelle von MRP. Diese besitzen 

wiederum in der Regel den Nachteil, dass die Rekonfigurationszeit für einen Ring höher 

ausfallen kann als mit MRP. 
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 PROFINET Systemredundanz 

Die PROFINET Systemredundanz ist seit 2011 ein festgelegter Standard für die redundante 

Kommunikation zwischen IO Controllern und IO Devices für das Bussystem PROFINET. 

Hierfür existieren bereits folgende Konfigurationsmöglichkeiten: [11, 17, 18] 

• Systemredundanz S1 

• Systemredundanz S2 

• Systemredundanz R1 

• Systemredundanz R2 

Die Kürzel S oder R in der vorangehenden Auflistung definieren die Anzahl der benötigten 

PROFINET-Schnittstellen. Für eine S-Kommunikation wird dementsprechend ein einfaches 

Netzwerk benötigt während eine R-Kommunikation zwei Netzwerke voraussetzt. 

Außerdem lässt sich aus diesen Angaben ableiten, wie viele Interfacemodule für ein IO Device 

benötigt werden. Ein Interfacemodul ist die Anschaltung, welche das PROFINET mit dem 

internen Bus des IO Devices verbindet. Eine Systemredundanz S2 beispielweise verwendet 

nur ein Interfacemodul, während für eine Systemredundanz R1 zwei Interfacemodule 

vorgesehen sind. 

Die Zahlen 1 oder 2 beschreiben zusätzlich, wie viele Applikationsbeziehungen (ARs) 

zwischen den PROFINET-Teilnehmern maximal gegeben sind. 

Für den Einsatz der Systemredundanz ist zu berücksichtigen, dass nicht alle PROFINET-

Geräte die Redundanzanforderungen unterstützen. 

 

Weitere Informationen zum Thema PROFINET Systemredundanz finden Sie 

in der Richtlinie zur PROFINET System Redundancy Guideline 

(Order No.: 7.122) 

 PROFINET Systemredundanz S1 

Die PROFINET Systemredundanz S1 beschreibt eine einfache Verbindung des im IO Device 

enthaltenen Interfacemoduls mit einem IO Controller. Um die Eigenschaften einer S1-

Kommunikation genauer zu verstehen, zeigt Abbildung 3-18, dass das IO Device mit dem Port 

P1 nur eine Applikationsbeziehung (AR) zum IO Controller über dessen PROFINET-

Schnittstelle IOC aufbauen kann. Des Weiteren kann der Datenaustausch der PROFINET-

Teilnehmer nur über eine Kommunikationsverbindung erfolgen. [11, 18] 
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Abbildung 3-18: PROFINET Systemredundanz S1 

Eine Unterbrechung der PROFINET IO-Verbindung V1 würde für die S1-Kommunikation den 

Verlust der Applikationsbeziehung „AR“ bedeuten. Der Ausfall des Automatisierungssystems 

ließe sich somit nicht mehr vermeiden. Das Umschalten auf eine andere 

Kommunikationsverbindung ist aufgrund der nicht-redundanten Auslegung des IO Devices 

nicht möglich. Dadurch lässt sich feststellen, dass die Systemredundanz S1 nicht zur 

Erhöhung der Verfügbarkeit von PROFINET-Anlagen beiträgt [11, 18] und daher als eine 

einfache Systemanbindung zu betrachten ist. Aus diesem Grund ist der Begriff „Redundanz“ 

für diesen Fall nicht geeignet. 

 

 PROFINET Systemredundanz S2 

Bei der Systemredundanz S2 handelt es sich um die Anbindung eines IO Devices über ein 

Interfacemodul, das jeweils eine Applikationsbeziehung (AR) zu einem der beiden 

redundanten IO Controller aufbaut [11, 18, 19]. Abbildung 3-19 zeigt, dass über die 

PROFINET-Verbindung V1 und V3 die aktive Applikationsbeziehung AR1a zwischen dem 

IO Device über Port P1 und dem IO Controller „CPU_1a“ besteht, die zum aktiven 

Datenaustausch verwendet wird. Die Backup-Applikationsbeziehung AR1b befindet sich in 

einem Standby-Modus, die erst aktiviert wird, wenn ein Ausfall der AR1a erkannt wird. [11, 

18, 19] 
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Abbildung 3-19: PROFINET Systemredundanz S2 

Dieses Szenario würde sich ergeben, wenn ein Ausfall der „CPU_1a“ oder ein Defekt der 

PROFINET-Verbindung V1 vorliegt. Daraufhin folgt ein stoßfreier Umschaltvorgang, der die 

Aktivierung des IO Controllers „CPU_1b“ zur Folge hat. Das IO Device baut über die gleiche 

Schnittstelle mit Port P1 eine Kommunikationsverbindung zur Backup-Controller-Schnittstelle 

(IOC) auf. Der sekundäre Kommunikationsweg über die PROFINET-Verbindung V2 wird dafür 

genutzt.  

Durch die parallele Anbindung des IO Devices bleiben im Falle eines Ausfalls der 

Kommunikationsverbindungen alle Daten- und Diagnosefunktionen im System erhalten. Ist 

der Fehler behoben, erfolgt ein automatischer Umschaltvorgang in den Ursprungszustand. 

Die redundante Controller-Auslegung bewirkt, dass die Verfügbarkeit einer PROFINET-

Anlage verbessert wird. Ein Nachteil der Systemredundanz S2 wiederum ist, dass der Ausfall 

des Netzwerks nicht kompensiert werden kann. Außerdem ist ein Defekt des Interfacemoduls 

zu berücksichtigen, dass ebenfalls zu einem Totalausfall des IO Devices führt. [11, 18] 

 

 PROFINET Systemredundanz R1 

Die PROFINET Systemredundanz R1 beschreibt die Anbindung eines IO Devices über zwei 

Interfacemodule, das jeweils eine Applikationsbeziehung (AR) zu einem IO Controller aufbaut 

[11, 18]. In Abbildung 3-20 ist zu erkennen, dass zum aktiven Datenaustausch die 
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Applikationsbeziehung AR1 verwendet wird, die eine Kommunikation zwischen dem primären 

IO Controller „CPU_1a“ und dem IO Device über die PROFINET-Verbindung V1 beschreibt. 

Als Reserve-Kommunikationsverbindung dient dabei die Applikationsbeziehung AR2, die erst 

dann genutzt werden kann, sobald die primäre Applikationsbeziehung AR1 ausfällt. Die 

Besonderheit im Vergleich zur Systemredundanz S2 ist, dass die Backup-AR ein zweites, 

getrenntes PROFINET-Netzwerk benötigt. [11, 18] 

 

Abbildung 3-20: PROFINET Systemredundanz R1 

Ein Kommunikationsausfall zwischen „CPU_1a“ und dem IO Device führt zu einer 

unterbrechungsfreien Umschaltung auf den Controller „CPU_1b“. Das IO Device baut nun 

über die zweite PROFINET-Schnittstelle mithilfe von Port P3 eine Kommunikationsverbindung 

zur Backup-Controller-Schnittstelle (IOC) auf. Hierfür erfolgt die Kommunikation zwischen 

beiden Geräten über die PROFINET-Verbindung V2. 

Der Ausfall eines Interfacemoduls, Netzwerks oder einer Kommunikationsverbindung hätten 

keine negativen Folgen auf die Funktionsfähigkeit des Systems. Somit stehen alle Daten- und 

Diagnosefunktionen weiterhin zur Verfügung. Der wesentliche Vorteil einer R1-Konfiguration 

ist, dass die Kommunikation mit den IO Controllern über zwei getrennte PROFINET-

Netzwerke stattfindet. Dies führt zur Verdoppelung der PROFINET-Schnittstellen und kann 

beim Ausfall des primären Netzwerks die Funktionsfähigkeit der PROFINET-Anlage weiterhin 

garantieren. [11, 18] 
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 PROFINET Systemredundanz R2 

Die PROFINET-Systemredundanz R2 bezieht sich auf die Anbindung eines IO Devices über 

zwei Interfacemodule, das jeweils zwei Applikationsbeziehungen (ARs) zu beiden 

IO Controllern aufbaut [18, 19]. Abbildung 3-21 zeigt den Aufbau der PROFINET-

Verbindungen zwischen der redundanten Controller-Einheit und dem IO Device. Auffallend 

ist, dass im Vergleich zu den bisher kennengelernten Systemredundanzen die IO Controller 

über insgesamt zwei Controller-Schnittstellen (IOC) verfügen. Die Kommunikation zwischen 

der Controller-Einheit und dem IO Device erfolgt über zwei getrennte PROFINET-Netzwerke, 

die aufgrund der technischen Anforderungen benötigt werden. Zusätzlich muss die Auslegung 

des IO Devices mit in die Betrachtung einfließen. Für dieses Gerät wird vorausgesetzt, dass 

zwei Interfacemodule über zwei getrennte PROFINET-Schnittstellen vorhanden sind. Die 

aktive Kommunikation im fehlerfreien Betrieb wird zwischen dem primären Controller und 

IO Device über die PROFINET-Verbindung V1 und V3 geführt. [18, 19] 

 

Abbildung 3-21: Kommunikationsverbindungen für PROFINET Systemredundanz R2  

In Abbildung 3-22 ist die Zusammensetzung der Applikationsbeziehungen dargestellt. Für den 

störungsfreien Betriebsfall beschreibt die Applikationsbeziehung AR1a die aktive 

Kommunikation. Ein Ausfall von AR1a hätte eine Umschaltung auf eine der drei 

funktionsfähigen Applikationsbeziehungen zur Folge (AR1b, AR2a oder AR2b). Welche 

Reserve-AR am Ende übernimmt, hängt am Ende vom Fehlerfall und von der schnellsten 

Kommunikationswiederherstellung ab. Der Totalausfall kann ausschließlich durch den 
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vollständigen Ausfall beider Controller sowie durch einen synchronen Defekt der 

Interfacemodule am IO Device hervorgerufen werden. [18] 

 

Abbildung 3-22: Applikationsbeziehungen für PROFINET Systemredundanz R2 
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Betrachtung der Verfügbarkeit 
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 Verwendete IO Devices 

Dieses Kapitel dient als kurze Einführung für den Aufbau von IO Devices und soll die 

Eigenschaften dieser Geräteart für das Kapitel 4.4 beschreiben. Anhand von zwei 

verschiedenen Modellen wird erklärt, für welche Netzwerkanforderungen das jeweilige 

IO Device ausgelegt ist und welche Systemredundanzen von diesem Gerät unterstützt 

werden. Vorab zu erwähnen ist, dass der Einsatz von redundanten IO Baugruppen 

(Geräteredundanz) nicht betrachtet wird. Die 24V Spannungsversorgung erfolgt für beide 

Geräte über eine nicht-redundante Ausführung des Netzteils. 

 

 IO Device mit zwei Ethernet-Ports 

Abbildung 4-1 zeigt den grundsätzlichen Aufbau eines IO Devices, dass über ein integriertes 

Interfacemodul verfügt. Dabei ist das Interfacemodul mit zwei Netzwerkanschlüssen durch die 

Ports P1a und P1b gekennzeichnet, die unter dem Begriff NAP (Network Access Point) zu 

verstehen sind. 

 

Abbildung 4-1: PROFINET IO Device für die Systemredundanzen S1 und S2 

Für die weiteren Betrachtungen wird angenommen, dass das IO Device über folgende 

Baugruppen verfügt: 

• 5 digitale Eingangsbaugruppen 

• 1 digitale Ausgangsbaugruppe 
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• 1 analoge Eingangsbaugruppe 

• 1 analoge Ausgangsbaugruppe 

• 1 integriertes Interfacemodul mit einem NAP 

• NAP verfügt über zwei Ports (P1a, P1b) 

• 24V Spannungsversorgung/Netzteil 

Gemäß Abbildung 4-1 lässt sich feststellen, dass der Einsatz dieses IO Devices nur für ein 

PROFINET-Netzwerk ausgelegt ist. Daraus resultiert, dass ein zweites Netzwerk nicht 

angebunden werden kann, weil dieses Gerät nur in der Lage ist über eine PROFINET-

Schnittstelle zu kommunizieren. Für die Verwendung der Systemredundanz hätte es zur 

Folge, dass ausschließlich die Systemredundanzen S1 oder S2 eingesetzt werden können. 

 

Die Verwendung eines IO Devices mit einem NAP ist für eine PROFINET-

Netzwerkredundanz nicht ausgelegt. Daher erfüllt dieses PROFINET-Gerät 

nur die Eigenschaften für die Systemredundanzen S1 und S2. 

In Kombination mit der Medienredundanz ist darauf zu achten, dass die 

Funktion des Media Redundancy Protocols (MRP) unterstützt wird. 
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 IO Device mit vier Ethernet-Ports 

Abbildung 4-2 zeigt ein IO Device mit zwei integrierten Interfacemodulen. Die dargestellten 

Netzwerkanschlüsse mit den Ports P1a und P1b sowie P2a und P2b sind folgend durch den 

Begriff „NAP“ (Network Access Point) beschrieben. 

 

Abbildung 4-2: PROFINET IO Device für die Systemredundanzen R1 und R2 

Das IO Device lässt sich durch folgende Baugruppen beschreiben: 

• 5 digitale Eingangsbaugruppen 

• 1 digitale Ausgangsbaugruppe 

• 1 analoge Eingangsbaugruppe 

• 1 analoge Ausgangsbaugruppe 

• 1 integriertes Interfacemodul mit zwei NAP‘s (NAP1, NAP2), doppelte PROFINET-

Schnittstelle 

• Jedes NAP verfügt über zwei Ports: 

o NAP1: P1a und P1b 

o NAP2: P2a und P2b 

• Doppelt ausgeführte 24V Spannungsversorgung/Netzteil 

Anhand von Abbildung 4-2 ist zu erkennen, dass die Nutzung dieses IO Devices eine 

redundante Anbindung an zwei PROFINET-Netzwerken ermöglicht. Während NAP1 mit den 

Ports P1a und P1b den Anschluss an das primäre Netzwerk zulässt, bildet NAP2 mit den 

Ports P2a und P2b den Zugang zum sekundären Netzwerk. Daraus ergibt sich, dass NAP1 
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und NAP2 als zwei getrennte PROFINET-Schnittstellen zu betrachten sind. Für den Einsatz 

der Systemredundanzen lässt sich feststellen, dass dieses Gerät für die R1- und R2-

Konfiguration zusätzlich geeignet ist. Demzufolge ist die Verwendung eines IO Devices mit 

einem redundanten NAP für alle Systemredundanzen geschaffen. 

 

Dieses PROFINET-Gerät unterstützt alle Systemredundanzen. Eine 

PROFINET-Netzwerkredundanz ist realisierbar, weil zwei Network Access 

Points (NAP‘s) installiert sind. Durch die Verwendung des NAP2 ist ein 

weiterer Anschlusspunkt an ein zweites PROFINET-Netzwerk vorgesehen. 

Für den Einsatz der Medienredundanz ist zu beachten, dass ein kompatibles 

IO Device vorhanden ist.  

Neben dem äußeren Aufbau gewährt Abbildung 4-3 einen internen Einblick über die 

Kommunikationsstrukturen eines IO Devices. Beide Interfacemodule weisen dabei eine 

direkte Verbindung zu jeweils einem internen Switch auf. Diese verbindungstechnische 

Umsetzung ermöglicht einerseits über eine Punkt-zu-Punkt Verbindung eine Durchleitung 

der Datenframes zwischen den Ports P1a und P1b sowie für P2a und P2b. Andererseits 

erfolgt durch die internen Switches ein direkter Datenaustausch zwischen den Interface- und 

den IO-Modulen über einen internen Rückwandbus. 

 

Abbildung 4-3: Interne Verschaltung eines PROFINET IO Devices mit redundantem Interfacemodul  
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 Verfügbarkeit von PROFINET-Geräten und PROFINET-Kabel 

Die angestellten Betrachtungen beziehen sich in diesem Kapitel auf die 

Verfügbarkeitsberechnung von PROFINET-Geräten sowie für das PROFINET-Kabel mit 

vorgesehenen Steckverbindern. Die ermittelten MTTF-Werte dienen im späteren Verlauf als 

wichtige Grundlage für die Gesamtverfügbarkeit von PROFINET-Netzwerken. Entsprechende 

Berechnungsverfahren werden aus dem vorherigen Kapitel 2.1 angewendet. 

 

 Verfügbarkeitsberechnung für PROFINET-Kabel 

Dieser Abschnitt beschäftigt sich mit der Berechnung der Verfügbarkeit eines PROFINET-

Kupferkabels. Das Kabel besitzt vier Adern mit jeweils zwei Aderpaare, das für eine feste 

Verlegung, speziell für Trassen, geeignet ist. Die Steckverbinder weisen eine rechteckige 

Form auf, die an beiden Enden des PROFINET-Kabels befestigt sind. Abbildung 4-5 

veranschaulicht den beispielhaften Aufbau eines PROFINET-Kabels, die in [1] detailliert 

beschrieben sind.  

 

Abbildung 4-4: PROFINET-Kupferkabel [1] 

In Abbildung 4-5 ist das einseitige Ende eines PROFINET-Kabels zu sehen, dass mit einem 

PROFINET-RJ45 Steckverbinder in IP 20 Variante konfektioniert ist. Diese Art des 

Steckverbinders wird häufig für die Verbindung von Netzwerkteilnehmern in Schaltschränken 

verwendet. 
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Abbildung 4-5: PROFINET-RJ45 Steckverbinder in IP 20 Variante [1] 

Tabelle 4-1 gibt einen Überblick, aus welchen Parametern die Zusammenstellung der 

Berechnungsmethode mit den entsprechenden Werten besteht, die nach IEC-Norm 61709 

erfolgt [20]. 
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Tabelle 4-1: Verwendete Parameter für die Berechnung des PROFINET-Kabels mit RJ45 Steckverbinder 

[21] 

Bezeichnung Wert Kommentar 

λ0 0,5 Rechteckiger Steckverbinder 

πt 0,908144368 Aus Temperatur 
(Umgebungstemperatur) 

πc 2 Aus Anzahl der Kontakte 

πM 1 Aus Kontaktmaterial 

πi 2 Aus Stromintensität (Strombelastung) 

j 365 Anzahl Zyklen pro Jahr 

(ΔTi) 20 °C Temperaturschwankung pro Zyklus 

(πn)i 88,58140757 =j0,76 

Gleichung (4-1) beschreibt zunächst die Berechnung der Ausfallrate λKabel  [21], die im  

Wesentlichen auf der Verfügbarkeit Steckverbinder beruht. 

𝜆𝐾𝑎𝑏𝑒𝑙 = 𝜆0 ⋅ 𝜋𝑡 ⋅ 𝜋𝑐 ⋅ 𝜋𝑀 ⋅ 𝜋𝑖 ⋅ (1 + 2,7 ⋅ 10−3 ⋅ [∑𝑖=1
𝑗

(𝜋𝑛)𝑖 ⋅ (ΔT𝑖)0,68]) ⋅ 10−9 / ℎ

= 1,0294838 ⋅ 10−8  1/ℎ 

(4-1) 

Im nächsten Schritt lässt sich durch den Kehrwertsatz die Kenngröße MTTFKabel in Gleichung 

(4-1) bestimmen. [2] 

𝑀𝑇𝑇𝐹𝐾𝑎𝑏𝑒𝑙 =
1

𝜆𝐾𝑎𝑏𝑒𝑙
=

1

1,0294838 ⋅ 10−8 1/ℎ
= 97.136.058 ℎ (4-2) 

Mit dem Berechnungsansatz von Gleichung (4-3) erhält man die gesamte Verfügbarkeit VKabel, 

die von den Größen MTTFKabel und MTTRKabel abhängt. Hierfür wird angenommen, dass 

MTTRKabel eine durchschnittliche Reparaturdauer von acht Stunden besitzt (MTTRKabel= 8h). [2] 

𝑉𝐾𝑎𝑏𝑒𝑙 =
𝑀𝑇𝑇𝐹𝐾𝑎𝑏𝑒𝑙

𝑀𝑇𝑇𝐹𝐾𝑎𝑏𝑒𝑙 + 𝑀𝑇𝑇𝑅𝐾𝑎𝑏𝑒𝑙
= 0,999999917641301 

 

(4-3) 
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Angesichts des sehr hohen Verfügbarkeitswerts für VKabel aus Gleichung (4-3) lässt sich 

feststellen, dass ein PROFINET-Kabel mit Steckverbinder ein sehr beständiges Verhalten 

aufweist. Tabelle 2-1 zeigt, dass die Verfügbarkeit VKabel aus Gleichung (4-3) als disaster-

tolerant einzustufen ist und mit einer MTTF von über 97 Millionen Stunden eine fehlerfreie 

Betriebsdauer aufweist, dass anhand von Gleichung (4-2) nachzuvollziehen ist. Jedoch ist aus 

Kapitel 2.1 bekannt, dass eine MTTF nur eine Schätzung der ungestörten Betriebsdauer 

liefert. 

 Verfügbarkeitsberechnung eines IO Controllers 

Dieser Abschnitt befasst sich mit der Verfügbarkeitsberechnung eines IO Controllers. In 

Abbildung 4-6 ist zu erkennen, dass ein IO Controller aus mehreren Baugruppen besteht, die 

auf einem Trägermodul befestigt sind. Für die Kommunikation mit anderen PROFINET-

Geräten verfügt der IO Controller über eine Prozesssteuereinheit, vorwiegend auch als CPU 

bezeichnet, die mit insgesamt vier Ethernet-Ports ausgestattet ist. Zusätzlich ist die 

Zentralbaugruppe mit zwei Synchronisationsmodulen bestückt, die zur Kopplung mit einem 

zweiten IO Controller benötigt werden, um die Funktion der Systemredundanz ausführen zu 

können. Die Synchronisation ermöglicht beiden IO Controllern ein schnelles und stoßfreies 

Umschalten, sobald eine Störung eintritt. Die Verbindung zwischen beiden Zentralbaugruppen 

wird über einen Redundanzlink realisiert, das aus zwei Lichtwellenleitern besteht. Für die 

Spannungsversorgung der einzelnen Baugruppen ist eine einfache Netzteilausführung 

vorgesehen. 

 

Abbildung 4-6: Aufbau IO Controller  
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Die zuvor beschriebenen Baugruppen sind in Tabelle 4-2 für die Zusammensetzung des 

IO Controllers angegeben. Im Voraus ist zu erwähnen, dass die Verfügbarkeit V5 des Netzteils 

in dieser Betrachtung nicht berücksichtigt wird und somit keinen Einfluss auf die 

Gesamtverfügbarkeit des IO Controllers besitzt. Die Verfügbarkeit des Netzteils wird daher 

mit dem Wert „eins“ berücksichtigt.  

Für die Berechnung der Gesamtverfügbarkeit des IO Controllers wurden MTTF-Angaben von 

der Firma Siemens verwendet. Diese beziehen sich auf die Einheit Jahre bei einer 

Umgebungstemperatur von 40°C und sind in Form einer Excel-Tabelle aus [22] zu 

entnehmen. Die Umrechnung der MTTF von Jahre in Stunden wurde für jede Baugruppe durch 

Gleichung (2-2) ausgeführt.  

Tabelle 4-2: Verwendete Komponenten zur Berechnung der MTTF und Verfügbarkeit eines IO Controllers 

Komponente/Baugruppe MTTF/a MTTF/h MTTR/h Verfügbarkeit V 

Trägermodul/Rack 684 5.991.840 1 V1=0,999999833 

Prozessleitsystem/CPU 16,7 146.292 1 V2=0,999993164 

Synchonisationsmodul_1 152,7 1.337.652 1 V3=0,999999252 

Synchonisationsmodul_2 152,7 1.337.652 1 V4=0,999999252 

Netzteil --- --- --- V5=1 

Die Verfügbarkeit V der einzelnen Baugruppen lässt sich gemäß Gleichung (4-4) mit den 

Werten aus Tabelle 4-2 berechnen. Hierbei gilt zu beachten, dass die MTTF-Angaben mit der 

Einheit Stunden einzusetzen sind. [2] 

𝑉 =
𝑀𝑇𝑇𝐹

𝑀𝑇𝑇𝐹 + 𝑀𝑇𝑇𝑅
 (4-4) 

Abbildung 4-7 zeigt die Zusammenstellung des IO Controllers mit den einzelnen Baugruppen. 

Durch die Logikgatterschaltung ist zu erkennen, dass die Verfügbarkeit VCPU sich aus einer 

Serienschaltung zusammensetzt. Eine Redundanz ist nicht vorgesehen. 
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Abbildung 4-7: Logikgatterdarstellung des IO Controllers 

Gemäß Gleichung (4-5) ergibt sich die Gesamtverfügbarkeit VCPU durch das Einsetzen der 

Verfügbarkeitszahlenwerte aus Tabelle 4-2 zu: 

𝑉𝐶𝑃𝑈 = 𝑉1 ⋅ 𝑉2 ⋅ 𝑉3 ⋅ 𝑉4 ⋅ 𝑉5 = 0,999991502365 (4-5) 

Danach ist die gesamte Betriebsdauer für den ungestörten Fall zu betrachten. Diese setzt sich 

aus der MTTR und der zuvor berechneten Gesamtverfügbarkeit VCPU zusammen. Für die 

MTTR wird eine Reparaturdauer von einer Stunde angenommen (MTTR=1h). Die ungestörte 

Gesamtbetriebsdauer MTTFCPU kann gemäß Gleichung (4-7) errechnet werden. Diese ergibt 

sich durch das Umstellen von Gleichung (4-6). [2] 

𝑉𝐶𝑃𝑈 =
𝑀𝑇𝑇𝐹𝐶𝑃𝑈

𝑀𝑇𝑇𝐹𝐶𝑃𝑈 + 𝑀𝑇𝑇𝑅
 (4-6) 

 

𝑀𝑇𝑇𝐹𝐶𝑃𝑈 =
𝑉𝐶𝑃𝑈 ⋅ 𝑀𝑇𝑇𝑅

1 − 𝑉𝐶𝑃𝑈
= 117.679,807 ℎ (4-7) 

Zusammenfassend lässt sich feststellen, dass die Verfügbarkeit VCPU mit einem Wert von 

99,999150% als höchstverfügbar einzuordnen ist. Dies entspricht der Verfügbarkeitsklasse 4 

gemäß Tabelle 2-1. 
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 Verfügbarkeitsberechnung von IO Devices 

In diesem Abschnitt werden zwei typische IO Device-Modelle in Bezug auf deren 

Verfügbarkeit miteinander verglichen. Diese wurden zuvor in Kapitel 4.1 bezüglich ihres 

Aufbaus und deren technischen Eigenschaften beschrieben. 

 

4.2.3.1 Verfügbarkeit eines IO Devices mit zwei Ethernet-Ports 

Abbildung 4-8 zeigt den prinzipiellen Aufbau eines IO Devices mit zwei vorhandenen Ethernet-

Ports. Die Zusammensetzung dieses PROFINET-Geräts erfolgt dabei aus mehreren 

Baugruppen, die über zwei Trägermodule miteinander verbunden sind. Die 

Netzwerkanbindung mit diesem Gerät erfolgt über das Interfacemodul, das ausschließlich in 

Kombination mit einem Busadapter funktionsfähig ist. Der Busadapter stellt dabei als Modul 

die Busanschlüsse zur Verfügung, die für den Netzwerkzugang erforderlich sind. Bezüglich 

der Systemredundanzanforderung ist dieses Gerät ausschließlich für die Konfiguration S1 und 

S2 geeignet. Für die Verarbeitung der Prozessdaten sind acht IO Baugruppen installiert, die 

aus analogen und digitalen Modulen bestehen. Die 24V Spannungsversorgung erfolgt über 

ein nicht-redundantes Netzteil. 

 

Abbildung 4-8: Aufbau IO Device mit einfachem Busadapter und Interfacemodul 

Tabelle 4-3 listet die einzelnen Baugruppen auf, die in Abbildung 4-8 dargestellt sind. Für die 

Verfügbarkeit V9 des Netzteils wird der Wert eins angenommen (V9=1).  
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Die MTTF-Angaben wurden aus einer Excel-Tabelle entnommen, die von der Firma Siemens 

zur Verfügung gestellt wurden [22]. Hierbei gilt zu beachten, dass die MTTF-Angaben sich auf 

die Einheit Jahre beziehen. Daher ist es notwendig mithilfe von Gleichung (2-2) eine 

Umrechnung der MTTF auf die Einheit Stunden durchzuführen. Die aufgelisteten MTTF-

Herstellerangaben beruhen sich auf eine Umgebungstemperatur von 40°C. 

Tabelle 4-3: Verwendete Komponenten zur Berechnung der MTTF und Verfügbarkeit von IO Devices 

Komponente/Baugruppe MTTF/a MTTF/h MTTR/h Verfügbarkeit V 

Interfacemodul 66 578.160 1 V1=0,99999827 

Busadapter 1041 9.119.160 1 V2=0,99999989 

DI-Baugruppe 85,2 746.352 1 V3=0,99999866 

DO-Baugruppe 68 595.680 1 V4=0,999998321 

AI-Baugruppe 42,7 374.052 1 V5=0,999997327 

AO-Baugruppe 62,1 543.996 1 V6=0,999998162 

Trägermodul/Rack (8-fach) 352,3 3.086.148 1 V7=0,999999676 

Trägermodul/Rack (2-fach) 1340,4 11.741.904 1 V8=0,999999915 

Netzteil --- --- --- V9=1 

Die einzelnen Verfügbarkeitswerte V der jeweiligen Baugruppe aus Tabelle 4-3 ergeben sich 

durch Gleichung (4-8). [2] 

𝑉 =
𝑀𝑇𝑇𝐹

𝑀𝑇𝑇𝐹 + 𝑀𝑇𝑇𝑅
 (4-8) 

Abbildung 4-9 zeigt den IO Device-Aufbau in Form einer Logikgatterschaltung. Die 

Zusammensetzung dieses PROFINET-Geräts ist im Sinne der Verfügbarkeit eine 

Serienschaltung, weil eine redundante Baugruppenausführung nicht vorliegt. Das 

Interfacemodul in Kombination mit dem Busadapter ist in Abbildung 4-9 zusätzlich aufgeführt. 

Dies soll verdeutlichen, dass beide Komponenten als eine Baugruppeneinheit zu betrachten 

sind. Beide Komponenten bilden über ein UND-Gatter den daraus resultierenden 

Verfügbarkeitsparameter VE1.  
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Abbildung 4-9: Logikgatterdarstellung IO Device mit einfachem Busadapter und Interfacemodul 

Für die Berechnung der Gesamtverfügbarkeit VIO Device_1 sind die Zahlenwerte aus Tabelle 4-3 

einzusetzen, die sich durch Gleichung (4-9) bestimmen lässt. 

𝑉𝐸1 = 𝑉1 ⋅ 𝑉2 = 0,999998160718953 

𝑉𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_1 = 𝑉3 ⋅ 𝑉3 ⋅ 𝑉3 ⋅ 𝑉3 ⋅ 𝑉3 ⋅ 𝑉4 ⋅ 𝑉5 ⋅ 𝑉6 ⋅ 𝑉7 ⋅ 𝑉8 ⋅ 𝑉9 ⋅ 𝑉𝐸1

= 0,999984861970049 

(4-9) 

Gleichung (4-10) stellt die Grundformel zur Berechnung der Verfügbarkeit dar. Diese wird 

benötigt, um nachfolgend die Kenngröße MTTFIO Device_1 zu berechnen. Diese ist in Gleichung 

(4-11) dargestellt. [2] 

𝑉𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_1 =
𝑀𝑇𝑇𝐹𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_1

𝑀𝑇𝑇𝐹𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_1 + 𝑀𝑇𝑇𝑅
 (4-10) 

Die durchschnittliche Reparaturdauer MTTR ist mit einem Wert von einer Stunde anzunehmen 

(MTTR=1h). Das Umstellen von Gleichung (4-10) nach der ungestörten Betriebsdauer 

MTTFIO Device_1 führt anschließend zum folgenden Ergebnis: [2] 

𝑀𝑇𝑇𝐹𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_1 =
𝑉𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_1 ⋅ 𝑀𝑇𝑇𝑅

1 − 𝑉𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_1
= 66.057,794 ℎ (4-11) 

Für dieses IO Device lässt sich feststellen, dass die Verfügbarkeit mit einem Wert von 

99,998486% die Kriterien zur Hochverfügbarkeit erfüllt (Verfügbarkeitsklasse 3, siehe Tabelle 

2-1). 
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4.2.3.2 Verfügbarkeit eines IO Devices mit vier Ethernet-Ports 

Abbildung 2-1 stellt den Aufbau eines IO Devices mit vier Ethernet-Ports in redundanter 

Ausführung dar. Ein Vergleich mit Abbildung 4-8 zeigt, dass in dieser Geräteanordnung eine 

zweite Baugruppeneinheit in Form eines zusätzlichen Interfacemodules mit Busadapter 

berücksichtigt wurde. Mit dieser Erweiterung lässt sich das IO Device nun an ein zweites 

Netzwerk anschließen. Dieses PROFINET-Gerät erfüllt damit die Voraussetzungen für die 

Systemredundanzen R1 und R2. 

 

Abbildung 4-10: Aufbau IO Device mit redundantem Busadapter und Interfacemodul 

Abbildung 4-11 zeigt die Zusammensetzung der einzelnen Baugruppen zu einem IO Device-

System. Aus dieser Grafik ist ersichtlich, dass beide Kommunikationseinheiten parallel 

miteinander verschaltet sind. Durch die Verknüpfung der Verfügbarkeitsparameter VE1 und VE2 

mit einem ODER-Gatter lässt sich feststellen, dass die Funktionsfähigkeit nicht in 

Mitleidenschaft gezogen wird, wenn der Ausfall einer Kommunikationsbaugruppe vorliegt. Ein 

redundantes Verhalten der Kommunikationsinterfaces lässt sich somit nachweisen. 

Außerdem sind die Verfügbarkeitsparameter VE1 und VE2 als identisch zu betrachten, weil Sie 

vom Aufbau und den daraus resultierenden Verfügbarkeitswerten sich gleichermaßen 

zusammensetzen. Alle anderen Baugruppen sind seriell mit dem Gesamtsystem verbunden 

und daraus als nicht-redundant zu interpretieren. 
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Abbildung 4-11: Logikgatterdarstellung IO Device mit redundantem Busadapter und Interfacemodul 

Die Berechnung für die Gesamtverfügbarkeit VIO Device_2 lässt sich durch den 

Berechnungsansatz gemäß Gleichung (4-12) ermitteln. Hierfür werden die Zahlenwerte für 

die Verfügbarkeit V der einzelnen Baugruppen aus Tabelle 4-3 verwendet. [2] 

𝑉𝐸1 = 𝑉1 ⋅ 𝑉2 = 0,999998160718953 

 𝑉𝐸1 = 𝑉𝐸2 

𝑁𝐸12 = (1 − 𝑉𝐸1) ⋅ (1 − 𝑉𝐸2) 

𝑉𝐸12 = 1 − 𝑁𝐸12 = 1 − (1 − 𝑉𝐸1) ⋅ (1 − 𝑉𝐸2) = 0,999999999996617 

𝑉𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_2 = 𝑉𝐸12 ⋅ 𝑉3 ⋅ 𝑉3 ⋅ 𝑉3 ⋅ 𝑉3 ⋅ 𝑉3 ⋅ 𝑉4 ⋅ 𝑉5 ⋅ 𝑉6 ⋅ 𝑉7 ⋅ 𝑉8 ⋅ 𝑉9

= 0,999986701223253 

(4-12) 

Das Umstellen von Gleichung (4-13) nach der Kenngröße MTTFIO Device_2 ist anschließend 

durchzuführen. Daraus lässt sich Gleichung (4-14) herleiten. [2] 

𝑉𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_2 =
𝑀𝑇𝑇𝐹𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_2

𝑀𝑇𝑇𝐹𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_2 + 𝑀𝑇𝑇𝑅
 (4-13) 

Für die Berechnung der ungestörten Betriebsdauer MTTFIO Deivce_2 ist die durchschnittliche 

Reparaturdauer MTTR mit einem Wert von einer Stunde zu berücksichtigen (MTTR=1h). [2] 
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𝑀𝑇𝑇𝐹𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_2 =
𝑉𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_2 ⋅ 𝑀𝑇𝑇𝑅

1 − 𝑉𝐼𝑂 𝐷𝑒𝑣𝑖𝑐𝑒_2
= 75.193,886 ℎ (4-14) 

Zusammengefasst ist festzustellen, dass sich für dieses IO Device eine Gesamtverfügbarkeit 

von 99,998670% einstellt. Dies entspricht der Verfügbarkeitsklasse 3 (hochverfügbar) gemäß 

Tabelle 2-1. Ein Vergleich mit der Verfügbarkeit VIO Device_1 zeigt, dass die Zahlenwerte für die 

Gesamtverfügbarkeit sich minimal voneinander unterscheiden. Dies wirkt sich jedoch 

bemerkbar auf die ungestörte Betriebsdauer aus. Mit einer MTTF von 75.194 Stunden und 

einer jährlich geschätzten Ausfallzeit von 53 Minuten besitzt dieses Gerät durch die 

redundante Ausführung eine um etwa 9.000 Stunden höhere Funktionsdauer im Vergleich zu 

MTTFIO Device_1. 
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 Ersatzmodellbildung für redundante Controller 

Dieses Kapitel setzt sich mit der Ersatzmodellbildung von redundanten Controllern 

auseinander, die zur Berechnung der Netzwerkverfügbarkeit für die folgenden 

Topologiekonzepte in Kapitel 4.4 benötigt werden. Eine Direktverbindung der redundanten 

IO Controller führte zu dem Effekt, dass die Anzahl der maximalen Netzwerkpfade durch die 

Verwendung einer Software nicht genau analysiert werden konnte. Dieses Problem beschreibt 

Abbildung 4-14.  durch die Verwendung der PROFINET-Verbindung V3. Durch das Einführen 

eines Ersatzmodells konnte eine genaue Ermittlung der Netzwerkverfügbarkeit erreicht 

werden. Die Ersatzmodellbildung beschreibt in den folgenden Abbildungen die innere 

Architektur der Controller-Einheit. Diese lassen sich durch folgende Komponenten 

charakterisieren: 

• CPU_1a  

• CPU_1b  

• interne Rechenmaschine  

• interne Schnittstellenverbindung Vx1 und Vx2 

• Redundanzlink 

Abbildung 4-12 zeigt den Aufbau eines Ersatzmodells für ein redundantes Controller-Paar. 

Beide Controller verfügen dabei über jeweils eine PROFINET-Schnittstelle (IOC). Die 

grundliegenden Anforderungen für die Systemredundanzen S2 oder R1 werden somit von 

diesem System unterstützt. Als Kopplungselement dient der Redundanzlink, der zur 

Synchronisation der Geräte benötigt wird. 

Um die Berechnung der Netzwerkverfügbarkeit durchzuführen, musste der Einsatz von 

imaginären Elementen berücksichtigt werden. Diese kennzeichnen folgende Komponenten: 

• Interne Rechenmaschine (iR) 

• Interne Schnittstellenverbindung Vx1 

• Interne Schnittstellenverbindung Vx2 

Diese Komponenten sind unter realen Umständen in den Geräten intern vorhanden und 

werden ausschließlich für die Auswertung der Netzwerkverfügbarkeit betrachtet. Die in den 

folgenden Abbildungen gekennzeichnete Controller-Einheit existiert daher unter realen 

Umständen nicht in dieser Form. Für die Untersuchung der Netzwerkverfügbarkeit wurde 

angenommen, dass die fiktiven Elemente keinen Einfluss auf die Gesamtverfügbarkeit 

besitzen und daher die Verfügbarkeit mit dem Zahlenwert eins zu definieren sind. Dies gilt für 

folgende Verfügbarkeitsgrößen: 
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• Verfügbarkeit Interne Rechenmaschine: V(iR)=1 

• Verfügbarkeit interne Schnittstellenverbindung V(Vx1) =V(Vx2) =1 

Zusätzlich sind in Abbildung 4-12 die Zahlenwerte für die Verfügbarkeit V und MTTF 

dargestellt, die bereits in Kapitel 4.2.2 für einen IO Controller ermittelt wurde.  

 

Abbildung 4-12: Ersatzmodell 1 für redundante Controller (Systemredundanz S2, R1) 

Unter Berücksichtigung des Ersatzmodells beschreibt Abbildung 4-13 den Anschluss der 

Controller-Einheit an ein PROFINET-Netzwerk durch die PROFINET-Verbindungen V1 und 

V2. Für die Betrachtung der Kabelverfügbarkeit und der daraus resultierenden MTTF sind in 

Abbildung 4-13 die zuvor ermittelten Werte nochmals grafisch aufgeführt. 

Für den Einsatz der Systemredundanz R1 ist zu berücksichtigen, dass der Controller 

„CPU_1b“ an ein zweites Netzwerk über die Verbindung V2 anzubinden ist. 
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Abbildung 4-13: Ersatzmodell 1 für die Systemredundanzen S2 und R1 

Eine weitere Variante von redundanten IO Controllern zeigt Abbildung 4-14. Im Vergleich zu 

Abbildung 4-13 wird anhand dieses Modells auf die Redundanzlink-Verbindung verzichtet. Die 

Synchronisation der Controller erfolgt dabei über die PROFINET-Verbindung V3. Beachten 

Sie, dass nicht alle Firmen diese Form der Controller-Verbindung zur Synchronisierung 

anbieten. 

 

Abbildung 4-14: Ersatzmodell 2 mit alternativer Variante zur Synchronisierung für S2 

Für das Ersatzmodell in Abbildung 4-15 ergibt sich eine Netzwerkanbindung der Controller-

Einheit nach den Anforderungen der Systemredundanz R2 mithilfe der PROFINET-

Verbindungen V1 bis V4. Die Verwendung der Systemredundanz R2 kann sowohl über ein 

redundant ausgeführtes Netzwerk erfolgen, als auch über ein singulär aufgebautes Netzwerk. 
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Abbildung 4-15: Ersatzmodell 3 für redundante Controller (Systemredundanz R2) 

 

 

Für ein redundantes Controller-Paar ist in Kapitel 4.4 zu berücksichtigen, 

dass bei der Verfügbarkeitsberechnung der Weg zwischen der internen 

Rechenmaschine und den IO Devices berechnet wird. Unter diesen 

Umständen können die Datenpakete über den Weg „CPU_1a“ als auch über 

„CPU_1b“ verkehren. 
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 Topologiekonzepte für PROFINET-Anlagen 

Die folgenden Abschnitte befassen sich mit Analyse von verschiedenen PROFINET-

Topologien. Aufgrund der vermaschten Netzwerkstrukturen konnte eine Auflösung von 

Reihen- und Parallelschaltung unter den bereits bekannten Berechnungsmethoden nicht mehr 

manuell durchgeführt werden. Stattdessen erfolgte die Berechnung durch den Einsatz einer 

Netzwerkanalyse-Software, die von der Hochschule Hannover zur Verfügung gestellt und 

speziell für den Zweck der Verfügbarkeitsberechnung von vermaschten 

Automatisierungsnetzwerken entwickelt wurde. Eine genaue Beschreibung der Software mit 

den dazu angewendeten Berechnungsmethoden ist in [6] nachzulesen. Für die Berechnung 

der Netzwerkverfügbarkeit sind die ermittelten MTTF-Angaben in Bezug auf die 

Gesamtfunktion der PROFINET-Komponenten aus Kapitel 4.2 verwendet worden. Zusätzlich 

ist die MTTF für die externen Switches mit einem Wert von 733.300h zu berücksichtigen, die 

ebenfalls von der Firma Siemens zur Verfügung gestellt wurde. Die Reparaturdauer MTTR 

beträgt dabei eine Stunde (MTTR=1h). 

Die Bezeichnung V(CPU-IO-D1) gibt in den folgenden Abschnitten beispielsweise an, dass 

die Verfügbarkeit zwischen dem IO Controller „CPU“ und dem IO Device „IO-D1“ berechnet 

wurde und dass dabei die Verfügbarkeit der für diese Funktion erforderlichen Komponenten 

und Kabel in die Betrachtung mit eingeht. 
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 Einfache Linientopologie 

Abbildung 4-16 zeigt den einfachen Aufbau einer PROFINET-Linientopologie, bestehend aus 

einem IO Controller (CPU) und drei IO Devices, die in einem Schaltschrank miteinander 

verbunden sind. Für die Ermittlung der Verfügbarkeit ist die Verbindung zwischen der CPU 

und dem am weitesten entfernten IO-Device , in diesem Fall „IO-D3“, auszuwerten. 

 

Abbildung 4-16: PROFINET-Linientopologie 

Ergebnis der Netzwerkverfügbarkeit: V(CPU-IO-D3) = 99,99458244182% 

Vorteile der Linientopologie: 

• Kostengünstige Option für den Aufbau einer PROFINET-Anlage durch Nutzung der 

integrierten Switches. 

• Die Linientopologie besitzt eine schleifenfreie Netzwerkstruktur, die einen geringen 

Einstellungs- und Verwaltungsaufwand benötigt. 

• Der Einsatz eines Redundanzprotokolls ist nicht notwendig. 

• Für den Aufbau einer Linientopologie können einfache PROFINET-Komponenten 

durch die geringen Anforderungen eingesetzt werden. 
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Voraussetzungen und Einschränkungen: 

• Diese PROFINET-Anlage erfüllt durch die einfache Ausführung des Controllers die 

Kriterien der Systemredundanz S1. 

• Die maximale Linientiefe ist zwischen einem IO Controller und einem IO Device zu 

berücksichtigen. Jeder Switch führt zu einer Verzögerung der Datenübertragung. 

• Im Vergleich zu Stern- oder Baumtopologien kann der Datentransfer eine längere Zeit 

bei Linientopologien benötigen. 

• Für die Übertragung der Daten teilen sich alle PROFINET-Teilnehmer einen 

Übertragungsweg. Durch zu hohe Datenlasten können Netzwerkeinbrüche entstehen. 

Nachteile: 

• Bei Ausfall einer Verbindung oder eines Gerätes ist die Ansteuerung der IO Devices 

eingeschränkt oder gar nicht möglich. Alle PROFINET-Teilnehmer können als Single 

Point of Failure die Verfügbarkeit dieser PROFINET-Anlage negativ beeinflussen. 

• Folgende Ausfälle sind bei einer Linientopologie dieser Art zu berücksichtigen, die zu 

einem totalen Ausfall der PROFINET-Anlage resultieren: 

o Defekt des IO Controllers 

o Netzwerkausfall 

o Defekt von IO-D1 oder IO-D2 

• Der Ausfall eines einzelnen IO Devices führt zusätzlich zu einem Ausfall der 

nachfolgenden Feldgeräte. Die Erreichbarkeit der davor geschalteten Teilnehmer kann 

weiterhin gewährleistet werden. In Abbildung 4-16 stellen IO-D2 und IO-D3 dieses 

Szenario dar. 
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 Einfache Sterntopologie 

In Abbildung 4-17 ist der Aufbau einer einfachen PROFINET-Sterntopologie dargestellt, dass 

sich durch den zentral angeordneten Switch Sw1 auszeichnet. Dieses Gerät besitzt die 

Eigenschaft alle PROFINET-Geräte miteinander zu verbinden. 

 

Abbildung 4-17: PROFINET-Sterntopologie 

Ergebnis der Netzwerkverfügbarkeit: V(CPU-IO-D3) = 99,997483614773% 

Vorteile: 

• Der Austausch von PROFINET-Komponenten kann ohne einen Anlagenstillstand 

erfolgen. In Abbildung 4-17 betrifft dieses Szenario ausschließlich die IO Devices. 

• Eine Sterntopologie besitzt einen minimalen Verwaltungs- und 

Konfigurationsaufwand, dass durch eine schleifenfreie Netzwerkarchitektur 

gewährleistet wird. 

• Die Verwendung eines Redundanzprotokolls ist nicht erforderlich. 

• Durch die Verwendung eines zentralen Switches ergeben sich kürzere 

Verzögerungszeiten für die Datenübertragung im Vergleich zu einer Linientopologie. 

• Der Aufbau von einfachen Sterntopologien für PROFINET-Netzwerke besitzt geringe 

Anforderungen. Für den Einsatz von Netzwerkkomponenten können einfache 

PROFINET-Geräte, die keine Redundanzprotokolle unterstützen, angeschlossen 

werden. 
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Voraussetzungen und Einschränkungen: 

• Diese PROFINET-Anlage erfüllt durch die einfache Ausführung des Controllers die 

Kriterien der Systemredundanz S1. 

• Das Anschließen von Netzwerkteilnehmern in einer PROFINET-Anlage wird durch die 

Anzahl der zur Verfügung stehenden Ports des zentralen Switches begrenzt. 

• Das Auslösen eines Switch-Fehlers könnte zu Beeinträchtigungen bei der 

Kommunikation der PROFINET-Teilnehmer führen. 

Nachteile: 

• Der Ausfall des zentralen Switches führt zu einem Kommunikationsausfall mit den 

IO Devices. Ein Datenaustausch zwischen dem IO Controller und den IO Devices ist 

dann nicht mehr gewährleistet. Weitere Totalausfälle sind auf folgende 

Fehlereigenschaften zurückzuführen: 

o Defekt des IO Controllers 

o Kabelbruch zwischen Sw1 und CPU 

o Netzwerkausfall 

• Durch die sternförmigen Einzelverbindungen zwischen Sw1 und den IO Devices kann 

eine Ausfallsicherheit der IO Devices nicht garantiert werden. Mit der Verwendung von 

einzelnen PROFINET-Leitungen sind die angeschlossenen IO Vorrichtungen gegen 

potentielle Fehler nicht geschützt. 
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 Stern- und Linientopologie Variante 1 

Abbildung 4-18 zeigt den Aufbau einer nicht-redundanten, kombinierte Stern- und 

Linientopologie, bestehend aus einem Controller, zwei Switches und sechs IO Devices. Die 

Anordnung der Switches und IO Devices erfolgt in den Schaltschränken, die über eine 

Sternschaltung miteinander verbunden sind. Die Verbindungen V01 und V02 ermöglichen in 

Form einer Linientopologie die Anbindung der Switches Sw1 und Sw2 zum Controller. 

 

Abbildung 4-18: PROFINET Stern- und Linientopologie Variante 1 

Ergebnis der Netzwerkverfügbarkeit: V(CPU-IO-D6) = 99,997339012904% 
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Vorteile: 

• Die Kombination von Stern- und Linientopologien besitzt keine redundante 

Netzwerkstruktur. Daher ist der Einsatz eines Redundanzprotokolls nicht zu 

berücksichtigen. 

• Die in Abbildung 4-18 dargestellte Topologie ermöglicht einen Austausch eines 

Feldgerätes, ohne den aktiven Betriebsablauf der weiteren IO Devices zu 

beeinträchtigen. 

• Durch die nicht-redundante Netzwerkstruktur ergibt sich ein minimaler Konfigurations- 

und Verwaltungsaufwand. 

• Zur Vermeidung von Verzögerungszeiten bei der Datenübertragung eignet sich dieser 

Aufbau für den Anschluss mehrerer Feldgeräte. 

Voraussetzungen und Einschränkungen: 

• Diese PROFINET-Anlage erfüllt durch die einfache Ausführung des Controllers die 

Kriterien der Systemredundanz S1. 

• Im Falle eines Switch-Fehlers ist mit Beeinträchtigungen des Datenverkehrs zwischen 

IO Controller und IO Device zu rechnen. 

Nachteile: 

• Durch eine nicht-redundante Netzwerkstruktur ist eine Ausfallsicherheit für diese 

PROFINET-Anlage nicht vorgesehen. Der Einsatz von einzelnen PROFINET-

Leitungen sowie eine nicht-redundante Ausstattung von PROFINET-Komponenten 

können im Fehlerfall zu einem teil- bzw. totalen Ausfall einer Produktionsanlage 

führen. Der vollständige Ausfall dieser Topologie ist auf folgende Mechanismen 

zurückzuführen: 

o Defekt von CPU und/oder Sw1 

o Netzwerkausfall 

o Durchtrennte PROFINET-Leitung der Verbindung V01 

• Ein Kabelbruch der Verbindung V02 oder ein Defekt des Switches Sw2 führen zu 

einem teilweisen Ausfall der Kommunikation zwischen dem IO Controller und den 

angeschlossenen Feldgeräten im Schaltschrank 2. 
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 Ringtopologie Variante 1 

In Abbildung 4-19 ist der Aufbau einer PROFINET-Ringtopologie dargestellt. Diese 

Automatisierungsanlage verfügt über einen Controller (CPU) und drei IO Devices, die alle 

zusammen ein Ringnetzwerk bilden.  

 

Abbildung 4-19: PROFINET-Ringtopologie Variante 1 

Ergebnis der Netzwerkverfügbarkeit: V(CPU-IO-D2) = 99,997636429109% 

Vorteile: 

• Durch den Ring-redundanten Aufbau der PROFINET-Anlage ist die Funktion der 

Medienredundanz gewährleistet. 

• Die Verwendung einer Ringtopologie ist eine kostengünstige Option zur Steigerung 

der Verfügbarkeit einer PROFINET-Anlage.  

• Der zusätzliche Verkabelungsaufwand hält sich im Vergleich zu einer Linientopologie 

wie in Abbildung 4-16 in Grenzen. 

• Durch den Einsatz des Media Redundancy Protocols (MRP) erfolgt im Fehlerfall eine 

automatische Umschaltung auf einen alternativen Kommunikationspfad. Alle 

PROFINET-Teilnehmer sind danach weiterhin erreichbar. 

• Der Ausfall eines IO Devices zieht keinen totalen Ausfall der PROFINET-Anlage nach 

sich.  
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Voraussetzungen und Einschränkungen: 

• Diese PROFINET-Anlage erfüllt durch die einfache Ausführung des Controllers die 

Kriterien der Systemredundanz S1. 

• Durch die Verwendung der Ringtopologie kommt es zu einem höheren Konfigurations- 

und Verwaltungsaufwand. PROFINET stellt durch den Einsatz des 

Redundanzprotokolls MRP weitere Funktionen bereit, die eine Unterbrechung der 

Ringverbindung verhindern sollen, wie z.B. die Fehlererkennung und 

Ringwiederherstellung. 

• Für den Aufbau in Abbildung 4-19 ist die Auswahl des Media Redundancy Managers 

(MRM) erforderlich. Da ein externer Switch in dieser PROFINET-Anlage nicht zur 

Verfügung steht, der die Aufgabe des MRM übernehmen könnte, ist die Wahl des 

Ringmanagers auf den IO Controller festzulegen. Einige Mitgliedsunternehmen der 

PNO bieten für diesen Fall MRM-fähige IO Controller an. 

• Alle IO Devices müssen die Funktion des Media Redundancy Clients (MRC) 

unterstützen. Sobald ein Feldgerät diese Eigenschaft nicht beinhaltet, gewährleistet 

PROFINET keine Funktionsfähigkeit der Medienredundanz. 

• Das Zusammenschalten von mehreren Netzwerkteilnehmern zu einer Ringtopologie 

ist auf 50 Geräte begrenzt, um eine Rekonfigurationszeit von 200 ms einhalten zu 

können. Die Anzahl der Geräte kann gegebenenfalls geringer ausfallen. Achten Sie 

diesbezüglich auf die Angaben des Herstellers. 

Nachteile: 

• Die Erweiterung der PROFINET-Anlage kann nur dann erfolgen, wenn mindestens 

zwei Ethernet-Ports für ein PROFINET-Gerät zur Verfügung stehen. Für den 

Anschluss von weiteren Komponenten, wie z.B. ein HMI-Panel, ist zusätzlich ein 

externer Switch mit zu berücksichtigen. 

• Ein kritischer Punkt dieser Anlage ist die Verwendung eines einzelnen IO Controllers. 

Der Ausfall der Steuereinheit hätte einen Anlagenstillstand zur Folge. Ein 

Netzwerkausfall ist gleichermaßen zu berücksichtigen. 
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 Stern- und Ringtopologie Variante 1 

Abbildung 4-20 stellt den Aufbau einer Stern- und Ringtopologie dar. Eine Besonderheit dieser 

Topologie ist der extern ausgeführte Controller, der über Switch Sw1 an das Ringnetzwerk 

gekoppelt ist. 

 

Abbildung 4-20: PROFINET-Aufbau „Stern- und Ringtopologie Variante 1“ 

Ergebnis der Netzwerkverfügbarkeit: V(CPU-IO-D6) = 99,997347248543% 

Vorteile: 

• Diese PROFINET-Anlage unterstützt für die Ringverwaltung die Medienredundanz. 

• Kommt es zu einem Ausfall eines Switches, ermöglicht der Einsatz des MRP-

Protokolls eine automatische Umschaltung auf einen alternativen Netzwerkpfad. 

• Die sternförmige Anbindung der Feldgeräte garantiert einen geringen Verkabelungs- 

und Konfigurationsaufwand. Zusätzlich ist ein Austausch einzelner Feldgeräte im 

Fehlerfall gewährleistet. Eine funktionale Beeinträchtigung weiterer IO Devices ist 

ausgeschlossen. 

• Eine Anlagenerweiterung mit weiteren Komponenten ist durch die Anzahl der zur 

Verfügung stehen Switches möglich. Achten Sie auf die Anzahl der bereitgestellten 

Switch-Ports.  
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Voraussetzungen und Einschränkungen: 

• Diese PROFINET-Anlage erfüllt durch die einfache Ausführung des Controllers die 

Kriterien der Systemredundanz S1. 

• Die Verwendung eines Managed Ethernet Switches ist für die Ringtopologie 

erforderlich. Daher ergeben sich höhere Konfigurations- und 

Verwaltungsanforderungen, die für die Sicherstellung des PROFINET-Ringes zu 

berücksichtigen sind.  

• Die Rolle des Media Redundancy Managers (MRM) ist einem externen Switch 

zuzuordnen. Die Switches Sw1, Sw2 oder Sw3 sind für diese Funktion ausgelegt. 

• Die Aufgabe des Media Redundancy Clients (MRC) müssen die weiteren 

Ringteilnehmer, in diesem Fall die übrigen Switches, unterstützen. Besitzt ein Switch 

nicht die Fähigkeit die Funktion des MRC auszuführen, so resultiert daraus ein 

Verbindungsabbruch der Netzwerkteilnehmer und führt unter Umständen zu einem 

Anlagenstillstand. 

• Das Zusammenschalten von mehreren Netzwerkteilnehmern zu einer Ringtopologie 

ist auf 50 Geräte begrenzt, um eine Rekonfigurationszeit von 200 ms einhalten zu 

können. Die Anzahl der Geräte kann gegebenenfalls geringer ausfallen. Achten Sie 

diesbezüglich auf die Angaben des Herstellers. 

• Durch das Auftreten eines Switch-Fehlers kann es zu Beeinträchtigungen bei der 

Kommunikation zwischen IO Controller und den Feldgeräten kommen. 

• Für die sternförmige Verbindung der Switches Sw2 bzw. Sw3 mit den IO Devices ist 

zu beachten, dass eine durchtrennte PROFINET-Leitung sowie der Ausfall eines 

einzelnen Feldgerätes oder Switches einen Teilausfall dieser PROFINET-Anlage zur 

Folge haben. 
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Nachteile: 

• Eine nicht-redundante Netzwerkverbindung der IO Devices zu den Switches Sw2 und 

Sw3. 

• Der Einsatz der Medienredundanz für die PROFINET-Ringstruktur erhöht zwar die 

Verfügbarkeit dieser Anlage, dennoch zeigt sich in Abbildung 4-20, dass das Auftreten 

eines Single Point of Failure an einigen Stellen einen Kommunikationsausfall bedeuten 

würde. Ein totaler Ausfall dieser PROFINET-Anlage ist auf folgende 

Fehlermechanismen zurückzuführen: 

o Kabelbruch zwischen CPU und Sw1 

o Ausfall von CPU und /oder Sw1 

o Netzwerkausfall 
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 Stern- und Ringtopologie Variante 2 

Eine weitere Möglichkeit zum Aufbau einer Stern- und Ringtopologie zeigt Abbildung 4-21. 

Diese PROFINET-Anlage zeichnet sich im Vergleich zu Abbildung 4-20 durch die direkte 

Controller-Anbindung an das Ringnetzwerk aus. 

 

Abbildung 4-21: PROFINET-Aufbau „Stern- und Ringtopologie Variante 2“ 

Ergebnis der Netzwerkverfügbarkeit: V(CPU-IO-D6) = 99,997491850423% 

Vorteile: 

• Diese PROFINET-Anlage unterstützt für die Ringverwaltung die Medienredundanz. 

• Durch den Einsatz des MRP-Protokolls erfolgt eine automatische Neukonfiguration 

des Netzwerkpfades im Ring. 

• Der Austausch eines fehlerbehafteten IO Devices kann ohne Einschränkungen 

durchgeführt werden. Die Funktionsfähigkeit anderer IO Devices wird nicht 

beeinträchtigt. 

• Eine Erweiterung mit weiteren Komponenten und PROFINET-Geräten kann ohne 

Vorbehalte erfolgen. 
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Voraussetzungen und Einschränkungen: 

• Diese PROFINET-Anlage erfüllt durch die einfache Ausführung des Controllers die 

Kriterien der Systemredundanz S1. 

• Der Aufbau einer Ringtopologie hat zur Folge, dass ein höherer Konfigurations-u. 

Verwaltungsaufwand durch den Einsatz der Medienredundanz zu berücksichtigen ist. 

• Verwenden Sie ausschließlich Managed Ethernet Switches für die Errichtung eines 

PROFINET-Ringnetzwerkes. 

• Durch den Einsatz des MRP-Protokolls ist eine Rollenverteilung für die Ringverwaltung 

vorzunehmen. Für den Aufbau in Abbildung 4-21 besitzen die Switches Sw1 und Sw2 

die Fähigkeit als Redundanzmanager die Ringtopologie zu verwalten. Diese Funktion 

darf ausschließlich nur von einem der beiden Switches ausgeführt werden. Die Rolle 

des Media Redundancy Clients (MRC) ist auf die Ringteilnehmer „CPU“ sowie dem 

übrigen Switch (Sw1 oder Sw2) zu vergeben. 

• Bei der Ringporteinstellung ist zu beachten, dass die Portvergabe bei der 

Projektierung richtig erfolgt. Eine falsche Portauswahl führt zu einem nicht-

funktionsfähigen PROFINET-Netzwerk. 

• Das Zusammenschalten von mehreren Netzwerkteilnehmern zu einer Ringtopologie 

ist auf 50 Geräte begrenzt, um eine Rekonfigurationszeit von 200 ms einhalten zu 

können. Die Anzahl der Geräte kann gegebenenfalls geringer ausfallen. Achten Sie 

diesbezüglich auf die Angaben des Herstellers. 

• Beachten Sie, dass das Eintreten eines Switch-Fehlers, die Kommunikation zwischen 

dem IO Controller und den IO Devices beeinträchtigen kann. 

• Für die sternförmige Verbindung der Switches Sw1 bzw. Sw2 mit den IO Devices gilt, 

dass eine durchtrennte PROFINET-Leitung sowie der Ausfall eines einzelnen 

Feldgerätes oder Switches einen Teilausfall dieser PROFINET-Anlage zur Folge 

haben. 

Nachteile: 

• Es besteht keine redundante Netzwerkverbindung zwischen den IO Devices und den 

in den Schaltschränken angeordneten Switches. 

• Einen Single Point of Failure stellt der Defekt des IO Controllers „CPU“ dar. In der 

Konsequenz führt dieses Szenario zu einem totalen Ausfall der PROFINET-Anlage. 

• Ein weiterer Nachteil dieser Anlage ist der nicht-redundante Aufbau des PROFINET-

Netzwerks. Ein technisch bedingter Netzwerkausfall führt in der Folge zu einem Verlust 

der Kommunikationsverbindung der PROFINET-Teilnehmer   
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 Ringtopologie Variante 2 

Abbildung 4-22 beschreibt den Aufbau einer PROFINET-Ringtopologie in Kombination mit 

einer Controller-Redundanz. Wie bereits in Kapitel 4.3 beschrieben existieren zwei 

verschiedene Möglichkeiten zur Synchronisation der Controller-Paare. In dieser Darstellung 

erfolgt eine Synchronisierung der Controller „CPU_1a“ und „CPU_1b“ über die PROFINET-

Verbindung „V05“, die gleichzeitig zur Datenübertragung verwendet wird. 

 

Abbildung 4-22: PROFINET-Aufbau „Ringtopologie Variante 2“ 

Ergebnis der Netzwerkverfügbarkeit: V(Calc-IO-D2) = 99,998486145085% 

Vorteile: 

• Durch den Ring-redundanten Aufbau der PROFINET-Anlage ist die Funktion der 

Medienredundanz gewährleistet. 

• Kommt es zu einem Ausfall eines PROFINET-Teilnehmers oder Netzwerkpfades, so 

ermöglicht der Einsatz des Media Redundancy Protocols (MRP) eine Umschaltung auf 

einen alternativen Netzwerkpfad. Die Umsetzung der Umschaltung findet durch den 

konfigurierten MRM statt. Alle PROFINET-Geräte sind somit weiterhin erreichbar.  

• Die Controller-Redundanz erfüllt die Voraussetzungen für die Funktion der 

Systemredundanz S2. Ein Ausfall des IO Controllers „CPU_1a“ und /oder Switch Sw1 

führt zu einer Umschaltung auf „CPU_1b“.  
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Voraussetzungen und Einschränkungen: 

• Zur Verwaltung der PROFINET-Ringstruktur ist die Rollenverteilung zu 

berücksichtigen, die einen gewissen Konfigurations- u. Verwaltungsaufwand 

erfordern. Durch das Nichtberücksichtigen eines Managed Ethernet Switches, der die 

Aufgabe des MRM erfüllen würde, ist die Wahl des Ringmanagers auf einen der 

redundanten Controller festzulegen. Eine Voraussetzung dabei ist, dass der 

IO Controller die Funktion des MRP-Managers beinhaltet. Die weiteren Teilnehmer 

sind als MRC zu definieren. 

• Bei der Ringporteinstellung ist zu beachten, dass die Portvergabe bei der 

Projektierung richtig erfolgt. Eine falsche Portauswahl führt zu einem nicht-

funktionsfähigen PROFINET-Netzwerk. 

• Die Systemredundanz S2 ermöglicht bei technisch bedingten Störungen und 

Unterbrechungen eine schnellere Umschaltung im Vergleich zur Medienredundanz mit 

MRP. Daher fällt die Rekonfigurationszeit im Fehlerfall wesentlich geringer aus, die 

aus Sicht der Medienredundanz (MRP) mit 200ms nicht erreicht werden kann. 

• Der Ausfall eines IO Devices hätte keine negativen Folgen in Bezug auf die 

Erreichbarkeit weiterer Netzwerkteilnehmer. Alle funktionsfähigen Geräte sind am 

Datenaustausch nicht gehindert. 

Nachteile: 

• Die Erweiterung der PROFINET-Anlage kann nur dann erfolgen, wenn mindestens 

zwei Ethernet-Ports für ein PROFINET-Gerät zur Verfügung stehen. 

• Diese PROFINET-Anlage verfügt über ein singulär aufgebautes Netzwerk. Daher ist 

bei einem Ausfall des Netzwerks zu berücksichtigen, dass eine Kommunikation der 

PROFINET-Teilnehmer unterbrochen ist. 
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 Ringtopologie Variante 3 

In Abbildung 4-23 ist eine weitere Variante der PROFINET-Ringtopologie dargestellt. Im 

Vergleich zu Abbildung 4-22 wurde diese Anlage durch den Switch „Sw1“ und dem 

angeschlossenen IO Device „IO-D4“ funktional erweitert. 

 

Abbildung 4-23: PROFINET-Aufbau „Ringtopologie Variante 3“ 

Ergebnis der Netzwerkverfügbarkeit: V(Calc-IO-D4) = 99,998341551873% 

Vorteile: 

• Durch den Ring-redundanten Aufbau der PROFINET-Anlage ist die Funktion der 

Medienredundanz gewährleistet. 

• Die Medienredundanzverwaltung kann durch den Switch Sw1 erfolgen. Für optimierte 

Zwecke sollte der Switch in der Lage sein, die Aufgaben des MRM zu unterstützen. 

• Kommt es zu einem Ausfall eines PROFINET-Teilnehmers oder Netzwerkpfades, so 

ermöglicht der Einsatz des Media Redundancy Protocols (MRP) eine Umschaltung auf 

einen alternativen Netzwerkpfad. Die Umsetzung der Umschaltung findet durch den 

konfigurierten MRM statt. Alle PROFINET-Geräte sind somit weiterhin erreichbar.  

• Die Controller-Redundanz erfüllt die Voraussetzungen für die Funktion der 

Systemredundanz S2. Ein Ausfall des IO Controllers „CPU_1a“ und /oder Switch 

Sw1 führt zu einer Umschaltung auf „CPU_1b“. 
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• Eine Erweiterung durch das Hinzufügen von weiteren Netzwerkkomponenten ist 

gewährleistet. 

Voraussetzungen und Einschränkungen: 

• Zur Verwaltung der PROFINET-Ringstruktur ist die Rollenverteilung zu 

berücksichtigen, die einen gewissen Konfigurations- u. Verwaltungsaufwand 

erfordern. Durch das Nichtberücksichtigen eines Managed Ethernet Switches, der die 

Aufgabe des MRM erfüllen würde, ist die Wahl des Ringmanagers auf einen der 

redundanten Controller festzulegen. Eine Voraussetzung dabei ist, dass der 

IO Controller die Funktion des MRP-Managers beinhaltet. Die weiteren Teilnehmer 

sind als MRC zu definieren. Eine weitere Möglichkeit für die Ringverwaltung ist das 

Übertragen der MRP-Manager-Funktion auf Switch „Sw1“. 

• Bei der Ringporteinstellung ist zu beachten, dass die Portvergabe bei der 

Projektierung richtig erfolgt. Eine falsche Portauswahl führt zu einem nicht-

funktionsfähigen PROFINET-Netzwerk. 

• Die Systemredundanz S2 ermöglicht bei technisch bedingten Störungen und 

Unterbrechungen eine schnellere Umschaltung im Vergleich zur Medienredundanz mit 

MRP. Daher fällt die Rekonfigurationszeit im Fehlerfall wesentlich geringer aus, die 

aus Sicht der Medienredundanz (MRP) mit 200ms nicht erreicht werden kann. 

• Der Ausfall eines IO Devices hätte keine negativen Folgen in Bezug auf die 

Erreichbarkeit weiterer Netzwerkteilnehmer. Alle funktionsfähigen Geräte sind am 

Datenaustausch nicht gehindert. 

Nachteile: 

• Ein Tausch oder Ausfall des Switches Sw1 führt im ungünstigsten Fall zur 

Kommunikationsunterbrechung von IO-D4. 

• Diese PROFINET-Anlage verfügt über ein singulär aufgebautes Netzwerk. Daher ist 

bei einem Ausfall des Netzwerks zu berücksichtigen, dass eine Kommunikation der 

PROFINET-Teilnehmer unterbrochen ist. 
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 Stern- und Linientopologie Variante 2 

Für Abbildung 4-24 ist eine weitere Form der Stern- und Linientopologie abgebildet. Ein 

wesentliches Merkmal dieser Topologie ist die redundante Controller-Auslegung. Die 

Synchronisation des Controller-Paares erfolgt in dieser Darstellung über den Redundanzlink. 

 

Abbildung 4-24: PROFINET-Aufbau „Stern- und Linientopologie Variante 2“ 

Ergebnis der Netzwerkverfügbarkeit: V(Calc-IO-D6) = 99,998341589808% 

Vorteile: 

• Die Controller-Redundanz erfüllt die Voraussetzungen für die Funktion der 

Systemredundanz S2. Ein Ausfall des IO Controllers „CPU_1a“ und /oder Switch Sw1 

führt zu einer Umschaltung auf „CPU_1b“. 

• Der Einsatz eines Ring-Redundanzprotokolls, wie z.B. MRP, ist durch die 

schleifenfreie Netzwerkstruktur zu vernachlässigen. 

• Der Austausch eines IO Devices erfolgt ohne funktionale Beeinträchtigung anderer 

PROFINET-Geräte. 

• Die Erweiterung der PROFINET-Anlage ist durch die vorhandenen externen Switches 

möglich. Beachten Sie, dass ausreichend Switch-Ports zur Verfügung stehen. 
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Voraussetzungen und Einschränkungen: 

• Das Verwenden von externen und integrierten Switches kann Verzögerungszeiten 

beim Übertragen von Datenpaketen hervorrufen. 

• Für den Aufbau in Abbildung 4-24 ist zu beachten, dass der Ausfall des Switches Sw1 

oder Sw2 einen Teilausfall dieser PROFINET-Anlage bewirkt. Eine Kommunikation 

der PROFINET-Teilnehmer kann nur durch die einwandfreie Funktion der Switches 

erfolgen. 

• Des Weiteren ist die sternförmige Verbindung der Switches Sw1 bzw. Sw2 mit den IO-

Devices zu beachten. Eine getrennte PROFINET-Leitung sowie der Ausfall eines 

einzelnen Feldgerätes oder Switches hätten einen Teilausfall dieser PROFINET-

Anlage zur Folge. 

Nachteile: 

• Alle Netzwerkkomponenten, ausgenommen die IO Devices in den Schaltschränken, 

können als Single Point of Failure die Verfügbarkeit dieser Automatisierungsanlage 

stark beeinflussen. Ein vollständiger Ausfall der PROFINET-Anlage ist auf folgende 

Faktoren zurückzuführen: 

o Gleichzeitiger Ausfall der Switches Sw1 und Sw2 

o Durchtrennte PROFINET-Leitung der Verbindung V01 und V02 

• Ein Netzwerkausfall hätte zur Folge, dass die Erreichbarkeit der PROFINET-

Teilnehmer nicht mehr gewährleistet werden kann. Hierzu sind Maßnahmen, wie z.B. 

die Errichtung eines zweiten Netzwerks eine Option. 

• Eine nicht-redundante Netzwerkverbindung zwischen den externen Switches und den 

Feldgeräten. 
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 Stern- und Ringtopologie Variante 3 

Abbildung 4-25 zeigt eine dritte Variante der Stern- und Ringtopologie für PROFINET-

Anlagen. Eine besondere Eigenschaft dieser Automatisierungsanlage ist die Kombination von 

Medien- und Controller-Redundanz. Ein Vergleich mit Abbildung 4-24 zeigt zudem, dass ein 

Redundanzlink für die Controller in dieser Anlage nicht berücksichtigt wurde. Die 

Synchronisation des Controller-Paares erfolgt dabei über die PROFINET-Verbindung „V03“. 

 

Abbildung 4-25: PROFINET-Aufbau „Stern- und Ringtopologie Variante 3“ 

Ergebnis der Netzwerkverfügbarkeit: V(Calc-IO-D6) = 99,998341589808% 

Vorteile: 

• Im Vergleich zu Abbildung 4-24 existiert für diese Automatisierungsanlage eine 

Ringverbindung, die eine Funktion der Medienredundanz garantiert.  

• Eine Anlagenerweiterung mit weiteren Komponenten ist im Rahmen der zur Verfügung 

stehenden Switches möglich. Die Anzahl der bereitgestellten Switch-Ports ist zu 

beachten. 

• Die sternförmige Anbindung der Feldgeräte garantiert einen geringen Verkabelungs- 

und Konfigurationsaufwand. Zusätzlich ist ein Austausch einzelner Feldgeräte im 

laufenden Betrieb gewährleistet. Eine funktionale Beeinträchtigung weiterer 

IO Devices ist ausgeschlossen. 
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• Die Controller-Redundanz erfüllt die Voraussetzungen für die Funktion der 

Systemredundanz S2. Ein Ausfall des IO Controllers CPU_1a und /oder Switch Sw1 

führt zu einer Umschaltung auf die CPU_1b. 

Voraussetzungen und Einschränkungen: 

• Die Verwendung eines Managed Ethernet Switches ist für die Ringtopologie 

erforderlich. Daher ergeben sich höhere Konfigurations- und 

Verwaltungsanforderungen, die für die Sicherstellung PROFINET-Ringes zu 

berücksichtigen sind.  

• Die Rolle des Media Redundancy Managers (MRM) ist einem externen Switch bei der 

Projektierung zuzuordnen. Die Switches Sw1 oder Sw2 sind für diese Funktion 

ausgelegt. 

• Die Aufgabe des Media Redundancy Clients (MRC) müssen die weiteren 

Ringteilnehmer unterstützen. Besitzt eine PROFINET-Komponente nicht die Fähigkeit 

die Funktion des MRC auszuführen, so resultiert daraus ein Verbindungsabbruch der 

Netzwerkteilnehmer. 

• Bei der Ringporteinstellung ist zu beachten, dass die Portvergabe bei der 

Projektierung richtig erfolgt. Eine falsche Portauswahl führt zu einem nicht-

funktionsfähigen PROFINET-Netzwerk. 

• Die Systemredundanz S2 ermöglicht bei technisch bedingten Störungen und 

Unterbrechungen eine schnellere Umschaltung im Vergleich zur Medienredundanz mit 

MRP. Daher fällt die Rekonfigurationszeit im Fehlerfall wesentlich geringer aus, die 

aus Sicht der Medienredundanz (MRP) mit 200ms nicht erreicht werden kann. 

• Durch das Hervorrufen eines Switch-Fehlers kann es zu Beeinträchtigungen bei der 

Kommunikation zwischen den IO Controllern und den Feldgeräten kommen. 

• Des Weiteren ist die sternförmige Verbindung der Switches Sw1 bzw. Sw2 mit den 

IO Devices zu beachten. Eine getrennte PROFINET-Leitung sowie der Ausfall eines 

einzelnen Feldgerätes oder Switches hätten einen Teilausfall dieser PROFINET-

Anlage zur Folge. 

  



PROFINET Zeitsynchronisation  

 

Seite 96 / 129 
Hochverfügbare Automatisierungsnetzwerke am Beispiel von PROFINET 

 

Nachteile: 

• Eine nicht-redundante Netzwerkverbindung der IO Devices zu den Switches Sw1 und 

Sw2.  

• Der Einsatz der Medienredundanz für die PROFINET-Ringstruktur erhöht zwar die 

Verfügbarkeit dieser Anlage, dennoch zeigt sich in Abbildung 4-25, dass das Auftreten 

eines Single Point of Failures an einigen Stellen einen Kommunikationsausfall 

bedeuten würde. Ein vollständiger Ausfall dieser PROFINET-Anlage ist auf folgende 

Faktoren zurückzuführen: 

o Gleichzeitiger Ausfall der Switches „Sw1“ und „Sw2“. 

• Ein Netzwerkausfall hätte zur Folge, dass die Erreichbarkeit der PROFINET-

Teilnehmer nicht mehr gewährleistet werden kann. Hierzu sind Maßnahmen, wie z.B. 

die Errichtung eines zweiten Netzwerks eine Option. 
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 Systemredundanz S2 Variante 1 

Die in Abbildung 4-26 dargestellte PROFINET-Anlage ist speziell durch ihren Aufbau für den 

Einsatz der Systemredundanz S2 geeignet. Zudem besitzt dieses Netzwerk über drei 

miteinander gekoppelte Ringverbindungen. 

 

Abbildung 4-26: PROFINET-Aufbau „Systemredundanz S2 Variante 1“ 

Ergebnis der Netzwerkverfügbarkeit: V(Calc-IO-D6) = 99,998486186813% 

Vorteile: 

• Durch den Ring-redundanten Aufbau der PROFINET-Anlage ist die Funktion der 

Medienredundanz gewährleistet. 

• Die Verwendung einer Ringtopologie ist eine kostengünstige Option zur Steigerung 

der Verfügbarkeit einer PROFINET-Anlage. 

• Durch den Einsatz des Media Redundancy Protocols (MRP) erfolgt im Fehlerfall eine 

automatische Umschaltung auf einen alternativen Kommunikationspfad. Alle 

PROFINET-Teilnehmer sind danach weiterhin erreichbar. 

• Die Controller-Redundanz erfüllt die Voraussetzungen für die Funktion der 

Systemredundanz S2. Ein Ausfall des IO Controllers „CPU_1a“ und /oder Switch Sw1 

führt zu einer Umschaltung auf „CPU_1b“. 
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Voraussetzungen und Einschränkungen: 

• Die Verwendung eines Managed Ethernet Switches ist für jede Ringtopologie 

erforderlich. Daher ergeben sich höhere Konfigurations-u. Verwaltungsanforderungen, 

die für die Sicherstellung PROFINET-Ringes zu berücksichtigen sind. 

• Für die Verwaltung der Ringtopologien in den Schaltschränken empfiehlt sich der 

Einsatz des Media Redundancy Protokolls (MRP). 

• Der Einsatz von Ringredundanzprotokollen ist für die Ringverwaltung besonders zu 

beachten. Folgende Optionen sind für diese PROFINET-Anlage zu empfehlen: 

Option1: 

Tabelle 4-4: Option1 Ringredundanzprotokoll S2-V1 

Backbone-Ring: Verbindung: V03 – V14 – V04 – V13 MRP-Protokoll 

Ring-

Schaltschrank1: 

Verbindung: V03 – V05 - V06 – V07 – 

V08 

MRP-Protokoll 

Ring-

Schaltschrank2: 

Verbindung: V04 – V09 – V10 – V11 – 

V12 

MRP-Protokoll 

 

Option2: 

Tabelle 4-5: Option2 Ringredundanzprotokoll S2-V1 

Backbone-Ring: Verbindung: V03 – V14 – V04 – V13 Alternatives 

Ringredundanzprotokoll 

Ring-

Schaltschrank1: 

Verbindung: V03 – V05 - V06 – V07 – 

V08 

MRP-Protokoll 

Ring-

Schaltschrank2: 

Verbindung: V04 – V09 – V10 – V11 – 

V12 

MRP-Protokoll 

 

• Die Rolle des Media Redundancy Managers (MRM) ist einem externen Managed 

Ethernet Switch bei der Projektierung für jeweils beide Ringtopologien in den 

Schaltschränken zuzuordnen. 

o Sw1 oder Sw2 für Ringtopologie in Schaltschrank 1 

o Sw3 oder Sw4 für Ringtopologie in Schaltschrank 2 

• Die Aufgabe des Media Redundancy Clients (MRC) müssen die weiteren 

Ringteilnehmer unterstützen. Besitzt eine PROFINET-Komponente nicht die Fähigkeit 



PROFINET Zeitsynchronisation  

 

Seite 99 / 129 
Hochverfügbare Automatisierungsnetzwerke am Beispiel von PROFINET 

 

die Funktion des MRC auszuführen, so resultiert daraus ein Verbindungsabbruch der 

Netzwerkteilnehmer. 

• Bei der Ringporteinstellung ist zu beachten, dass die Portvergabe bei der 

Projektierung richtig erfolgt. Eine falsche Portauswahl führt zu einem nicht-

funktionsfähigen PROFINET-Netzwerk. 

• Die Systemredundanz S2 ermöglicht bei technisch bedingten Störungen und 

Unterbrechungen eine schnellere Umschaltung im Vergleich zur Medienredundanz mit 

MRP. Daher fällt die Rekonfigurationszeit im Fehlerfall wesentlich geringer aus, die 

aus Sicht der Medienredundanz (MRP) mit 200ms nicht erreicht werden kann. 

 

Nachteile: 

• Ein Netzwerkausfall hätte zur Folge, dass die Erreichbarkeit der PROFINET-

Teilnehmer nicht mehr gewährleistet werden kann. Hierzu sind Maßnahmen, wie z.B. 

die Errichtung eines zweiten Netzwerks eine Option. 

• Weitere Ausfallszenarien sind für diese Anlage zu berücksichtigen: 

o Gleichzeitiger Ausfall der Switches Sw1 und Sw2 und/oder Sw3 und Sw4 

• Für diese PROFINET-Anlage sind umfangreiche Konfigurationseinstellungen zu 

beachten 
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 Systemredundanz S2 Variante 2 

Abbildung 4-27 beschreibt eine weitere Möglichkeit für den Aufbau einer PROFINET-Anlage, 

die den Einsatz der Systemredundanz S2 unterstützt. Hervorzuheben ist, dass durch eine 

direkte Verbindung in Form der PROFINET-Leitung V03 ein weiterer Datenpfad zur Verfügung 

steht, der sich für die Verfügbarkeit dieser Automatisierungsanlage positiv auswirkt. 

 

Abbildung 4-27: PROFINET-Aufbau Systemredundanz S2 Variante 2 

Ergebnis der Netzwerkverfügbarkeit: V(Calc-IO-D6) = 99,998486186813% 

Vorteile: 

• Durch den Ring-redundanten Aufbau der PROFINET-Anlage ist die Funktion der 

Medienredundanz gewährleistet. 

• Die Verwendung von Ringtopologien ist eine kostengünstige Option zur Steigerung 

der Verfügbarkeit einer PROFINET-Anlage. 

• Durch den Einsatz des Media Redundancy Protocols (MRP) erfolgt im Fehlerfall eine 

automatische Umschaltung auf einen alternativen Kommunikationspfad. Alle 

PROFINET-Teilnehmer sind danach weiterhin erreichbar. 

• Die Controller-Redundanz erfüllt die Voraussetzungen für die Funktion der 

Systemredundanz S2. Ein Ausfall des IO Controllers „CPU_1a“ und /oder Switch 

„Sw1“ führt zu einer Umschaltung auf „CPU_1b“. 
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• Im Vergleich zu Abbildung 4-26 verfügt diese Automatisierungsanlage über einen 

zusätzlichen Netzwerkpfad, der durch die PROFINET-Verbindung V03 

gekennzeichnet ist. 

Voraussetzungen und Einschränkungen: 

• Die Verwendung eines Managed Ethernet Switches ist für jede Ringtopologie 

erforderlich. Daher ergeben sich höhere Konfigurations-u. Verwaltungsanforderungen, 

die für die Sicherstellung PROFINET-Ringes zu berücksichtigen sind. 

• Für die Verwaltung der Ringtopologien in den Schaltschränken empfiehlt sich der 

Einsatz des Media Redundancy Protokolls (MRP). 

• Der Einsatz von Ringredundanzprotokollen ist für die Ringverwaltung besonders zu 

beachten. Folgende Optionen sind für diese PROFINET-Anlage zu empfehlen: 

Option1: 

Tabelle 4-6: Option1 Ringredundanzprotoll-Verteilung Systemredundanz S2-Variante 2 

Backbone-Ring: Verbindung: V04 – V14 – V05 – V15 MRP-Protokoll 

Ring-

Schaltschrank1: 

Verbindung: V04 – V06 - V07 – V08 – 

V09 

MRP-Protokoll 

Ring-

Schaltschrank2: 

Verbindung: V05 – V10 – V11 – V12 – 

V13 

MRP-Protokoll 

Ring-Controller Verbindung: V01 – V04 – V02 – V03 MRP-Protokoll 

 Option2: 

Tabelle 4-7: Option2 Ringredundanzprotoll-Verteilung Systemredundanz S2-Variante 2 

Backbone-Ring: Verbindung: V04 – V14 – V05 – V15 Alternatives 

Ringredundanzprotokoll 

Ring-

Schaltschrank1: 

Verbindung: V04 – V06 - V07 – V08 – 

V09 

MRP-Protokoll 

Ring-

Schaltschrank2: 

Verbindung: V05 – V10 – V11 – V12 – 

V13 

MRP-Protokoll 

Ring-Controller Verbindung: V01 – V04 – V02 – V03 MRP-Protokoll 
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• Die Rolle des Media Redundancy Managers (MRM) ist einem externen Managed 

Ethernet Switch bei der Projektierung für jeweils beide Ringtopologien in den 

Schaltschränken zuzuordnen. 

o Sw1 oder Sw2 für Ringtopologie in Schaltschrank 1 

o Sw3 oder Sw4 für Ringtopologie in Schaltschrank 2 

• Die Aufgabe des Media Redundancy Clients (MRC) müssen die weiteren 

Ringteilnehmer unterstützen. Besitzt eine PROFINET-Komponente nicht die Fähigkeit 

die Funktion des MRC auszuführen, so resultiert daraus ein Verbindungsabbruch der 

Netzwerkteilnehmer. 

• Beachten Sie, dass bei der Ringportkonfiguration die eingestellten Ring-Ports mit der 

tatsächlichen Verdrahtung übereinstimmen müssen. 

• Die Systemredundanz S2 ermöglicht bei technisch bedingten Störungen und 

Unterbrechungen eine schnellere Umschaltung im Vergleich zur Medienredundanz mit 

MRP. Daher fällt die Rekonfigurationszeit im Fehlerfall wesentlich geringer aus, die 

aus Sicht der Medienredundanz (MRP) mit 200ms nicht erreicht werden kann. 

• Durch ein vermehrtes Nutzen von externen und integrierten Switches entstehen 

Verzögerungen bei der Datenübertragung. 

 

Nachteile: 

• Ein Netzwerkausfall hätte zur Folge, dass die Erreichbarkeit der PROFINET-

Teilnehmer nicht mehr gewährleistet werden kann. Hierzu sind Maßnahmen, wie z.B. 

die Errichtung eines zweiten Netzwerks eine Option. 

• Weitere Ausfallszenarien sind für diese Anlage zu berücksichtigen: 

o Gleichzeitiger Ausfall der Switches „Sw1“ und „Sw2“ und/oder „Sw3“ und „Sw4“ 

• Für diese PROFINET-Anlage sind umfangreiche Konfigurationseinstellungen zu 

beachten 
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 Systemredundanz R1 Variante 1 

Abbildung 4-30 zeigt den Aufbau einer Automatisierungsanlage, die eine Anwendung der 

Systemredundanz R1 unterstützt. Für den Aufbau erfolgt diesbezüglich eine schrittweise 

Beschreibung für die Zusammensetzung dieser Anlage. Im Vergleich zu den bisher 

vorgestellten Topologien zeichnet sich diese Automatisierungsanlage durch den Einsatz von 

zwei segmentierten Netzwerken in Kombination mit einer Controller-Redundanz aus. 

Abbildung 4-28 stellt zunächst den Aufbau des primären Netzwerks dar. Beide Schaltschränke 

sind über den „Backbone-Ring Primary“ mit dem Controller „CPU_1a“ verbunden. Die 

Verdrahtung der PROFINET-Teilnehmer in den Schaltschränken geschieht über eine 

durchgängig verlegte Linientopologie. 

 

Abbildung 4-28: Systemredundanz R1 mit redundantem Aufbau der Primary-Verbindung 

Die Ausführung des zweiten PROFINET-Netzwerks zeigt Abbildung 4-29. Dieses Netzwerk 

ermöglicht im Fehlerfall, dass die Verbindung zwischen der Controller-Einheit und den 

IO Devices aufrechterhalten wird. Ein Beispiel dazu liefert der Ausfall des primären 

Netzwerks.  
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Abbildung 4-29: Systemredundanz R1 mit redundantem Aufbau der Backup-Verbindung 

Abbildung 4-30 zeigt den vollständigen Aufbau der Topologie. 

 

Abbildung 4-30: Systemredundanz R1 Variante 1 

Ergebnis der Netzwerkverfügbarkeit: V(Calc-IO-D6) = 99,998670110029% 
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Vorteile: 

• Die Controller-Redundanz erfüllt die Voraussetzungen für die Funktion der 

Systemredundanz R1. Ein Ausfall des IO Controllers „CPU_1a“ und /oder Switch 

„Sw1“ führt zu einer Umschaltung auf „CPU_1b“. 

• Die Funktion der Medienredundanz wird von dieser PROFINET-Anlage unterstützt. 

• Die Verwendung von Ringtopologien ist eine kostengünstige Option zur Steigerung 

der Verfügbarkeit einer PROFINET-Anlage. 

• Durch den Einsatz des Media Redundancy Protocols (MRP) erfolgt im Fehlerfall eine 

automatische Umschaltung auf einen alternativen Kommunikationspfad. Alle 

PROFINET-Teilnehmer sind danach weiterhin erreichbar. 

Voraussetzungen und Einschränkungen: 

• Die Verwendung eines Managed Ethernet Switches ist für die Ringtopologie 

erforderlich. Daher ergeben sich höhere Konfigurations-u. Verwaltungsanforderungen, 

die für die Sicherstellung PROFINET-Ringes zu berücksichtigen sind. 

• Für die Verwaltung der Ringtopologien in den Schaltschränken empfiehlt sich der 

Einsatz des Media Redundancy Protokolls (MRP). 

• Der Einsatz von Ringredundanzprotokollen ist für die Ringverwaltung besonders zu 

beachten. Folgende Option ist für diese PROFINET-Anlage zu empfehlen: 

Tabelle 4-8: Option Ringredundanzprotokoll Systemredundanz R1-Variante 1 

Ring Primary: Verbindung: V05 – V08  MRP-Protokoll 

Ring Backup: Verbindung: V06 – V07  MRP-Protokoll 
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• Die Rolle des Media Redundancy Managers (MRM) ist einem externen Managed 

Ethernet Switch bei der Projektierung für jeweils beide Ringtopologien in den 

Schaltschränken zuzuordnen. 

o Sw1 oder Sw3 für Ringtopologie in Schaltschrank 1 

o Sw2 oder Sw4 für Ringtopologie in Schaltschrank 2 

• Die Aufgabe des Media Redundancy Clients (MRC) müssen die weiteren 

Ringteilnehmer unterstützen. Besitzt eine PROFINET-Komponente nicht die Fähigkeit 

die Funktion des MRC auszuführen, so resultiert daraus ein Verbindungsabbruch der 

Netzwerkteilnehmer. 

• Bei der Ringporteinstellung ist zu beachten, dass die Portvergabe bei der 

Projektierung richtig erfolgt. Eine falsche Portauswahl führt zu einem nicht-

funktionsfähigen PROFINET-Netzwerk. 

• Die Systemredundanz R1 ermöglicht bei technisch bedingten Störungen und 

Unterbrechungen eine schnellere Umschaltung im Vergleich zur Medienredundanz mit 

MRP. Daher fällt die Rekonfigurationszeit im Fehlerfall wesentlich geringer aus, die 

aus Sicht der Medienredundanz (MRP) mit 200ms nicht erreicht werden kann. 

• Alle IO Devices sind über eine Linientopologie miteinander verbunden. Die 

Übertragung der Daten-Frames zwischen den PROFINET-Geräten kann bei hohen 

Netzwerklasten aufgrund des Aufbaus Verzögerungen hervorrufen. 

• Alle IO Devices benötigen 4 Ethernet-Ports mit zwei getrennten PROFINET-

Schnittstellen. 

• Die Verbindungen „V03“ und „V04“ dienen als Ring-Kopplung. Beide Verbindungen 

ermöglichen bei einem Netzwerkausfall das Übertragen der Datenframes vom 

primären Netzwerk zum sekundären Netzwerk oder umgekehrt. Beachten Sie, dass 

nur bestimmte Firmen diese Funktion bereitstellen. 

 

Nachteile: 

• Der umfangreiche Aufbau dieser Anlage verursacht hohe Installations- und 

Wartungskosten. 

• Das Auffinden einer Kabelschadstelle könnte eine längere Zeit in Anspruch nehmen. 
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 Systemredundanz R1 Variante 2 

Abbildung 4-31 beschreibt eine weitere Variante, wie eine PROFINET-Anlage mit der 

Systemredundanz R1 funktioniert. Ein besonderes Kriterium besteht hierbei, dass diese 

Topologie über keine Ringtopologie verfügt. Alle Netzwerkteilnehmer sind entsprechend des 

Aufbaus über eine Linientopologie miteinander verbunden. Die Kommunikation der 

PROFINET-Teilnehmer geschieht durch eine doppelte Netzwerkausführung. 

 

Abbildung 4-31: Systemredundanz R1 Variante 2 

Ergebnis der Netzwerkverfügbarkeit: V(Calc-IO-D6) = 99,998670080671% 

Vorteile: 

• Die Controller-Redundanz erfüllt die Voraussetzungen für die Funktion der 

Systemredundanz R1. Ein Ausfall des IO Controllers „CPU_1a“ und /oder Switch 

„Sw1“ führt zu einer Umschaltung auf „CPU_1b“. 

• Der Einsatz eines Ringredundanzprotokolls, wie z.B. MRP, wird durch die ringfreie 

Netzwerkstruktur nicht benötigt. 
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Voraussetzungen und Einschränkungen: 

• Alle IO Devices benötigen 4 Ethernet-Ports mit zwei getrennten PROFINET-

Schnittstellen. 

• Die maximale Linientiefe ist zwischen den PROFINET-Teilnehmern. zu 

berücksichtigen. Jeder Switch führt zu einer Verzögerung der Datenübertragung. 

• Alle Netzwerkteilnehmer sind über eine Linientopologie miteinander verbunden. Die 

Übertragung der Daten-Frames zwischen den PROFINET-Geräten kann bei hohen 

Netzwerklasten aufgrund des Aufbaus Verzögerungen hervorrufen. 

•  Keine Ringtopologien berücksichtigt, daher ist der Einsatz Medienredundanz nicht 

möglich. 

 

Nachteile: 

• Ein Kabelbruch der Verbindung V03 und/oder V04 zwischen Schaltschrank 1 und 

Schaltschrank 2 führen zu einer schlechteren Verfügbarkeit der Anlage. 
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 Systemredundanz R2 Variante 1 

Abbildung 4-32 zeigt den Aufbau einer PROFINET-Anlage mit der Spezifikation für die 

Systemredundanz R2. Ein wesentliches Merkmal dieser Topologie ist die ringfreie 

Netzwerkarchitektur, wodurch die Verwendung der Medienredundanz entfällt. Alle 

PROFINET-Teilnehmer sind per Linientopologie über redundantes Netzwerk miteinander 

verbunden. 

 

Abbildung 4-32: Systemredundanz R2 Variante 1 

Ergebnis der Netzwerkverfügbarkeit: V(Calc-IO-D6) =99,998670108594% 

Vorteile: 

• Die Controller-Redundanz erfüllt die Voraussetzungen für die Funktion der 

Systemredundanz R2. Ein Ausfall des IO Controllers „CPU_1a“ und /oder Switch Sw1 

führt zu einer Umschaltung auf „CPU_1b“. 

• Der Einsatz eines Ringredundanzprotokolls, wie z.B. MRP, ist durch die schleifenfreie 

Netzwerkstruktur zu vernachlässigen. 
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Voraussetzungen und Einschränkungen: 

• Die maximale Linientiefe ist zwischen den PROFINET-Teilnehmern zu 

berücksichtigen. Jeder Switch führt zu einer Verzögerung der Datenübertragung. 

• Alle Netzwerkteilnehmer sind über eine Linientopologie miteinander verbunden. Die 

Übertragung der Daten-Frames zwischen den PROFINET-Geräten kann bei hohen 

Netzwerklasten aufgrund des Aufbaus Verzögerungen hervorrufen. 

• Alle IO Devices benötigen 4 Ethernet-Ports mit zwei getrennten PROFINET-

Schnittstellen. 

• Keine Ringtopologien berücksichtigt, daher ist der Einsatz Medienredundanz nicht 

möglich. 

 

Nachteile: 

• Ein Kabelbruch der Verbindung V05 und/oder V06 zwischen Schaltschrank 1 und 

Schaltschrank 2 führen zu einer schlechteren Verfügbarkeit der Anlage. 
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 Systemredundanz R2 Variante 2 

Die in Abbildung 4-33 dargestellte Automatisierungsanlage zeigt eine weitere Aufbau-Variante 

für die Systemredundanz R2. Eine Besonderheit dieser Anlage ist die Auslegung der 

PROFINET-Verbindungen über ein nicht-redundantes Netzwerk. Normalerweise wird für die 

Systemredundanz R2 jedoch ein doppeltes Netzwerk bevorzugt. Diese Darstellungsform 

wurde gewählt, um eine Kombination der Redundanzfunktionen zwischen der R2-

Konfiguration und der Medienredundanz mit einem geringen Verkabelungsaufwand zu 

präsentieren. 

 

Abbildung 4-33: Systemredundanz R2 Variante 2 

Ergebnis der Netzwerkverfügbarkeit: V(Calc-IO-D6) = 99,998486184868% 

Vorteile: 

• Durch den Ring-redundanten Aufbau der PROFINET-Anlage ist die Funktion der 

Medienredundanz gewährleistet. 

• Die Verwendung einer Ringtopologie ist eine kostengünstige Option zur Steigerung 

der Verfügbarkeit einer PROFINET-Anlage. 

• Durch den Einsatz des Media Redundancy Protocols (MRP) erfolgt im Fehlerfall eine 

automatische Umschaltung auf einen alternativen Kommunikationspfad. Alle 

PROFINET-Teilnehmer sind danach weiterhin erreichbar. 
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• Die Controller-Redundanz erfüllt die Voraussetzungen für die Funktion der 

Systemredundanz R2. Ein Ausfall des IO Controllers „CPU_1a“ und /oder Switch Sw1 

führt zu einer Umschaltung auf „CPU_1b“. 

 

Voraussetzungen und Einschränkungen: 

• Die Verwendung eines Managed Ethernet Switches ist für jede Ringtopologie 

erforderlich. Daher ergeben sich höhere Konfigurations-u. Verwaltungsanforderungen, 

die für die Sicherstellung PROFINET-Ringes zu berücksichtigen sind. 

• Für die Verwaltung der Ringtopologien in den Schaltschränken empfiehlt sich der 

Einsatz des Media Redundancy Protokolls (MRP). 

• Der Einsatz von Ringredundanzprotokollen ist für die Ringverwaltung besonders zu 

beachten. Folgende Option ist für diese PROFINET-Anlage zu empfehlen: 

Option1: 

Tabelle 4-9: Option Ringredundanzprotokoll R2-V2 

Ring-

Schaltschrank1+ 

Schaltschrank2: 

Verbindung: V07 – V08 – V09 – V10 – 

V06 – V14 – V13 – V12 – V11 – V05 

MRP-Protokoll 

 

• Die Rolle des Media Redundancy Managers (MRM) ist einem externen Managed 

Ethernet Switch bei der Projektierung für die Ringtopologie zuzuordnen. 

• Die Aufgabe des Media Redundancy Clients (MRC) müssen die weiteren 

Ringteilnehmer unterstützen. Besitzt eine PROFINET-Komponente nicht die Fähigkeit 

die Funktion des MRC auszuführen, so resultiert daraus ein Verbindungsabbruch der 

Netzwerkteilnehmer. 

• Bei der Ringporteinstellung ist zu beachten, dass die Portvergabe bei der 

Projektierung richtig erfolgt. Eine falsche Portauswahl führt zu einem nicht-

funktionsfähigen PROFINET-Netzwerk. 

• Die Systemredundanz R2 ermöglicht bei technisch bedingten Störungen und 

Unterbrechungen eine schnellere Umschaltung im Vergleich zur Medienredundanz mit 

MRP. Daher fällt die Rekonfigurationszeit im Fehlerfall wesentlich geringer aus, die 

aus Sicht der Medienredundanz (MRP) mit 200ms nicht erreicht werden kann. 
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Nachteile: 

• Ein Kabelbruch der Verbindung V05 und/oder V06 zwischen Schaltschrank 1 und 

Schaltschrank 2 führen zu einer schlechteren Verfügbarkeit der Anlage. 

• Ein Netzwerkausfall hätte zur Folge, dass die Erreichbarkeit der PROFINET-

Teilnehmer nicht mehr gewährleistet werden kann. Hierzu sind Maßnahmen, wie z.B. 

die Errichtung eines zweiten Netzwerks eine Option. 
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 Systemredundanz R2 Variante 3 

In Abbildung 4-34 ist der Aufbau einer PROFINET-Anlage dargestellt, dass über mehrere 

Ringtopologien verfügt. 

 

Abbildung 4-34: Systemredundanz R2 Variante 3 

Ergebnis der Netzwerkverfügbarkeit: V(Calc-IO-D6) = 99,998669405301% 

Vorteile: 

• Die Controller-Redundanz erfüllt die Voraussetzungen für die Funktion der 

Systemredundanz R2. Ein Ausfall des IO Controllers „CPU_1a“ und /oder Switch Sw1 

führt zu einer Umschaltung auf „CPU_1b“. 

• Die Funktion der Medienredundanz wird von dieser PROFINET-Anlage unterstützt. 

• Die Verwendung von Ringtopologien ist eine kostengünstige Option zur Steigerung 

der Verfügbarkeit einer PROFINET-Anlage.  

• Durch den Einsatz des Media Redundancy Protocols (MRP) erfolgt im Fehlerfall eine 

automatische Umschaltung auf einen alternativen Kommunikationspfad. Alle 

PROFINET-Teilnehmer sind danach weiterhin erreichbar. 
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Voraussetzungen und Einschränkungen: 

• Die Verwendung eines Managed Ethernet Switches ist für jede Ringtopologie 

erforderlich. Daher ergeben sich höhere Konfigurations-u. Verwaltungsanforderungen, 

die für die Sicherstellung PROFINET-Ringes zu berücksichtigen sind. 

• Für die Verwaltung der Ringtopologien in den Schaltschränken empfiehlt sich der 

Einsatz des Media Redundancy Protokolls (MRP). 

• Die Verwaltung der einzelnen Ringe durch den Einsatz von Ringredundanzprotokollen 

konnte für diese Topologie nicht genau ermittelt werden. Welche Auswahlkriterien zu 

berücksichtigen sind, wird diesbezüglich auf die jeweiligen Herstellerangaben 

verwiesen. 

• Die Rolle des Media Redundancy Managers (MRM) ist einem externen Managed 

Ethernet Switch bei der Projektierung für jeweils beide Ringtopologien in den 

Schaltschränken zuzuordnen. 

o Sw1 oder Sw3 für Ringtopologie in Schaltschrank 1 

o Sw2 oder Sw4 für Ringtopologie in Schaltschrank 2 

• Die Aufgabe des Media Redundancy Clients (MRC) müssen die weiteren 

Ringteilnehmer unterstützen. Besitzt eine PROFINET-Komponente nicht die Fähigkeit 

die Funktion des MRC auszuführen, so resultiert daraus ein Verbindungsabbruch der 

Netzwerkteilnehmer. 

• Beachten Sie, dass bei der Ringportkonfiguration die eingestellten Ring-Ports mit der 

tatsächlichen Verdrahtung übereinstimmen müssen. 

• Die Systemredundanz R2 ermöglicht bei technisch bedingten Störungen und 

Unterbrechungen eine schnellere Umschaltung im Vergleich zur Medienredundanz mit 

MRP. Daher fällt die Rekonfigurationszeit im Fehlerfall wesentlich geringer aus, die 

aus Sicht der Medienredundanz (MRP) mit 200ms nicht erreicht werden kann. 

• Das Verwenden von diversen integrierten und externen Switches führt zu 

Verzögerungen bei der Datenübertragungszeit. 

• Alle IO Devices benötigen 4 Ethernet-Ports mit zwei getrennten PROFINET-

Schnittstellen. 

• Die Verbindungen „V09“ und „V10“ dienen als Ring-Kopplung. Beide Verbindungen 

ermöglichen bei einem Netzwerkausfall das Übertragen der Datenframes vom 

primären Netzwerk zum sekundären Netzwerk oder umgekehrt. Beachten Sie, dass 

bestimmte Firmen diese Funktion bereitstellen. 
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Nachteile: 

• Der umfangreiche Aufbau dieser Anlage verursacht hohe Installations- und 

Wartungskosten. 

• Das Auffinden einer Kabelschadstelle könnte eine längere Zeit in Anspruch nehmen.  
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 Zusammenfassung der Topologien 

 

Tabelle 4-10: Zusammenfassung der PROFINET-Topologiekonzepte 

Topologie Systemredundanz Medien-

redundanz 

Verfügbarkeit V 

S1 S2 R1 R2 

Einfache Linientopologie 

 

    99,99458244182% 

Einfache Sterntopologie 

 

    99,997483614773% 

Stern- und 

Linientopologie 1  

    99,997339012904% 

Ringtopologie Variante 1 

 

   

 

99,997636429109% 

Stern- und Ringtopologie 

Variante 1  

   

 

99,997347248543% 

Stern- und Ringtopologie 

Variante 2  

   

 

99,997491850423% 

Ringtopologie Variante 2  

 

  

 

99,998486145085% 

Ringtopologie Variante 3  

 

  

 

99,998341551873% 

Stern- und 

Linientopologie Var. 2 

 

 

   99,998341589808% 

Stern- und Ringtopologie 

Variante 3 

 

 

  

 

99,998341589808% 
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Systemredundanz S2 

Variante 1 

 

 

  

 

99,998486186813% 

Systemredundanz S2 

Variante 2 

 

 

  

 

99,998486186813% 

Systemredundanz R1 

Variante 1 

  

 

 

 

99,998670110029% 

Systemredundanz R1 

Variante 2 

  

 

  99,998670080671% 

Systemredundanz R2 

Variante 1 

   

 

 99,998670108594% 

Systemredundanz R2 

Variante 2 

   

  

99,998486184868% 

Systemredundanz R2 

Variante 3 

   

  

99,998669405301% 

 

Die Netzwerkanalyse-Software ist nicht nur in der Lage eine Verfügbarkeitsberechnung für die 

PROFINET-Topologien durchzuführen, sondern auch eine Prognose zu den Ausfallzeiten 

bereitszustellen. Eine entsprechende Auswertung zeigt Abbildung 4-35 in Form eines 

Balkendiagramms, dass die prognostizierten Ausfallzeiten für einen Zeitraum von 10 Jahren 

dokumentiert. Der horizontale Verlauf der Balken kennzeichnet die Zeitspanne der Ausfallzeit 

in der Einheit Minuten [min]. 
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Abbildung 4-35:Prognostizierte Ausfallzeiten der PROFINET-Topologien für einen Zeitraum von 10 Jahre 
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 Fazit und Ausblick 

Zusammenfassend lässt sich feststellen, dass eine Steigerung der Netzwerkverfügbarkeit 

durch die zuvor vorgestellten Redundanzfunktionen für PROFINET erzielt werden konnte. 

Anhand der Verfügbarkeitsergebnisse zeigte sich zudem, dass selbst nicht-redundante 

PROFINET-Topologien eine hohe Verfügbarkeit besitzen (Verfügabrkeitsklasse 3). Durch die 

Verwendung von ringredundanten Netzwerkstrukturen konnte aufgezeigt werden, dass der 

Einfluss dieser Redundanzform sich positiv auf die Verfügbarkeit von PROFINET-Netzwerken 

auswirkt. Dies lässt sich anhand der Verfügbarkeitsergebnisse für die PROFINET-Netzwerke 

aus Kapitel 4.4 verdeutlichen. Unter Betrachtung der zuvor vorgestellten Topologien wurden 

die besten Netzwerkverfügbarkeitsergebnisse erzielt mit: 

• Systemredundanz R1 Variante1, V=99,998670110029%, Kapitel 4.4.13 

• Systemredundanz R1 Variante2, V=99,998670108594%, Kapitel 4.4.14 

• Systemredundanz R2 Variante2, V=99,998670080671%, Kapitel 4.4.14 

Diese PROFINET-Topologien verdeutlichen, dass der mehrfache Einsatz von 

Ringnetzwerken zur Verbesserung der Netzwerkverfügbarkeit beitragen. Ein weiterer Faktor 

der in die Betrachtung miteinbezogen werden muss ist die Funktion der Systemredundanz, 

speziell gemeint sind damit die Konfigurationsmöglichkeiten S2,R1 und R2. Sie ermöglichen 

bei Ausfall des primär eingesetzten Controllers ein Aufrechterhalten der Kommunikation mit 

dem IO Device durch den Einsatz eines Backup-Controllers. Ein vollständiger 

Komminikationsausfall kann im schlechtesten Fall nur dann entstehen, wenn das Controller-

Paar (Primary und Backup) gemeinsam ausfällt. Eine Optimierung der Verfügbarkeit ist mit 

dieser Form der Redundanz dadurch ebenfalls zu erreichen.  

Analysiert man die Ergebnisse genauer, so zeigt sich, dass die Verfügbarkeit keinen höheren 

Wert als 99,998670110029% annehmen kann. Diese Zahl deckt sich ungefähr mit dem 

Verfügbagbarkeitswert für das IO Device mit vier Ethernet-Ports aus Kapitel 4.2.3.2 

(VIO Device_2=99,9986701223253%). Hierbei stellt sich die Frage, warum die Verfügbarkeit der 

Topologien nicht besser ausfallen kann. Dies soll mithilfe von Abbildung 4-36 näher betrachtet 

werden, unter der Annahme, dass ein Großteil des Netzwerks sowie die Controller-Einheit 

eine ideale Verfügbarkeit mit V=1,0 besitzen. Mit den idealen Werten für dieses Szenario 

konnte eine Netzwerkverfügbarkeit von 99,9985422791% ermittelt werden. 
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Abbildung 4-36: Vereinfachte Darstellung der Netzwerkverfügbarkeit 

Ergebnis der Netzwerkverfügbarkeit: V(Calc-IO-D6) = 99,9985422791% 

Durch die Idealisierung von Netzwerk und der Controller-Einheit lässt sich nachweisen, dass 

eine Optimierung der Netzwerkverfügbarkeit nur dann erzielt werden kann, wenn eine 

Verbesserung der Verfügbarkeit für die IO Devices IO-D3 und IO-D6 vorliegt. Die IO Devices 

IO-D3 und IO-D6 sind somit die kritischen Elemente im Netzwerk, die in der Lage sind, die 

gesamte Netzwerkverfügbarkeit beeinflussen zu können. 

Ein weiterer Punkt, das sich aus den Ergebnissen der Netzwerkverfügbarkeit 

herauskristallisiert, ist der geringe Unterschied der Verfügbarkeitsergebnisse zwischen den 

Topologiekonzepten für die Systemredundanzen R1 und R2 und den beiden Varianten für die 

„Systemredundanz S2“ (siehe vorherige Auflistung). Hierbei zeigt sich, dass ein doppeltes 

Netzwerk zwar eine höhere Sicherheit bietet, jedoch die Verfügbarkeitsergebnisse nicht 

signifikant gestiegen sind. Ein doppeltes Netzwerk benötigt einerseits einen höheren 

Verkabelungsaufwand, zum Anderen kann die Anzahl von Geräten steigen. Jedes Gerät kann 

eine potentielle Ausfallquelle sein, womit die Verfügbarkeit beeinflusst wird. Denn je 

komplizierter ein Netzwerk aufgebaut ist, umso länger kann die Fehlersuche dauern. Dies 

würde bedeuten, dass die MTTR schlechter ausfällt, wodurch auch die Verfügbarkeit V 

abnehmen würde. Das Erreichen einer hohen Netzwerkverfügbarkeit kann somit auch 

zwangsläufig durch das Verwenden von PROFINET-Topologien mit einem Netzwerk erzielt 

werden (siehe Kapitel 4.4.11 und 4.4.12). 
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Für den weiteren Verlauf dieser Arbeit müssten weitere Redundanzformen mit in die 

Berechnungen der Verfügbarkeit berücksichtigt werden. Dies betrifft ausschließlich die 

PROFINET-Geräte. In dieser Arbeit wurde angenommen, dass alle Geräte eine ideale 

Spannungsversorgung besitzen (V=1). Unter realen Umständen ist dies nicht der Fall. Das 

Miteinbeziehen der Verfügbarkeitswerte für die Spannungsversorgung hätte den Effekt, dass 

die Gesamtverfügbarkeit der PROFINET-Geräte sich verschlechtern würde. Die 

Netzwerkverfügbarkeit für die verschiedenen Topologiekonzepte würde unter dieser 

Annahme sich ebenfalls verringern. Die Berücksichtigung der Verfügbarkeit für die 

Spannungsversorgung könnte sowohl redundant als auch nicht-redundant erfolgen. 

Eine weitere Redundanzform, die in dieser Arbeit nicht beachtet wurde, ist die Redundanz der 

IO-Module. Einige Hersteller bieten diese Redundanzform bereits an. Der wesentliche Vorteil 

besteht darin, dass ein Ausfall der IO-Module im laufenden Betrieb durch ein redundantes IO-

Modul aufgefangen werden kann. Dieser Vorgang weist ein ähnliches Verhaltensmuster auf 

wie bei der Controller-Redundanz. 

Zusätzlich bieten einige Hersteller die IO Device-Redundanz an. Der Ausfall eines IO Devices 

könnte durch ein Backup-IO Device kompensiert werden. 

Eine Optimierung der Verfügbarkeitswerte für die bereits vorgestellten PROFINET-Topologien 

lässt sich insbesondere durch die Betrachtung der Switch-Funktion bei den IO Devices 

erzielen. Die Verfügbarkeitswerte für die IO-Module würden bei der Kalkulation entfallen womit 

sich der Fokus der Verfügbarkeit ausschließlich auf die Interfacemodule, Busadapter und dem 

zweifachen Trägermodul abzielt. Das bedeutet, dass eine Neu-Berechnung der Verfügbarkeit 

zu einer positiven Verbesserung der Verfügbarkeit für das IO Device sich auswirken würde. 

Für die Netzwerkverfügbarkeit der einzelnen PROFINET-Topologien ergeben sich somit 

höhere Zahlenwerte, die einer Optimierung der Gesamtverfügbarkeit entsprechen. 
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 Berechnung der Netzwerkverfügbakeit 

Wie bereits in diesem Beitrag erwähnt, erfolgte die Berechnung der Netzwerkverfügbarkeit 

mithilfe einer Software, die eigens für die Analyse von vermaschten 

Automatisierungsnetzwerken entwickelt wurde. Der Vorgang zur Berechnung der 

Netzwerkverfübarkeit lässt sich anhand folgender Schritte beschreiben: Zuerst ist eine 

Spezifizierung der verwendeten Geräte durchzuführen, die sich als Verbindung, Funkstrecke, 

PNK, ABK; Switch und weiterere Elemente deklarieren lassen. Anschließend sind die Anzahl 

der zur Verfügung stehenden Ports der jeweiligen Geräte und die Kennzahlen für die MTTF 

und MTTR im Programm einzutragen, wie in Abbildung 6-1 dargestellt. 

 

Abbildung 6-1: Spezifische Angaben der Geräte 

Im zweiten Schritt sind die einzelnen Verbindungen zu definieren, siehe Abbildung 6-2. Um 

anschließend die Netzwerkverfügbarkeit berechnen zu können, sind zuvor noch das 

Quellgerät und das Zielgerät festzulegen. Diese Angaben werden benötigt, um die 

Verfügbarkeit zwischen zwei Geräten auswerten zu können. 
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Abbildung 6-2: Verbindungsliste 

Zum Schluss ist ein Klick auf die Schaltfläche „Berechnen“ zu tätigen, womit sich durch das 

Öffnen eines neuen Fensters das Ergebnis der Netzwerkverfügbarkeit angezeigt wird. 

 

Abbildung 6-3: Ergebnisfenster 
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 Logdateien 

Zusätzlich besteht die Option zur Bereitstellung von Logdateien. Diese beinhalten die 

Angaben zur Spezifizierung der Geräte, Auflistung der möglichen Pfadwege, die berechnete 

Netzwerkverfügbarkeit und die prognostizierte Ausfallzeit für das jeweilige Netzwerk pro Jahr. 

Die gesammelten Logdateien werden auf Nachfrage separat zur Verfügung gestellt. 

 Verwendete Baugruppen und Geräte 

In den folgenden Tabellen sind erneut die verwendenten Baugruppen und Geräte mit 

entsprechender Artikelnummer aufgelistet. Die MTTF-Angaben wurden wie bereits erwähnt 

von der Firma Siemens zur Verfügung gestellt und aus der Quelle [22] entnommen. 

Tabelle 6-1: Ausgewählte Baugruppen mit Artikelnummer für das IO Device 

Artikelnummer Baugruppe/ Komponente System MTTF/a 

6DL1155-6AU00-0PM0 Interface-Modul SIMATIC S7 66 

6DL1193-6AR00-0AA0 Busadapter für 2x RJ45 SIMATIC S7 1041 

6DL1193-6GC00-0NN0 Trägermodul (8-Fach) SIMATIC S7 352,3 

6DL1193-6GA00-0NN0 Trägermodul (2-Fach) SIMATIC S7 1340,4 

6DL1131-6BH00-0PH1 DI-Baugruppe SIMATIC S7 85,2 

6DL1132-6BH00-0PH1 DO-Baugruppe SIMATIC S7 68 

6DL1134-6TH00-0PH1 AI-Baugruppe SIMATIC S7 42,7 

6DL1135-6TF00-0PH1 AO-Baupruppe SIMATIC S7 62,1 

 

Tabelle 6-2: Ausgewählte Baugruppen mit Artikelnummer für den IO Controller 

Artikelnummer Baugruppe/ Komponente System MTTF/a 

6ES7400-1JA11-0AA0 Baugruppenträger SIMATIC S7 684 

6ES7410-5HX08-0AB0 CPU (PCS7 410-5H) SIMATIC S7 16,7 

6ES7960-1AA06-0XA0 Synchronisationsmodul SIMATIC S7 152,7 
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Tabelle 6-3: Ausgewählter Switch  

Artikelnummer Baugruppe/ Komponente System MTTF/a 

6GK5208-0BA10-2AA3 Switch (SCALANCE X208) SIMATIC S7 83,71 

 


