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1 Role Administration Tool 
Der Zweck des Tools ist es, die Administration des Rollenmanagements zu erleichtern. Beispielsweise 

um die Rollenzuordnung zwischen einem Benutzer und einer OPC‐UA‐Anwendung durchzuführen. Das 

Tool wurde mit Java JDK 8 (einfache Swing‐Komponenten, Netbeans IDE 8.2) und Apache DS‐Server als 

Backend für die Datenspeicherung und ‐verteilung entwickelt.  

Primäre Funktionalität des Tools: 

 Eine Rollenliste kann erstellt werden. Im Demonstrator werden die in der neuen Version (1.04) 

der  IEC 62541 OPC UA  Spezifikation  angegebenen Rollen  verwendet.  Jede Rolle hat einen 

Namen und eine Beschreibung. 

 Eine  Benutzerliste  kann  erstellt  werden.  Jeder  Benutzer  hat  einen  Namen,  eine 

Mitarbeiternummer, ein sicheres Identitätszertifikat, welches lokal oder auf einer Smartcard 

generiert und gespeichert ist. 

 Für jeden Benutzer und jede Rolle kann es eine Rollenzuordnung geben, jede Rollenzuordnung 

verbindet einen Benutzer mit einer Rolle für eine bestimmte OPC‐UA‐Anwendung. 

 Für  jedes  der  oben  genannten  Features  kann  ein  neuer  Eintrag  erstellt,  ein  bestehender 

Eintrag geändert oder gelöscht werden. 

Die Werkzeugoberflächen werden Schritt für Schritt wie folgt dargestellt: 

 

Abbildung 1: Startbildschirm 
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Abbildung 2: Liste der Rollen 

 

 

Abbildung 3: Liste der Rollen: Untermenü 
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Abbildung 4: Liste der Rollen: Eintrag hinzufügen 

 

 

Abbildung 5: Liste der Benutzer: Untermenü 
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Abbildung 6: Benutzer hinzufügen 

 

 

Abbildung 7: Benutzereintrag bearbeiten 
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Abbildung 8: Rollenzuordnung 

 

 

Abbildung 9: Rollenzuordnung: Benutzer auswählen 
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Abbildung 10: Rollenzuordnung: Ausgewählter Benutzer 

 

Abbildung 11: Rollenzuordnung: Ausgewählte Rolle 
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Abbildung 12: Rollenzuordnung: Attribute‐Zertifikat Auswahl 

 

 

Abbildung 13: Rollenzuordnung: Neues Attribut‐Zertifikat erstellen 
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Abbildung 14: Rollenzuordnung bearbeiten 

 

1.1 OPC UA Illustration 
Die Benutzeroberflächen der OPC UA Client Applikation sind unten dargestellt. Eine UI wird zu den 

Lese‐/Schreibwerten an den OPC UA Server gezeigt, der die Daten vom DE 43 Sensor sammelt. Die 

Tabelle zeigt die Zugriffsebenen‐Konfigurationen für 4 verschiedene Knoten, die für 3 verschiedene 

Rollen konfiguriert sind: Anonymous, Operator und Observer. 

Server Node  Node AccessLevel  Role/ User 

AccessLevel 

Sensor Location  READ_WRITE  Anonymous ‐ NONE 

Operator ‐ READ_WRITE 

Observer – READ_ONLY 

Pressure Channel1  READ_ONLY  Anonymous ‐ NONE 

Operator ‐ READ_ONLY 

Observer ‐ READ_ONLY 

Pressure Channel2  READ_ONLY  Anonymous ‐ NONE 

Operator ‐ READ_ONLY 

Observer ‐ READ_ONLY 

Temperature  READ_ONLY  Anonymous ‐  NONE 

Operator ‐ READ_ONLY 

Observer ‐ READ_ONLY 
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Abbildung 15: Hauptbildschirm 

 

Abbildung 16: None Mode/ Read Access 
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Abbildung 17: Zugriff verweigert, Benutzer hat nicht die benöitgten Berechtigungen für: Sensor Location 

 

 

Abbildung 18: Zugriff verweigert, Benutzer hat nicht die benöitgten Berechtigungen für: Sensor Values 
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Abbildung 19: None Mode ‐ Schreibzugriff 

 

 

Abbildung 20: None mode – Zugriff verweigert 
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Abbildung 21: Sign/Encrypt Modus und Lesezugriff 

 

Abbildung 22: Sign/Encrypt Modus und Schreibzugriff 
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Abbildung 23: Sign/ Encrypt Modus und Schreibzugriff mit Status Code (READ ONLY) 

 

Abbildung 24: Sign/ Encrypt Modus und Schreibzugriff nur für Sensor Location 
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Abbildung 25: Sign/ Encrypt Modus und Schreibzugriff mit Stauts Code 
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2 Monitoring Tool 
 

Die folgenden Abbildungen geben eine kurze Übersicht zu dem Tool: 

 

Abbildung 26: Verbindungsaufbau 

 

 

Abbildung 27: unsichere Verbindung 
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Abbildung 28: sichere Verbindung 

 

 

Abbildung 29: Logfile 
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Abbildung 30: Suchfunktion 


