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1. Einführung 

Dieses Dokument befasst sich mit der IT-Sicherheit von Produktionsanlagen. Es rich-

tet sich an kleine und mittlere Unternehmen, welche auf der Suche nach einem einfa-

chen Vorgehensmodell für die Sicherstellung der IT-Sicherheit im Produktionsbereich 

sind. 

 

Um Leser für die Notwendigkeit der IT-Sicherheit von Produktionsanlagen zu sensibi-

lisieren, werden in Kapitel 2 Sicherheitsvorfälle dargestellt. Es zeigt sich, dass Cyber-

Angriffe auf Produktionsanlagen heute kein Zufall mehr, sondern auf einem gezielten 

Vorgehen beruhen.  

 

Danach folgt in Kapitel 3 ein Überblick über die wichtigsten Normen und Empfehlun-

gen zumThemenfeld„IT-SicherheitinderProduktion“. 

 

Kapitel 4 entwickelt an Hand eines Zehn-Punkte-Plans ein Konzept für den Aufbau 

eines IT-Sicherheitssystems für kleine und mittlere Unternehmen (KMU). Dabei liegt 

der Schwerpunkt nicht nur auf den technischen, sondern insbesondere auch auf den 

häufig vernachlässigten organisatorischen Maßnahmen. 

 

Abschließend gibt Kapitel 5 einen Ausblick auf künftige Anforderungen und Lösun-

gen im Kontext von Industrie 4.0 
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2. Der aktuelle Stand der IT-Sicherheit in 

automatisierungstechnischen Anlagen 

Dieses Kapitel gibt einen Überblick über den aktuellen Stand der IT-Sicherheit in der 

Produktion. Ausgehend von bekannten Sicherheitsvorfällen werden die Herausforde-

rungen für aktuelle Produktionsanlagen abgeleitet. Die Top-10-Bedrohungen des BSI 

dienen hierfür als Basis. 

2.1. Bekannte Sicherheitsvorfälle in Produktionsanlagen 

Die Anforderungen in Bezug auf die IT-Sicherheit in der Produktion ändern sich ste-

tig. In der Vergangenheit waren IT-Sicherheitsvorfälle in der Produktion in der Regel 

„Kollateralschäden“gewöhnlicherSchadsoftware, die zufällig in eine Produktionsan-

lage geraten ist. Einer der ersten bekannten Vorfälle dieser Art war der Befall ver-

schiedener Werke der Firma Daimler Chrysler im Jahr 2005 durch die Schadsoftware 

„Zotob“[PAK2005]. Dabei waren weltweit 13 Werke des Unternehmens betroffen. Der 

entstandene Schaden wird auf 14 Mio. US$ geschätzt [BYR2009]. 

 

Neuere Vorfälle zeigen, dass zunehmend auch Schadsoftware zum Einsatz kommt, die 

sich explizit gegen Produktionsanlagen richtet. Der bisher prominenteste Fall 

„Stuxnet“ [FAL2011] [LAN2013] richtete sich gegen eine iranische Anreicherungsanla-

ge für Uran. Die U.S.A und Israel werden in diesem Fall als vermutliche Urheber ge-

nannt [BRO2011]. Daneben sind weitere Vorfälle dokumentiert, die keiner staatlichen 

Intervention zugeordnet werden können. Das Bundesamt für Sicherheit in der Infor-

mationstechnik (BSI) berichtet zum Beispiel von einem dedizierten Angriff auf einen 

Hochofen in Deutschland, der zu dessen Havarie führte [BSI2014e]. Darüber hinaus 

existiert inzwischen Schadsoftware, die gezielt Komponenten von Automatisierungs-

systemen angreift. Das ICS-CERT beschreibt zum Beispiel eine Schadsoftware, welche 

OPC-Server befällt [CERT2014]. 

 

Eine neue Dimension von Cyber-Angriffen auf Automatisierungssysteme und kritische 

Infrastruktur markiert ein Angriff auf das Energieversorgungssystem der Ukraine am 

23.12.2015 [CERT2016]. Nahezu zeitgleich wurden drei Energieversorger angegriffen, 

was zu einem Ausfall der Energieversorgung für 225 000 Kunden führte. Bei dem An-

griff wurden Leistungsschalter im Energieversorgungsnetz durch Remote-Zugriff un-

kontrolliert bedient. Gleichzeitig wurden auf Steuerungsrechnern Datenbestände ge-

löscht. 

 

Neben industriellen Automatisierungssystemen sind Komponenten der Gebäudeau-

tomation in gleicher Art betroffen. Im Jahr 2013 wurde ein Fall dokumentiert bei dem 
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Heizungsanlagen ohne ausreichenden Schutz zum Zwecke der Fernwartung mit dem 

Internet verbunden wurden [EIK2013] [STA2013a]. Durch eine mangelnde Absiche-

rung konnten externe Personen Zugriff auf diese Anlagen erhalten. Trotz Veröffentli-

chung der Schwachstelle in der Fachpresse und Behebung durch den Hersteller, wa-

ren auch nach zwei Jahren noch eine große Zahl von verwundbare Heizungsanlagen 

im Internet ungeschützt zugänglich [STA2015]. Die Nutzer haben die bereitgestellten 

Sicherheitsupdates nicht installiert, die Geräte sind weiterhin verwundbar. 

 

Auch der maritime Sektor muss sich den Herausforderungen der Cyber-Security stel-

len. Die auf Schiffen eingesetzten Automatisierungssysteme sind zwar für diesen spe-

ziellen Einsatzzweck ertüchtigt und zertifiziert, dennoch basieren sie in der Regel auf 

konventionellen Automatisierungssystemen. Somit gelten für diese Systeme die glei-

chen Bedrohungen, wie auch für konventionelle Automatisierungssysteme [JEN2015]. 

Durch zusätzliche elektronische Systeme für die Navigation und Kollisionsvermeidung 

wird die Angriffsfläche für potentielle Angreifer zudem größer [DIR2015]. 

 

Im Weiteren wird sich dieses Dokument mit produktionstechnischen Anlagen der 

Prozess- und der Fertigungsindustrie befassen. 

2.2. Künftige Herausforderungen an die IT-Sicherheit in der Produktion 

Es ist davon auszugehen, dass sich die künftige die Bedrohungslage für Automatisie-

rungssysteme weiter zuspitzen wird. Darauf weist die Anzahl und Entwicklung im 

Zeitablauf der dokumentierten Angriffe hin. Die mit Industrie 4.0 einhergehende zu-

nehmende Vernetzung zur Realisierung einer horizontalen und vertikalen Integration 

von Produktionsprozessen wird zu weiteren Angriffsmöglichkeiten führen. In einer 

repräsentativen Umfrage des Allensbacher Instituts nennen 88% der befragten Füh-

rungskräfte einen wirksamen Schutz gegen Cyber-Angriffe als die größte Herausfor-

derung bei der Einführung von Industrie 4.0 [DEU2015]. 
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Abbildung 1: Hürden und Herausforderungen bei der Umsetzung von Industrie 4.0 [DEU2015] 

 

Das Bundesamt für Sicherheit in der Informationstechnik gibt in regelmäßigen Ab-

ständen eine Liste der Top-10-Bedrohungen für Automatisierungssysteme heraus. Die 

aktuelle Ausgabe [BSI2016a] nennt die in Tabelle 1 genannten Bedrohungen und de-

ren Platzierung 

 

Platz Bedrohung Handlungsfelder 

1 Social Engineering und Phishing Mensch, Prozesse 

2 Einschleusen von Schadsoftware über Wechselda-

tenträger und externe Hardware 

Prozesse, Technik 

3 Infektion mit Schadsoftware über Internet und 

Intranet 

Netzwerk, Technik 

4 Einbruch über Fernwartungszugänge Prozesse, Netzwerk 

5 Menschliches Fehlverhalten und Sabotage Mensch, Prozesse 

6 Internet-verbundene Steuerungskomponenten Netzwerk, Technik 

7 Technisches Fehlverhalten und höhere Gewalt Technik 

8 Kompromittierung von Extranet und Cloud-

Komponenten 

Netzwerk, Technik 

9 (Distributed) Denial of Service Angriffe Netzwerk, Robustheit 

10 Kompromittierung von Smartphones im Produk-

tionsumfeld 

Mensch, Prozesse, 

Technik 

Tabelle 1: Top-10-Bedrohungen erweitert um Handlungsfelder 
 

Es ist zu erkennen, dass die genannten Top-10-Bedrohungen verschiedenen Angriffs-

arten und damit Handlungsfeldern zuzuordnen sind. Angriffe können auf verschiede-

nem Weg erfolgen: Z. B. über das Netzwerk, über kompromittierte Komponenten 

(USB-Sticks, Smartphones) aber auch über Social Engineering oder Phishing. Die 
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Überlastung von Komponenten oder Netzwerken durch eine Flut unsinniger Anfragen 

(Denial of Service, Distributed Denial of Service) stellt ebenfalls eine Angriffsart dar. 

Basierend auf den beschriebenen Bedrohungen sollen nun im nächsten Abschnitt die 

Handlungsfelder für die Implementierung eines IT-Sicherheitskonzeptes für Produkti-

onsanlagen abgeleitet werden. 

2.3. Handlungsfelder in Bezug auf die IT-Sicherheit in der Produktion 

Zur Verdeutlichung der Handlungsfelder hat der Autor Tabelle 1 um die rechte Spalte 

mit Handlungsfeldern erweitert. Einzelne Themen sind einem oder mehreren Hand-

lungsfeldern zuzuordnen, die im Folgenden kurz beschrieben werden: 

 

 Mensch: Der Mensch betreibt und überwacht die Produktionsanlage und soll 

für deren Sicherheit sorgen. Gleichzeitig stellt der Mensch einen Schwachpunkt 

in Bezug auf die IT-Sicherheit dar. Über Social Engineering und Phishing kann 

er ungewollt Dritten einen Zugang zur Anlage ermöglichen. Im Falle von Fehl-

verhalten oder Sabotage kompromittiert der Mensch gewollt oder ungewollt 

die IT-Sicherheit der Anlage. 

 Technik: Die eingesetzte Technik (Steuerungskomponenten, Netzwerkkompo-

nenten) muss gegen Angriffe geschützt sein. Schwachstellen, die bekannt sind, 

müssen zeitnah behoben werden. Eine regelmäßige Kommunikation mit dem 

Hersteller der Komponenten, z. B. durch Abonnieren von Security Alerts ist 

sinnvoll. 

 Prozesse: Nicht alle Aspekte der IT-Sicherheit lassen sich über Technik lösen. 

In vielen Fällen sind neben der Technik entsprechende Prozesse (Regeln, Vor-

schriften) zu definieren. Die Mitarbeiterinnen und Mitarbeiter sind in diesen 

Prozessen regelmäßig zu schulen. Die Beachtung der Prozesse ist zu überwa-

chen und ggf. auftretendes Fehlverhalten zu sanktionieren. Dadurch steht die-

serPunktinBeziehungzumPunkt„Mensch“. 

 Netzwerk: Obwohl das Kommunikationsnetzwerk einer Produktionsanlage der 

Technik zuzuordnen ist, wird es hier separat genannt. Gerade das Netzwerk 

stellt in vielen Fällen das Einfallstor für Angriffe dar. Hier ist ein besonderes 

Augenmerk erforderlich, um das Produktionsnetzwerk vom Rest des Firmen-

netzes und insbesondere vom Internet ausreichend gut abzuschotten. 

 Robustheit: Denial of Service Angriffe bzw. Distributed Denial of Service An-

griffe werden in der Regel über das Internet gegen ein Unternehmen gerichtet 

und treffen zunächst den äußeren Perimeter des Unternehmens. Auch wenn 

ein Durchbruch eines solchen Angriffs bis zur Produktionsanlage das Durch-

dringen weiterer Perimeter erfordert, müssen Automatisierungssysteme den-

noch eine gewisse Robustheit gegenüber Überlastsituationen aufweisen. 
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Die beschriebenen Handlungsfelder zeigen, dass die IT-Sicherheit für Produktionsan-

lagen kein ausschließlich technisches Problem ist. Schwachstellen können neben 

technischen Problemen (Schwachstelle in Software, nicht eingespielter Software-

Patch) auch organisatorische Unzulänglichkeiten (Mitarbeiter wissen nicht, dass be-

stimmte Dinge unzulässig sind, Regelung des Zugangs zu Anlagenkomponenten) 

sein. 

 

Aus dieser Sachlage kann folgender Handlungsbedarf abgeleitet werden. Das IT-

Sicherheitskonzept einer Produktionsanlage muss neben den technischen Aspekten 

und Aspekten der Netzwerkkommunikation auch organisatorische und soziale Aspek-

te (Verhalten des Menschen, Fehlverhalten des Menschen) berücksichtigen. Erst ein 

strukturierter und geschichteter Ansatz, der alle Aspekte ganzzeitlich berücksichtigt 

kann eine optimale Absicherung der Anlage gewährleisten. Ein solcher Ansatz wird 

mitdemBegriff„DefenseinDepth“[DHS2016b] beschrieben.  

 

Gerade für kleine und mittelständische Unternehmen (KMU) ist die Planung, Imple-

mentierung und der dauerhafte Betrieb eines Defense in Depth Konzeptes keine ein-

fache Aufgabe. Das erforderliche Knowhow zum Aufbau ist hoch. Die Ressourcen im 

Unternehmen hierfür sind in der Regel knapp oder verfügen nicht über die erforderli-

che Ausbildung auf diesem speziellen Gebiet. Daher sind künftige Konzepte erforder-

lich, welche auch für KMU wirtschaftliche und trotzdem sichere Lösungen liefern. 
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3. Normen, Standards, Richtlinien und Gesetze 

Im Bereich der IT-Sicherheit stehen Unternehmen eine Reihe von Normen bzw. 

Normreihen zur Verfügung. Die Normen definieren den Stand der Technik und er-

möglichen so eine standardisierte Vorgehensweise in Bezug auf Auslegung, Imple-

mentierung, Betrieb und Zertifizierung von IT-Sicherheitssystemen. 

 

 
Abbildung 2: Übersicht über Normen und Standards zur IT-Sicherheit 

 

Abbildung 2 gibt einen Überblick über Normen und Standards zur IT-Sicherheit. Ne-

ben Normen und Standards für den Office-Bereich (ISO 27000-Reihe, IEC 15408, BSI-

Grundschutzkatalog) sind auch Normen aufgeführt, die speziell den Produktionsbe-

reich (ISA SP99/IEC62443, IEC 62351, VDI/VDE 2189) adressieren. Die Aufstellung wird 

ergänzt um eine Reihe von Standards von Hersteller-/Anwendervereinigungen (PRO-

FINET, EtherNet/IP, NAMUR) und Behörden (BSI, Homeland Security) 

 

Die folgenden Abschnitte liefern einen Überblick über den Stand der Normung. Dabei 

werden zunächst die allgemeinen Normen für die IT-Sicherheit betrachtet. Im An-

schluss folgt ein Überblick über spezielle Normen für die Automatisierungstechnik 

und Empfehlungen von Herstellerorganisationen. Das Kapitel endet mit einem Aus-

blick auf das IT-Sicherheitsgesetz. 
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3.1. Normen und Standards für den Office Bereich 

Die IT-Sicherheit im Office-Bereich ist schon seit vielen Jahren über entsprechende 

Normen definiert. Die Normreihe ISO 27000 liefert hier einen umfassenden Satz an 

Normen, welche neben technischen Aspekten auch die zugehörigen Prozesse be-

schreiben. Eine Übersicht über die Normreihe findet sich z. B. in [KER2016]. IT-

Sicherheitssysteme lassen sich auch gemäß der Norm entsprechend zertifizieren. Die 

Vorgehensweise bei der Zertifizierung findet sich z. B. in [KER2013]. Eine Zertifizierung 

nach der Normreihe ISO 27000 wird als komplex und aufwendig empfunden. Daher 

sind hauptsächlich Unternehmen zertifiziert, die als besonders exponiert gelten (Ban-

ken, Zahlungsdienstleister). KMUs verfügen üblicherweise über kein zertifiziertes IT-

Sicherheitssystem nach ISO 27000. 

 

Basierend auf der ISO 27000-Normreihe hat das Bundesamt für Sicherheit in der In-

formationstechnik eine Reihe von Grundschutzkatalogen [BSI2016c] definiert, welche 

einen vereinfachten Zugang zur Norm ermöglichen. Darüber hinaus stellt das BSI 

passende Checklisten und Erhebungsbögen bereit. Das erlaubt KMUs einen einfache-

ren Zugang zum Thema der IT-Sicherheit. 

 

Der VDS bietet mit der Richtlinie [VDS_3473] ein Leitlinie für die Cyber-Security im 

Office-Bereich, welche auf die Bedürfnisse von kleinen und mittleren Unternehmen 

zugeschnitten ist. Eine Zertifizierung nach diesem Standard ist möglich. Der Aufwand 

ist auf die Bedürfnisse von KMU zugeschnitten und liegt deutlich unter dem einer 

Zertifizierung nach der ISO 27000-Normreihe. 

3.2. Normen und Standards für den Produktionsbereich 

Die in Kapitel 3.1 beschriebenen Normen adressieren die IT-Sicherheit im Office-

Bereich. Damit ist die IT eines Unternehmens gemeint welches über keine Produkti-

onsanlagen verfügt (z. B. Banken) oder der Teil eines Unternehmens, in dem keine 

Produktionsanalagen angesiedelt sind (z. B. Verwaltung, Vertrieb Personalabteilung, 

etc.). Die Anforderungen im Office Bereich sind wie folgt priorisiert: Vertraulichkeit, 

Integrität und Verfügbarkeit. Abbildung 3 zeigt auf der linken Seite die Priorisierung 

dieser Schutzziele für den Office-Bereich. 
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Abbildung 3: Priorisierung der Schutzziele für Office IT und Automatisierungstechnik 

 

Im Produktionsbereich ist die Priorisierung eine andere. Wie in Abbildung 3 auf der 

rechten Seite zu sehen ist, hat hier die Verfügbarkeit der Produktionsanlage die 

höchste Priorität, gefolgt von der Integrität der Anlage. Die Vertraulichkeit folgt erst 

an dritter Stelle. 

 

Auf Grund dieser Priorisierung und auf Grund des für Produktionsanlagen in vielen 

Bereichen erforderlichen Echtzeitverhaltens sind die in Kapitel 3.1 beschriebenen 

Normen nicht oder nur eingeschränkt auf den Produktionsbereich anwendbar. Aus 

diesem Grund ist eine Reihe von Normen in der Entwicklung, welche die Anforderun-

gen der Produktion berücksichtigen. Die folgenden Abschnitte stellen die wichtigsten 

dieser Normen vor. 

3.2.1. IEC 62443 Normreihe 

Die Normreihe IEC 62443 wird von der Internationalen elektrotechnischen Kommissi-

on (IEC) und der International Society of Automation (ISA) entwickelt. Die ersten Ar-

beiten an der Norm wurden in der Arbeitsgruppe ISA SP99 gestartet und werden zur-

zeit in einer Kooperation aus IEC und ISA fortgeführt. Daher finden sich in vielen Do-

kumenten noch Referenzen auf Arbeitsgruppen und Dokumente der ISA. 

 

Basierend auf den Modellen und Anforderungen der ISO 27000 Normreihe werden in 

der IEC 62443 Normreihe die speziellen Anforderungen der IT-Sicherheit im Produk-

tionsbereich berücksichtigt. Abbildung 4 zeigt die Struktur der Normreihe. 
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Abbildung 4: Teile der IEC 62443 [Bildquelle: Wikimedia Commons] 

 

Die Norm-Reihe IEC 62443 besteht aus vier Hauptbereichen, die im Folgenden ein-

schließlich der zugeordneten Normen vorgestellt werden:  

 

 Im Teil „General“ werden in [IEC_62443_1_1] zunächst Begriffe, Konzepte und 

Modelle definiert. Der Teil [IEC_62443_1_2] stellt definiert alle Begriffe, die in 

den Normen verwendet werden. Der Teil [IEC_62443_1_3]definiert Metriken für 

die Bewertung der IT-Sicherheit, im Teil [IEC_62443_1_4] werden der Sicher-

heitslebenszyklus und Anwendungsfälle beschrieben. 

 

 Der Teil „Policies & Procedures“beschreibtdasIT-Sicherheits-Management-

System und definiert damit die Organisation der IT-Sicherheit, gefolgt von Im-

plementierungshilfen. Der Teil [IEC_62443_2_1] beschreibt Anforderungen an 

ein IT-Sicherheits-Managementsystem, z. B die Definition von Security Proze-

duren. Der Teil [IEC_62443_2_2] gibt Hinweise, wie und in welchen Bereichen 

diese Prozeduren zu implementieren sind. Das Aktualisieren der Software von 

Automatisierungssystemen, das Patchen, ist von besonderer Bedeutung, weil 

es bei unsachgemäßem Vorgehen zu Betriebsstörungen kommen kann. Daher 

widmet der Standard dem Patch-Management einen eigenen Teil 

[IEC_62443_2_3]. Der Teil [IEC_62443_2_4] befasst sich mit dem Einsatz von 

Dienstleistern für Inbetriebnahme und Service aus Sicht der IT-Sicherheit. 
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 Im Teil „System“ wird das technische Vorgehen beschrieben. Der Teil 

[IEC_62443_3_1] beschreibt zunächst die zu Grunde liegenden Technologien 

wie z. B. Authentifizierung, Verschlüsselung, Filterung und Logging. Der Teil 

[IEC_62443_3_2] beschreibt die Strukturierung einer Anlage in Zonen (abge-

schottete Bereiche) und Conduits (gesicherte Verbindungen zwischen den Be-

reichen). Damit soll eine automatisierungstechnische Anlage in Teilbereiche 

unterteilt werden, die wiederum gegeneinander abgeschottet sind. Der Teil 

[IEC_62443_3_3] definiert eine Metrik zur Bewertung des erreichten Siche-

rungszustandes durch die Einordnung der realisierten Lösung in Security Level. 

 

 Im Teil „Component“ werden die Anforderungen an die Komponenten und 

den zugehörigen Entwicklungszyklus beschrieben. Dieser Teil richtet sich an 

die Hersteller von Automatisierungssystemen. Der Teil [IEC_62443_4_1] defi-

niert den Entwicklungsprozess, der bei der Entwicklung von Komponenten für 

die Automatisierungstechnik zu beachten ist. Hierbei sind z. B. Themen wie: 

"Security Management Process”, “Security Requirement Specification”, “Secure 

Architecture Design” sowie “Security Risk Assessment and Threat Modelling” 

Bestandteil der Norm. Der Teil [IEC_62443_4_2] beschreibt die technischen An-

forderungen für die Komponenten von Automatisierungssystemen, Applikati-

on und Funktionen. 

 

Die Normen sind bisher nur zum Teil veröffentlicht. Alle Teile der Normreihe liegen 

jedoch zumindest als Entwurf vor. Der aktuelle Stand der Arbeiten und der Freigabe-

status der Normteile kann unter [ISA2016] eingesehen werden. In [KOB2016] wird ein 

Überblick über die Normreihe IEC 62443 gegeben und die Zusammenhänge zwischen 

den Normteilen werden erläutert. Die beschriebenen Normen, bzw. Normentwürfe 

umfassen zur Zeit 1018 Druckseiten (Stand Nov. 2016). 

3.2.2. VDI/VDE 2182 Normreihe 

Mit der Normreihe VDI/VDE 2182 wird das Thema IT-Sicherheit für Produktionsanla-

gen an praktischen Beispielen für die Fertigungs- und die Prozessindustrie verdeut-

licht. Dabei werden die Sichten für Hersteller, Integratoren und Betreiber adressiert. 

 

Der Teil 1 der Norm [VDI_2182_1] definiert zunächst die wesentlichen Begriffe der IT-

Sicherheit für Produktionsanlagen: 

 

 Benutzer 

o Person oder Anwendung, die mit dem Betrachtungsgegenstand intera-

gieren können. 
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 Asset 

o Alle materiellen und immateriellen Werte von Automatisierungsgeräten, 

Automatisierungssystemen, Maschinen oder Produktionsanlagen, die 

bedroht sein können und die schützenswert sind 

o Beispiele: SPS, Rezeptur, Schnittstellenfunktionen, Firmware. 

 Bedrohung 

o Ein Umstand oder ein Ereignis, durch den oder das ein Schaden entste-

hen kann. 

 Risiko 

o Kombination von Wahrscheinlichkeit und Ausmaß eines Schadens. 

 Risikoreduzierung 

o Senkung der Schadenswahrscheinlichkeit oder der Schadenshöhe durch 

Anwendung von Schutzmaßnahmen. 

 Schwachstelle 

o Mangel, der dazu führt, dass eine Bedrohung für den Betrachtungsge-

genstand wirksam werden kann. 

 Verursacher 

o Autorisierter oder nicht-autorisierter Benutzer, dessen Aktionen beab-

sichtigte oder unbeabsichtigte negative Auswirkungen auf Schutzziele 

eines Betrachtungsgegenstands haben können. 

 

Danach definiert die Norm ein Vorgehensmodell mit zugehörigen Rollen, wie es in 

Abbildung 5 dargestellt ist. 

 

 
Abbildung 5: Vorgehensmodell nach [VDI_2182_1] 

 

Das Vorgehensmodell der VDI/VDE 2182 orientiert sich an einem so genannten 

„Plan-Do-Check-Act-Zyklus“(PDCA). 
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1. In einem ersten Schritt werden die Assets der Anlage, insbesondere Automati-

sierungskomponenten, Rechner, Server, etc.) identifiziert und aufgenommen. 

Das Ergebnis ist eine Liste der identifizierten Assets.  

2. Als nächstes sieht der Zyklus vor, die Bedrohungen, welche auf die Assets wir-

ken, zu identifizieren. Dabei werden Bedrohungsszenarien betrachtet und do-

kumentiert. Die VDI/VDE 2182 gibt dabei entsprechende Templates vor.  

3. Im dritten Schritt sieht die Norm die Ermittlung der relevanten Schutzziele vor. 

Abgeleitet aus den Bedrohungen, werden für jedes Asset die Schutzziele fest-

gelegt und dokumentiert.  

4. Der vierte Schritt des Vorgehensmodells sieht nun eine Risikobewertung vor. 

Basierend auf den Bedrohungen und den identifizierten Schutzzielen werden 

nun die Wahrscheinlichkeit des Eintretens der identifizierten Bedrohungen und 

ein zugeordneter potentieller Schaden beschrieben. Aus der Kombination von 

Eintrittswahrscheinlichkeit und Schadenshöhe kann ein zugeordnetes Risiko 

identifiziert werden. 

5. Das Ergebnis der Risikobewertung identifiziert Felder in denen das bestehende 

Risiko nicht akzeptabel ist. Hier sind Maßnahmen zur Risikoreduzierung, so 

genannten Schutzmaßnahmen, vorzusehen und in Bezug auf ihre Wirksamkeit 

und Wirtschaftlichkeit zu bewerten. 

6. Basierend auf den Betrachtungen aus Schritt 5 erfolgt nun die Auswahl der 

Schutzmaßnahmen. Ziel dieser Auswahl ist es, in einem wirtschaftlich vertret-

baren Rahmen Schutzmaßnahmen zu implementieren und gleichzeitig die er-

forderliche Risikoreduzierung zu erreichen. 

7. Der nachfolgende Schritt sieht die Umsetzung der ausgewählten Schutzmaß-

nahmen vor. 

8. Auf Basis der vorangehenden Schritte erfolgt abschließend ein Audit des be-

schriebenen Vorgangs. Hierbei werden die erstellten Dokumente sowie die 

Wirksamkeit der beschriebenen Schutzmaßnahmen ermittelt. Das Audit sollte 

von Personen durchgeführt werden, die nicht an den vorangehenden Schritten 

beteiligt waren. 

 

Da sich die Bedrohungslage für eine Produktionsanlage durch externe Ereignisse än-

dern kann, sollte dieser Prozess in bestimmten Zeitintervallen wiederholt werden.  

 

Zur Unterstützung des beschriebenen Prozesses stehen SW-Werkzeuge zur Verfü-

gung, welche die Erfassung und Bewertung der Assets unterstützen. So stellt das 

Bundesamt für Sicherheit in der Informationstechnik das Werkzeug LARS [BSI2014a],  

zur Verfügung. Die Homeland Security bietet das Werkzeug CSET [ICS2016] an. Das 

Forschungsprojekt INSA [GLA2015] verfolgt den Ansatz einer automatisierten Bedro-

hungsanalyse. 
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Die VDI/VDE 2182 Normreihe definiert den Prozess in Bezug auf drei Rollen: 

 

 Hersteller: Die Hersteller entwickeln und vertreiben die Anlagenkomponenten. 

Sie sind gleichzeitig für die Wartung und Pflege der gelieferten Komponenten 

(z. B. SW-Updates zum Beheben von Sicherheitslücken) zuständig. 

 Integrator: Der Integrator ist ein vom Betreiber beauftragter Dienstleister der 

für die Planung und Inbetriebnahme einer Anlage zuständig ist. Betreiber von 

Anlagen verfügen häufig nicht über ausreichende Ressourcen für die Planung 

und Inbetriebsetzung von Neuanlagen oder für die Durchführung von Anla-

genänderungen. Daher ist der Einsatz von Integratoren eine häufig geübte 

Praxis. 

 Betreiber: Der Betreiber ist für den Betrieb und die Instandhaltung der Anlage 

verantwortlich. Möglicherweise delegiert der Betreiber Instandhaltungsaufga-

ben an Instandhaltungsdienstleister. 

 

Die Teile 2 und 3 der VDI/VDE 2182 folgen dem beschriebenen Rollenkonzept. Im Teil 

2 werden am Beispiel einer Produktionsanlage im Bereich der Fertigungsautomatisie-

rung für die Rollen von Hersteller [VDI_2182_2_1], Integrator [VDI_2182_2_2] und Be-

treiber [VDI_2182_2_3] die Aufgaben gemäß des in Teil 1 beschriebenen Vorgehens-

modells beschrieben. Das gleiche findet sich im Teil 3 für eine Anlage der Prozessau-

tomatisierung in gleicher Weise [VDI_2182_3_1] [VDI_2182_3_2] [VDI_2182_3_3]. 

 

Mit der VDI/VDE 2182 Normreihe steht Herstellern, Integratoren und Betreibern eine 

Basis zur Verfügung. Das Dokument bietet eine auf die jeweiligen Zuständigkeiten 

fokussierte Sicht auf das beschriebene PDCA-Vorgehensmodell. Die jeweiligen Teile 

führen an Hand eines realen Beispiels durch den Prozess und zeigen durch die Bereit-

stellung von Checklisten auf, in welcher Form eine Dokumentation der Ergebnisse 

erfolgen kann 

3.2.3. VDS 3473-Teil 2 

Der Leitfaden, zur Interpretation und Umsetzung der VdS 3473  L 1 für Industrielle 

Automatisierungssysteme, richtet sich speziell an kleine und mittelständische Unter-

nehmen und stellt einer Ergänzung zu der bereits bestehenden Richtlinie [VDS_3473] 

dar. Der Teil 2 richtet sich an KMU, welche Produktionsanlagen betreiben. In einer 

knappen und übersichtlichen Form werden die Kriterien beschrieben, welche für die 

Umsetzung einer IT-Sicherheitsstrategie im Produktionsbereich erforderlich sind.  

3.2.4. Leitlinien des Bundesamtes für Sicherheit in der Informationstechnik 

(BSI) 

Das Bundesamt für Sicherheit in der Informationstechnik bietet eine Reihe von Leitli-

nien im Bereich der IT-Sicherheit für Produktionsanlagen. In regelmäßigen Abständen 

veröffentlicht das BSI die Top-10-Bedrohungen für Automatisierungssysteme 
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[BSI2016a]. Darüber hinaus bietet das BSI mit dem ICS-Kompendium [BSI2013] einen 

Einstieg in die IT-Sicherheit von Produktionsanlagen für Anlagenbetreiber. Das Do-

kument„AnforderungenannetzwerkfähigeIndustriekomponenten“[BSI2014c] richtet 

sich an die Hersteller von Automatisierungskomponenten und definiert Anforderun-

gen an Komponenten von Automatisierungssystemen. Neben diesen grundlegenden 

Dokumenten veröffentlicht das BSI in regelmäßigen Abständen Fallbeispiele, in denen 

spezielle Aspekte aufgegriffen werden. So gibt es z. B. Fallbeispiele für Angriffe 

[BSI2014d], ein Beispiel für den Einsatz von Servicetechnikern [BSI2014b] und IP-

Kameras [BSI2016b]. Mit dem Software-Werkzeug LARS-ICS [BSI2014a] bietet das BSI 

zudem ein Software-Werkzeug an, welches für den in Kapitel 3.2.2 beschriebenen 

PDCA-Zyklus unterstützt. 

 

Das Thema Remote Service und Remote Diagnose ist von besonderer Bedeutung, da 

hier aus dem Automatisierungsbereich Kommunikationsverbindungen über das In-

ternet zu Dritten betrieben werden. Das BSI widmet diesem Thema ein separates Do-

kument [BSI-CS_108].  

3.2.5. Leitlinien von Herstellerorganisationen 

Industrielle Kommunikationssysteme wie PROFINET oder EtherNet/IP stellen einen 

wichtigen Teil einer Automatisierungsinfrastruktur dar. Aus diesem Grund haben die 

verschiedenen Herstellerorganisationen das Thema IT-Sicherheit in Produktionsanla-

gen adressiert und entsprechende Leitlinien herausgebracht. So bietet die PROFIBUS-

Nutzerorganisation eine Leitlinie für PROFINET [PNO2013]. Ein vergleichbares Doku-

ment steht von der ODVA für EtherNet/IP [ODV2011] zur Verfügung. In der aktuellen 

Ausgabe der Norm für das in der Gebäudeautomatisierung eingesetzte Bus-Protokoll 

BACNET [ISO16484-5] wurde bereits ein Kapitel IT-Sicherheit aufgenommen. Des 

Weiteren liegt für OPC UA ein Security-Modell als Technical Report der IEC 

[IEC_62541-2] vor. Das Bundesamt für Sicherheit in der Informationstechnik hat dieses 

Konzept evaluiert und im Wesentlichen positiv bewertet [BSI2016d], [WIC2016]. 

3.2.6. Branchenspezifische Normen 

Neben den Herstellervereinigungen befassen sich auch Anwendervereinigungen mit 

dem Thema IT-Sicherheit. Die Interessengemeinschaft Automatisierungstechnik in der 

Prozessindustrie (NAMUR) hat sowohl eine Empfehlung zur IT-Sicherheit [NA_115] in 

bestehenden Anlagen als auch einen Ausblick auf künftige Anforderungen [NE_153] 

in Bezug auf die IT-Sicherheit in Automatisierungssystemen der Prozessindustrie her-

ausgegeben.  

 

Dem maritimen Sektor stehen z. B. mit Standards des American Bureau of Shipping 

(ABS) [ABS2016] und des Baltic and International Maritime Council (BIMCO) 

[BIM2016] ebenfalls branchenspezifisches Standards zur Verfügung.  
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Für den Sektor Energieversorgung und Energieverteilung können die Standards des 

North American Electric Reliability Corporation referenziert werden. Hier ist eine Rei-

he von Cyber Security Standards verfügbar [NERC2016]. Es ist zu beachten, dass ge-

rade der Bereich der Energieversorgung auch durch nationale gesetzliche Regelungen 

geprägt ist. 

 

An dieser Stelle kann lediglich ein begrenzter Ausblick auf branchenspezifische Nor-

men gegeben werden, die keinen Anspruch auf Vollständigkeit hat. 

3.2.7. Zusammenfassung Normen und Standards 

Allen zuvor beschriebenen Dokumenten liegt der „Plan-Do-Check-Act-Zyklus“ (PDCA-

Zyklus) zu Grunde. In einem strukturierten Vorgehen werden, wie in Kapitel 3.2.2 be-

schrieben, die Assets erfasst, die Bedrohungen identifiziert, die Risiken bewertet und 

die notwendigen Maßnahmen abgeleitet, implementiert und verifiziert. Ein weiteres 

gemeinsames Kriterium ist die Etablierung einer IT-Sicherheitsstrategie im Unterneh-

men, die eine ganzheitliche und übergreifende Betrachtung einfordert. Neben techni-

schen Aspekten sind insbesondere auch organisatorische und personelle Aspekte zu 

berücksichtigen. 

 

In Bezug auf die technische Implementierung gehen die bestehenden Standards von 

einer Defense in Depth Strategie aus. Durch eine Reihe sich ergänzender Maßnahmen 

werden die Assets gegen Bedrohungen von außen abgeschottet und so geschützt. 

 

Mit der Einführung von Industrie 4.0 werden die bestehenden Konzepte erweitert und 

verbessert werden müssen. In [NIE2014_1] werden eine Reihe von zusätzlichen Her-

ausforderungen definiert, welche künftig in Bezug auf die IT-Sicherheit im Produkti-

onsbereich zu adressieren sind. Dies sind insbesondere: 

 Schutz gegen Innentäter 

 Zunehmende Kommunikation auch über Unternehmensgrenzen hinweg 

 Zugangskontrolle zum Netzwerk 

 Absicherung der Kommunikation mit kryptografischen Mitteln. 

 

Kapitel 5 wird diesen Aspekt noch einmal aufgreifen und diskutieren. 

3.3. Das IT-Sicherheitsgesetz 

Mit dem IT-Sicherheitsgesetz [ITSichG2015] definiert der Gesetzgeber Vorgaben in 

Bezug auf die IT-Sicherheit kritischer Infrastrukturen (KRTIS). Die Definition der kriti-

schen Infrastrukturen ist dabei durch eine gesonderte Rechtsverordnung [BSI-KritisV] 

geregelt. In der aktuellen Ausgabe dieser Verordnung fallen die folgenden Infrastruk-

turen unter das Gesetz: Stromversorgung, Gasversorgung, Kraftstoff und Heizölver-
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sorgung, Fernwärmeversorgung, Abwasserbeseitigung, Trinkwasserversorgung. Die 

Verordnung definiert Schwellenwerte für die Versorgungseinrichtungen. So fallen z. B. 

Kläranlagen ab 500 000 Einwohnerwerten oder Kraftwerke ab 420 MW Nennleistung 

unter die Verordnung. Es ist davon auszugehen, dass die Verordnung künftig den 

adressierten Kreis der Infrastrukturen erweitern wird.  

 

Im Rahmen des IT-Sicherheitsgesetzes wird beim Bundesamt für Sicherheit in der In-

formationstechnik (BSI) eine Meldestelle für Vorfälle eingerichtet und eine Melde-

pflicht für kritische Vorfälle definiert.  

 

Weiterhin legt das Gesetz fest: 

 

„Betreiber Kritischer Infrastrukturen sind verpflichtet, spätestens zwei Jahre nach 

Inkrafttreten der Rechtverordnung nach §10 Absatz 1 angemessene organisatori-

sche und technische Vorkehrungen zur Vermeidung von Störungen der Verfüg-

barkeit, Integrität, Authentizität und Vertraulichkeit ihrer informationstechni-

schen Systeme, Komponenten oder Prozesse zu treffen, die für die Funktionsfä-

higkeit der von ihnen betriebenen Kritischen Infrastrukturen maßgeblich sind.“ 

[ITSichG2015] 

 

Die Betreiber Kritischer Infrastrukturen werden zudem verpflichtet eine Kontaktstelle 

einzurichten und müssen die Erfüllung der Anforderungen nachweisen. Darüber hin-

aus sind im [ITSichG2015] eine Reihe weiterer Änderungen an anderen Gesetzen zu-

sammengefasst, welche einen Bezug zum Thema kritische Infrastrukturen und IT-

Sicherheit haben. 

 

Die Gesetzeslage wird dazu führen, dass sich die Betreiber kritischer Infrastrukturen 

zunehmend an ihre Lieferanten wenden werden, um Informationen und auch ggf. 

technische Ertüchtigungen von Komponenten einzufordern.  
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4. Maßnahmen zur Umsetzung der IT-Sicherheit in der 

Produktion 

In Kapitel 3 wurde eine Übersicht über die relevanten Normen und Standards gege-

ben, um hieraus ein entsprechendes Vorgehen abzuleiten. Das Problem für KMU ist 

jedoch, dass diese Normenwerke sehr umfangreich und teilweise noch unvollständig 

sind. Daher fällt es KMU schwer zu einer Beurteilung in Bezug auf das eigene Unter-

nehmen zu kommen. Eine erste Einschätzung kann ein Quick-Check liefern (z. B. 

www.vds-quick-check.de), der eine erste Einstufung des Unternehmens in Bezug auf 

die IT-Sicherheit liefert. Es stehen je ein Check für den Office- und den Produktions-

bereich zur Verfügung.  

 

Um KMU einen einfachen Einstieg in die IT-Sicherheit im Produktionsbereich zu er-

möglichen, wird im Folgenden ein Zehn-Punkte-Plan für die Etablierung der IT-

Sicherheit im Produktionsbereich vorgeschlagen. Diese zehn Punkte sind: 

 

1. Management Commitment 

2. Organisation der Zuständigkeiten und Prozesse 

3. Erstellung einer Richtlinie 

4. Schulung Personal 

5. Beschaffung und Bereitstellung von Wissen 

6. Identifizierung, Bewertung und Schutz der Assets 

7. Regelung des externen Zugriffs auf Produktionsanlagen 

8. Datensicherung 

9. Behandlung von Störungen und Ausfällen 

10. Behandlung von IT-Sicherheitsvorfällen 

 

Die folgenden Kapitel werden sich mit diesen zehn Punkte befassen und notwendige 

Maßnahmen für die Etablierung eines IT-Sicherheitsprozesses im Produktionsbereich 

beschreiben. In der Regel fokussiert sich die Literatur stark auf die Punkte 6 und 7. Es 

ist jedoch festzuhalten, dass die IT-Sicherheit als gesamtheitlicher Prozess unter Ein-

beziehung aller Punkte anzusehen ist. 

4.1. Management Commitment 

Die IT-Sicherheit muss als Top-Down Prozess im Unternehmen etabliert werden. Nur 

durch ein entsprechendes Commitment des Managements ist eine Durchsetzung im 

Unternehmen sinnvoll. Hierfür sollte das Management eine IT-Sicherheitsstrategie für 

das Unternehmen verfassen (lassen), welche den Office- und den Produktionsbereich 

http://www.vds-quick-check.de/
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umfasst. Die Strategie sollte klare Ziele und entsprechende Verantwortlichkeiten defi-

nieren. 

 

Es wird empfohlen für die Initiierung des Prozesses ein Projekt zu definieren und es 

mit den erforderlichen internen und ggf. auch externen Ressourcen auszustatten. Das 

hier beschriebene Vorgehen ist vergleichbar zur Einführung eines Qualitätsmanage-

mentprozesses. 

4.2. Organisation der Zuständigkeiten und Prozesse 

Nach dem Projektstart sind durch das Management entsprechenden Verantwortlich-

keiten zu definieren. Da die IT-Sicherheit als übergreifender Prozess zu sehen ist, soll-

te eine Gesamtverantwortung in Form eines IT-Sicherheitsbeauftragten definiert wer-

den. Es ist sicherzustellen, dass die Person über das erforderliche Wissen im Office- 

und im Produktionsbereich verfügt. Ggf. kann der IT-Sicherheitsbeauftragte Aufgaben 

delegieren. Der IT-Sicherheitsbeauftragte sollten gemeinsam mit weiteren Mitarbei-

tern und einem Vertreter des Managements das Informationssicherheitsteam bilden. 

Dieses Team ist für die Umsetzung der IT-Sicherheitsstrategie und für die Behandlung 

von Störungen, Ausfällen und IT-Sicherheitsvorfällen verantwortlich. 

 

Zur Sicherstellung einer kontinuierlichen Arbeit ist dem Thema /dem Projekt entspre-

chendes Personal zuzuordnen. Die Berichtswege sind zu definieren. Die Delegation 

von Aufgaben und die Einbindung des Top-Managements sollten ebenfalls geregelt 

sein. Es ist zu beachten, dass auch Lieferanten und Systemintegratoren in die Prozes-

se mit einzubeziehen sind. 

4.3. Erstellung einer Richtlinie 

Das Thema IT-Sicherheit ist vom Unternehmen in einer entsprechenden Richtlinie, die 

dem Personal grundlegende Verhaltensregeln aufgeben, zu beschreiben. Nur wenn 

das Personal weiß, was von ihm in Bezug auf die IT-Sicherheit erwartet wird, kann es 

sich entsprechend verhalten. Dazu gehört die Vorgabe des Verhaltens der Mitarbeiter 

in Bezug auf die (Nicht-)Nutzung von Privatgeräten. 

 

Für die Automatisierungssysteme ist insbesondere die Installation von Software, das 

Einbringen von Softwareaktualisierungen, sowie das vorherigen Prüfen von Software-

aktualisierungen zu definieren und den Umgang mit Schutzeinrichtungen (Fail Safe 

Systeme) zu beschreiben. 
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Die Richtlinie sollte auch den Informationsfluss bei Abwesenheit und die Weitergabe 

von Zugangskennungen beschreiben. Außerdem sollte sie klarstellen, dass eine Miss-

brauchskontrolle erfolgt und dass bei Fehlverhalten mit Sanktionen zu rechnen ist. 

Wie in Kapitel 4.2 sind auch hier Festlegungen für Lieferanten und Integratoren zu 

treffen. 

4.4. Schulung Personal 

Das Personal ist für die IT-Sicherheit ein entscheidender Faktor. Durch ein adäquates 

Knowhow und eine Ausbildung des Personals kann ein entscheidender Beitrag zur IT-

Sicherheit im Unternehmen erfolgen.  

 

Bei Eintritt in das Unternehmen ist eine Vertraulichkeitserklärung durch den Mitarbei-

ter bzw. die Mitarbeiterin zu unterzeichnen. In der Einarbeitungsphase sind neue Mit-

arbeiter in die Richtlinie zur IT-Sicherheit und evtl. weitere Richtlinien einzuweisen. 

Das Wissen des Personals ist durch Schulungen und Unterweisungen auf einem aktu-

ellen Stand zu halten. 

 

Bei dem Ausscheiden von Mitarbeitern sind entsprechende Maßnahmen zu treffen. 

VPN-Zugänge dieser Mitarbeiter sind zu sperren, Passworte sind zu ändern. Das gilt 

auch für Schichtzugänge. 

4.5. Beschaffung und Bereitstellung von Wissen 

In einem Bericht in der Fachpresse wurde im Jahr 2013 auf Schwachstellen in Kompo-

nenten von Automatisierungssystemen hingewiesen, die über das Internet erreichbar 

waren [STA2013b]. Eine Nachprüfung zwei Jahre später ergab, dass ein großer Teil 

der Systeme nach wie vor ungeschützt war [STA2015]. Die vom Hersteller bereitge-

stellten Softwareaktualisierungen wurden nicht in die Systeme eingespielt. Dieser Fall 

verdeutlicht, dass es für die Betreiber von Automatisierungssystemen essenziell ist, 

sich über bekannte Schwachstellen ihrer Systeme zu informieren und diese zu behe-

ben. 

 

Aus diesem Grund ist im Unternehmen ein Prozess zu etablieren, der die Beschaffung 

entsprechender, aktueller Informationen für das Unternehmen gewährleistet. Mögli-

che Quellen für die Beschaffung von Informationen über Schwachstellen können sein: 

 

 Informationen der Hersteller der Automatisierungssysteme. Zum Beispiel: 

o z. B. ABB [ABB2016] 

o z. B. Siemens [SIE2016] 
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o z. B. Wago: [WAG2017] 

 Informationen von ICS-CERT (Homeland Security der U.S.A) bezüglich bekann-

ter Schwachstellen von Automatisierungssystemen [DHS2016a] 

 Datenbanken mit bekannten Schwachstellen. Zum Beispiel: 

o CVE Common Vulnerabilities and Exposures [MIT2016] 

o Open Indicators of Compromise (Open IOC) [MAN2016] 

 

Die Aktualität des Wissens ist sicherzustellen. In einigen Fällen besteht die Möglich-

keit Alerts (Meldungen über vom Hersteller erkannte Schwachstellen) für bestimmte 

Systeme über einen Email-Verteiler zu abonnieren. Im Unternehmen sind Personen zu 

benennen, welche diese Meldungen auswerten und Maßnahmen für das Unterneh-

men daraus ableiten. 

 

Neben dem spezifischen Wissen in Bezug auf bekannte Schwachstellen ist das allge-

meine Wissen der Mitarbeiterinnen und Mitarbeiter durch Sensibilisierung, Aus- und 

Weiterbildung zu etablieren und auf einem aktuellen Stand zu halten. 

4.6. Identifizierung, Bewertung und Schutz der Assets 

Dieser Abschnitt beschreibt wie die Assets einer Produktionsanlage systematisch er-

fasst, bewertet und bei Bedarf geschützt werden. Hierbei wird gemäß der Normreihe 

VDI 2182 vorgegangen. Die Normreihe IEC 62443 gibt ein vergleichbares Vorgehen 

wieder. Für die Analyse des Automatisierungssystems wird in den in Abbildung 5 dar-

gestellten Schritten vorgegangen. Kapitel 3.2.2 beschreibtden „Plan-Do-Check-Act-

Zyklus“ (PDCA) und die notwendigen Schritte. 

 

Das Ergebnis dieser Analyse ist: 

 

 Liste aller Assets 

 Aufstellung der Bedrohungen, welche auf die Assets wirken in Form einer Be-

drohungsmatrix. 

 Liste aller relevanten Schutzziele in Form einer Bedrohungsmatrix mit relevan-

ten Schutzzielen. 

 Liste der bewerteten Risiken, welche auf die Assets wirken. 

o Die Normreihe VDI 2182 macht Vorschläge für den Aufbau derartiger 

Listen. 

 Liste von möglichen Schutzmaßnahmen und Bewertung von deren Wirksam-

keit und deren Kosten. 

 Liste der ausgewählten und zu realisierenden Schutzmaßnahmen. 

 Bericht über die Umsetzung der Schutzmaßnahmen 

 Ergebnisse des Prozessaudits zur Beurteilung der Wirksamkeit der gewählten 

Maßnahmen. 
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Typische Schutzmaßnahmen, die das Ergebnis des beschriebenen Prozesses sind, re-

sultieren in der Regel in einem so genannten Defense in Depth Konzept [DHS2016b]. 

Die folgenden Abbildungen zeigen exemplarisch ausgewählte Bestandteile eines De-

fense in Depth Konzeptes. 

 

 
Abbildung 6: Beispielanlage mit Office und Produktionsbereich 

 

Abbildung 6 zeigt eine aus zwei Teilen bestehende  Produktionsanlage. Oberhalb der 

Produktionsanlage ist der Bereich der Leitwarte angesiedelt. Darüber ist der Office-

Bereich dargestellt. Es wird davon ausgegangen, dass das Unternehmen durch eine 

Firewall vom Internet getrennt ist. Eine Verbindung zum Internet wird z. B. für den 

Bezug von Software-Updates oder für die Speicherung von Daten in der Cloud benö-

tigt. 
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Abbildung 7: Perimeterschutz 

 

Als erste Maßnahme kann, wie in Abbildung 7 dargestellt, die gesamte Liegenschaft 

gegen Eindringen von außen, z. B. durch einen Zaun geschützt werden. Diese Maß-

nahme verhindert den Zugang unautorisierter Personen zum Werksgelände und stellt 

die erste Barriere für Angreifer dar. Es ist allerdings ein Vorfall bekannt, bei dem ein 

Cyber-Angreifer einen doppelten Zaun überwinden und durch einen Cyber-Angriff 

ein Kraftwerk stilllegen konnte [PAN2008]. Das bedeutet, dass der Zaun nur eine von 

mehreren ineinandergreifenden Maßnahmen sein kann. 
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Abbildung 8: Modifizierte Firewall und Zugangsüberwachung Gebäude 

 

Abbildung 8 zeigt als nächste Schutzmaßnahme eine geänderte Konfiguration der 

Firewall. Diese wird nun so konfiguriert, dass kein Zugang zum Automatisierungssys-

tem von außerhalb der Firma zulässig ist. Gleichzeitig werden für den Betrieb der An-

lage notwendige Verbindungen in den Office-Bereich zugelassen. Als weitere Maß-

nahme wird eine Zugangsüberwachung für das Gebäude installiert, in dem sich die 

Produktionsanlage befindet. Durch diese Maßnahmen wird der Produktionsbereich 

vom Office-Bereich und vom Internet datenmäßig getrennt. Zusätzlich zum Zaun um 

das Werksgelände ist ein zweiter, enger gefasster Zugangsschutz realisier worden. 
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Abbildung 9: Abschottung des Produktionsbereichs 

 

 

Abbildung 9 zeigt eine weitere Untergliederung der Produktionsanlage. Produktions-

anlage wird in zwei Teilbereiche unterteilt (gelber Hintergrund). Jeder dieser Bereiche 

wird wiederum über eine Firewall vom Wartenbereich (ockerfarbener Hintergrund) 

getrennt. Zusätzlich könnten die Komponenten in den Teilbereichen z. B. durch Ein-

bau in einen verschlossenen Schaltschrank weiter geschützt werden. 
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Abbildung 10: Verschlüsselung der Kommunikation 

 

Abbildung 10 zeigt die Schutzmaßnahme für einen drahtlosen Zugangspunkt durch 

Verschlüsselung. Auch wenn marktgängige WLAN-Access-Points standardmäßig eine 

Verschlüsselung bieten, ist auf die Wahl eines ausreichend sicheren Verfahrens und 

auf ausreichend starke Passworte zu achten. 
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Abbildung 11: Netzwerküberwachung 

 

Abbildung 11 zeigt als letzte Maßnahme die Überwachung z. B. über einen Honey Pot 

oder über ein Netzwerküberwachungssystem. Der Honey-Pot ist ein Überwachungs-

system welches sich als einfaches Opfer ausgibt und mögliche Angreifer anlockt und 

Angriffe dokumentiert und meldet. Ein Netzwerküberwachungssystem (Network In-

trusion Detection System-NIDS bzw. Intrusion Detection System-IDS ) überwacht den 

Netzwerkverkehr auf Anomalien. 

 

Die hier vorgestellten Maßnahmen stellen einige exemplarische Beispiele dar. Es exis-

tieren weitere Maßnahmen auf die an dieser Stelle aus Platzgründen nicht weiter ei-

gegangen wird. Beispiele hierfür sind z. B: 

 

 Virenschutz 

 Applikations-Whitelisting 

 Zugangsbeschränkung für transportable Medien 

 Einrichtung von demilitarisierten Zonen (DMZ) für das Einbringen von Soft-

wareupdates. 

 Authentifizierung von Netzwerketeilnehmern 

 Begrenzung des Zugangs zum Netz durch Abschalten unbenutzter Netzwerk-

Ports. 

 

Obwohl dieser Teil des Zehn-Punkte-Programms der aufwendigste ist, sollten die an-

deren Punkte nicht gegenüber diesem Teil vernachlässigt werden. 
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4.7. Regelung des externen Zugriffs auf Produktionsanlagen 

Der externe Zugriff auf Produktionsanlagen für Remote-Diagnose- und Remote-

Wartungs-Zwecke ist aus Sicht der IT-Sicherheit ein besonders kritischer Vorgang. 

Aus diesem Grund wird dieses Thema in einem separaten Abschnitt beschrieben. 

 

Bekannte Vorfälle dieser Art gehen auf die Nutzung von Remote-Zugängen zurück 

[BYR2009] [SAN2016]. Aus diesem Grund gelten für diese Zugänge besondere Si-

cherheitsmaßnahmen. Eine gute Orientierung kann [BSI-CS_108] geben. Hier be-

schreibt das BSI die grundlegenden Vorgehensweisen für die Errichtung von Remote-

Zugängen. Die wesentlichen Vorgaben des BSI sind: 

 

 Einheitliche Lösung errichten. Dies standardisiert die verwendete Hardware 

und die genutzten Prozesse und reduziert so den Verwaltungsaufwand. 

 Anordnung der Fernwartungskomponenten in einer vorgelagerten Zone 

(DMZ). 

 Kein pauschaler Zugriff auf ein ganzes (Sub-)Netz sondern nur auf dedizierte 

Endpunkte. 

 Aufbau der Verbindung aus dem Unternehmen heraus nach außen. 

 Einsatz dedizierter Systeme, die nur für diesen Zweck verwendet werden. 

 Es werden ausschließlich etablierte Protokolle wie IPsec, SSH oder SSL/TLS in 

aktuellen Versionen eingesetzt, um einen Tunnel zwischen zwei Endpunkten 

bzw. Netzen herzustellen. 

 Die Verbindung zwischen Unternehmen und Diagnosestelle ist zu verschlüs-

seln. Es werden hinreichend starke kryptographische Verfahren zur Verschlüs-

selung verwendet. 

 Es sollte nur ein Benutzer pro Account vorgesehen werden. Gruppen-Accounts 

sind unbedingt zu vermeiden. 

 Verwendung von Multi-Faktor-Authentifizierungsverfahren. 

 Bei Einsatz von Passworten sind entsprechende Vorgaben zu erstellen und zu 

beachten. 

 Mechanismen zur Detektion von Angriffen auf Passwort-basierte Authentisie-

rungsverfahren sind zu verwenden. 

 Erstellen einer Risikoanalyse. 

 Beachten des Minimalitätsprinzips (So wenige Verbindungen, wie möglich). 

 Etablierung von Prozessen zur Freigabe und Sperrung von Zugängen. 

 Vorgaben für das Personal, welches die Fernwartung durchführt. Z. B. Verbot 

die Fernwartung über Mobiltelefone durchzuführen. 

 Begrenzung des Zugangs auf ein definiertes Zeitfenster. Automatische Tren-

nung der Verbindung nach Ablauf einer bestimmten Zeitspanne. 

 Einschalten und Auswerten von Protokollfunktionen. 
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Das referenzierte Dokument enthält noch weitere Informationen. In diesem Doku-

ment werden lediglich die wesentlichen Punkte wiedergegeben. 

4.8. Datensicherung 

In [ZET2016] und [SAN2016] wird er Angriff auf das Ukrainische Energieversorgungs-

netz im Jahr 2015 beschrieben. Unter anderem wurden bei diesem Angriff die Fest-

platten vonSteuersystemenmitHilfeder Software „KillDisk“unbrauchbargemacht.

Das Auslösen eines totalen Datenverlustes ist also eine schon heute bekannte An-

griffsmethode. Aus diesem Grund kommt der Datensicherung im Produktionsbereich 

eine besondere Bedeutung bei. 

 

Es ist ein Konzept für die Beherrschung eines katastrophalen Datenverlustes (Lö-

schung aller Datenbestände einschließlich Betriebssystem) zu entwickeln. Bestandteil 

eines Datensicherungskonzeptes ist die regelmäßige und vollständige Sicherung aller 

Datenbestände des Automatisierungssystems. Die Wiederherstellungsroutinen sind 

zu dokumentieren und zu testen. 

 

In Anbetracht der sich weiter ausbreitenden Verschlüsselungstrojaner wie z. B. Locky 

[MC 2016] sollten die Backupsysteme nur für die Dauer des Backups mit dem Rech-

nernetzwerk verbunden sein. Darüber hinaus sollten die Daten des Backupsystems 

nicht vom Rechnernetzwerk aus veränderbar oder löschbar sein. 

4.9. Behandlung von Störungen und Ausfällen 

Eine schnelle und effiziente Behandlung von Störungen und Ausfällen ist erforderlich, 

um nach einem solchen Vorfall den Betrieb schnell wieder aufnehmen zu können. 

Hierfür ist es maßgebend, dass der Begriff eindeutig definiert ist. Die Meldeart und 

die Meldewege sind festzulegen und zu dokumentieren. Es ist festzulegen, welche Art 

von Vorfällen in diese Kategorie fällt. Weiterhin ist ein Plan für eine Kommunikation 

nach außen zu erstellen. Die Reaktionen auf Störungen und Ausfälle sind zu definie-

ren und Vorgehensmodelle (Wiederanlaufpläne) zur Beherrschung derartiger Störfälle 

sind erforderlich.  

 

Bei Auftreten hat zunächst die Wiederherstellung des ordnungsgemäßen Betriebs die 

höchste Priorität. Danach erfolgen eine Ursachenuntersuchung, eine Dokumentation 

des Schadens sowie die Nachbereitung zur Abwendung künftiger Vorfälle. 
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4.10. Behandlung von IT-Sicherheitsvorfällen 

Die in Kapitel 4.9 beschriebenen Störungen können zunächst allgemeiner Art sein. Die 

IT-Sicherheitsvorfälle bilden eine Unterkategorie dieser Vorfälle, die einer besonderen 

Behandlung bedürfen. Grundsätzlich gilt für IT-Sicherheitsvorfälle zunächst das in Ka-

pitel 4.9 beschriebene Vorgehen. Zusätzlich sind zum Erkennen und Abwenden von 

IT-Sicherheitsvorfällen präventive Maßnahmen sinnvoll. Eine Befragung des SANS-

Institute [SAN2015] ergab, dass 15% der befragten Unternehmen angaben, mehr als 

einen Monat für das Erkennen eines Befalls benötigt zu haben. 

 

Aus diesem Grund sind weiterreichende Maßnahmen wie z. B. Eine Netzwerkzu-

gangsüberwachung, eine (ggf. automatisierte) Auswertung von Logfiles, Honey Pots 

oder Netzwerküberwachungssysteme (Intrusion Detection Systems) sinnvoll. In jedem 

Fall sollte ein unternehmensinternes Meldesystem zur Erfassung und Behandlung von 

IT-Sicherheitsvorfällen aufgebaut werden. 
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5. Ausblick 

Der in Kapitel 4 vorgestellte 10-Punkte-Maßnahmenplan bietet einen ersten Ansatz 

zur Umsetzung der IT-Sicherheit im Produktionsbereich. Obwohl er geeignet ist einen 

ausreichenden Schutz für eine Produktionsanlage zu realisieren, bestehen dennoch 

einige Defizite, die im Kontext von Industrie 4.0 stärker hervortreten werden. 

 

Die dem Stand der Technik entsprechenden Maßnahmen weisen die folgenden Defi-

zite auf: 

 

 Die Konzepte fokussierenstarkaufdieAbwehrvon„Außen“.In[HAR2015] wird 

dargestellt, dass die Beschäftigen mit 25% der Vorfälle die größte Tätergruppe 

darstellen. Künftige Konzepte müssen sich also stärker als bisher auf einen 

Schutz gegen Innentäter konzentrieren. 

 Jeder Angreifer, der Zugang zu einem ungesicherten Netzwerk-Switch hat, 

kann ein Gerät in das Netzwerk einbringen und an der Kommunikation teil-

nehmen. In [LIN2014] wird eindrucksvoll beschrieben, wie ein Angreifer durch 

einen ungesicherten Netzwerkzugang die Kontrolle über ein Automatisie-

rungssystem erlangen konnte. 

 Die zunehmende horizontale und vertikale Integration im Kontext von Indust-

rie 4.0 wird dazu führen, dass die klassischen Schutzmechanismen nur noch 

eingeschränkt wirksam sein werden. Die Anzahl der Netzwerkknoten wird zu-

nehmen, der Aufwand für die Sicherstellung der IT-Sicherheit wird steigen. 

 

Die NAMUR hat in [NE_153] Anforderungen an künftige Automatisierungssysteme 

beschrieben.DerwesentlicheGrundgedankeistder„SecuritybyDesign“Ansatz.Statt

einer Abschottung der Geräte werden künftig Sicherheitsfunktionen in die Geräte in-

tegriert, welche eine sichere Kommunikation auch unter Echtzeitbedingungen erlau-

ben werden. Wesentliche Anforderungen für ein solches Konzept finden sich in 

[NIE2014_1] oder [NIE2014_2]. 

 

Für die Umsetzung der IT-Sicherheit heute sollten jedoch die gängigen Maßnahmen 

realisiert werden und insbesondere die „low hanging fruits“, diemitbeschränktem 

Aufwand erreichbaren Ziele, geerntet werden. Hier kann mit geringem Aufwand ein 

großer Gewinn an Sicherheit erzielt werden. 
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